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INDLEDNING

Som indbegrebet af konvergens mellem telekommunikation, computere og
indholdsindustri og som en vigtig drivkraft bag denne konvergens har Internet udviklet
sig til en hjornesten i den globale informationsinfrastruktur og en veesentlig
katalysator for informationssamfundet i Europa. Internet, der er kendetegnet ved en
vaekst, som hidtil er uset inden for koMunikationsteknologien, anvendes for tiden af ca.
60 mio. brugere i 160 lande, og dette tal fordobles hvert &r. Den mest populare
anvendelse af Internet er World Wide Web, der er baseret péd protokoller udviklet i
Europa. World Wide Web, der hastigt er ved at blive det mest anvendte medie for
informationsudgivelser og elektronisk handel, omfattede pa verdensplan ca. 10 mio. sites
i 1995, hvilket var en fremgang p& 1600% i forhold til det forudgéende &r. Som folge af
denne kometagtige vakst og en rivende udvikling fra regerings/forskningsnet til et stort
anlagt kommunikations- og handelsmedie er Internet for tiden drivkraften bag en rekke
store omveltninger inden for visse okonomiske sektorer, idet der er ved at opsti en
livskraftig og hurtigtvoksende "Internet-okonomi" Samtidig er Internet ogsi blevet til
en vigtig faktor pa det sociale, uddannelsesmeessige og kulturelle omrade. Det har givet
borgere og formidlere indflydelse og nye muligheder, og det har lettet adgangen til
produktion og distribution af indhold ‘0g banet vej for stot voksende digitale
informationskilder.

Disse muligheder udnyttes for sterstedelen af Internet-materialets vedkommende til
fuldstendigt lovlige (og ofte meget nyttige) forméal i forbindelse med forretning eller
privatliv. Ligesom enhver anden kommunikationsteknologi rummer Internet dog - iser i
denne indledende udviklingsfase - en vis mangde indhold af potentielt skadelig eller
ulovlig karakter, eller det kan misbruges til at fremme kriminelle aktiviteter. Selvom
dette indhold er kvantitativt begreenset, omfatter det en lang rekke vigtige omréader. Disse
omfattes af forskellige juridiske foranstaltninger og instrumenter pa nationalt eller
internationalt plan.

* national sikkerhed (vejledning i fremstilling af bomber, ulovlig fremstilling af
narkotika, udevelse af terror);

° beskyttelse af mindredrige (anstedelig markedsforing, vold, pornografi);

o beskyttelse af den menneskelige veerdighed (tilskyndelse til racehad eller
racediskrimination);

o okonomisk sikkerhed (svig, vejledning i forfalskning af kreditkort);
° informationssikkerhed (hackervirksomhed i ond hensigt);

o beskyttelse af privatlivets fred (vautoriseret videregivelse af personlige oplysninger,
chikane ad elektronisk vej);

e beskyttelse af personligt omdomme (injurier, ulovlig sammenlignende reklame);

* intellektuel ejendomsret (vautoriseret videregivelse af varker omfattet af ophavsret,
f.eks. software eller musik)
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Selvom fordelene ved Internet er langt sterre end ulemperne, kan de negative aspekter
ikke ignoreres. Det drejer sig her om magtpaliggende spergsmal, der har betydning pa det
offentlige, politiske og juridiske omrade. Som udtryk for denne bekymring er det for
nylig i EU's politiske diskussioner blevet understreget, at der er et akut behov for
handling og konkrete lgsninger.

Derfor vedtog Rédet (telekommunikation) den 27. september 1996 en resolution om
forhindring af udbredelsen af ulovligt materiale - iser bernepornografi - pa Internet.
Radet noterede sig, at Kommissionen ville offentliggore en meddelelse om emnet og bad
dette initiativ velkommen. Det understregede nodvendigheden af en hurtig indsats pé
omrédet og anmodede Kommissionen om at fortsztte sit arbejde og fremlegge forslag
om praktiske foranstaltninger inden Radets (telekommunikation) samling den 28.
november 1996. :

Kommissionen er til fulde bevidst om disse spergsmils vigtighed og nedvendigheden af
den rette balance mellem beskyttelsen af den fri informationsstrom og af
offentlighedens interesser, nar det galder om at imgdekomme begrundet &ngstelse.

Allerede ved det uformelle rddsmede i Bologna den 24. april 1996 blev Unionens
ministre for telekommunikation og kultur enige om, at spergsmalet om ulovligt og
skadeligt indhold pé Internet er et magtpaliggende anliggende. Ministrene mente, at der
til trods for at Internet er omfattet af de nationale lovgivninger, burde trzffes aftaler pa et
bredere grundlag, siledes at der kunne tages fat pi de smrlige problemstillinger i
forbindelse med dette det mest fremtreedende af alle computernet. Kommissionen blev
derfor anmodet om at udarbejde en sammenfatning af problemstillingen i forbindelse
med Internets hurtige udvikling med serligt henblik pa spergsmalet om, hvorvidt en
europisk eller international regulering af omradet er onskelig.

Med hensyn til udbredelsen af ulovligt indhold pa Internet er det klart medlemsstaternes
ansvar at sikre anvendelsen af eksisterende love. Hvad der er ulovligt uden for Internet-
sammenheng er stadig ulovligt pd nettet, og det er op til medlemsstaterne handhzve
disse love. Internets sterkt decentrale struktur og transnationale karakter gor det
imidlertid nedvendigt at treffe konkrete foranstaltninger til styrkelse af samarbejdet
mellem medlemsstaterne inden for retlige og indre anliggender. :

P4 et andet plan har tilstedevaerelsen af ulovligt og skadeligt indhold pa Internet direkte
indvirkning pd det indre markeds funktion. Iser kan medlemsstaters regulering af nye
Internet-tjenester med henblik pa beskyttelse af offentlige interesser medfere risiko for
konkurrenceforvridning (f.eks. ved vidt divergerende holdninger til spergsmélet om
Internet-leveranderers juridiske ansvar), hemme den frie udgvelse af disse tjenester og
fore til en genopsplitning af det indre marked. Safremt sidanne problemer ikke bliver
lost, kan det blive ngdvendigt for EU at gribe ind. Lige som det gelder for enhver anden
ny og hurtigtvoksende industri, er den juridiske sikkerhed uundverlig som garant over
for investeringer, udvikling af en konkurrencedygtig Internet-tjenestesektor og vaeksten i
en sterre, Internet-baseret gkonomi i Europa.

Det er almindeligt anerkendt, at Internets internationale karakter og dets unikke
egenskaber (yderst decentral struktur, modstandsdygtighed over for indgreb, hegj
automatiseringsgrad, global rckkevidde, udbredt anvendelse) frembyder en reekke nye og
specielle problemer. Over for disse problemer er der et behov for innovative og



specifikke lesningstiltag, der hurtigt kan iverksattes, og for en koordineret indsats pa
EU-plan og internationalt plan.

Udover det nuvarende initiativ vil spergsmal, der direkte vedrorer beskyttelsen af
mindreérige - som er en del af mere overordnede spergsmél vedrerende ulovligt og
skadeligt indhold - blive behandlet i gronbogen om beskyttelse af mindredrige og af
menneskelig veerdighed i forbindelse med de nye elektroniske tjenester. Grenbogen vil
anlegge en bred indfaldsvinkel og igangsatte en langsigtet debat om dette emne i alle
medier.

I denne meddelelse foretages en bedemmelse af mulighederne i Internet. Meddelelsen
beskriver de forskellige former for ulovligt og skadeligt indhold, forklarer Internets
tekniske miljo og fremlegger en rakke lesningsmuligheder af teknologisk og/eller
juridisk art til brug for en omgaende indsats over for et sadant indhold pa Internet.

1. 'MULIGHEDERNE I INTERNET

Mulighederne for pd verdensplan at udnytte Internet til at informere, uddanne,
underholde og drive forretning er anselige. Med relativt lave omkostninger kan store
meangder information via den nye multimediekommunikation sendes til alle steder i
verden. I mange lande, iser i Den Europziske Union, har man allerede kastet sig over
disse radikalt nye muligheder.

Pa det sociale omrdde indebarer Internet en rekke betydelige fordele. Det giver borgerne
adgang til hidtil usete muligheder for indflydelse og stadigt voksende digitale
informationskilder. I en rakke medlemsstater er Internet med stort held blevet anvendt til
at knytte myndigheder og borgere tattere sammen. Med Internet er mulighederne for
udbredelse af information i lokal sivel som global malestok udvidet, idet privatpersoner
og sammenslutninger kan offentliggere information om deres aktiviteter og sprede den
billigt til en stor offentlighed. P4 det kulturelle omrdde bidrager Internet allerede i
anseligt omfang ved skabelsen og udbredelsen af europaisk digitalt multimedieindhold.
Herved stettes den sproglige alsidighed og de europeiske kulturers udbredelse pa
verdensplan. Som det fremgér af en rekke innovative projekter, der forbinder biblioteker,
skoler og universiteter i Europa, er Internet ligeledes ngglen til nye ferdigheder inden
for elektroniske hjelpemidler og som sidan hjernestenen i et nyt, vidtreekkende EU-
initiativ, handlingsplanen "Lering i informationssamfundet".

Som det mest fremtrazdende af alle computernet medforer Internet for tiden omvealtninger
inden for elektronisk handel, der har karakter af revolution, og det vil sandsynligvis
spille en afgorende rolle for den europceiske okonomi. Denne udvikling er direkte
forbundet med liberaliseringen af Europas marked for telekommunikation, der forventes
at medfere lavere driftsomkostninger for Internet-brugere og -leverandorer'. Erfaringerne .
fra markedet i USA viser, at nettet danner grobund for en ny og hurtigtvoksende

" En af noglefaktorerne i udviklingen for Internet-markedet i USA har veret de lavere omkostninger inden for
telekommunikation (lavere priser pa leasede kredsleb til erhvervskunder og billigere lokale samtaler for
privatkunder).
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Internet-okonomi®, der forer ti] oprettelse af nye virksomheds- og jobkategorier
(produktion af infrastruktur og software til Internet, adgangsstyring til Internet,
distribution af materiale til forbrugere og virksomheder, detailhandel og finansielle
tienester online). Udover denne "Internet-kernegkonomi” af virksomheder, der skaber
fortjeneste direkte via nettet, har Internet direkte indvirkning pa et langt storre
"Interhet—inﬂuensomrdde ”. Internet er siledes ved at fore ti] radikale forandringer inden
for en rakke eksisterende okonomiske sektorer (rejsebranchen, forsikring, detailhandel,
elektronisk forlagsvirksomhed). Herved opstar nye markeder, omkostningerne sankes, og
kundeservicen forbedres. Iszr skaber Internet nye muligheder for europceiske SMV'er,

hvoraf stadig flere ivrigt udnytter den hidtil usete adgang til verdensmarkedet, World

katalogindustri, er ved at indarbejde Internet som en aktiv komponent i deres
markedsforings- og opfyldelsesstrategier, og de har planer om gradvist at overfore storre
dele af deres aktivitet til Internet.

Indenfor rekiame og markedsforing byder Internet pé en rekke betydelige og velkendte
fordele. P4 grund af nettets interaktive karakter og dets hurtige, bekvemme
kommunikationsform er det nu i hejere grad end tidligere muligt at malrette

Internet har udvidet virkefeltet for elektronisk handel til en storre offentlighed og
omfatter nu verdensmarkedet. Dette medforer samtidig forandringer inden for
transaktionerne mellem virksomheder, efterhinden som disse forlader de proprietare net
og de lukkede protokoller (sdsom traditionel elektronisk dataoverforsel) til fordel for
Internet og virksomhedernes egne "Intranet". Sektoren Jor netkommunrikation mellem
virksomheder udviser Jor tiden den storste veekst inden for den globale Internet-
okonomi. Det er en sektor af afgorende strategisk betydning for europxiske
virksomheder, der konkurrerer pa verdensmarkedet.

eller det kan misbruges af visse elementer j samfundet. Ved udformningen af de
overordnede rammer for Internet bar okonomisk udvikling tilgodeses, og samtidig ber
der tages hensyn til legitime sociale 0g samfundsmeessige interesser. Borgere og

2 Forrester Research har vurderet, at "Internet-kerneskonomien"” alene i USA vil andrage 2,2 mia. $ i 1996. I ar 2000
vil omsztningen i direkte tilknytning til Internet-aktiviteter udgere 45,5 mia. $, hvilket er en tyvedobling. Ifelge
Forrester Research vil den mest intense skonomiske aktivitet finde sted i forbindeise med Internet-infrastruktur
(14,2 mia. $), informationsindhold til forbrugere (2,8 mia. $, herunder annoncering p4 Internet og keb af
rettigheder), informationsindhold ] erhvervslivet (6,9 mia. $, herunder erhvervsoplysninger, der nu udgives p
proprietzre net), online-handel (21,9 mia. $, herunder ca. 6,9 mia. $ fra nye elektroniske detailhandelsaktiviteter
og 15 mia. $ fra migrering af traditionelle systemer for elektronisk dataoverfersel) og finansielle tienester
(forvaltning over Internet af aktiver, der andrager ca. 46,2 mia. §).

’ Kilde: Study of the Extent of Direct Marketing in the European Union, midtvejsrapport udarbejdet til Kommissionen
af FEDIM (Fédération Européenne de Mearketing Direct).



virksomheder skal vere trygge i bevidstheden om, at Internet er et sikkert sted at arbejde,
leere og lege.

Denne meddelelse tilsigter derfor:
* for det forste at beskrive de forskellige typer ulovligt og skadeligt indhold,

© derncest at undersage de eksisterende tekniske muligheder for at gribe ind over for
ulovligt og skadeligt indhold, og

° endelig at foresli en rakke praktiske foranstaltninger, der er beregnet pa hurtig
iveerkscettelse.

I det folgende beskriver afsnit 2 de forskellige anvendelser af Internet, afsnit 3 definerer
betegnelsen "ulovligt og skadeligt indhold", afsnir 4 handler om metoder til bekaempelse
af ulovligt indhold, afsnit 5 behandler forskellige spergsmal i forbindelse med skadeligt
indhold, og afsnit 6 beskriver en rekke lesningsforslag. . :

2. HVORDAN VIRKER INTERNET?

Internet er det mest fremtreedende eksempel pa et internationalt computernet. Selv om
Internet ikke er det forste eller eneste net af sin art, indtager det en serlig rolle af flere
grunde: ingen ejer det; "almindelige"” brugere, privatpersoner og virksomheder - og ikke
blot det videnskabelige og akademiske miljo - er de seneste ar begyndt at anvende det, og
antallet af tilsluttede computere er derved oget markant®. Til forskel fra traditionelle
netverksformer, feks. radio- og tv-formidling, er Internet grundlaggende
behovsorienteret. Det er brugerne selv, der i hojere grad end de etablerede
medievirksomheder leverer en betragtelig del af indholdet.

Et af de karakteristiske treek ved Internet er, at det samtidigt kan anvendes til bide
offentliggorelse og kommunikation. Til forskel fra traditionelle medier understetter
Internet flere forskellige kommunikationsmodeller: fra én bruger til én bruger, fra én
bruger til mange brugere, fra mange brugere til mange brugere. Internet-brugeren har
mulighed for skiftevis at afsende og modtage. P4 et hvilket som helst tidspunkt kan og vil
modtageren blive indholdsleverander - enten pa eget initiativ eller ved, at en tredjepart
videresender et givet informationsindhold. Derfor er Internet radikalt Jorskelligt fra
traditionelle medier for offentliggorelse, og det adskiller sig ogsd gennemgribende fra
traditionelle telekommunikationstjenester. Den konstante vekselvirkning mellem
"offentliggorelse” og "privat kommunikation" - to kommunikationsmodeller, der
traditionelt reguleres ved vidt forskellige retlige foranstaltninger - udger en af de storste
udfordringer i forbindelse med reguleringen af Internet.

¢ Stigningen i antallet af servere, der leverer Web-indhold, og antallet af brugere, der er tilsluttet nettet, er
forbloffende. Alene i Europa steg antallet af servere med 60% i perioden januar 1995 - januar 1996. Se ogs4 de
statistikker, der er refereret i IPSO-nyhedsbrevets juli-udgave:
http://www.ispo.cec.be/ispo/newsletter/ISPOJULY/ISPOJUL Y 04.html (5 millioner nye servere i de seneste 12
méneder).



De mange méder, hvorpa indhold kan spredes pa Internet, er et udtryk for disse seregne
strukturelle og historiske egenskaber ved nettet. De tekniske muligheder for at opdage,
opspore eller sparre for ulovligt og skadeligt indhold varierer desuden betragteligt fra
anvendelse til anvendelse.

De fleste private brugere har ikke permanent direkte adgang til Internet men far adgang
til nettet via en Internet-leverander. En sadan Internet-leverander kan veere:

¢ Internet-adgangsleverdndor, der er specialiseret i at levere adgang til Internet;

¢ Internet-tjenesteyder, der leverer tillegsydelser; disse kan omfatte materiale pa
vertsmaskinen  produceret af leveranderen selv, brugemne eller andre
(indholdsproducenter vil her blive betegnet som indholdsleveranderer);

* Online-tienesteyder, der leverer proprietert indhold’ til abonnenter pa disses lukkede
systemer og nu ogsé Internet-adgang.

Udtrykket "Internet-leverander" anvendes ofte bredt, uden at der skelnes mellem, om der
leveres adgang til Internet eller tilbydes veertsmaskinefaciliteter. Vi vil her bruge
betegnelserne "Internet-adgangsleverander" og "Internet-tienesteyder”, nir der skal
skelnes mellem disse betydninger. En og samme virksomhed kan naturligvis vare
omfattet af begge kategorier.

Béde Internet-adgangsleverandgfer og Internet-tjenesteydere far forbindelse til Internet
via lejede kredsleb, som stilles til radighed af en netoperator, sisom British Telecom.

World Wide Web (WWW eller Web) er den del af Internet, som kan vise sider med tekst,
billeder og endda lyd og videoklip. Siderne er indbyrdes forbundet via en serie
"hyperlinks", som giver mulighed for bekvem navigering gennem Web-indholdet. Disse
sider kan udgives af enhver, der rader over lagerplads pa en vartsmaskine, der er
forbundet med Internet og udstyret med passende software (en "Web-server" eller "site").
Denne adgang til at offentliggere indhold ydes ofte som en billig ekstra-service af
Internet-leveranderer. Privatpersoner har siledes samme muligheder for at sprede
information som store virksomheder. Sider, der offentliggeres pi denne made, er
tilgeengelige for enhver Internet-bruger, der ensker at konsultere dem, og de identificeres
ved en adresse, som anvendes, nir de skal konsulteres direkte; brugeren kan ogsa né frem
til disse sider via hyperlinks.

Elektronisk post (e-mail) muligger kommunikation mellem de enkelte brugere. Det er
endvidere nemt at sende den samme besked til adskillige adresser ved hjelp af
adresselister. Afsenderen af posten er normalt identificeret ved sin e-mail-adresse, men
denne sendes ikke videre til modtageren, hvis posten sendes via "anonymous remailer"-
systemer. Meddelelser, der sendes til en Internet-adresse, gemmes i modtagerens
postkasse pa Internet-leveranderens maskine, indtil modtageren har lest dem.

’ Et sadant "proprietzrt indhold" produceres af online-tjenesteyderen selv eller ieveres pa kontraktbasis af en
trejdepart (en underholdningsvirksomhed, en finansiel institution, et flyselskab osv.). Normalt har online-
tienesteyderen - som det ogsd galder inden for traditionel forlagsvirksomhed - det redaktionelle ansvar for et
sddant indhold.



I ca. 15 000 nyhedsgrupper (newsgroups) leveres indholdet af de enkelte brugere, der
sender meddelelser (dels som tekst, men ogsd som billeder i en kode, der muligger
overforsel). Disse meddelelser lagres ikke et enkelt sted men kopieres fra en
nyhedsgruppe-server til en anden. P4 grund af de meget store krav til lagringskapacitet
vil Internet-leveranderer ofte kun opbevare sddanne meddelelser pa deres nyhedsgruppe-
servere i kortere tid, ligesom de maske ikke omfatter alle nyhedsgrupper. Der findes ogsa
sites pA World Wide Web indeholdende arkiveringer af newsgroup-materiale, som der
kan soges i.

Desuden giver Internet Relay Chat (IRC) mulighed for direkte, tidstro (realtime)
kommunikation mellem Internet-abonnenter. IRC, der kan anvendes til at arrangere

meder pd tomandshand, understetter nu videoteknologier med lav oplesningsevne, sdsom
CUSeeMe.

Via ovennavnte kanaler kan ulovligt ogb skadeligt indhold spredes; mulighederne for at
begranse denne udbredelse vil blive gennemgset i de folgende afsnit.

3. ULOVLIGT OG SKAPELIGT INDHOLD PA INTERNET

Internet er en ny udbredelses- og kommunikationsform. Ligesom alle andre
udbredelsesteknologier anvendes Internet - iser i den indledende udviklingsfase - som
redskab for ulovlige aktiviteter eller som medie ved udbredelsen af skadeligt eller
ulovligt indhold. Som enhver anden kommunikationsteknologi, sdsom kabeltelefoni eller
GSM, kan Internet anvendes af kriminelle til at fremme deres aktiviteter.

Alle disse aktiviteter henhorer under det eksisterende retsgrundlag. Internet befinder
sig derfor ikke i et retligt tomrum, eftersom alle involverede (forfattere, leverandorer af
indhold, Internet-tienesteydere - som opbevarer dokumenterne og stiller dem til
radighed - netoperatorer, adgangsleverandorer og slutbrugere) er underkastet den
eksisterende overordnede lovgivning.

Nar man taler om ulovligt og skadeligt indhold, er det vigtigt at skelne mellem indhold,
som er ulovligt, og andet indhold, som er skadeligt. Disse indholdskategorier rejser vidt
Jorskellige principielle sporgsmdl og kreever hver sine egne juridiske og tekniske
losninger. Det er farligt at sammenblande forskellige sporgsmdl sdsom borns adgang til
pornografisk voksenunderholdning og voksnes adgang til pornografi omfattende born.
Malsztningerne skal defineres klart, og der skal mobiliseres de nedvendige ressourcer i
forbindelse med de mest alvorlige spergsmal, sisom indsatsen over for bernepornografi
eller anvendelsen af Internet som nyt medie for kriminelle.

a. Ulovligt indhold

Der findes en lang rakke bestemmelser, der af forskellige grunde forbyder anvendelse og
udbredelse af bestemte former for indhold.

I forbindelse med visse spergsmal er det vigtigste ikke hensynet til den offentlige orden,
men beskyttelsen af individets rettigheder (beskyttelse af privatlivet og det personlige
omdgmme) og mulighederne for at befordre skabelsen af informationsindhold
(intellektuel ejendomsret). Indhold sdsom brud pd ophavsretten, injurier, kraenkelse af
privatlivet eller ulovlig sammenlignende reklame vil normalt blive taget op ved civilt
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" spgsmal om skadeserstatning eller tilhold p4 initiativ af den person, hvis rettigheder er
blevet kranket, men der eksisterer ogsa strafferetlige og forvaltningsretlige midler
(beskyttelse af oplysninger). Internet-leveranderer kan ogsd inddrages i tvister
vedrerende et sddant indhold, hvis de anklages for at have befordret dets udbredelse.

Visse former for indhold betragtes desuden som ulovligt i henhold til medlemsstaters
lovgivning. Dette er f.eks. tilfaldet med bernepornografi, menneskehandel, udbredelse af
racistisk materiale, opfordring til racehad, terrorisme eller alle former for svig (f.eks.
forfalskning af kreditkort).

Den pracise definition af lovovertredelserne varierer fra land til land. I EU er selv
omrader som bernepornografi, der er genstand for en hoj grad af enighed, omfattet af en
serlig lovgivning i nogle medlemsstater og af mere generelle bestemmelser om
uszdelighed i andre medlemsstater. 6

I tilfzelde, hvor en handling er ulovlig i henhold til strafferetten i én medlemsstat, men
ikke i en anden’, kan der opsté praktiske vanskehgheder med lovhéndhavelsen.

b.  Skadeligt indhold

Viser typer indhold kan virke kreznkende pa andre personers vaardier og folelser, f.eks.
indhold, der giver udtryk for politiske meninger, religigs overbevisning eller synspunkter
vedrgrende racemassige spergsmal osv.

Opfattelsen af skadeligt indhold er afthangig af kulturelle forskelle. Hvert land mé selv
definere, hvad der ber tillades, og hvad der ikke ber tillades. Det er derfor pakrevet, at
der i internationale initiativer tages hejde for landenes forskellige etiske normer, saledes
at der i arbejdet med at finde frem til bestemmelser, der kan beskytte brugere mod
indhold af kreenkende karakter, hele tiden tages hensyn til ytringsfriheden.

I denne sammenh®ng er det en forudsetning, at individets grundlaeggende rettigheder,
iseer ytringsfriheden, fuldt ud respekteres (med hensyn til begrensninger i
medlemslandene: se grenbogen om beskyttelse af mindredrige og af menneskelig
vardighed i forbindelse med de nye elektroniske tjenester, bilag III).

4. OPSPORING OG BEK/EMPELSE AF ULOVLIGT INDHOLD PA INTERNET

Det er medlemsstaternes opgave at definere, hvad der er ulovligt, og handhave loven ved
at opspore ulovlige aktiviteter og straffe lovovertreederne. Internets szrlige egenskaber
bevirker imidlertid, at lovhandhevelsen pé dette omrade er sverere end nér det drejer sig
~om traditionelle medier.

€ Se grenbogen om beskyttelse af mindredrige og af menneskelig vardighed i forbindelse med de nye elektroniske
tjenester.

7 F.eks. offentliggerelsen af Adolf Hitlers Mein Kampf eller "revisionistiske vaerker", dvs. varker, der fornzgter den
historiske realitet af masseudryddelsen af joder. Sddanne varker er forbudt i nogle medlemsstater, f.eks.
Tyskland, men ikke i andre.
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Mens det er en enkel sag at konstatere lovbrud inden for de offentlige anvendelser af
Internet (World Wide Web), er det ikke si ligetil at opspore ulovligheder i de private
anvendelser (f.eks. e-mail). Tilsvarende er det relativt nemt at handheve loven inden for
nationale graenser, mens dette er betydeligt svarere i en international sammenhang.

a. Tekniske hindringer for handhzevelse af loven

Internets tekniske egenskaber hzmmer visse former for kontrol. P& grund af Internets
mulighed for videresendelse (re-routing) af meddelelser, er det i realiteten kun muligt at
udfere kontroller ved nettets indgangs- og udgangsporte (den server, brugeren far adgang
gennem, den terminal, der anvendes til indleesning eller downloading og den server,
dokumentet offentliggares pa).

Selv hvis et dokument som folge af indgriben fra myndighedernes side fjernes fra en
server, kan det hurtigt og let kopieres til andre servere i andre Jurisdiktioner, siledes at
det fortsat er tilgeengeligt, indtil adgangen til diss¢ sites eventuelt ogsé sparres. Et
intensiveret internationalt sdmarbejde er sdledes péikreevet, for at undgd eksistensen af
"sikre havne" for dokumenter, der er i strid med strafferettens almindelige
bestemmelser. '

b. Ihternet-leverandﬂrernes rolle

Som leverandorer af adgang til Internet-indhold indtager Internet-adgangsieverando-
rer og -tjenesteydere en nogleposition. Det bor imidlertid ikke glemmes, at
hovedansvaret for indholdet ligger hos forfatterne og indholdsleverandorerne. Det er
derfor pdkreevet preecist at fa fastlagt reekkefolgen i ansvarsfordelingen, sdledes at det
juridiske ansvar for ulovligt indhold placeres hos dem, der har skabt det.

i) Internet-leverandorernes Juridiske ansvar

De generelle bestemmelser for Juridisk ansvar, der ogsa er anvendelige over for Internet-
leveranderer, kan (uanset om det drejer sig om bernepornografi, brud pa ophavsretten,
svigagtig annoncering, injurier osv.) athangigt af omstzndighederne anskues p3 et antal
forskellige mader: strafferetligt, civilretligt (sogsmil om skadeserstatning i forbindelse
med brud pd ophavsret eller injurier eller tvister med brugere eller netoperaterer om
kontraktuelle sporgsmal) eller forvaltningsretligt (love og bestemmelser i det land,
leveranderen opererer i). Til trods for at Internet-adgangsleverandorer ikke direkte
kontrollerer det indhold, der er tilgeengeligt pa Internet, eller den del heraf, som deres
kunder vzlger at opsege, har de i nogle tilfzlde veret genstand for en politiundersogelse
med udgangspunkt i eksisterende ulovligt og skadeligt indhold, som var tilgaengeligt via
leveranderens tekniske faciliteter. Loven ber maske zndres eller tydeliggeres med
henblik p4 at hjzlpe Internet-leverandererne, hvis opgave forst og fremmest er at levere
en service til kunderne, med at styre en sikker kurs mellem anklager for censur og risiko
for retlig tiltale.

I tilfelde hvor Internet-tienesteydere selv leverer indhold til World Wide Web eller
nyhedsgrupper, er de naturligvis ansvarlige i samme omfang som enhver anden forfatter
eller indholdsleverander. Nar indholdet leveres af en tredjepart, er det nedvendigt neje at
fastlegge Internet-tjenesteyderens ansvar.



I en rekke medlemsstater®, er der vedtaget eller foresldet lovgivning, der fastlegger
Internet-leveranderers juridiske ansvar p& en sidan méde, at de med udgangspunkt i
materiale, de leverer adgang til, kun kan tiltales, safremt de med rimelighed kan
formodes at vaere vidende om, at dette materiale ud fra en umiddelbar betragtning er
ulovligt, eller sifremt de forsemmer at tage foranstaltninger til indskrenkning af
adgangen til det pdgzldende materiale, efter at de tydeligt er blevet gjort opmarksomme
pé dets eksistens.

Visse bestemmelser er mere vidtgiende, idet de tilsyneladende pabyder Internet-
leveranderer ogsa at indskreenke adgangen til andre sites indeholdende ulovligt materiale.

Netoperatorer er dog normalt ikke strafferetligt eller civilretligt ansvarlige for indholdet
pé deres net, selv om det i kraft af relevant lovgivning eller licenser kan kreves af dem,
at de tager skridt over for deres kunder (adgangsleverandereme), hvis disse anvender
deres faciliteter til spredning af ulovligt materiale.

Spergsmélet om juridisk ansvar for indhold, sisom ulovlig sammenlignende reklame og
brud pd ophavsretten, skal ogsd overvejes i sammenhazng med Kommissionens
detaljerede undersegelse af divergerende nationale bestemmelsers indvirkning p& det
indre marked, iszer inden for kommunikation og ophavsret’.

ii)  Selvregulering pd nationalt, europeisk og internationalt plan

I en raekke medlemslande har Internet-leverandorer allerede oprettet selvregulerings-
ordninger. 1 Det Forenede Kongerige er der pd initiativ fra industriens side udformet en
adfeerdskodeks. Der er oprettet et uafhengigt organ ved navn Safety Net Foundation, der
skal yde klassificeringsbistand til nyhedsgrupper og varetage en hotline-telefon, hvor
medlemmerne kan anmelde materiale, de mener er ulovligt. Lignende skridt er taget i
Tyskland og i Holland'’.

Kommissionen ser med tilfredshed pa denne almene tendens i retning af selvregulering
og har opfordret til, at der oprettes et europeeisk netveerk af Internet-leverandor-
sammenslutninger. Et sidant samarbejde ville kunne udvides til en sterre international
sammenh@ng. Da industriens selvregulerende organer er stillet over en felles
problemstilling, vil de kunne drage nytte af en samordning af den tekniske indsats.
Ligeledes kan Internet-brugerne i det yderst decentrale Internet-milje yde et meget
vigtigt bidrag til selvreguleringsbestrebelserne.

5 Tyskland, @strig, Frankrig og Det Forenede Kongerige (loven om @rekrznkelse).

’ Kommissionens meddelelse om kommerciel kommunikation, udkast til meddelelse om opfelgning af grenbogen om
ophavsret og ophavsretsbeslegtede rettigheder i informationssamfundet.

" I Frankrig er der ligeledes foreslaet en adferdskodeks i Rapport de la Mission Interministérielle sur I'Internet.
Teksten er tilgengelig pa http://www.telecom.gouv.fr/english/sommaire. htm.
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ifi) Fjernelse af filer fra serverne

Nar en Internet-leverander bliver opmarksom pi tilsyneladende ulovligt materiale, der
befinder sig pd hans server, kreever medlemsstaternes lovgivning principielt, at han tager
klare forholdsregler til fjernelse af det pagzldende materiale. Anmeldelsen af dette
materiale kan komme fra en bruger, fra en national selvregulerende institution, der er
oprettet med henblik pa opsporing af ulovligt indhold, eller fra en lignende institution i et
andet land. Eftersom det er let at kopiere et indhold til andre servere, bar dette tiltag
folges op af andre Internet-leveranderer - ikke blot i det pagzldende land, men over hele
verden. Et internationalt netvark af selvregulerende organisationer ville vare en stor
statte for denne proces, men det vil utvivlsomt tage lang tid at oprette et sddant.

iv) Speerring pa leveranderniveau

Hvis det ikke er muligt at fjerne ulovligt materiale fra vertsmaskinen - f.eks. fordi denne
befinder sig i et land, hvor myndigheder ikke er villige til at samarbejde, eller fordi
materialet ikke er ulovligt i dette land - kan det vere et alternativ at sparre adgangen hos
Internet-leverandererne.

Det er endnu uklart, i hvilket omfang det er teknisk muligt at sperre adgangen til et
materiale, der er identificeret som ulovligt. Dette er et spergsmal, der ogsd er af
betydning for Internet-leveranderernes juridiske ansvar.

Den manglende klarhed over de tekniske muligheder pa dette omrade har dog ikke
forhindret, at denne metode er blevet taget i anvendelse i visse lande, fordi Internet-
leveranderer er en relativt lille og identificerbar gruppe.

Nogle tredjelande har indfert en omfattende lovgivning for at forhindre enhver direkte
adgang til Internet via leveranderer ved at palegge brug af "proxy servers" i lighed med
dem, der af sikkerhedsgrunde anvendes i store organisationer, kombineret med en
centraliseret sortliste over dokumenter. Disse foranstaltninger er begrundet ud fra
indholdskategorier, der er langt mere vidtreekkende end definitionen af ulovligt materiale
1 denne meddelelse. En sddan restriktiv ordning er utcenkelig i Europa, hvor den ville
veere steerkt uforenelig med den personlige frihed og de politiske traditioner. P4 grund
af Europas komplekse og dbne kommunikationsinfrastruktur er det ogsa tvivlsomt, om en
sédan metode ville vare praktisk gennemforlig.

En anden metode, der indeberer, at leverandererne i hvert enkelt tilfzlde skal forhindre,
at deres abonnenter far adgang til ulovligt materiale, er for nylig blevet indfert af de
retshandhzvende myndigheder i Tyskland.

I tilfeldet CompuServe mente anklagemyndigheden, at visse af de dokumenter, der var
tilgeengelige pa nyhedsgrupper, var ulovlige, og anmodede CompuServe'! om at ophare
med at give adgang til disse nyhedsgrupper. Da CompuServe’s software ikke umiddelbart
gjorde det muligt at skelne mellem tyske abonnenter og andre mht. adgangen til
nyhedsgrupper, spzrrede CompuServe i forste omgang adgangen til en rakke

" En stor international kommercie! leverandor af online-tjenester, baseret i USA, der ogsé er Internet-leverander, og
som har et vasentligt antal abonnenter i Tyskland.
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nyhedsgrupper for alle sine abonnenter i hele verden, hvilket gav anledning til mange
protester over, at de tyske moralske normer blev patvunget andre lande. Derefter
retablerede CompuServe adgangen til de fleste af disse nyhedsgrupper, undtagen for sine
tyske abonnenter. Der blev tilsyneladende ikke skredet ind over for andre leverandprer i
Tyskland, hvilket beted, at deres abonnenter fortsat havde adgang til det pagzldende
materiale, hvis leverandererne valgte at tilbyde den omstridte nyhedsgruppe.

For nylig truede den tyske anklagemyndighed de tyske Internet-leveranderer med
sagsanleeg, sdfremt de undlod at sparre adgangen til et tidsskrift, der blev offentliggjort
pé en Web-site p4 en server i Nederlandene, 0g som angiveligt gjorde propaganda for
terrorisme. Leverandererne adled under protest. Det var imidlertid ensbetydende med at
spzrre adgangen til alt informationsindhold pa den nederlandske server, herunder ogsa
ikke-skadeligt indhold, mens tidsskriftet blev ved med at vaere tilgengeligt for Internet-
brugere uden for Tyskland. En rekke taktikker til omgéelse af spzrringen blev ogsé
straks sat i vark'>. Det er uklart, hvorvidt dette materiale er ulovligt i henhold til
nederlandsk lovgivning, men under alle omstendigheder har de nederlandske
myndigheder ikke grebet ind. Den nederlandske adgangsleverander for vartsmaskinen
har protesteret med henvisning til, at de tyske myndigheders indgriben vedrerer den frie
bevagelse af varer og tjenesteydelser i EU. :

En blokering af sites pd modtagersiden er derfor forbundet med en rekke alvorlige
mangler. Iszr vil den ikke kunne forhindre kriminelle brugere i at "hoppe" fra en
Internet-anvendelse til en anden, dvs. fra Web-side til Usenet-nyhedsgruppe til
almindelig e-mail.

Disse eksempler viser, at der er et behov for samarbejde mellem myndighederne og
Internet-leverandorerne med henblik pé at sikre, at foranstaltningerne er effektive og
ikke gdr ud over, hvad der er nedvendigt.

c. Anonym anvendelse af Internet

Brugere af Internet er normalt identificeret ved forfatternavnet pé en hjemmeside i World
Wide Web, sidens URL-adresse eller anforelsen af en e-mail-adresse til brug for
elektronisk post eller en besked til en nyhedsgruppe. Dette er enskveardigt ud fra det
demokratiske princip, der giver individet frihed til at udtrykke sin anskuelse og
overbevisning under forudsetning af, at det stir til ansvar for sine handlinger."’Der ma
derfor indbygges et princip om retlig sporbarhed i nationale eller europxiske
adfeerdskodekser for remailer-aktiviteter.

De retshdndhavende myndigheder har udtrykt betaenkelighed med hensyn til forskellige
teknikker, der ger det muligt at anvende Internet anonymt. Dette gor det lettere at sende
ulovligt indhold, idet det hermed er svart eller umuligt at identificere lovovertraederen.

12 Ifelge den seneste opgorelse er dokumentet duplikeret pa 43 WW W-sites og 2 nyhedsgrupper og er tilgengeligt fra
en e-mail-server.

B direktivforslaget om fjernsalg opstilles der det krav, at personer, der tilbyder varer og tjienesteydelser ved fjernsalg
(herunder i elektroniske medier) skal identificere sig.
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Dette er ikke et problem i forbindelse med World Wide Web, hvor Internet-leveranderen
ved - eller i det mindste har mulighed for at vide - hvem indholdsleveranderen er. Det er
imidlertid muligt for brugere at sende e-mail til Usenet-nyhedsgrupper eller personer,
uden at modtageren far kendskab til disse brugeres navn eller e-mail-adresse, fordi denne
information er blevet slettet via et mellemled (en "anonymous remailer").

Der kan vere lovlige grunde til, at en bruger ensker at vare anonym"* (herunder frygten
for gengeldelse i forbindelse med tilkendegivne synspunkter eller manglende tillid til
modtageres anvendelse af afsenderens personlige oplysninger)."®

Det legitime krav om anonymitet ber imidlertid vare forbundet med princippet om retlig
sporbarhed. I den seneste tids Safety Net-forslag'® i Det Forenede Kongerige tages der fat
pa denne tosidede problematik. Ifolge disse forslag udger anvendelsen af virkeligt
anonyme brugeridentiteter en fare, hvorimod dette ikke er tilfeldet med pseudonymer,
der kan spores. Det foreslas, at der tages foranstaltninger til lukning af smuthuller, at
sporingsmulighederne forbedres, og at det péleegges anonyme remailer-systemer at
opbevare oplysninger vedrerende identitet. Sadanne oplysninger skal vere omfattet af
lovgivning vedrerende databeskyttelse og derfor under beherige garantier stilles til
radighed for politiet, nar det er nedvendigt.

Retlig sporbarhed er et omréde, hvor der er behov for en indsats bide med hensyn til
tekniske spergsmal og globalt samarbejde, for at foranstaltningerne pa omradet kan blive
effektive.

d.  Rets- og politisamarbejde i EU og pé internationalt plan

Som naevnt varierer definitionerne af lovovertredelser fra land til land. P4 grund af
Internets internationale karakter kan det forekomme, at forfatteren, indholdsleveranderen
og Internet-leveranderen for vartsmaskinen alle er uden for den nationale
lovhindhavelses rekkevidde, selvom lovgivningen i det land, hvor et indhold
offentliggeres forbyder det pagaldende informationsindhold og kraver retslig tiltale.
Strafferetten geelder inden for nationale grenser. For at smuthuller for kriminelle
aktiviteter kan udryddes er det derfor vigtigt, at der i EU's medlemslande fastlegges visse
minimumsnormer i straffelovgivningen.

* Desuden indeholder Europaridets konvention til beskyttelse af menneskerettigheder og grundlzggende
frihedsrettigheder relevante bestemmelser, der sikrer privatlivets fred og retten til sikkerhed i forbindelse med
korrespondance. Det samme princip er indbygget i alle medlemsstaters forfatninger eller forfatningstraditioner.
Med de undtagelser, der gzlder for et demokratisk samfund, er disse bestemmelser blevet respekteret inden for
post- og telekommunikationssektoren.

I De Forenede Stater kendte en distriktsdomstol bestemmelserne i landets Communications Decency Act for
ugyldige og bekrzflede dermed vigtigheden af anonymitet pd Internet: "Anonymitet er vigtig for Internet-
brugere, der soger adgang til folsomme oplysninger, sasom brugere af Web-siten Critical Path A IDS Project,
Queer Resources Directory (rettet mod homoseksuel ungdom) og Stop Prisoner Rape (SPR)."

5 Se afsnit 29 og 30 i det britiske "R’ Safety-Net"-forslag, http://www.ispa.org.uk

16 np3 Safety-Net: Rating, Reporting, Responsibility for Child Pornography and lllegal Material on the Internet”,
september 1996



internationalt plan ber der indledes et samarbejde pé grundlag af konventioner og nye
internationale retlige instrumenter med vores vi gtigste partnere blandt tredjelandene.

Det ville i denne sammenhzng vare nyttigt at udvide et sadant samarbejde til ogsé at
omfatte en indsats imod, at Internet anvendes som medie for kriminelle aktiviteter.

Derudover kunne tekniske eksperter og eksperter inden for lovhéndhzvelse og strafferet
medes med henblik pé at underspge den mest hensigtsmeassige udformning af felles
normer pa det strafferetlige omride. Et oget samarbejde p& EU-plan mellem industrien og
de lovhindhaevende myndigheder burde endvidere fremmes.

Justits- og indenrigsministrenes aftale i Dublin, hvor man blev enige om et forstarket
politisamarbejde i EUROPOL-regi over for paedofili og handel med kvinder og bern og
- desuden aftalte at indlede bestraebelser med henblik pd formulering af felles

P4 lignende vis ber Verdenskonferencen mod Seksuel Udnyttelse af Bern, der for nylig
blev afholdt i Stockholm, danne udgangspunkt for fxlles handling.

S.  HANDTERING AF SKADELIGT INDHOLD PA INTERNET

Det vigtigste middel til héndtering af skadeligt informationsindhold er at stille praktiske
metoder til ridighed, som kan indskraenke sarbare individers adgang til dette indhold.

a. Ytringsfriheden

Europarddets konvention tl beskyttelse af menneskerettigheder og grundleeggende
Jrihedsrettigheder, der or underskrevet af alle medlemsstater og udgor en del af
fazllesskabsretten, indeholder relevante bestemmelser, der sikrer retten til
ytringsfrihed. Denne ret er ikke ubetinget, idet den er Jorbundet med en reekke vigtige
Jorbehold, der f.eks. tillader, at sendevirksomhed, fjernsynsselskaber og biografer skal

godkendes. Det samme princip er indbygget i alle medlemsstaters forfatninger eller
forfatningstraditioner.

Gransen mellem indhold, der er beskyttet af ytringsfriheden og indhold, der kan gores til
genstand for indskreenkning, er ikke altid let at drage for medlemsstaterne.

I Frankrig annullerede forfatningsradet for nylig de bestemmelser i loven om
telekommunikation, der omhandlede betingelser, under hvilke leverandorer af
adgangsstyring (herunder Intemet-leverandarer) skulle friholdes fra strafferetslig tiltale
pé grund af indhold, som de gav adgang til. Loven gav Conseil Supérieur de Télématique
befgjelse til at fremsatte anbefalinger vedrorende acceptabelt indhold. Forfatningsradet
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indtog den holdning, at den pédgeldende bestemmelse burde formuleres mere
omhyggeligt, idet den omfattede spergsmalet om individets frihedsrettighedc::r.17

Der kan drages den generelle konklusion, at ethvert reguleringstiltag, der har til formal
at beskytte mindredrige, ikke bor udformes som et forfatningsstridigt forbud mod at
anvende Internet til udbredelse af materiale, som er frit tilgeengeligt i andre medier. En
anden konklusion er, at de eksisterende regler om regulering af indhold ber undersoges
med henblik pa at fastsla, om de kan anvendes ved analogi, og at de mest restriktive

bestemmelser ikke ber anvendes alene pa grund af Internets store potentielle rakkevidde.

Som et udtryk for lignende problemstillinger i andre dele af verden kan navnes, at en
distriktsdomstol i De Forenede Stater kendte de vasentligste bestemmelser i landets
Communications Decency Act, der havde til formal at beskytte mindredrige, for
forfatningsstridige ud fra princippet om ytringsfrihed i den forste andringsprotokol til
USA's forfatning.18 Ifolge kendelsen var loven for bredt 'fonnuleret; til trods for hensigten
om at beskytte mindredrige kunne leveranderer af adgangsstyring ikke bestemme, om en
bruger var mindredrig, og derved kunne et "voksent" indhold ikke offentliggares under
sikre omstendigheder, hvilket var i strid med den forfatningsbeskyttede ytringsfrihed.

b. Lovgivningen om det indre marked

Da udbredelsen af oplysninger via netveerk, der deekker mere end et enkelt land, i sagens
natur er grenseoverskridende, falder den ind under lovgivningen om det indre marked og
konkurrenceregleme og er bla. beskyttet af princippet om fri udveksling af
tjenesteydelser. De nationale myndigheder kan med henblik pa beskyttelse af mindredrige
treffe foranstaltninger, der begrenser denne grundleggende rettighed, men kun hvis
foranstaltningerne er rimelige. Sddanne foranstaltninger skal med andre ord vere afpasset
efter det tilsigtede mal og mé ikke ga ud over, hvad der er nedvendigt i den henseende.

Forfatningsradet besluttede at ophave stk. 2 og stk. 3 af artikel 43 i loven om telekommunikation
med henvisning til, «at loven bemyndiger Conseil supérieur de la Télématique til at udarbejde
egne anbefalinger og fremseette disse med henblik pa vedtagelse over for Conseil Supérieur de
l'dudiovisuel, under hvilket det horer. Disse anbefalinger skal tilsigte, at visse
kommunikationstjenester overholder de etiské regler, uden at der ved formuleringen af disse
anbefalinger, ifalge hvilke der kan afgives udtalelser med strafferetslige folger, formuleres andre
begreaensninger end de meget generelle begrensninger i medfor af artikel 1 i ovenneevnte lov af
30. september 1986».

Distriktsdomstolen for det ostlige Pennsylvanien, ACLU mod Reno, den 11. juni [996.
Kendelsens fulde ordlyd findes pa <http://aclu.org/>.
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P& baggrund heraf har Kommissionen for nylig vedtagetl‘9 et forslag til direktiv om
indferelse af en . informationsprocedure .og en procedure for samarbejde mellem
medlemsstaterne og Kommissionen med hensyn til nye forskriftsmassige sporgsmal i
forbindelse med informationssamfundets tjenester. Med dette forslag ensker man at
indfere forskriftsmessig gennemsigtighed og undga en opsplitning af det indre marked.
Formalet hermed er at beskytte de almene interesser p4 omradet mere effektivt og at
imgdekomme behovet for nye forskrifter bedre. Det foresldede administrative samarbejde
mellem medlemsstaterne og Kommissionen vil desuden sztte Den Europziske Union i
stand til at indtage en mere sammenhzngende holdning til disse sporgsmal pa
internationalt plan. '

c. Kontrol-software, der gor det muligt for forzeldre at beskytte mindrearige

Heldigvis findes der tekniske midler, ved hjzlp af ‘hvilke man kan tage hensyn til
forékellige moralske normer, ikke blot i de nationale fétssys_temer, men ogsa i brugernes
subjektive vurderinger. Det er siledes muligt at forfolge bide malet om frie
oplysningsstremme og om respékt for individuelle preferencer.

Som felge af offentlige krav er der i lobet af de sidste to dr blevet udviklet teknologier,
der scetter foreeldre i stand til ovei'vdge Internet-materiale, der kommer ind i deres
hjem. 1 modsetning til "afsendercensur”, der foretages af offentlige organer (og
forhindrer, at ulovligt materiale overhovedet bliver offentliggjorf), giver filtrering
forzldrene mulighed for at udeve "modtagerkontrol" (og forhindre at skadeligt materiale
nar frem til mindredrige). Filtreringsmodellen - der legger vagt pa foreldrenes ansvar i
stedet for offentlig indgriben - har energiske fortalere i industrien og inden for kredse,
der beskaftiger sig med borgerlige rettigheder, hvor den anses for den mest effektive
made at lgse Internets specifikke udfordringer pa og tage hensyn til de forskellige landes,
lokalsamfunds og familiers normer for god smag og semmelighed. Der er tale om en
pragmatisk, ikke en juridisk reaktion pd det forhold, at der findes "skadeligt
informationsindhold" pa Internet - selv om tilfédighedsstillelsen'af filtreringsanordninger
i nogle tilfelde kan have juridiske folger (ansvarsfritagelse for leveranderer, der tilbyder
sddanne anordninger).

Filtrerings-software, der er nyttigt i "forsvarsgjemed" pa slutbrugerniveau, kan ogsa
anvendes i forskellige faser af overferselsprocessen, feks. af Internet-
adgangsleveranderer og Internet-tjenesteydere.
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Filtrerings-software fungerer efter tre hovedprincipper: "blacklisting" (dvs. opferelse pa
en sortliste, hvor adgangen til de naevnte sites er sparret), "whitelisting” (dvs. opferelse
pé en hvidliste, hvor kun de navnte sites er tilga:ngélige) og "objektiv beskrivelse" (hvor
sites er beskrevet og klassificeret, og brugeren afger, hvordan han/hun vil anvende disse
oplysninger).

Teknikken med "blacklisting" bhar veeret meget anvendt i den ferste generation af
enkeltstdende pakkelesninger til filtrering, som f.eks. Cybér Patrol. Denne software, der
kom frem i august 1995, fungerer bidde med direkte Internet-leveranderer og
kommercielle online-tjenester. Dens CyberNOT-liste indeholder ca. 7000 sites fordelt pa
tolv kategorier (vold/blasfemi, nggenhed, sex, anstodelige billeder, racisme/upassende
behandling af etniske minoriteter, satanisme/sekter, narkotika, ekstremisme, hasardspil,
omstridte/ulc;vlige emner, alkohol/tobak). Forzldre kan selektivt sparre adgangen til en
eller alle tolv kategorier ved at afkrydse felter i programstyringen.

"Whitelisting" fungerer efter det omvendte princip. Softwaren sparrer for alt
informationsindhold pé& Internet, undtagen de sites, der udtrykkeligt er godkendt og
opfert pa en "hvidliste". Denne teknik er yderst begraenset og fungerer pd en méde, der
strider mod Internets logik. Den er imidlertid meget sikker og er is&r blevet anvendt i
skolemiljeet.

"Objektiv beskrivelse': En ny industristandard for hele branchen, Platform for Internet
Content Selection (PICS), der udskiller sig fra de forste former for enkeltstdende
filtreringssoftware, er blevet indfort for nylig. Der er tale om en standardinfrastruktur for
"objektiv beskrivelse" og filtrering af Internets informationsindhold. Da PICS adskiller
de to funktioner, klassificering og filtrering af sites, og i hgj grad er fleksibel og sikker,
udger den sandsynligvis den hidtil mest vidtspendende og innovative lesning pé
problemer i forbindelse med Internet-informationsindhold.
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Uegnet materiale

Filtrerings- softweare

Tiltader
Egnet materiale

Figur I: Filtrerings-software speerrer automatisk adgangen til bestemte dokumenter og
tillader andre*® ;

d. PICS: en global industristandard

PICS, der blev lanceret officielt i maj d.d. af World Wide Web Consortium®, er hele
branchens forseg pd at etablere en global standard. Da PICS tilbyder "Internet-
adgangskontrol uden censur”, stettes det af en lang reekke hardware- og software-
producenter, leveranderer og kommercielle online-tjenester, forleggere og
indholdsleverandgrer. PICS er nu inkluderet som standardfunktion i den seneste
generation af Internet-browsers, feks. Microsoft Explorer 3.0 og Netscape 3.0, og
understattes ogsa af en rakke filtreringspakker.

I modsaetning til den forste generation af filtrerings-software, der fungerede ved hjelp af
stikord og "sortlister”, er PICS baseret pa princippet om "objektiv beskrivelse" og
filtrerer alle typer sites, der har en Internet-adresse (URL) (Web-sider, FTP og Usenet
nyhedsgrupper). PICS forsyner sites med "verdineutrale etiketter" pa en effektiv made.
Disse etiketter understetter forskellige former for oplysninger: klassificeringer (f.eks.
evaluering af sprog, negenhed, sex og vold) eller pointere (der identificerer

% Disse figurer er leveret af Netscape og offentliggjort pA WWW-konsortiets PICS-sider. Denne site

indeholder detaljerede tekniske specifikationer for PICS-standarden

(http://www.w3.org/pub/www/PICS).
2' W3C er et industrikonsortium, der soger at fremme standarder for Webs udvikling og
interoperabilitet mellem WWW-produkter ved at udarbejde specifikationer og model-software.
Det er et internationalt konsortium, der ledes i fzllesskab af MIT's Laboratory for Computer
Science i USA og INRIA i Europa, som bade leverer lokal stette og udforer grundlzggende
udviklingsarbejde. W3C blev oprindeligt oprettet i samarbejde med CERN, hvor Web har sin
oprindelse, med statte fra DARPA og Europa-Kommissionen.
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informationsindhold af relevans eller interesse for forskellige brugergrupper). For at vare
tilgeengelig skal den pageldende site (1) veaere forsynet med en PICS-etiket, (2) ligge
inden for de parametre, foreldrene har defineret p4 hjemmecomputeren.
Klassificeringerne kan udarbejdes af indholdsleveranderer selv (f.eks. selskaber, der
driver Web-sites med underholdning rettet mod familier) eller tredjeparter (f.eks.
religiose organisationer eller foraldreforeninger). Hver enkelt familie bestemmer selv,
hvilke klassificeringssystemer den ensker at bruge, og derefter ved hjzlp af parametrene,
hvad der er acceptabelt, og hvad der ikke er det. |

Disse klassificeringer kan distribueres eller ajourfores via forskellige kanaler, enten
online eller offline (disketter, cd-rom'er).

Foreldre og undervisere kan begrense adgangen til sites, der (1) er forsynet med en
PI'CS-etiket, (2) svarer til de pé.rametre, foreldrene har defineret p4 hjemmecomputeren.
Recreational Software Advisory Council (RSAC), der klassificerer videospil og Web-
informationsindhold, giver foreldrene mulighed for at definere parametre med verdier
fra 0 til 4 efter fire szt kriterier (sprog, negenhed, sex og vold). Hver enkelt familie afgor
ved hjzlp af disse parametre, hvad der er acceptabelt, og hvad der ikke er det.

Til forskel fra V-chips til tv (der er en hardware-anordning til fuldsteendig sparring af
programmer) eller de fleste eksisterende enkeltstaende software-pakker (der ved hjzlp af
stikord sparrer for alt, der svarer til disse stikord), er PICS-kompatible applikationer
altsd en effektiv teknik til indeksering og sortering af informationsindhold - og en
[fleksibel og prisbillig metode til hindtering af forskellige familiers og kulturers
Solsomhed. Internet har muligvis skabt nye risici, men de nye teknikker giver ogsd
nogle nye muligheder, som ikke findes i forbindelse med andre former for udbredelse af
informationsindhold. ‘
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Figur 2: Filtrerings-software spazrfer Sfor informationsindhold pa grundlaé af
beskrivende etiketter leveret af forleggere og tredjepartsbeskrivelsestjenester samt pd
grundlag df filtreringskriterier fastsat af forceldre.

Arbejdet med elektroniske beskrivelses- og kléssiﬁceringssystemer ser ogsé meget
lovende ud for s4 vidt angér andre digitale anvendelser, navnlig pa omradet digital-tv.
Denne vigtige udvikling er behandlet i grenbogen om beskyttelse af mindreérige og af
menneskelig verdighed i forbindelse med de nye elektroniske tjenester. |

e. Granser for anvendelse af filtrering

Siden de forste stikordsbaserede prototyper - der ikke skelnede mellem f.eks.
pornografiske og medicinske sites - er de forskellige former for filtrerings-software
blevet forbedret betydeligt. Men selv om kontrol-software nu er i stand til at sege pa
bestemte ord eller sites, kan den pa nuverende stadium ikke opdage uenskede billeder,
som ikke er ledsaget af en entydig tekst, medmindre softwaren konfigureres med sigte pa
den pégzldende site. Klassificeringsorganerne kan selvfalgelig etikettere sites pa
grundlag af deres visuelle indhold og derved gere dem modtagelige for PICS-filtrering.

Modstandeme af filtreringsmetoden understreger i den forbindelse to hovedrisici: Det
uacceptable materiale, der findes pé Internet, vil altid kunne konsulteres pa en ubeskyttet
computer, og i de fleste hjem vil computer-bevidste bern altid kunne neutralisere deres
foreldres mest ihardige anstrengelser. PICS har taget hejde for denne problemstilling og
havder, at systemet er sikret mod pilfingre.

Pa trods af visse begraensninger foreligger der dog allerede med den eksisterende
brugerbaserede software en almindeligt tilgaengelig og billig metode, som giver foreeldre
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mulighed for effektivt at kontrollere - og beskytte deres bern imod - upassende

materiale.
f.  Europmiske klassificeringssystemer

For at sikre, at brugerne har adgang til klassificeringssystemer, der svarer til deres behov,
og for at uhdgé, at de bliver nedt til anvende klassificeringssystemer, som er udviklet
med henblik pi4 USA - hvor opfattelsen af, hvad der er passende for mindreérige, kan
vare anderledes - bor man stotte udviklingen af europeeiske klassificeringssystemer.
Der skal imidlertid ikke vare tale om et og samme system for hele Europa, da et sadant
ville vare i strid med nzrhedsprincippet og blive betragtet som et forseg pa at
_gennemtvinge moralsk ensartethed. I stedet bor man aktivt tilskynde europceiske
leverandorer af informationsir_idhold og europeiske klassificeringsorganer til at
udvikle deres egne klassificeringssystemer. Under alle omstendigheder ber man serge
for, at klassificering, udarbejdelse af lister og selvreguleringssystemer baseres pa &bne
standarder, som er udviklet i europazisk eller international sammenhang, ikke pa

proprietere standarder.

Sidelobende hermed ber der tilskyndes til udvikling af europeisk filtrerings- og
opsporings-software (for at opspore, hvor det ulovlige indhold kommer fra) inden for
rammerne af Fellesskabets F&U-programmer.

Der ber etableres anmeldelsesmekanismer ("hot lines"), som kan tilskynde offentligheden
til at opspore og anmelde ulovlige og skadelige sites. I USA spiller frivillige
overvagningsgrupper allerede en nyttig rolle i forbindelse med ajourfering af lister og
kontrol med klassificeringer.

g. Folkeoplysning

Man kan ikke komme det ulovlige og skadelige informationsindhold pa Internet
fuldsteendigt til livs ved streng anvendelse af love eller blind tiltro til teknologi.
Folkeoplysningen kommer til at spille en afgerende rolle. Man bor derfor stotte
bevidstgerelsesaktiviteter, der oplyser brugerne om mulighederne og ulemperne ved
Internet. Forzldre og undervisere skal vare tilstrekkeligt informerede til at kunne drage
den fulde fordel af kontrol-software og klassificeringssystemer.

6. POLITISKE VALGMULIGHEDER/KONKLUSIONER

Kommissionen finder, at nedennzvnte foranstaltninger ber gennemferes for at begranse
strommen af ulovligt og skadeligt informationsindhold pd Internet. Disse foranstaltninger
har til formél at styrke de fordele, der for borgerne i Den Europeiske Union vil vare
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forbundet med en udvidet adgang til informationsindhold via Internet. De ber vedtages -
afhazngigt af deres respektive karakter - i henhold til bestemmelserne i EF-traktaten (fri
udveksling af tjenesteydelser) eller under samarbejdet om retlige og indre anliggender.

Der er tale om et forste scet foranstaltninger med henblik pa en ajeblikkelig indsats. De
foregriber ikke yderligere forslag efter de droftelser, der vil blive indledt pa foranledning
af grenbogen om beskyttelse af mindredrige og af menneskelig vaerdighed i forbindelse
med de nye elektroniske tjenester.

1. Ulovligt indhold
a) Samarbejde mellem medlemsstaterne

Det er afggrende, at medlemsstaterne arbejder sammen om at bék&mpe de kilder, hvorfra
det anstedelige materiale kommer, og begrense udbredelsen af kopier.

Der er et behov for at styrke samarbejdet pA omradet retlige og indre anliggender med
henblik pé at:

o udveksle oplysninger om leveranderer af ulovligt informationsindhold og handhzve
eksisterende love om ulovligt materiale

o opfordre medlemsstaterne til at fastsaette minimumsnormer pa EU-plan for s& vidt
angér ulovligt informationsindhold.

b) Adgangsleverandorers og tjenesteyderes retlige ansvar

Man ber vurdere behovet for et felles europaisk retsgrundlag for at klarlaegge, hvilke
administrative regler og bestemmelser der skal glde for adgangsleveranderer og
tjenesteydere.

¢) Tilskyndelse til selvregulering

Kommissionen vil fortsat tilskynde Internet-leverandersammenslutninger til at
samarbejde for at befordre selvreguleringsprocessen. Denne proces ber igangsettes i de
medlemsstater, hvor den endnu ikke er startet. Kommissionen vil opfordre til debat om
og undersogelse af tekniske sporgsmdil vedrerende adgangsleveranderers og
tjenesteyderes rolle i forbindelse med begraensningen af udbredelsen af ulovligt
materiale. .

2. Skadeligt indhold

Fellesskabsaktion til fremme af anvendelsen af filtrerings-software og

klassificeringssystemer
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* Man vil eventuelt kunne overveje en radshenstilling med en klar politisk meddelelse,
som tilskynder til anvendelse af filtrerings-software, som Jfeks. PICS, og udvikling
af et eller flere europziske klassificeringssystemer. Kommissionen har allerede
opfordret branchen til at udvikle en felles platform, der ger det muligt at anvende
filtreringssystemer i hele Fallesskabet.

» Europziske producenter af informationsindhold bor tilskyndes til at deltage i
udviklingen af dette system ved at vedtage deres egen adfcerdskodeks for sa vidt
angdr informationsindhold, der offentliggores pi Internet, herunder systematiske
klassificeringer af indholdet fra deres side.

¢ Et kommissionsinitiativ vil stette nationale aktioner Jor bevidstgorelse af forceldre
og undervisere.

3. Internationale spergsmil
a) En international konference

Pa samlingen i Rédet (industri) den 8. oktober 1996 blev Tysklands tilbud om at
arrangere en international konference accepteret. Heri skal deltage repreesentanter for de
retshindh@vende myndigheder, ad;gangsleverandfarer og tjenesteydere samt brugere af
Internet-tjenester. Konferencen skal fokusere pa:

e hvorvidt det er muligt at gennemfore hasteforanstaltninger, herunder at opstille en
ramme for internationalt samarbejde baseret pa det eksisterende retsgrundlag

o  dreftelse af muligheden for at vedtage en ‘inter‘national konvention om ulovligt og
skadeligt informationsindhold.

b) Udvidelse af dialogen

Eftersom denne dialog ber omfatte s mange lande som muligt, kan den. eventuelt
udvides til at omfatte en organisation med et bredere medlemskab, som f.eks. OECD,
Verdenshandelsorganisationen, De Forenede Nationer eller et af de mere specialiserede
organer under FN.

4. Stotteaktioner
a) Mekanisme for gennemsigtighed

Forskriftsmassige sporgsmal ber tages op til behandling p& fellesskabsplan pid en
systematisk og gennemsigtig méde, s& der kan udarbejdes sammenhangende og effektive
lgsninger pa dette omrade.
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1 b) Informations-Web-site

Der vil blive oprettet en site pA World Wide Web (med en af Kommissionens servere
som vert) med den oprindelige dokumentation og links til relevante sider p& andre sites.
Denne Web-site bliver en del af et omfattende sat Web-sider, der skal indeholde en bred
vifte af oplysninger og hertil knyttede emner, og som vil blive oprettet i forbindelse med
handlingsplanen Leering i informationssamfundet, som Kommissionen vedtog for nylig.

Her vil man eventuelt kunne finde a) oplysninger og vejledning for foreldre, lzrere og
bern b) kontrol-software til foreldre ¢) oplysninger om officielle organers aktiviteter
(EU-institutioner, medlemsstater, tredjelande, internationale organisationer og ikke-

statslige organisationer).
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