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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG RADET

om bedre databeskyttelse med teknologier til beskyttelse af privatlivet

(EQS-relevant tekst)

1. INDLEDNING

Med den intensive og vedvarende udvikling af informations- og kommunikationsteknologier (IKT)
opstar der hele tiden nye tjenesteydel ser, som forbedrer folks liv. Interaktionen i cyberspace er i vid
udstraskning baseret pa personlige oplysninger om personer, der faades i cyberspace, nar de kaber
varer og tjenesteydel ser, opretter eller vedligeholder kontakter med andre eller formidler deres ideer
til world wide web. Ud over de fordele, som denne udvikling giver borgerne, opstar der ogsa nye
risici for dem, for eksempel identitetstyveri, diskriminerende profilering, |2bende overvagning eller
svig.

Artikel 8 i Den Europadske Unions charter om grundlasggende rettigheder omhandler retten til
beskyttelse af personoplysninger. Denne grundlasggende rettighed er fastlagt i de europadske regler
om beskyttelse af personoplysninger, som isa omfatter af databeskyttelsesdirektivet 95/46/EF* og
e-direktivet om privatlivets fred 2002/58/EF? samt databeskyttel sesforordningen (EF) 45/2001° om
behandlingen af data i fadlesskabsinstitutionerne og —organerne. Lovgivningen indeholder mange
vaesentlige bestemmelser om forpligtelser for den registeransvarlige og om rettigheder for den
registrerede. Den fastsadter ogsa sanktioner og passende retsmidler til brug i tilfedde af kraankelser
og indf@rer mekanismer til handhaevel se af reglerne.

Dette system kan maske vise sig ikke at vaae tilstraskkeligt, nar personoplysninger formidles over
hele verden gennem IK T-netvaak, og behandlingen af data foregar i flere retsomrader, ofte uden for
EU. | sddanne situationer kan de nuvaaende regler anses for gaddende, og de kan give et klart
juridisk svar. Endvidere kan det fastslas, hvilken myndighed der har kompetence til at handhzeve
dem. Men der kan vage store praktiske forhindringer pa grund af vanskeligheder med selve den
anvendte teknologi, som indebazer, at data behandles af forskellige aktarer forskellige steder, og
problemer med at handhaeve nationale administrative og retlige regler i et andet retsomrade, isa i
lande uden for EU.

Det er strengt taget de registeransvarlige, der har det juridiske ansvar for, at reglerne om
databeskyttelse overholdes, men andre har ogsa et vist ansvar for databeskyttelse ud fra et

! Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger, EFT L 281 af
23.11.1995, s. 31.

2 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktivet om databeskyttelse inden
for elektronisk kommunikation), EFT L 201 af 31.7.2002, s. 37.

3 Europa-Parlamentets og Ré&dets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i fadlesskabsinstitutionerne og -organerne og om
fri udvekdling af sddanne oplysninger, EFT L 8 af 12.1.2001, s. 1-22.
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samfundsmaessigt og et etisk synspunkt. Der er tale om dem, som udformer tekniske specifikationer,
og dem, som rent faktisk opbygger eller implementerer applikationer eller operativsystemer.

Ifglge artikel 17 i databeskyttelsesdirektivet har den registeransvarlige en forpligtelse til at
gennemfegre passende tekniske og organisatoriske foranstaltninger og at tilvejebringe et
tilstraekkeligt sikkerhedsniveau i forhold til oplysningernes art og risiciene ved at behandle dem.
Brug af teknologi til at stette overholdelse af lovgivningen, issa reglerne om databeskyttelse, er
alleredei et vist omfang forudset i direktivet om privatlivets fred”.

En anden mulighed for at fremme formalet med reglerne, som er at indskramke behandling af
personoplysninger og, hvor det er muligt, benytte anonyme eller pseudonyme oplysninger, kan vaare
at benytte de sdkaldte teknologier til beskyttelse af privatlivet. Det vil gere det lettere at sikre, at
kramnkelser af databeskyttelsesreglerne og af individets rettigheder ikke blot er forbudt og giver
anledning til sanktioner, men at det ogsa teknisk set bliver mere vanskeligt.

Hensigten med denne meddelelse, som er omhandlet i den farste beretning om gennemfarelsen af
databeskyttel sesdirektivet®, er at se pd, hvilke fordele der er ved disse teknologier, at fastlayge
K ommissionens malsatninger pa dette omrade for at fremme teknologierne og at foresld, hvad der
skal geres for at nd dette mal om at stette udviklingen af disse teknologier og de registeransvarliges
og forbrugernes anvendel se heraf.

2. HVAD ER TEKNOLOGIER TIL BESKYTTELSE AF PRIVATLIVET?

Der er en rakke definitioner pa disse teknologier, som anvendes pa universiteter og i pilotprojekter
om dette emne. Ifalge for eksempel det EF-finansierede PISA-projekt star disse teknologier for et
sammenhamngende system af IKT-foranstaltninger, der beskytter privatlivet ved at fjerne eller
reducere personoplysninger eller forhindre ungdvendig og/eller ugnsket behandling af
personoplysninger, uden at det pa nogen made gar ud over informationssystemets funktionalitet.
Ved hjadp af teknologierne kan der udformes informations- og kommunikationssystemer og
tjenesteydel ser, hvor indsamling og anvendelse af personoplysninger kan indskraankes, og hvor det
er lettere at overholde databeskyttelsesreglerne. Kommissionen sagde i den ferste beretning om
gennemferelse af databeskyttelsesdirektivet, at "...anvendelsen af passende teknologiske
foranstaltninger er et vigtigt supplerende element til de retlige foranstaltninger, og at de skal vagre
en integreret del af enhver bestrabelse pa at opna et tilstrakkeligt niveau af
privatlivsbeskyttelse...". Takket vaae teknologier til beskyttelse af privatlivet skulle det blive
vanskeligere at kramke visse databeskyttelsesregler, og/eller det skulle blive lettere at opspore
kraenkel ser.

Med den dynamik, der er pa IKT-omradet, er der forskel pd, hvor effektive de forskellige
teknologier til beskyttelse af privatlivet er til at sikre beskyttelse af privatlivet, herunder aspekter
vedrgrende overholdelse af databeskyttelsesoven, og de andrer sig hele tiden. Der er ogsa
forskellige typer. De kan vaae stand alone-vagktgjer, hvor forbrugerne selv ma gere noget (de skal
kebe og installere dem pa deres PC), eller de kan vazre indbygget i selve informationssystemernes
arkitektur. Der kan gives mange eksempler pateknologier til beskyttelse af privatlivet:

4 Betragtning 46 og artikel 14, stk. 3, i direktiv 2002/58/EF.
KOM(2003) 265(01) af 15.5.2003, se
http://eurlex.europa.eu/L exUriServ/site/da/com/2003/com2003 0265da01.pdf
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e Automatisk anonymisering af data efter en vis tid underbygger princippet om, at behandlede data
ikke bar opbevares pa en made, der ger det muligt at identificere personer i et laangere tidsrum,
end hvad der er ngdvendigt for de formal, dataene oprindeligt blev indsamlet til.

o Krypteringsvaaktgjer, der kan forhindre hacking, nar der sendes oplysninger over internettet, er
en stette for den registeransvarliges forpligtelse til at tradfe passende foranstaltninger til at
beskytte personoplysninger mod ulovlig behandling.

e Med cookie-cutters, der blokerer cookies, som er placeret pa brugerens PC, for at den kan udfere
visse instruktioner, uden at brugeren kender til dem, er det lettere at overholde princippet om, at
data skal behandles ordentligt og efter reglerne, og at en person skal underrettes om den
behandling, der foregér.

e Med P3P (Platform for Privacy Preferences — indstillinger til beskyttelse af personlige
oplysninger) er det muligt for en internetbruger at se, hvilken politik netsteder har til beskyttelse
af personlige oplysninger, og sammenligne det med, hvilke oplysninger brugeren gnsker at
frigive. Det er med til at sikre, at den registreredes samtykke til behandling af personlige
oplysninger er et informeret samtykke.

3. KOMMISSIONEN ST@TTER TEKNOLOGIER TIL BESKYTTELSE AF PRIVATLIVET

Kommissionen mener, at teknologier til beskyttelse af privatlivet bar udvikles og anvendes mere
bredt, end tilfaddet er, issa nar personoplysninger behandles gennem IKT-net. Kommissionen
mener, at starre brug af disse teknologier vil kunne forbedre beskyttelsen af privatlivet, og at
databeskyttel sesreglerne hermed vil vaae lettere at opfylde. Anvendelsen af teknologierne vil kunne
komplementere de nuvagrende regler og handhaevel sesmekanismer.

| meddelelsen om en strategi for et sikkert informationssamfund (KOM (2006) 251 af 31. ma 2006)
opfordrede Kommissionen issa den private sektor til at "stimulere indferelse af
sikker hedsfremmende produkter, processer og tjenester for at forebygge og beksampe id-tyveri og
andre angreb pa privatlivets fred'. Endvidere er et af hovedprincipperne for elektronisk
identitetsstyring i Kommissionens kareplan for indfarelse af paneuropadske regler for elDM inden
2010°, at systemet skal vazre sikkert, have de fornedne elementer til at beskytte brugerens privatliv,
og brugen heraf skal kunne passeind i lokale interesser og indstillinger.

Da der medvirker forskellige aktarer ved databehandlingen og er forskellige nationale retsomrader,
kan det vaare vanskeligt at handhaeve reglerne. Pa den anden side kan teknologierne i et vist omfang
sikre, at visse kramkelser af databeskyttelsesregler, som resulterer i indtraangen i grundlasggende
rettigheder som blandt andet privatlivet, kan undgas, fordi det teknologisk set vil blive vanskeligere.
Kommissionen er klar over, at teknologi ikke i sig selv er nok til at sikre beskyttelse af privatlivet,
selv om det spiller en vassentlig rolle i beskyttelsen heraf. Det er ngdvendigt, at teknologierne
anvendes efter en reguleringsramme med databeskyttel sesregler, som det er muligt at handhaeve, og
som har et vist antal mulige niveauer for beskyttelse af privatlivet for hver isaa. Brugen af
teknologierne betyder ikke, at operatarerne dermed fritages for alle juridiske forpligtelser (f.eks. til
at give individuelle brugere ret til at fa adgang til deres oplysninger).

6 http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm roadmap_paper.pdf
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Vigtige samfundsinteresser vil ogsd bedre kunne tilgodeses. Den juridiske ramme for
databeskyttel se indeholder bestemmel ser om begramsninger i de generelle principper og om indgreb
| personers rettigheder for at beskytte vigtige samfundsinteresser som offentlig sikkerhed,
bekaampelse af kriminalitet eller folkesundhed. Betingelserne for sddanne begramsninger er fastlagt
| artikel 13 1 databeskyttelsesdirektivet og artikel 15 i direktivet om privatlivets fred. De svarer stort
set til dem, der er fastlagt i artikel 8 i den europaaske menneskerettighedskonvention (EMRK),
nemlig at et sadant indgreb sker i overensstemmelse med loven, og at det ikke er et
uforholdsmaessigt indgreb og er nedvendigt i et demokratisk samfund af hensyn til vigtige
samfundsinteresser’. Brugen af teknologierne ma ikke forhindre lovh&ndhaevelsesorganer eller
andre kompetente myndigheder i at gribe ind under en lovmaessig udevelse af deres funktioner, der
skal beskytte vigtige samfundsinteresser, f.eks. bekaampelse af cyberkriminalitet og af terrorisme
eller forebyggelse af spredning af smitsomme sygdomme. De ansvarlige myndigheder bar kunne fa
adgang til personlige oplysninger, nér det er nadvendigt for at na disse mal, og det bar ske efter de
procedurer, betingelser og garantier, der er fastsat i loven.

En bedre overholdelse af databeskyttelsesregler vil ogsd kunne have en positiv indvirkning pa
forbrugernes tillid, isea i cyberspace. For en rakke lovende, nyttige tjenesteydelser, der beror pa
overfarsel af personoplysninger i it-net, som for eksempel e-laging, e-forvaltning, e-sundhed, e-
banking, e-handel eller "intelligente bilsystemer”, vil det helt sikkert vaare en fordel. Folk kan veae
sikre pd, at de oplysninger, de giver for at identificere sig selv, modtage ydelser eller foretage
betalinger, kun bliver brugt til legitime forma, og at deres deltagelse i det digitale samfund ikke
sker pa bekostning af deres rettigheder.

4, FARDIGGJORT ARBEJDE OG VEJEN FREM

For at sikre privatlivet endnu bedre og gge databeskyttelsen i Fadlesskabet ved blandt andet at
udvikle og @ge brugen af teknologier til beskyttelse af privatlivet har Kommissionen til hensigt at
foretage falgende, hvor en bred vifte af akterer inddrages, herunder egne tjenestegrene, nationae
myndigheder, erhvervsliv og forbrugere.

Under dreftelserne vil der blive taget hensyn til den specielle situation, som sma og mellemstore
virksomheder (SMV'er) er i, og til deres muligheder for at bruge disse teknologier samt
incitamenter hertil. Kommissionen vil ogsa se pa spergsmal om blandt andet tillid og kendskab,
som har saalig stor betydning for SMV'er.

4.1. Ferste malsagning: at stette udviklingen af teknologier til beskyttelse af privatlivet

Hvis disse teknologier skal finde bred anvendelse, ma der ske en yderligere udformning, udvikling
og fremstilling heraf. Det sker allerede i et vist omfang inden for den offentlige og den private
sektor, men Kommissionen mener, at dette arbejde ber optrappes. For at det kan ske, ma
teknologierne og de hertil knyttede teknologiske krav identificeres, og der ma udvikles vaaktgjer i
forbindelse med FTU-aktiviteter.

! Dom afsagt af Domstolen den 20.5.2003 i de forenede sager C-465/00, C-138/01 og C-139/01
“Osterreichischer Rundfunk m.fl.” (“Rechnungshof") Smi. [2003] 1-04989, praamis 71 og 72.
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4.1.1. Aktion1.1.: At identificere behovet for og teknologiske krav til teknologier til beskyttelse
af privatlivet

Teknologierne er meget afhaangige af udviklingen inden for IKT. Nar det er blevet fasts &et, hvilke
farer den teknologiske udvikling medfarer, ma der stilles passende krav til en teknologisk |2sning.

Kommissionen vil opfordre forskellige interessegrupper til at samles og debattere teknologier til
beskyttelse af privatlivet. Disse grupper kan omfatte repraesentanter fra IKT-sektoren, udviklere af
sadanne teknologier, databeskyttelsesmyndigheder, lovhandhaevelsesorganer, teknologipartnere
(herunder eksperter pa relevante omrader som e-sundhed eller informationssikkerhed), og
forbruger- og borgerretssammenslutninger. De bgr |gbende fglge med i, hvordan teknologien
udvikler sig, hvilke farer det indebagrer for grundlasggende rettigheder og databeskyttelse, og hvilke
tekniske krav der kan tilles til disse teknologier. Der kan vege tale om finjustering af de
teknologiske foranstaltninger efter de forskellige risici og de forskellige data og hensyntagen til
beskyttelse af samfundsinteresser som for eksempel offentlig sikkerhed.

4.1.2. Aktion1.2.: Atudvikleteknologier til beskyttelse af privatlivet

Efterhdnden som det bliver fastsldet, hvordan behovet er for disse teknologier, og hvilke
teknologiske krav der skal stilles hertil, ma der arbejdes pa at na frem til et slutprodukt, der er klar
til brug.

Kommissionen har alerede set pa hvordan behovet er. Inden for rammerne af 6. rammeprogram
sponsoreres PRIME-projektet®, der behandler spergsmal om digital identitetsstyring og beskyttelse
af privatlivet i informationssamfundet. OPEN-TC-projektet’ giver mulighed for at opnd et sikkert
computersystem, og DISCREET-projektet™ udvikler middleware, der kan h&ndhaeve beskyttelse af
privatlivet i avancerede nettjenester. Senere hen vil Kommissionen under 7. rammeprogram stette
andre FTU-projekter og omfattende pilotprojekter, som kan udvikle og stimulere overtagelsen af
teknologier til beskyttelse af privatlivet. Hensigten er at skabe et grundlag for tjenesteydelser til
beskyttelse af privatlivet, som styres af brugerne selv, og som forener de lovmaessige og tekniske
forskelle, der er i Europa, gennem offentligt-private partnerskaber.

Kommissionen opfordrer ogsd nationale myndigheder og den private sektor til at investere i
udvikling af disse teknologier. Det er afgerende for at fa europadsk erhvervsliv placeret forrest i en
sektor, som vil vokse, efterhanden som de teknologiske standarder mere og mere kraever brug af
disse teknologier, og forbrugerne ogsa vil kreeve det, nar de bliver klar over, at det er ngdvendigt at
beskytte deres rettigheder i cyberspace.

4.2. Anden malsaatning: at stette de registeransvarliges brug af teknologier til beskyttelse
af privatlivet

Der vil kun kunne drages fordel af disse teknologier, hvis de indsadtes i og benyttes i det tekniske
udstyr og software-vagktgjer, der bruges til behandling af personoplysninger. Det er derfor af
afgerende betydning, at virksomheder, der fremstiller sddant udstyr, og registeransvarlige, som
anvender det til databehandling, deltager heri.

https://www.prime-proj ect.eu/
http://www.opentc.net/
http://www.ist-discreet.org/
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4.2.1. Aktion2.1.: Atfremme erhvervdlivets brug af teknologier til beskyttelse af privatlivet

Kommissionen er overbevist om, at alle, der har at gere med behandling af personoplysninger, vil
have fordel af at benytte disse teknologier i hgjere grad. IKT-virksomheder, der er de primaae
udviklere og udbydere af teknologierne, har en saalig vigtig rolle at spille, ndr det gadder om at
fremme brugen af dem. Kommissionen opfordrer alle registeransvarlige til at inddrage og gere
intensiv brug af teknologierne i deres arbejde. Med henblik herpa vil Kommissionen afholde
seminarer, hvor der skal deltage negleaktgrer fra IKT-virksomheder, navnlig dem, der udvikler
teknologierne, for at fa undersagt, hvordan de vil kunne bidrage til at fremme brugen heraf blandt
registeransvarlige.

Kommissionen vil ogsa foretage en undersagelse af, hvilke gkonomiske fordele der er ved
teknologierne, og formidle resultaterne heraf for at opfordre virksomheder, issa SMV'er, til at
anvende dem.

4.2.2. Aktion2.2.: At sikre respekt for passende standarder til beskyttelse af personoplysninger
gennem teknologier til beskyttelse af privatlivet

Hvis der skal geres vidtrakkende fremstad, kraever det en aktiv indsats fra de IKT-virksomheder,
der fremstiller teknologierne, men respekt for passende standarder kraever en indsats, som ligger ud
over selvregulering eller goodwill fra de involverede akterers side. Kommissionen vil vurdere
behovet for at udvikle standarder for lovlig behandling af personoplysninger med disse teknologier
gennem konsekvensanalyser. Der kan blive tale om to slags instrumenter, afhaengigt af resultatet af
disse analyser:

e Aktion 2.2.a) Sandardisering

Kommissionen mener, at der ved standardisering skal tages hensyn til overholdelse af
databeskyttelsesreglerne.  Kommissionen vil bestrade sig pa at inddrage indlasggene fra
interessegrupperne i debatten om teknologier til beskyttelse af privatlivet under forberedel serne af
sine egne tiltag og det arbejde, der geres i de europadske standardiseringsorganer. Det er isaa
vigtigt, hvis det under debatten viser sig, a det ved visse databeskyttelsesregler er ngdvendigt at
inddrage og gere brug af nogle af disse teknologier.

Kommissionen kan bede de europaaske standardiseringsorganisationer (CEN, CENELEC, ETSI)
om at se p3, om der er specifikke europadske behov, og om efterfalgende at bringe dem op pa
internationalt niveau ved at anvende eksisterende aftaler mellem europadske og internationale
standardiseringsorganer. | givet fald ber de europsdske standardiseringsorganer fastlasgge et
specifikt standardiseringsprogram, der dakker de europadske behov og sdledes supplerer det
igangvaarende arbejde painternationalt niveau.

e Aktion 2.2.b) Koordinering af nationale tekniske regler om sikkerhedsforanstaltninger ved
databehandling.

National lovgivning, der vedtages i medfer af databeskyttelsesdirektivet™, giver
databeskyttel sesmyndighederne en vis indflydelse pa at fastsadte de tekniske krav mere praecist og
for eksempel udarbejde en vejledning for registeransvarlige, undersgge de systemer, der indfares,
eller udstede tekniske instruktioner. De nationale databeskyttel sesmyndigheder kan ogsa stille krav
om, at der skal inddrages og anvendes visse teknologier til beskyttelse af privatlivet, nar

u F.eks. artikel 17.
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behandlingen af personoplysninger ger det ngdvendigt. Kommissionen mener, at dette er et omrade,
hvor en koordinering af national praksis vil kunne bidrage positivt til at fremme brugen af
teknologierne. Isax Artikel 29-Gruppen®? vil kunne bidrage, da den har til opgave at serge for en
ensartet anvendelse af nationale foranstaltninger, der vedtages i henhold til direktivet.
Kommissionen opfordrer derfor Artikel 29-Gruppen til under sit arbejde pa omradet at medtage et
fast punkt i sit program, hvor behovet for at inddrage teknologierne i databehandlingsopgaver
analyseres, hvilket er en effektiv made at sikre overholdelse af databeskyttelsesreglerne pa. Der kan
sa udarbejdes retningslinjer for databeskyttelsesmyndighederne, som skal implementere dem pa
nationalt plan, gennem en koordineret vedtagel se af passende instrumenter.

4.2.3. Aktion2.3.: At fremme offentlige myndigheders brug af teknologier til beskyttelse af
privatlivet

Offentlige myndigheder gennemfgrer et stort antal behandlinger, hvori der indgéar
personoplysninger, nér de udever deres befgjelser bade pa nationalt plan og pa fadlesskabsplan.
Offentlige organer er selv bundet af respekten for grundlasggende rettigheder, herunder retten til
beskyttelse af personoplysninger, og de skal sikre, at de respekteres af andre, hvorfor de ber forega
med et godt eksempel.

For de nationale myndigheders vedkommende har Kommissionen bemazket en mere og mere
udbredt anvendelse af applikationer til e-forvaltning, der har til formd at gge effektiviteten af den
offentlige service. Som det fremgar af Kommissionens meddelelse om e-forvaltningens betydning
for Europas fremtid™, er det ngdvendigt at anvende teknologier til beskyttelse af privatlivet, hvis
der skal opbygges tillid til, at systemet fungerer. Kommissionen opfordrer regeringerne til at serge
for, at der indgar databeskyttelsesforanstaltninger i applikationer til e-forvaltning, og at der geres
bredest mulig brug af disse teknologier ved udformningen og gennemferelsen af sadanne
applikationer.

For fadlesskabsinstitutionernes og —organernes vedkommende vil Kommissionen sgrge for, at
kravene i forordning (EF) nr. 45/2001 overholdes, navnlig ved en starre brug af teknologierne i
forbindelse med IKT-applikationer, der indebaaer behandling af personoplysninger. Samtidig
opfordrer Kommissionen andre EU-ingtitutioner til at gere det samme. Den Europasdaske
Tilsynsfgrende for Databeskyttelse kan vaae med til at radgive fadlesskabsingtitutionerne og -
organerne og at opstille interne regler for behandling af personoplysninger. Nar Kommissionen
udvadger nye IKT-applikationer til eget brug eller videreudvikler eksisterende applikationer, vil det
blive set p4, om der er mulighed for at indfare teknologier til beskyttelse af privatlivet. Betydningen
af disse teknologier vil fremgda af Kommissionens overordnede it-forvaltningsstrategi.
Kommissionen vil ogsa hele tiden sarge for at informere sit eget personale herom. For at kunne
implementere teknologierne i Kommissionens IKT-applikationer ma der dog vage relevante
produkter tilgaangelige, og de ma evalueres hver for sig og ses i lyset af, hvordan den enkelte
applikation udvikler sig.

12 Gruppe vedrgrende Beskyttelse af Fysiske Personer i forbindelse med Behandling af Personoplysninger, nedsat
ved artikel 29 direktiv 95/46/EF.

13 KOM(2003) 567 endelig af 26.9.2003.
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4.3. Tredje malsagtning: at opfordre forbrugerne til at benytte teknologier til beskyttelse
af privatlivet

Forbrugerne vil fortsat vaae den part, for hvem det er mest relevant, at personoplysninger bliver
anvendt ordentligt, at databeskyttel sesreglerne handhasves ordentligt, og at teknologierne til at sikre
dette er effektive.

Det ber derfor gares helt klart for forbrugerne, hvilke fordele brugen af teknologierne giver med
hensyn til at mindske risiciene ved transaktioner, der indebaaer behandling af deres personlige data.
De ber ogsa kunne tradfe et informeret valg, nar de kgber it-udstyr og software eller benytter e-
tjenesteydelser. Det bar ske ud fra et kendskab til de risici, der er forbundet hermed, navnlig om
teknologierne tilbyder en passende beskyttelse Brugerne ma derfor have adgang til enkle,
forstaelige oplysninger om teknologiske vaaktgjer, der kan beskytte privatlivet. @get brug af
teknologier til beskyttelse af privatlivet og af e-tjenesteydelser, hvor disse teknologier er indfert, vil
kunne give gkonomisk gevinst til de virksomheder, der bruger dem, og det kan give en
sneboldeffekt, som fa andre virksomheder til at lemyge Sterre vegt pa at overholde
databeskyttel sesreglerne. Det kraever, at der ivaaksadtes en rakke tiltag.

43.1. Aktion3.1.. At gere forbrugerne mere bevidste

Der bar vedtages en passende strategi, som kan gare forbrugerne mere bevidste om, hvilkerisici der
er forbundet med behandling af deres data, og hvilke lgsninger teknologierne kan tilbyde som et
supplement til de eksisterende systemer i lovgivningen om databeskyttelse. Kommissionen vil
lancere en ragkke informationskampagner i hele EU om disse teknologier.

Hovedansvaret herfor ligger hos de nationale databeskyttelsesmyndigheder, som allerede har
relevant erfaring pa omradet. Kommissionen opfordrer dem til at udvide deres forbrugeroplysning
til ogsd at omfatte oplysninger om teknologier til beskyttelse af privatlivet med alle til radighed
stdende midler. Kommissionen opfordrer ogsa Artikel 29-Gruppen til at koordinere national praksis
og sadte det ind i en sammenhaangende arbejdsplan, der kan agge bevidstheden om teknologierne, og
til at fungere som kontaktsted for udveksling af god praksis, som allerede er indfart pa nationalt
plan. Det er navnlig forbrugersasmmenslutninger og andre aktarer, for eksempel Det Europadske
Netveak af Forbrugercentre, som er et netvaak for hele EU og har til opgave at radgive borgerne
om deres rettigheder som forbrugere, der kan blive partnere i forsgget pa at opdrage forbrugerne.

4.3.2. Aktion3.2. At gere det lettere for forbrugerne at tredfe et informeret valg:
Datasikker hedsmaa kning

Det vil vaae lettere at fa folk til at forstd og bruge teknologierne, hvis det er let at se, at de er
tilstede i et bestemt produkt, og hvad de grundlasggende gar ud pa. Med henblik herpa vil
Kommissionen undersgge, om det er muligt at indfare et system for hele EU med
datasikkerhedsmagkning, blandt andet ved at foretage en analyse af @konomiske og
samfundsmaessige konsekvenser. Formalet med sadanne datasikkerhedsmaakninger er at gare det
let for forbrugerne at se, om der ved et bestemt produkt er sikkerhed for, at databeskyttel sesreglerne
overholdes ved behandlingen af data, issa om der er indfert passende teknologier til beskyttelse af
privatlivet.

For at datasikkerhedsmaakningerne kan opfylde deres mal, mener Kommissionen, at fglgende
principper ma respekteres:
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— Antalet af systemer til datasikkerhedsmaarkning ber holdes pa et minimum. Hvis der er alt for
mange datasi kkerhedsmaakninger, kan det skabe mere forvirring hos forbrugerne og undergrave
tilliden til alle magrkninger. Derfor ber der foretages en vurdering af, om og i hvilket omfang det
vil vaare passende at indf@re en europaa sk datasikkerhedsmaakning i en mere generel ordning for
sikkerhedscertificering™.

— Datasikkerhedsmaarkninger ber kun tildeles et produkt, som overholder en rakke standarder
svarende til databeskyttel sesreglerne. Standarderne bar vaare sa ensartede som muligt i hele EU.

— De offentlige myndigheder, herunder navnlig databeskyttelsesmyndighederne, ber spille en
vigtig rolle og deltage i fastszatelse af relevante standarder og procedurer samt overvage, at
systemet med datasi kkerhedsmaarkning fungerer.

Pa baggrund heraf og under hensyntagen til de erfaringer, der er gjort i forbindelse med
datasikkerhedsmagkningsprogrammer  pa andre omrdder (f.eks. miljg, landbrug,
sikkerhedscertificering for varer og tjenesteydelser), vil Kommissionen indga en dialog med alle
bergrte  parter, herunder  nationale  databeskyttelsesmyndigheder,  erhvervss  og
forbrugersammenslutninger og standardiseringsorganer.

14 | en meddelelse fra 31. maj 2006 om en strategi for et sikkert informationssamfund — "Dialog, partnerskab og

myndiggarelse” (KOM(2006) 251 endelig), opfordrede Kommissionen allerede den private sektor til at
"arbejde hen imod prismasssigt overkommelige sikkerhedscertificeringsordninger, der omfatter produkter,
processer og tjenester, og som opfylder EU-specifikke behov (navnlig hvad angér beskyttelse af privatlivets
fred)".
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