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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
Begrundelse og formél

Terrorisme udger i dag en af de sterste trusler mod sikkerheden, freden, stabiliteten,
demokratiet og de grundleggende rettigheder, som er de vardier, EU er baseret pa, samt en
direkte trussel mod EU-borgerne. Terrortruslen er ikke begrenset til specifikke geografiske
omrader. Der findes terrorister og terrororganisationer bade inden og uden for EU's granser,
og de har vist deres evne til at gennemfore angreb og voldshandlinger pa et hvilket som helst
kontinent og mod et hvilket som helst land. I Europols rapport fra 2007 om situationen og
tendenserne med hensyn til terrorisme (EU Terrorism Situation and Trend Report 2007)
konstateres det, at nasten alle terrorkampagner er tvernationale. De interne og eksterne
aspekter af bekempelse af terrorisme er tydeligvis indbyrdes forbundne, og det er derfor
nodvendigt med et tet samarbejde og en oget udveksling af oplysninger mellem
medlemsstaterne og deres respektive tjenester samt Europol og om nedvendigt med de
kompetente myndigheder i tredjelande, for at de foranstaltninger, der treffes, kan blive
effektive.

Siden 11. september har de retshandhevende myndigheder i hele verden indset, hvor stor
mervardien af at indsamle og analysere sékaldte PNR-oplysninger er, nar det drejer sig om at
bekampe terrorisme og organiseret kriminalitet. PNR-oplysninger vedrerer rejsebevagelser,
sedvanligvis med fly, og omfatter oplysninger om pas, navn, adresse, telefonnumre,
rejsebureau, kreditkortnummer, eventuelle @ndringer 1 flyplanerne, hvilket sade der
foretreekkes og andre oplysninger. I forbindelse med PNR-oplysningerne for en bestemt
passager er alle datafelter normalt ikke udfyldt, kun dem, der kan udfyldes ved hjelp af de
oplysninger, passageren giver pa tidspunktet for reservationen, og dem, der modtages ved
indcheckning og boarding. Det skal bemerkes, at lufttransportvirksomheder allerede
indsamler PNR-oplysninger om passagerer til egne kommercielle formdl, men at andre
transportvirksomheder ikke gor det. Ved at indsamle og analysere PNR-oplysninger kan de
retshdndha@vende myndigheder identificere personer, der udger en stor risiko, og treffe
passende foranstaltninger.

Hidtil har kun et begrenset antal medlemsstater vedtaget retsforskrifter med henblik pé
indforelse af mekanismer, der forpligter lufttransportvirksomheder til at videregive relevante
PNR-oplysninger og have dem analyseret af de kompetente myndigheder. Det betyder, at de
potentielle fordele ved en EU-ordning til forebyggelse af terrorisme og organiseret
kriminalitet ikke udnyttes fuldt ud.

Generel baggrund

Pa nuverende tidspunkt vedrorer de aftaler, der er indgéet mellem EU og USA og Canada om
ordninger for videresendelse af PNR-oplysninger i forbindelse med bekampelse af terrorisme
og tvernational organiseret kriminalitet, kun lufttransport. Det betyder, at de
lufttransportvirksomheder, der allerede indsamler PNR-oplysninger om passagerer til egen
kommerciel brug, har pligt til at videresende disse oplysninger til de kompetente myndigheder
1 USA og Canada. P& grundlag af en udveksling af oplysninger med disse tredjelande har EU
kunnet vurdere vardien af PNR-oplysninger og udnytte potentialet heri til
retshandhavelsesformal. EU har desuden kunnet lere af disse tredjelandes erfaringer med at
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anvende PNR-oplysninger samt erfaringerne fra Det Forenede Kongeriges pilotprojekt. Det
Forenede Kongerige kunne mere specifikt oplyse, at man havde foretaget en rakke
arrestationer, indkredset netverker inden for menneskehandel og faet vardifulde
efterretningsoplysninger vedrerende terrorisme i de to dr, pilotprojektet havde kert.

Det Europeiske Rad opfordrede pa sit mode den 25.-26. marts 2004 Kommissionen til at
fremsaette et forslag til en fzlles EU-strategi for anvendelsen af passageroplysninger til
retshdndhavelsesformdl. Denne opfordring er blevet gentaget to gange, nemlig den 4.-
5. november 2004 i Haag-programmet og pd det ekstraordinere raddsmede den 13. juli 2005.
Kommissionen har allerede i sin meddelelse af 16. december 2003 "Overforsel af PNR-
oplysninger: overordnet EU-strategi" annonceret en EU-politik pa dette omrade.

Gealdende bestemmelser pa det omride, forslaget vedrerer

P& nuverende tidspunkt har lufttransportvirksomheder i medfer af Rédets direktiv
2004/82/EF pligt til at videreformidle forhandsoplysninger om passagerer (API) til
medlemsstaternes kompetente myndigheder. Foranstaltningen har til formal at finde et middel
for grensekontrolmyndighederne til at eoge grensekontrollen og bekempe ulovlig
indvandring. I medfor af dette direktiv har medlemsstaterne pligt til at treeffe de nedvendige
nationale foranstaltninger for, at lufttransportvirksomheder efter anmodning fra de
myndigheder, der har ansvaret for at kontrollere personer ved de ydre graenser, videresender
oplysninger om passagerne pa et fly. Disse oplysninger omfatter kun API-oplysninger, der
grundlaeggende er biografiske oplysninger. De omfatter nummeret pd og arten af det anvendte
rejsedokument, nationalitet, fulde navn, fodselsdato, det greenseovergangssted, hvor indrejsen
sker, transportkode, afgangs- og ankomsttidspunkt, samlet antal passagerer, der transporteres,
og det oprindelige péstigningssted. Indholdet af API-oplysningerne kan ogsa vare med til at
identificere kendte terrorister og forbrydere ved at kere deres navn gennem varslingssystemer
sasom SIS.

Med henblik pa bekampelse af terrorisme og organiseret kriminalitet er API-oplysningerne
tilstraekkelige til at identificere kendte terrorister og forbrydere ved brug af varslingssystemer.
API-oplysninger er officielle oplysninger, da de stammer fra pas, og tilstraekkelig praecise til
at identificere en passager. PNR-oplysninger indeholder til gengaeld flere dataeclementer og er
tilgeengelige inden API-oplysningerne. Sddanne dataelementer udger et meget vigtigt redskab
til at foretage risikovurderinger af passagerer, indhente efterretningsoplysninger og finde
forbindelser mellem kendte og ukendte personer.

Overensstemmelse med andre EU-politikker og -mil

Forslaget er fuldt ud i1 overensstemmelse med det overordnede mél om at indfere et omréade
med frihed, sikkerhed og retfeerdighed. Det er i overensstemmelse med bestemmelserne om
de grundlaeggende rettigheder, navnlig for sa vidt angér beskyttelsen af personoplysninger og
de pageldende personers ret til privatlivets fred.
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2. HORING AF INTERESSEREDE PARTER OG KONSEKVENSANALYSE
Horing af de bereorte parter

Horingsmetoder, hovedmalerupper og respondenternes overordnede profil

Under forhandlingerne om overforslen af PNR-oplysninger til USA og overforslen af API- og
PNR-oplysninger til Canada blev der afholdt flere moder og gennemfort flere heringer. Ud
over de meder, Kommissionens tjenestegrene atholdt med lufttransportvirksomhedernes
organisationer og reprasentanter for edb-reservationssystemer, blev der inden for forummet
for forebyggelse af tvaernational organiseret kriminalitet atholdt tre meder specielt om et
muligt initiativ med henblik pa at udforme en EU-strategi for anvendelsen af
passageroplysninger.

Med henblik péd udarbejdelsen af dette forslag herte Kommissionens tjenestegren desuden alle
berorte parter ved hjelp af et spergeskema, der blev udsendt i december 2006. Kommissionen
inviterede derefter medlemsstaternes reprasentanter til et mede 1 Bruxelles den 2. februar
2007, hvorunder medlemsstaternes reprasentanter havde lejlighed til at udveksle synspunkter.

Spergeskemaet blev sendt til:

e Alle medlemsstater

e Medlemsstaternes kompetente databeskyttelsesmyndigheder

e Den europiske tilsynsforende for databeskyttelse

e Sammenslutningen af Europaiske Luftfartsselskaber (AEA),

e Air Transport Association of America

¢ Den Internationale Charterflysammenslutning (IACA)

e Den Europeiske Organisation for Regionale Luftfartsselskaber (ERA)
¢ Den Internationale Luftfartssammenslutning (IATA).

24 medlemsstater besvarede det. Der kom et felles svar fra medlemsstaternes nationale
databeskyttelsesmyndigheder. Der kom ogsd svar fra EDPS, Air Transport Association of
America, Den Internationale Charterflysammenslutning (IACA), Den Europaiske
Organisation for Regionale Luftfartsselskaber (ERA), Den Internationale Luftfarts-
sammenslutning (IATA) og LOT Polish Airlines og Austrian Airlines.

Medlemsstaternes databeskyttelsesmyndigheder, der medes som et radgivende organ for
Kommissionen inden for rammerne af artikel 29-arbejdsgruppen, afgav desuden en raekke
udtalelser om anvendelsen af PNR-oplysninger.

Sammenfatning af svarene og af, hvordan der er taget hensyn til disse

Heringsprocessen har haft stor indflydelse pa udformningen af forslaget til direktiv, neermere
bestemt folgende:
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e Valg af strategi: Det fremgik tydeligt af besvarelserne af spergeskemaet, at de fleste
medlemsstater klart gik ind for et retsinstrument, der kunne sikre en falles EU-strategi pa
omrédet. Artikel 29-arbejdsgruppen var ikke overbevidst om, at det var nedvendigt med et
sadant forslag og var derfor imod det, men bemarkede, at hvis det blev fastslaet, at der var
brug herfor, eller hvis flere medlemsstaterne overvejede at udvikle nationale PNR-
systemer, var det at foretraekke, at der skete en harmonisering af foranstaltningerne pa EU-
plan.

e Forslagets anvendelsesomrade for sd vidt angér transportformer: De fleste af de herte
parter var enige om, at forslagets anvendelsesomrade skulle begrenses til lufttransport.

e Forslagets geografiske anvendelsesomrade: De fleste af de herte parter fandt, at forslagets
geografiske anvendelsesomrade skulle begranses til fly fra tredjelande til EU og fra EU til
tredjelande.

e Anvendelsen af og formélet med at indsamle PNR-oplysninger: De indsamlede PNR-
oplysninger ber udelukkende anvendes med henblik pa tredje sejle, dvs. forebyggelse og
bekempelse af terrorisme og tilknyttede forbrydelser samt andre alvorlige forbrydelser,
herunder tveernational organiseret kriminalitet.

e Dataopbevaringsperiode: Der var bred enighed om, at for at systemet kan vere effektivt,
skal oplysningerne opbevares i fem &r, medmindre de anvendes til en strafferetlig
undersagelse eller efterretningsaktiviteter.

e Organ, der skal modtage PNR-oplysninger: De fleste medlemsstater gik ind for idéen om,
at oplysningerne skal modtages af en passageroplysningsenhed i hver medlemsstat, mens
andre medlemsstater gik ind for en centraliseret EU-enhed, der kan modtage oplysninger
fra lufttransportvirksomheder i alle medlemsstater.

e Metode til videresendelse af oplysninger: Alle de herte parter foretrak "push"-metoden
frem for "pull"-metoden til videresendelse af oplysninger. Hovedforskellen mellem de to
metoder er, at ved "push"-metoden videresender transportvirksomheden oplysningerne til
den nationale myndighed, mens det ved "pull"-metoden er den nationale myndighed, der
fir adgang til lufttransportvirksomhedens reservationssystem, hvorfra oplysningerne tages.

e Videreformidling af PNR-oplysninger: De fleste af de herte parter gik ind for, at PNR-
oplysninger videresendes til de nationale kompetente myndigheder og til andre
medlemsstaters kompetente myndigheder. Nogle medlemsstater gik ind for, at
oplysningerne ogsa blev videresendst til de kompetente myndigheder i tredjelande.

Ekspertbistand
Der var ikke brug for ekstern ekspertbistand.
Konsekvensanalyse

Med henblik pa konsekvensanalysen blev der set nermere pa to hovedmuligheder med en
reekke variabler — bevarelse af status quo og et forslag til retsakt. Allerede péd et tidligt
tidspunkt blev muligheden for at fremme et samarbejde mellem medlemsstaterne pa omréadet
desuden afvist, da man ikke fandt, at man med denne losning ville nd de enskede mal. Nogle
medlemsstater havde foreslaet at udvide forslagets anvendelsesomréde, si det ogsa omfattede
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skibs- og jernbanetransport. Denne lgsning blev ogsa afvist pé et tidligt tidspunkt 1 lyset af de
forventede udgifter hertil, og fordi der pd nuvarende tidspunkt ikke findes systemer,
hvorigennem de relevante oplysninger indsamles.

Det blev i konsekvensanalysen konkluderet, at den foretrukne losning var et forslag til retsakt
med et decentraliseret system for behandling af oplysninger. Bevarelse af status quo udgjorde
ikke en reel losning til at forbedre sikkerheden i EU. Tvaertimod forudses det, at det i lyset af
den nuvarende udvikling pa omradet vil have negative virkninger, fordi det vil skabe
administrative problemer som folge af de mange forskellige systemer.

Losningen med at fremsette et forslag til retsakt har den klare fordel, at det oger sikkerheden
ved at mindske risikoen for terrorangreb og alvorlige forbrydelser samt tvarnational
organiseret kriminalitet pd EU's omrdde. Herudover vil denne lgsning sikre en harmonisering
af de forskellige aspekter af systemer for udveksling og anvendelse af PNR-oplysninger og af
de garantier, der skal beskytte deres retten til privatlivets fred.

Ved et valg mellem at bevare status quo og fremsatte et forslag til retsakt er det tydeligt, at
sidstnevnte har flest fordele.

For sa vidt angér de to muligheder for forslag til retsakt har en decentraliseret indsamling af
oplysninger klare fordele frem for en centraliseret indsamling, ndr det drejer sig om at oge
sikkerheden i1 EU. Der vil vaere stor risiko for, at losningen med en centraliseret indsamling af
oplysninger vil fejle pad grund af de store maengder oplysninger, en centraliseret enhed vil
modtage, og komplikationerne ved de forskellige typer behandling, der skal udferes. For at en
sadan enhed kan fungere, vil den have brug for at fa adgang til forskellige nationale
databasser i alle medlemsstater.

For sa vidt angér forslagets virkninger for relationerne med tredjelande, kan det ikke
udelukkes, at nogle lande kan anmode om gensidig adgang til PNR-oplysninger vedrerende
fly fra EU til deres omrade, selv om denne situation i praksis nappe vil opstd. I EU's
geldende aftaler om PNR-oplysninger med USA og Canada er der fastsat bestemmelser om
en sadan gensidighed, der automatisk kan handheves.

Kommissionen har udfert den konsekvensanalyse, der er navnt i arbejdsprogrammet’.

3. FORSLAGETS RETLIGE ASPEKTER
Resumé af den foresldede foranstaltning

Forslaget sigter mod at harmonisere medlemsstaternes bestemmelser vedrerende de
forpligtelser, der pahviler lufttransportvirksomheder, der flyver til eller fra mindst én
medlemsstats omrade, for sa vidt angér videresendelse af PNR-oplysninger til de kompetente
myndigheder med henblik pd at forebygge og bekempe terrorhandlinger og organiseret
kriminalitet. Al behandling af PNR-oplysninger i medfer af forslaget vil vaere omfattet af
Rédets rammeafgorelse (xx/xx) om beskyttelse af personoplysninger 1 forbindelse med det
politimaessige og strafferetlige samarbejde.

! SEK(2007) 1453.
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Retsgrundlag

Traktaten om Den Europaiske Union, serlig artikel 29, artikel 30, stk. 1, litrab), og
artikel 34, stk. 2, litra b).

Subsidiaritetsprincippet
Subsidiaritetsprincippet finder anvendelse pa EU's foranstaltninger.
Malene kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne af folgende &rsager:

Hovedéarsagen til, at medlemsstaternes indsats ikke vil vare tilstrekkelig til at nd malene er, at
det er umuligt for medlemsstaterne alene at sikre en hensigtsmaessig harmonisering af de
retlige forpligtelser pa dette omrdde, der skal palegges alle lufttransportvirksomheder, der
flyver til og fra EU.

Det vil ikke vere 1 medlemsstaternes interesse at gore en indsats alene, fordi de ikke vil vere
sikre pd, at andre medlemsstaters myndigheder stiller de relevante PNR-oplysninger til
radighed for dem — dette kan kun sikres ved hjalp af en EU-ordning.

Malene for forslaget kan opfyldes bedre gennem foranstaltninger pd EU-plan af felgende
arsager:

Ved hjelp af en indsats pa EU-plan vil forslagets mal bedre kunne nas, fordi en harmoniseret
tilgang vil gere det muligt at sikre en udveksling af relevante oplysninger 1 hele EU. Denne
losning vil desuden sikre en harmoniseret strategi over for tredjelande.

Beviset for, at malet bedre kan nds pa EU-plan, er, at bekaempelsen af terrorisme og
organiseret kriminalitet vil blive mere effektiv.

Forslaget er derfor i overensstemmelse med subsidiaritetsprincippet.
Proportionalitetsprincippet
Forslaget er 1 overensstemmelse med proportionalitetsprincippet af folgende arsager:

Forslagets anvendelsesomrade er begranset til de elementer, der kraever en harmoniseret
tilgang pa EU-plan - herunder fastsettelse af personoplysningsenhedernes opgaver, de
oplysningselementer, det er nedvendigt at indsamle, de formal, hvortil oplysninger ma
anvendes, formidling af oplysninger mellem medlemsstaternes personoplysningsenheder og
de tekniske betingelser herfor.

Forslaget har derfor form af en rammeafgerelse, der giver de nationale beslutningstagere sa
stort et handlerum som muligt. Valget af et decentraliseret system betyder desuden, at
medlemsstaterne selv kan valge, hvordan og hvor de vil etablere deres PNR-system, og selv
kan bestemme de tekniske aspekter heraf. Harmoniseringen er begranset til det absolut
nedvendige, sdsom de tekniske aspekter af de kommunikationssystemer, der er nedvendige
for at udveksle oplysninger med andre medlemsstater.

Den finansielle og administrative byrde for Fallesskabet er minimeret, fordi der er valgt et
decentraliseret system. Det ville medfere betydelige omkostninger at etablere og vedligeholde
et centraliseret EU-system til indsamling og behandling af oplysninger.
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Valg af instrumenter

Foresldet instrument: En rammeafgorelse med hjemmel i EU-traktatens artikel 34, stk. 2,
litra b).

Andre retlige midler ville ikke vaere hensigtsmassige af folgende arsager:

Da formaélet er at sikre en indbyrdes tilnermelse af medlemsstaternes lovgivninger, er andre
instrumenter end en rammeafgerelse ikke hensigtsmessige.

4. BUDGETMASSIGE VIRKNINGER

Forslaget har ingen konsekvenser for Fallesskabets budget.

5. YDERLIGERE OPLYSNINGER

Simulering, pilotfase og overgangsperiode

Der har varet eller vil vaere en overgangsperiode i forbindelse med forslaget.
Fornyet gennemgang/revision/udlebsklausul

I forslaget indgar en bestemmelse om fornyet vurdering.
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2007/0237 (CNS)
Forslag til

RADETS RAMMEAFGORELSE

om anvendelse af passagerlister (PNR-oplysninger) med henblik pa retshandhzevelse

RADET FOR DEN EUROPZISKE UNION HAR -

under henvisning til traktaten om Den Europaiske Union, serlig artikel 29, artikel 30, stk. 1,
litra b), og artikel 34, stk. 2, litra b),

under henvisning til forslag fra Kommissionen?,

under henvisning til udtalelse fra Europa-Parlamentet’, og

ud fra felgende betragtninger:

(1

)

3)

4

Det Europziske Rad vedtog den 25. marts 2004 en erklering om bekaempelse af
terrorisme”, hvori Kommissionen opfordres til bl.a. at fremsaette et forslag til en felles
EU-strategi for anvendelsen af passageroplysninger til retshandheaevelsesformal.

Kommissionen er desuden blevet opfordret til at fremsette et forslag vedrerende
anvendelsen af PNR-oplysninger i Haag-programmet’ og pi et ekstraordinert
radsmede den 13. juli 2005°.

Det er et af EU's mal at garantere en hej grad af sikkerhed og beskyttelse inden for et
omrade med frihed, sikkerhed og retferdighed; dette kraever, at forebyggelsen og
bekempelsen af terrorhandlinger og organiseret kriminalitet gennemferes pd en
hensigtsmessig made. Definitionerne af terrorhandling og organiseret kriminalitet er
taget fra henholdsvis artikel 1-4 1 Radets rammeafgorelse 2002/475/RIA om
bekeempelse af terrorisme’ og artikel 2 i Radets rammeafgorelse (xx/xx) om
bekaempelse af organiseret kriminalitet®.

Rédet vedtog den 29. april 2004 direktiv 2004/82/EF om lufttransportvirksomheders
forpligtelse til at fremsende oplysninger om passagerer’, der sigter mod at forbedre
grensekontrollen og bekempe ulovlig indvandring ved, at lufttransportvirksom-

[V N N )

O e 9

EUT

EUT

Erkleering om bekaempelse af terrorisme af 25.3.2004.

Haag-programmet - Styrkelse af frihed, sikkerhed og retfeerdighed i Den Europaiske Union, pkt. 2.2 —
Terrorisme.

Rédets erklering om EU's reaktion pa bomberne i London - punkt 6.

EFT L 164 af 22.6.2002, s. 3.

EFT

EUT L 261 af 6.8.2004, s. 24.
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)

(6)

(7

®)

(€))

(10)

(In

hederne forudgiende videresender passageroplysninger til de kompetente nationale
myndigheder.

P& grund af deres indhold er PNR-oplysninger hensigtsmaessige til effektivt at
forebygge og bekempe terrorhandlinger og organiseret kriminalitet og siledes oge den
interne sikkerhed; de forpligtelser, der palagges lufttransportvirksomheder 1 medfer af
denne rammeafgorelse, ber vare adskilt fra forpligtelserne i medfer af direktiv
2004/82/EF.

Lufttransportvirksomheder indsamler allerede PNR-oplysninger til egen kommerciel
brug, og de palegges 1 medfer af denne rammeafgerelse ikke pligt til at indsamle
yderligere oplysninger eller til at gemme oplysninger.

For at forebygge og bekampe terrorhandlinger og organiseret kriminalitet er det
vigtigt, at alle medlemsstater indferer bestemmelser om de forpligtelser, der pahviler
lufttransportvirksomheder, der flyver til og fra en eller flere EU-medlemsstaters
omréde; flyvninger inden for EU ber ikke vare omfattet af denne rammeafgorelse,
med undtagelse af de flysegmenter, der forbinder to lufthavne 1 EU, og som udger en
del af en international flyvning.

Det er i overensstemmelse med denne rammeafgorelse nedvendigt, at de kompetente
nationale myndigheder har adgang til PNR-oplysninger med henblik pa at forebygge
og bekaempe terrorhandlinger og organiseret kriminalitet; reguleringen af
oplysningernes tilgengelighed ber std i et passende forhold til de legitime
sikkerhedsmaessige mal, der forfolges.

Det tidsrum, hvori de kompetente nationale myndigheder opbevarer PNR-oplysninger,
ber sta 1 et passende forhold til formdlet hermed, nemlig at forebygge og bekempe
terrorhandlinger og organiseret kriminalitet. P4 grund af oplysningernes art og
anvendelsen af disse er det vigtigt, at de gemmes tilstraekkeligt lenge til, at de kan
anvendes til at udvikle risikoindikatorer og fastsla rejse- og adferdsmenstre. For at
undgé uforholdsmaessig anvendelse af oplysningerne er det vigtigt, at de efter nogle ar
flyttes til en inaktiv database, og at der kun pa meget strenge og mere begraensede
vilkér er adgang til dem. Samtidig sikrer dette, at de er tilgengelige, hvis der under
specificerede ekstraordinare omstendigheder skulle vere brug for dem. Det er ogsa
vigtigt at abne mulighed for en forleengelse af det tidsrum, oplysninger kan gemmes i,
hvis de anvendes 1 en igangvaerende strafferetlig undersogelse eller en retssag.

Rédet rammeafgorelse (xx/xx) om beskyttelse af personoplysninger i forbindelse med
det politimassige og strafferetlige samarbejde ber finde anvendelse pd alle
oplysninger, der behandles i overensstemmelse med denne rammeafgorelse. De
registreredes rettigheder 1 forbindelse med denne behandling, sdsom retten til at blive
informeret, at fa adgang til oplysningerne, at korrigere, slette eller blokere dem samt til
at klage og f& kompensation, ber fastsattes inden for rammerne af denne
rammeafgorelse.

For at sikre, at lufttransportvirksomhedernes forpligtelser med henblik pa at stille
PNR-oplysninger til radighed, er effektive, ber medlemsstaterne fastsatte
bestemmelser om sanktioner, der virker afskraekkende, er effektive og stér i et rimeligt
forhold til overtraedelserne, herunder bedestraf, mod de lufttransportvirksomheder, der
ikke opfylder disse forpligtelser. Medlemsstaterne ber traeffe alle nedvendige
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

foranstaltninger for, at lufttransportvirksomheder kan opfylde deres forpligtelser i
medfer af denne rammeafgerelse. 1 tilfelde, hvor der sker gentagne alvorlige
overtredelser, der kan underminere denne rammeafgorelses grundleggende maél, kan
sanktionerne omfatte foranstaltninger sisom startforbud, beslagleggelse og
konfiskation af transportmidler eller midlertidig suspendering eller inddragelse af
driftslicensen. Sddanne sanktioner ber kun pélagges i ekstraordinare tilfaelde.

Det er nodvendigt, at de kompetente nationale myndigheder fir de PNR-oplysninger,
som lufttransportvirksomhederne har indsamlet.

Som feolge af de retlige og tekniske forskelle mellem nationale bestemmelser
vedrarende oplysninger, herunder PNR-oplysninger, stilles der forskellige krav til
lufttransportvirksomheder for s& vidt angar de typer oplysninger, der skal
videresendes, samt betingelserne for at videreformidle disse oplysninger til de
kompetente nationale myndigheder.

Disse forskelle kan skade et effektivt samarbejde mellem de kompetente nationale
myndigheder i1 forbindelse med deres forebyggende og bekeempende foranstaltninger.

Kommissionen har i sin meddelelse af 16. december 2003 "Overforsel af PNR-
oplysninger: en overordnet EU-strategi"'” afstukket kerneelementerne i en EU-politik
pa dette omrade; den ydede desuden stette til og bidrog aktivt til arbejdet inden for
rammerne af det multilaterale ICAO-initiativ, der forte til, at der blev udviklet ICAO-
retningslinjer vedrerende PNR-oplysninger; disse retningslinjer ber tages med i
overvejelserne. Foranstaltninger, som udelukkende treeffes pa nationalt plan eller
endog pa EU-plan uden hensyntagen til koordineringen og samarbejdet pa
internationalt plan, vil kun fa begrensede virkninger. De foranstaltninger, EU traeffer
pa dette omrade, ber derfor vare i overensstemmelse med de foranstaltninger, der

treeffes 1 internationale fora.

Der er pa nuverende tidspunkt to mulige méder at overfere oplysninger pé, nemlig
"pull"-metoden, hvor de kompetente myndigheder i den stat, der anmoder om
oplysninger, fir adgang til lufttransportvirksomhedens reservationssystem og traekker
("pull") en kopi af de krevede oplysninger ud, og "push"-metoden, hvor
lufttransportvirksomheden videresender ("push") de nedvendige PNR-oplysninger til
den myndighed, der anmoder om dem. "Push"-metoden anses for at give en hejere
grad af databeskyttelse og ber vare obligatorisk for alle transportvirksomheder
etableret i EU. For sd vidt angar transportvirksomheder i tredjelande ber "push"-
metoden foretreekkes, nér det er teknisk, ekonomisk og driftsmaessigt muligt for disse
transportvirksomheder.

De PNR-oplysninger, en medlemsstat anmoder om, ber overferes til én enkelt
reprasentativ enhed i den anmodende medlemsstat.

Indholdet af alle lister over kreevede PNR-oplysninger, som de kompetente nationale
myndigheder skal indhente, ber afspejle, at der er en passende balance mellem de
offentlige myndigheders legitime krav med henblik pd at forebygge og bekampe
terrorhandlinger og organiseret kriminalitet for derved at forbedre den indre sikkerhed

KOM(2003) 826 af 16.12.2003.
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(19)

(20)

€2y

(22)

(23)

24)

1 EU og borgernes grundleggende rettigheder, navnlig retten til privatlivets fred;
sadanne lister ber ikke indeholde personoplysninger, der afslorer racemessig eller
etnisk oprindelse, politiske meninger, religios eller filosofisk overbevisning,
medlemskab af en fagforening, eller som vedrerer den pigaldende persons sundhed
eller seksuelle forhold; PNR-oplysninger indeholder naermere detaljer om passagerers
reservation og rejserute, hvilket saetter de kompetente myndigheder i stand til at
identificere flypassagerer, der udger en risiko for den indre sikkerhed.

For at oge den indre sikkerhed i EU som helhed ber hver medlemsstat have ansvar for
at vurdere potentielle trusler 1 forbindelse med terrorhandlinger og organiseret
kriminalitet. Det udvalg, der nedsattes i medfer af denne rammeafgorelse, ber give
vejledning om de felles generelle kriterier for en sddan risikovurdering.

Som et grundleggende princip i forbindelse med databeskyttelse er det vigtigt, at
medlemsstaternes kompetente myndigheder ikke treffer retshandhavelsesforanstal-
ninger alene pd grundlag af en automatiseret behandling af PNR-oplysninger eller pé
grundlag af en persons race eller etniske baggrund, religiose eller filosofiske
overbevisning, politiske holdning eller seksuelle orientering.

Medlemsstaterne ber dele de PNR-oplysninger, de modtager, med de andre
medlemsstater, nar det er nedvendigt. Overforslen af PNR-oplysninger til tredjelande
og fastsettelsen af et passende databeskyttelsesniveau ber vaere omfattet af Rédets
rammeafgorelse (xx/xx) om beskyttelse af personoplysninger i forbindelse med det
politimassige og strafferetlige samarbejde samt supplerende krav til formalet med
overforslen. Hvis EU har indgéaet internationale aftaler om sadanne overforsler, ber der
tages behorigt hensyn til bestemmelserne heri.

Medlemsstaterne ber sikre, at overforslen af de relevante PNR-oplysninger fra
lufttransportvirksomheder til de kompetente nationale myndigheder sker ved hjelp af
de nyeste teknologiske midler, der garanterer den hejest mulige grad af sikkerhed i
forbindelse med de videresendte oplysninger.

Da mélene for denne rammeafgorelse ikke 1 tilstrekkelig grad kan opfyldes af
medlemsstaterne alene og derfor, pa grund af den patenkte handlings omfang eller
virkninger, bedre kan gennemfores pd EU-plan, kan Rédet vedtage foranstaltninger 1
overensstemmelse med subsidiaritetsprincippet som fastsat i EF-traktatens artikel 5 og
omhandlet i EU-traktatens artikel 2. I overensstemmelse med
proportionalitetsprincippet, jf. EF-traktatens artikel 5, gar denne rammeafgerelse ikke
ud over, hvad der er nedvendigt for at na disse mal.

Denne rammeafgerelse respekterer de grundlaeggende rettigheder og overholder de
principper, som navnlig anerkendes i Den Europaziske Unions charter om
grundleggende rettigheder -
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VEDTAGET FOLGENDE RAMMEAFGORELSE:

KAPITEL 1

ALMINDELIGE BESTEMMELSER

Artikel 1
Mal

I denne rammeafgorelse fastsettes der bestemmelser om, at lufttransportvirksomheder skal
stille PNR-oplysninger om passagerer pa internationale fly til rddighed for medlemsstaternes
kompetente myndigheder med henblik pa at forebygge og bekampe terrorhandlinger og
organiseret kriminalitet, samt at disse myndigheder skal indsamle og lagre oplysningerne og
indbyrdes udveksle dem.

Artikel 2
Definitioner
I denne rammeafgorelse forstds ved:
a) "transportvirksomhed": en virksomhed med en gyldig driftslicens eller lignende
b) "internationalt fly": ethvert fly, der er planlagt til at indflyve pad mindst én EU-

medlemsstats omrade, og som kommer fra et tredjeland, eller som er planlagt til at
lette fra mindst én EU-medlemsstats omrdde med endeligt bestemmelsessted 1 et
tredjeland

c) "Passenger Name Record (PNR-oplysninger)": en oversigt over de til rejsen kraevede
oplysninger vedrerende den enkelte passager, som omfatter alle nedvendige
oplysninger til, at reservationer kan behandles og kontrolleres af de deltagende
lufttransportvirksomheder, der foretager reservationen, for hver rejse, der reserveres
af eller pd vegne af en person. I forbindelse med denne rammeafgorelse forstas ved
PNR-oplysninger de dataelementer, der er beskrevet i bilag I, og kun i det omfang,
de indsamles af lufttransportvirksomheder

d) "passager": enhver person, undtagen bes@tningsmedlemmer, der med
transportvirksomhedens samtykke befordres eller skal befordres i et fly

e) "reservationssystemer": lufttransportvirksomhedernes interne registreringssystem,
hvori PNR-oplysninger indsamles fra reservationer, der foretages via edb-
reservationssystemer som defineret i forordning nr. 2299/89 om en adferdskodeks
for edb-reservationssystemer, eller via kanaler for direkte reservation sasom
flyselskabernes websteder, callcentre eller salgssteder

f) "push-metoden": den metode, hvorved lufttransportvirksomheder videresender de
kraevede PNR-oplysninger til den anmodende myndigheds database
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h)

"pull-metoden": den metode, hvorved den myndighed, der anmoder om oplysninger,
kan f4 adgang til lufttransportvirksomhedens reservationssystem og trekke en kopi
af de kraevede oplysninger over i1 dens database

"terrorhandlinger": de lovovertraedelser i henhold til national ret, der er omhandlet i
artikel 1-4 i Radets rammeafgerelse 2002/475/RIA om bekampelse af terrorisme'!

"organiseret kriminalitet": de lovovertreedelser, der er omhandlet i artikel 2 i Rédets
rammeafgorelse (xx/xx) om bekeempelse af organiseret kriminalitet'”.

KAPITEL II

MEDLEMSSTATERNES ANSVAR

Artikel 3
Passageroplysningsenhed

Inden tolv méneder efter denne rammeafgorelses ikrafttraedelse udpeger hver
medlemsstat en kompetent myndighed (herefter benavnt "passageroplysnings-
enhed") og giver Kommissionen og Radets Generalsekretariat meddelelse herom,;
medlemsstaterne kan til enhver tid ajourfere denne meddelelse. Kommissionen
offentligger disse oplysninger i Den Europceiske Unions Tidende.

Passageroplysningsenheden er ansvarlig for indsamlingen af PNR-oplysninger fra
lufttransportvirksomheder eller dataformidlere, jf. artikel 5 og 6, i forbindelse med
internationale fly, der indflyver pa eller letter fra den medlemsstats omrade, den
dekker. I det omfang de PNR-oplysninger, der er indsamlet om en passager, omfatter
oplysninger ud over dem, der er medtaget i bilagl eller serlige kategorier af
personoplysninger, der afslorer racemessig eller etnisk oprindelse, politiske
meninger, religios eller filosofisk overbevisning, medlemskab af en fagforening, eller
som vedrerer den pageldende persons sundhed eller seksuelle forhold, sletter
passageroplysningsenheden straks disse oplysninger.

Passageroplysningsenheden er desuden ansvarlig for at analysere PNR-oplysningerne
og foretage en risikovurdering af passagererne og identificere passagerer, i
forbindelse med hvilke der kraeves en yderligere undersegelse med henblik pa et af
de 1 stk. 5 omhandlede formal. Kriterierne for og garantierne i1 forbindelse med en
sadan vurdering fastsattes i national ret. Medlemsstaternes passageroplysnings-
enheder og kompetente myndigheder traeffer ikke retshandhavelsesforanstaltninger
alene pd grundlag af en automatiseret behandling af PNR-oplysninger eller pa
grundlag af en persons race eller etniske baggrund, religiose eller filosofiske
overbevisning, politiske holdning eller seksuelle orientering.

En medlemsstats passageroplysningsenhed videresender PNR-oplysninger om
enkeltpersoner, der er identificeret i overensstemmelse med stk. 3, til samme

EFT L 164 af 22.6.2002, s. 3.
EFT
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medlemsstats relevante kompetente myndigheder, jf. artikel 4, ved hjelp af
elektroniske midler eller, hvis det ikke er muligt, ved hjelp af andre egnede midler.

PNR-oplysninger om passagerer mé& kun behandles af medlemsstaternes
passageroplysningsenheder og kompetente myndigheder, jf. artikel 4, for at
forebygge eller bekeempe terrorhandlinger og organiseret kriminalitet, med henblik
pa folgende:

— at identificere personer, der er eller kan vaere involveret i terrorhandlinger eller
organiseret kriminalitet samt deres sammensvorne

— at indfere og ajourfore risikoindikatorer til brug 1 forbindelse med vurderingen af
sadanne personer

— at tilvejebringe efterretningsoplysninger om rejsemenstre og andre tendenser i
forbindelse med terrorhandlinger og organiseret kriminalitet

— at anvende dem 1 forbindelse med strafferetlige undersogelser og retsforfolgelser
vedrarende terrorhandlinger og organiseret kriminalitet.

Passageroplysningsenhederne og de kompetente myndigheder treffer ingen retshand-
havelsesforanstaltninger alene pa grundlag af en automatiseret behandling af PNR-
oplysninger.

To eller flere medlemsstater kan oprette eller udpege samme myndighed som deres
passageroplysningsenhed. S&danne passageroplysningsenheder anses for at udgere
den nationale passageroplysningsenhed for alle de medlemsstater, der deltager heri.
Artikel 4
Kompetente myndigheder

Hver medlemsstat vedtager en liste over de kompetente myndigheder, der har ret til
at modtage PNR-oplysninger fra passageroplysningsenheden og behandle dem.

De kompetente myndigheder omfatter kun de myndigheder, der er ansvarlige for
forebyggelse eller bekaempelse af terrorhandlinger og organiseret kriminalitet.

Inden tolv maneder efter denne rammeafgorelses ikrafttreedelse meddeler hver
medlemsstat listen over dens "kompetente myndigheder" til Kommissionen og
Rédets Generalsekretariat; medlemsstaterne kan til enhver tid ajourfere denne
meddelelse. Kommissionen offentligger meddelelserne 1 Den Europceiske Unions
Tidende.

Artikel 5
Lufttransportvirksomhedernes forpligtelser

Medlemsstaterne vedtager de nedvendige foranstaltninger til sikring af, at
lufttransportvirksomhederne stiller PNR-oplysninger vedrerende passagerer pa
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internationale fly til rddighed for den medlemsstats nationale passageroplysnings-
enhed, pd hvis omrade det pagaldende internationale fly indflyver, letter eller er i
transit 1 overensstemmelse med betingelserne 1 denne rammeafgerelse.

Lufttransportvirksomhederne stiller de PNR-oplysninger, der er fastsat i bilag I til
radighed for passageroplysningsenheden, for sd vidt som de er indsamlet og
behandlet i lufttransportvirksomhedernes reservationssystemer.

Lufttransportvirksomhederne stiller disse oplysninger til rddighed ved hjelp af
elektroniske midler eller, hvis det ikke er muligt, ved hjelp af andre egnede midler:

a) 24 timer forud for den planlagte flyafgang

0g
b)  straks efter at flyets dere er lukket.

Den relevante passageroplysningsenhed kan krave, at en lufttransportvirksomhed
stiller PNR-oplysninger til rddighed for den inden 24 timer forud for den planlagte
flyafgang, nér der er tegn pd, at det er nedvendigt at f& tidlig adgang til
oplysningerne for at bistd med at reagere pa en specifik trussel 1 forbindelse med
terrorhandlinger og organiseret kriminalitet. Passageroplysningsenheden vil ved
udevelsen af disse skansbefojelser handle 1 forhold til truslens sterrelse.

Lufttransportvirksomheder, hvis databaser befinder sig i en EU-medlemsstat, traeffer
de nedvendige tekniske foranstaltninger for at sikre, at PNR-oplysningerne overfores
til passageroplysningsenheden eller de udpegede dataformidlere, jf. artikel 6, ved
brug af "push"-metoden.

Lufttransportvirksomheder, hvis passagerdatabaser ikke er oprettet i en EU-
medlemsstat:

— skal anvende "push"-metoden til at overfore oplysninger til passageroplysnings-
enheden eller de udpegede dataformidlere, jf. artikel 6

— skal, hvis de ikke besidder den nedvendige tekniske arkitektur til at anvende
"push"-metoden, tillade, at passageroplysningsenheden eller den udpegede
dataformidler, jf. artikel 6, udtreekker oplysninger fra deres databaser ved hjelp af
"pull"-metoden.

De skal under alle omstendigheder meddele medlemsstaternes passageroplysnings-
enhed og relevante dataformidlere, om de vil anvende "push"- eller "pull"-metoden
for at stille oplysningerne til rddighed.

Medlemsstaterne sikrer, at lufttransportvirksomhederne informerer passagerer pa
internationale fly om, at de stiller PNR-oplysninger til radighed for
passageroplysningsenheden og eventuelt dataformidleren, formalet med
behandlingen af oplysningerne, hvor lang tid de opbevares og eventuel brug af disse
til at forebygge eller bekempe terrorhandlinger og organiseret kriminalitet samt
muligheden for at udveksle og dele sddanne oplysninger.
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Artikel 6
Dataformidler

Medlemsstaterne sikrer, at lufttransportvirksomheder, der foretager internationale
flyvninger, kan udpege en dataformidler, til hvem de kan stille PNR-oplysninger om
passagerer til radighed 1 stedet for at stille disse oplysninger direkte til radighed for
passageroplysningsenheden, jf. dog stk. 2-6.

Lufttransportvirksomheder, der indgdr et kontraktforhold med sadanne
dataformidlere, informerer straks alle medlemsstaternes passageroplysningsenheder
herom. Dataformidlerne handler pa vegne af den lufttransportvirksomhed, der har
udpeget dem, og de betragtes med henblik pd denne rammeafgorelse som
transportvirksomhedens repraesentant.

Dataformidlere, der er udpeget af lufttransportvirksomheder, er ansvarlige for
indsamling af PNR-oplysninger fra lufttransportvirksomheder. I det omfang de PNR-
oplysninger, der er indsamlet om en passager, omfatter oplysninger ud over dem, der
er medtaget 1 bilagI eller sarlige kategorier af personoplysninger, der afslerer
racemassig eller etnisk oprindelse, politiske meninger, religios eller filosofisk
overbevisning, medlemskab af en fagforening, eller som vedrerer den pagaeldende
persons sundhed eller seksuelle forhold, sletter dataformidleren straks disse
oplysninger.

Dataformidlere videresender PNR-oplysninger til den medlemsstats nationale
passageroplysningsenhed, pa hvis omrade det pagaeldende fly indflyver, letter eller er
1 transit ved hjelp af elektroniske midler eller, hvis det ikke lykkes, ved hjelp af
andre egnede midler. Videresendelsen af sadanne oplysninger til passager-
oplysningsenheden sker ved brug af "push"-metoden.

Dataformidlere forvalter deres databaser og behandler PNR-oplysninger udelukkende
pa EU's omréde.

Det er forbudt for dataformidlere at behandle oplysninger, der er indsamlet fra
lufttransportvirksomheder og videresendt til passageroplysningsenheden, til andre
formél end dem, der er nevnt i denne artikel; de sletter oplysningerne straks efter
videresendelsen af disse til den relevante passageroplysningsenhed.

Artikel 7
Udveksling af oplysninger

Medlemsstaterne sikrer, at den passageroplysningsenhed, der ved hjelp af PNR-
oplysninger har identificeret personer i overensstemmelse med artikel 3, stk. 3, kun
sender disse til en anden medlemsstats passageroplysningsenhed i de tilfaelde og 1 det
omfang, det er nedvendigt for at forebygge og bekempe terrorhandlinger og
organiseret kriminalitet. De modtagende medlemsstaters passageroplysningsenheder
gemmer PNR-oplysningerne i overensstemmelse med artikel 9 og videresender dem
til deres relevante kompetente myndigheder, der er udpeget efter artikel 4.
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En medlemsstats passageroplysningsenhed eller udpegede kompetente myndigheder
har ret til at anmode alle andre medlemsstaters passageroplysningsenhed om at sende
specifikke PNR-oplysninger, som sidstnavnte opbevarer 1 sin aktive database,
jf. artikel 9, stk. 1. Anmodningen om sddanne oplysninger kan baseres pd et
dataclement eller en kombination af dataelementer atheengigt af, hvad den
anmodende enhed anser for hensigtsmassigt med henblik pa forebyggelse eller
bekampelse af terrorhandlinger og organiseret kriminalitet.
Passageroplysningsenheder efterkommer sddanne anmodninger, sa snart de kan
udtraekke disse oplysninger.

Nér en medlemsstat anmoder en anden medlemsstat om specifikke PNR-oplysninger,
der opbevares i en inaktiv database, jf. artikel 9, stk. 2, rettes anmodningen til den
myndighed, der i medlemsstaten er ansvarlig for databasen med PNR-oplysningerne
og kun under ekstraordinere omstendigheder som reaktion pa en specifik og reel
trussel 1 forbindelse med forebyggelse eller bekempelse af terrorhandlinger og
organiseret kriminalitet. Adgangen til disse oplysninger skal begranses til de
kompetente myndigheders personale, som vil fa serlig tilladelse hertil.

Under ekstraordinere omstendigheder, nar der er tegn p4, at det er nedvendigt at fa
tidlig adgang til oplysningerne for at bistd med at reagere pad en specifik og reel
trussel 1 forbindelse med forebyggelse eller bekampelse af terrorhandlinger og
organiseret kriminalitet, har en medlemsstats passagerinformationsenhed eller de
udpegede kompetente myndigheder ret til at anmode en anden medlemsstats
passageroplysningsenhed om at sende PNR-oplysninger vedrerende fly, der
ankommer eller letter fra sidstnaevntes omrade inden 24 timer forud for den planlagte
flyafgang.

Artikel 8

Overforsel af oplysninger til tredjelande

Ud over de betingelser og garantier, der er fastsat i Radets rammeafgerelse om
beskyttelse af personoplysninger i forbindelse med det politimaessige og strafferetlige
samarbejde, kan en medlemsstat kun videreformidle PNR-oplysninger til
retshandhavende myndigheder i tredjelande, hvis medlemsstaten sikrer, at:

a) tredjelandets myndigheder kun anvender oplysningerne til forebyggelse og
bekempelse af terrorhandlinger og organiseret kriminalitet

b) tredjelandet ikke videresender oplysningerne til et andet tredjeland uden
medlemsstatens udtrykkelige samtykke hertil.

En sadan videresendelse kan desuden kun finde sted i overensstemmelse med den
pagaeldende medlemsstats nationale ret og alle geeldende internationale aftaler.
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Artikel 9
Dataopbevaringsperiode

1. Medlemsstaterne sikrer, at PNR-oplysninger, som lufttransportvirksomheder eller
dataformidlere har sendt til en passageroplysningsenhed, opbevares i en database hos
passageroplysningsenheden 1 fem ar efter overforslen til den forste medlemsstats
passageroplysningsenhed, pa hvis omrade det internationale fly indflyver, letter eller
er 1 transit.

2. Ved udlebet af den femdrige periode fra overforslen af PNR-oplysningerne til
passageroplysningsenheden, jf. stk. 1, gemmes oplysningerne i1 yderligere otte ar. |
det tidsrum kan adgangen, behandlingen og anvendelsen af PNR-oplysningerne kun
ske med den kompetente myndigheds godkendelse og kun under ekstraordineere
omstendigheder som reaktion pd en specifik og reel trussel i forbindelse med
forebyggelse eller bekaempelse af terrorhandlinger og organiseret kriminalitet.
Adgangen til disse oplysninger skal begranses til de kompetente myndigheders
personale, som vil fa serlig tilladelse hertil.

3. Medlemsstaterne sikrer, at PNR-oplysningerne slettes fra deres passageroplysnings-
enheds database ved udlebet af det ottearige tidsrum, der er omhandlet i stk. 2.

4. Uanset stk. 1, 2 og 3 har passageroplysningsenhederne ret til at gemme PNR-
oplysningerne laengere 1 tilfelde, hvor disse anvendes til en igangverende
strafferetlig undersogelse af en terrorhandling eller organiseret kriminalitet mod den
registrerede, eller som involverer denne. Disse oplysninger slettes fra alle registre og
filer, nar undersogelsen er afsluttet.

Artikel 10
Sanktioner

Medlemsstaterne sikrer 1 overensstemmelse med deres nationale lov, at der fastsattes
bestemmelser om sanktioner, der virker afskreekkende, er effektive og stér i et rimeligt forhold
til overtraedelsen, herunder bedestraf, mod de lufttransportvirksomheder og dataformidlere,
der ikke videresender oplysninger eller videresender ufuldstendige eller fejlbeheftede
oplysninger eller p4 anden méade overtraeder de nationale bestemmelser, der vedtages i medfer
af denne rammeafgorelse. I tilfelde af gentagne alvorlige overtraedelser omfatter disse
sanktioner ogsa foranstaltninger sasom startforbud, beslagleggelse og konfiskation af
transportmidler eller midlertidig suspendering eller inddragelse af driftslicensen.
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KAPITEL III

BESKYTTELSE AF PERSONOPLYSNINGER

Artikel 11
Beskyttelse af personoplysninger

Medlemsstaterne sikrer, at Radets rammeafgorelse (xx/xx)"> om beskyttelse af
personoplysninger i forbindelse med det politimassige og strafferetlige samarbejde
finde anvendelse pa behandlingen af oplysninger 1 medfer af denne rammeafgerelse.

De oplysninger, som medlemsstaternes passageroplysningsenheder, dataformidlere
og udpegede kompetente myndigheder modtager, behandles udelukkende med
henblik pé forebyggelse, afsloring, efterforskning og retsforfelgning af terror-
handlinger eller organiseret kriminalitet.

Medlemsstaternes passageroplysningsenheder og kompetente myndigheder treffer
ikke retshdndhavelsesforanstaltninger alene pa grundlag af en automatiseret
behandling af PNR-oplysninger eller pad grundlag af en persons race eller etniske
baggrund, religiose eller filosofiske overbevisning, politiske holdning eller seksuelle
orientering.

Artikel 12

Datasikkerhed

Medlemsstaterne sikrer, at hver medlemsstats passagerinformationsenhed, dataformidlere og
kompetente myndigheder vedtager de nedvendige sikkerhedsforanstaltninger for sa vidt angér
PNR-oplysninger, der behandles 1 medfer af denne rammeafgerelse, for:

a)  fysisk at beskytte oplysningerne

b) at nagte uautoriserede personer adgang til nationale installationer, hvori
medlemsstaterne  opbevarer oplysninger (kontrol ved indgangen til
installationerne)

c) at forhindre, at uvautoriserede personer laeser, kopierer, @ndrer eller fjerner
datamedier (kontrol med datamedier)

d) at forhindre, at uautoriserede personer inspicerer, @ndrer eller sletter lagrede
personoplysninger (lagringskontrol)

e) at forhindre, at uautoriserede personer behandler oplysninger (kontrol med
databehandlingen)

EFT
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f)  at sikre, at personer med autoriseret adgang til oplysningerne kun har adgang
til de oplysninger, der er omfattet af deres autorisation, ved hjelp af
individuelle og unikke brugeridentiteter og fortrolige adgangsprocedurer
(dataadgangskontrol)

g) at sikre, at alle kompetente myndigheder med ret til adgang til oplysningerne
opretter profiler, der beskriver de personers funktion og ansvar, som har
tilladelse til at f4 adgang til, indlase, ajourfere, slette og sege i oplysningerne,
og straks stiller disse profiler til rddighed for de nationale tilsynsmyndigheder,
nar de anmoder herom (personaleprofiler)

h)  at sikre, at det er muligt at undersoge og fastsld, til hvilke myndigheder der kan
videresendes personoplysninger via datatransmissionsudstyr (kontrol med
videresendelse)

1) at forhindre, at uautoriserede personer laser og kopierer personoplysninger
under forsendelsen af disse, navnlig ved hjelp af hensigtsmassige falles
protokoller og krypteringsstandarder (transportkontrol).

KAPITEL IV

UDVALGSPROCEDURE

Artikel 13
Fzlles protokoller og krypteringsstandarder

Indtil tidsfristen i stk. 6 i denne artikel er udlebet, foretages alle videresendelser af
PNR-oplysninger med henblik pd denne rammeafgorelse ved hjelp af elektroniske
midler eller, hvis det ikke er muligt, ved hjelp af andre egnede midler.

Nér den 1 stk. 6 omhandlede tidsfrist er udlebet, foretages alle videresendelser af
PNR-oplysninger med henblik pa denne rammeafgorelse elektronisk ved brug af
feelles sikre videresendelsesmetoder for derved at garantere datasikkerheden under
videresendelsen, og sikre at oplysningerne kan lases af alle bererte parter, hvilket
omfatter folgende:

a) felles protokoller og
b) faxlles krypteringsstandarder.

Der fastsattes felles protokoller og krypteringsstandarder, som om nedvendigt
vedtages 1 overensstemmelse med proceduren i artikel 15.

Hvis den 1 stk. 2 og 3 omhandlede videresendelsesmide ikke er tilgengelig, finder
stk. 1 fortsat anvendelse 1 hele den periode, hvor det er tilfzldet.

Hver medlemsstat sikrer, at der foretages de tekniske @ndringer, der er nodvendige
for at anvende fzlles protokoller og krypteringsstandarder i forbindelse med alle
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videresendelser af PNR-oplysninger, der foretages 1 medfer af denne
rammeafgorelse. Medlemsstaterne meddeler Kommissionen, fra hvilket tidspunkt
sddanne videresendelser kan finde sted. Kommissionen informerer straks det i stk. 14
omhandlede udvalg.

De 1 stk. 5 omhandlede tekniske @ndringer gennemfores inden ét ar fra tidspunktet
for vedtagelsen af de fzlles protokoller og krypteringsstandarder.

De foranstaltninger, der er nodvendige for gennemforelsen af stk. 2 og 3, vedtages i
overensstemmelse med den forskriftsprocedure, der er omhandlet i artikel 15.

Artikel 14
Udvalgsprocedure

Kommissionen bistas af et udvalg bestdende af repreesentanter for medlemsstaterne,
og hvori Kommissionens reprasentant fungerer som formand ("udvalget")

Udvalget vedtager sin forretningsorden efter forslag fra formanden pa grundlag af de
standardprocedureregler, der er offentliggjort i Den Europceiske Unions Tidende.

Det kan fremkomme med hensigtsmassige henstillinger til sine medlemmer
vedrorende vedtagelse af felles protokoller og krypteringsstandarder, der skal
anvendes 1 forbindelse med alle videresendelser af PNR-oplysninger 1 medfer af
denne rammeafgorelse, samt felles generelle kriterier, metoder og praksis for
risikovurdering, jf. artikel 3, stk. 3.

Artikel 15
Procedure

Naér der henvises til denne artikel, forelegger Kommissionens reprasentant udvalget
et udkast til foranstaltninger, der skal treeffes. Udvalget afgiver udtalelse om udkastet
inden for den tidsfrist, formanden fastsatter athaengigt af, hvor meget sagen haster.
Der afgives udtalelse med det flertal, der er fastsat i artikel 205, stk. 2, i traktaten om
oprettelse af Det Europziske Fallesskab, i tilfelde af afgorelser, Rdet skal vedtage
efter forslag fra Kommissionen. Medlemsstaternes reprasentanters stemmer i
udvalget vejes pd den mide, der er fastsat i nevnte artikel. Formanden stemmer ikke.

Kommissionen vedtager de planlagte foranstaltninger, hvis de er i overensstemmelse
med udvalgets udtalelse.

Hvis de planlagte foranstaltninger ikke er i overensstemmelse med udvalgets
udtalelse, eller hvis det ikke har afgivet udtalelse, foreleegger Kommissionen straks
Rédet et forslag til de foranstaltninger, der skal treffes, og informerer Europa-
Parlamentet herom.

Rédet kan vedtage forslaget med kvalificeret flertal inden tre méaneder efter, at det
har faet det forelagt.
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Hvis Rédet inden for denne frist med kvalificeret flertal tilkendegiver, at det er imod
forslaget, tager Kommissionen det op til fornyet behandling. Den kan forelegge
Radet et @ndret forslag, genfremsatte sit forslag eller fremsette et forslag til retsakt
pa grundlag af traktaten.

Hvis Radet ved udlebet af denne frist hverken har vedtaget den foresldede
gennemforelsesretsakt eller tilkendegivet, at det er imod forslaget til gennemforelses-
foranstaltninger, vedtager Kommissionen den foresldede gennemforelsesretsakt.

KAPITEL V

AFSLUTTENDE BESTEMMELSER

Artikel 16
Gennemfeorelse

1. Medlemsstaterne treeffer de nedvendige foranstaltninger for at efterkomme denne
rammeafgorelse inden den 31. december 2010. De meddeler inden samme tidspunkt
Rédets Generalsekretariat og Kommissionen teksten til de retsforskrifter, de udsteder
for at gennemfore de forpligtelser, der folger af denne rammeafgerelse, 1 national ret
og en sammenligningstabel, der viser sammenha@ngen mellem de pagaeldende
forskrifter og denne rammeafgerelse.

Bestemmelserne skal ved vedtagelsen indeholde en henvisning til denne
rammeafgorelse eller skal ved offentliggarelsen ledsages af en sddan henvisning. De
narmere regler for henvisningen fastsattes af medlemsstaterne.

2. P4 baggrund af en rapport udarbejdet ud fra disse oplysninger og en skriftlig rapport
fra Kommissionen underseger Rédet inden den 31.december 2011, om
medlemsstaterne har efterkommet denne rammeafgorelse.

Artikel 17
Fornyet vurdering

Pa grundlag af medlemsstaternes oplysninger foretager Kommissionen en fornyet vurdering
af, hvordan denne rammeafgerelse fungerer, og forelegger inden tre &r efter
rammeafgorelsens ikrafttreedelse en rapport for Radet. En sddan vurdering omfatter alle
elementer af denne rammeafgerelse med sarlig fokus pd gennemforelsen af "push"-metoden, 1
hvor hej grad databeskyttelsesgarantierne overholdes, evalueringen af lengden af
dataopbevaringsperioden og kvaliteten af risikovurderingerne.
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Artikel 18
Statistiske data

1. Medlemsstaterne sikrer, at der foreligger et st statistiske data om de PNR-
oplysninger, der er sendt til passageroplysningsenheden.

2. Sddanne statistiske data ber som minimum pr. lufttransportvirksomhed og
destination omfatte oplysninger om passagerantal, antallet af identificerede personer,
der udger en stor risiko, og antallet af -efterfolgende retshandhavelses-
foranstaltninger, der involverer anvendelse af PNR-oplysninger.

3. De statistiske data md ikke indeholder personoplysninger. De ber hvert dr sendes til
Rédets Generalsekretariat og Kommissionen.
Artikel 19
Forholdet til andre instrumenter

1. Medlemsstaterne kan fortsat anvende geldende bilaterale eller multilaterale aftaler
eller ordninger, nir denne rammeafgerelse er vedtaget, for sé vidt som disse aftaler
eller ordninger er forenelige med malene 1 denne rammeafgorelse.

2. Efter denne rammeafgorelses ikrafttreedelse kan medlemsstaterne indgad bilaterale

eller multilaterale aftaler eller ordninger eller lade sddanne traeede 1 kraft, for sd vidt
som disse aftaler eller ordninger er forenelige med mélene i denne rammeafgorelse.

Artikel 20

Ikrafttraeeden

Denne rammeafgorelse traeder 1 kraft dagen efter offentliggerelsen 1 Den Europceiske Unions
Tidende.

Udfaerdiget 1 Bruxelles,

Pa Rddets vegne

Formand
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BILAG1

PNR-oplysninger i medfer af artikel 2

Oplysninger vedrorende alle passagerer

(M
2
3)
4
)
(6)
(7
®)
€))
(10)

(In
(12)

(13)

(14)
(15)
(16)
(17)
(18)
(19)

PNR-nummer

Dato for reservationen/udstedelsen af billetten

Planlagt(e) rejsedato(er)

Navn(e)

Adresse og kontaktoplysninger (telefonnummer, e-mailadresse)
Oplysninger om alle betalingsformer, herunder faktureringsadresse
Hele rejseruten for en specifik PNR

Frequent Flyer-oplysninger

Rejsebureau/sagsbehandler

Rejsestatus for passagerer, herunder bekraftelser, indcheckningsstatus, no show- og
go show-oplysninger

Opdelte/opsplittede PNR-oplysninger
Generelle bemaerkninger (eksklusive folsomme oplysninger)

Oplysninger 1 billetrubrikken, herunder billethnummer, datoen for udstedelsen af
billetten, enkeltbilletter og automatisk billetprisangivelse (Automated Ticket Fare

Quote)

Pladsnummer og andre pladsoplysninger

Oplysninger om code share

Fuldstendige bagageoplysninger

Antal medrejsende og disses navne 1 forbindelse med en reservation
Eventuelt indsamlede API-oplysninger

Oversigt over alle @ndringer af PNR-oplysningerne under punkt 1-18

Supplerende oplysninger vedrerende uledsagede mindrearige under 18 ar

(1)

2
3)
“4)

)

(6)

Barnets navn og ken

Alder
Sprog

Navn og kontaktoplysninger om den person, der ledsager barnet ved afrejsen, og
dennes forhold til barnet

Navn og kontaktoplysninger om den person, der henter barnet ved ankomsten, og
dennes forhold til barnet

Ledsagende lufthavnsmedarbejder ved afgang og ankomst
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