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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG
RADET

EU'sterrorbekaempelsespolitik:
vigtigste resultater og fremtidige udfordringer

1. I NDLEDNING

Selv om der ikke har vearet nogen sterre terrorangreb i Den Europadske Union siden Madrid
og London, er risikoen for terrorangreb fortsat betydelig og akut®. Truslen kommer ikke alene
fra islamistisk terrorisme, men ogsa fra separatistiske og anarkistiske terrorister. Den méade,
hvorpd angrebene sadtes ind, har aandret sig, sdledes som det ses af terrorattentaterne i
Mumbai i 2008 og det fejlslagne angreb pa et fly fra Amsterdam til Detroit juledag 2009.
Truslerne kommer nu bade fra organiserede terrorgrupper og fra isolerede terrorister, som er
blevet radikaliseret af ekstremistisk propaganda og har kunnet finde vejledninger og
anvisninger i bombefremstilling pa nettet. Denne udvikling betyder, at det internationale
samfunds bestradbel ser pa at imgdega denne trussel ogsd ma udvikle sig.

Tiden er nu inde til at gere status over de vigtigste resultater, vi har opnaet i EU pa det
lovgivningsmasssige og politiske plan i terrorbekaampelsen, og indkredse nogle af de
udfordringer, vi kan komme til at std overfor i fremtiden. Denne meddelelse indeholder
hovedtraskkene i en politisk evaluering af EU's aktuelle terrorbekeampelsesstrategi, som
Europa-Parlamentet har efterlyst, og er et vigtigt skridt pa vejen til en bredere strategi for den
interne sikkerhed. Men det er klart, at det er medlemsstaterne, der er hovedaktarerne pa dette
politisk f@lsomme omrade.

At gere status over de resultater, der hidtil er opnaet, og vende blikket mod de udfordringer, vi
kommer til at sta overfor i fremtiden, er saglig relevant efter Lissabontraktatens ikrafttraadel se
og vedtagelsen af et nyt flerdrigt arbejdsprogram og handlingsplan for omradet retlige
anliggender, frihed og sikkerhed (Stockholmprogrammet). Denne meddelelse bygger pa og
videreudvikler de antiterrorforanstaltninger og -initiativer, der er indeholdt i Stockholm-
programmet? og den ledsagende handlingsplan®, som i store tragk skitserer, hvor EU skal sadte
ind i fremtiden.

EU's terrorbekaampel sesstrategi fra 2005*, der fortsat er hovedgrundlaget for EU's indsats p&
dette omréde, bestdr of fire sgjler: forebygge, beskytte, forfalge og reagere. Denne meddelelse
er opbygget efter samme struktur. For hver af de fire sgjler redegares der for de vigtigste
resultater, og der peges pa de fremtidige udfordringer. Meddelelsen er ledsaget af et
arbejdsdokument fra Kommissionens tjenestegrene, som indeholder en tabel, der giver et
mere fuldéstaendigt overblik over de vigtigste foranstaltninger, EU har ivaarksat inden for de
fire sgjler”.

For de seneste tal henvisestil Europols rapport "2010 Terrorism Situation and Trend" (TESAT), der kan
findes pa http://www.europol .europa.euw/publications.

EUT C 115 af 4.5.2010, s. 1.

KOM (2010) 171 endelig af 20. april 2010.

Dok. 14469/4/05 af 30. november 2005.
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Der vil blive udsendt ssarskilte meddelelser om evalueringen af konkrete dataindsamlings- og
forvaltningsinstrumenter (bl.a. i relation til passagerlisteoplysninger og logning af
telekommunikationsoplysninger). Desuden fokuserer denne meddelelse primaat pa
terrortrusien mod EU's interne sikkerhed, og den kommer kun ind p& samarbejdet med
eksterne partnere, nar det direkte berarer EU's interne sikkerhed.

2. EU'SVIGTIGSTE RESULTATER OG FREMTIDIGE UDFORDRINGER

EU's terrorbekaampel sesstrategi og den handlingsplan, der er vedtaget til gennemfarelse af
denne strategi, er baseret pa en meget bred tilgang til, hvilke foranstaltninger og redskaber der
kan hjadpe med til at bekaampe terrorisme®. Inden for rammerne af denne meddelelse er det
ikke muligt at gennemga alt det arbejde, der er gjort inden for de fem seneste ar pa disse bredt
definerede omrader, og der fokuseres derfor pa de vigtigste strategiske prioriteter inden for
hver af defire sgjler i terrorbekaampel sesstrategien — forebygge, beskytte, forfalge og reagere.

2.1. Forebygge

Den starste udfordring under denne sgjle bestar i at forebygge radikalisering og rekruttering,
der far folk til at gribe til terror. | forbindelse hermed er det ogsa ngdvendigt, at vi lager at
tackle de mader, hvorpa terrorister bruger internettet — til at kommunikere og rejse
finansiering og til uddannelse, rekruttering og propaganda. | Stockholmprogrammet’
understreges det, at arbejdet under navnlig denne sgjle ber intensiveres i de kommende fem
ar, bl.a. med bedre og mere skrasddersyet forskning pa sikkerhedsomradet, som ikke alene bar
omfattende operationelt og teknisk arbejde, men ogsa politikrelaterede undersggelser og
samfundsmaessige aspekter.

2.1.1. Vigtigste resultater

EU's vigtigste retsakt om terrorisme er rammeafgarelsen om bekaampelse af terrorisme
(2002/475/RIA)®, som definerer, hvilke handlinger medlemsstaterne bgr betragte som
terrorhandlinger. PA Kommissionens initiativ er denne rammeafgerelse blevet aandret, sa den
nu mere specifikt ogsa tager sigte pa forebyggelse’. Med den andrede rammeafgerelse blev
der tilvejebragt et retsgrundlag for tilneermelse af de nationale regler om:

— offentlig opfordring til at bega en terrorhandling
— rekruttering til at bega terrorhandlinger og
— oplagingi at begaterrorhandlinger.

Det betyder, at s snart rammeafgerelsen er blevet gennemfert i ale medlemsstaternes
lovgivning, vil man kunne retsforfaglge og straffe folk, der prever at gere andre til terrorister
ved at fa dem til at bega terrorhandlinger, preve at fa dem med i deres terrorgrupper eller give

Den seneste fuldstaandige oversigt over alle de foranstaltninger, der skal ivaarksadtes, daterer fra 2007
(dok. 7233/1/07) og indeholder 140 forskellige foranstaltninger, og den seneste oversigt over de
foranstaltninger, der endnu mangler at blive ivagksat (dok. 15358/09 fra november 2009), indeholder
stadigvask 50 foranstaltninger.

! EUT C 115 af 4.5.2010, s. 24.

8 EUT L 164 af 22.6.2002, s. 3.

Rammeafgarel se 2008/919/RIA af 28. november 2008, EUT L 330 af 9.12.2008, s. 21.
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dem de oplysninger, de har brug for at kunne bega terrorhandlinger, f.eks. opskrifter pa
fremstilling af bomber. Med aandringen af rammeafgerelsen er det blevet muligt at straffe
disse former for kriminel adfeard overalt i EU, ogsa nér de begas via internettet. Det er et
meget vigtigt skridt pa vejen og har tilpasset EU-lovgivningen til Europarddets konvention
om forebyggelse af terrorisme framaj 2005, som de nye bestemmel ser bygger pa

Kommissionen sgger ogsa at fremme en tilgang baseret pa et offentligt/privat partnerskab i
relation til brug af internettet i terrorgiemed™. Den har sat en dialog i gang mellem
retshandhaevel sesmyndigheder og tjenesteudbydere for at mindske udbredelsen af illegalt
terrorrelateret indhold pa nettet. En europadsk standardaftalemodel, der har til formd at
fremme samarbejde mellem det offentlige og private pa dette omrade, er under udarbejdel se.

Radikalisering er ikke noget, der kun foregar over internettet, det foregar ogsa via direkte
rekruttering. | Europols rapport fra 2010 om situationen og tendenserne inden for terrorisme
peges der pd, at mange terrororganisationer eller ekstremistorganisationer stettes af aktive
ungdomsafdelinger, som ma vakke bekymring i flere mediemsstater som potentielle
smittebagrere for radikalisme og rekruttering. Det er en bekradtelse af, at ekstremistiske
ideologier stadig kan vagre tillokkende for modtagelige personer. Europol-rapporten bekradter
0gs3, at en ikke ubetydelig del af de radikaliserede rejser fra EU ud til konfliktomrader eller
deltager i terroristtramingslejre og derefter vender tilbage til Europa. Det er tegn pa, at der
stadigvak er en betydelig risiko i forbindelse med unge mennesker, der bliver radikaliseret og
ender med at bega terrorhandlinger.

Igennem de seneste & har EU taget en rakke vigtige politiske initiativer til at imgdega
radikalisering og rekruttering, og der gares en stor indsats for at gennemfere og stette disse
foranstaltninger. Af helt central betydning var det, at der blev vedtaget en konkret EU-strategi
for bekeampelse af radikalisering og rekruttering™. Denne strategi har tre hovedmdl: at
forhindre netvaakers og enkeltpersoners forseg pa at hverve terrorister, at sikre, at de
moderate raster kommer til at overdeve ekstremisternes, og at fremme demokrati, sikkerhed,
retfaardighed og muligheder for alle. Mere detaljerede foranstaltninger til at fremme disse mal
er fastlagt i en handlingsplan og en gennemfarelsesplan, der blev vedtaget i juni 2009.
Desuden er der vedtaget en strategi for mediekommunikation.

Efter et initiativ fra EU's antiterrorkoordinator'® er en raskke vassentlige foranstaltninger til
gennemfarelse af denne strategi og handlingsplanen blevet ivaarksat i flere medlemsstater, der
har indvilliget i at ga forrest i udviklingen af konkrete arbejdsgange. Der er tale om

10 For at stette de retshandhaevende myndigheder pa dette omrade har Kommissionen sat to undersegel ser

i gang, der skal bidrage til at udvikle en politik pd omrédet og danne grundiag for vedtagelse af

praktiske foranstaltninger til imedegaelse af misbrug af internettet til terrorformal:

. ikke-lovgivningsmaessige foranstaltninger til at forebygge udbredelse af voldelige radikale

budskaber painternettet, herunder samarbejde mellem ngo'er og retshandhaavende myndigheder

° metodologier og teknologiske vaaktgjer, der effektivt kan sikre, at voldelige og radikale

budskaber slettes painternettet.

Resultaterne af disse undersggel ser ventes at foreligge i 2011.

EU's strategi for bekaampelse af radikalisering og rekruttering af terrorister blev revideret i november

2008 (CS/ 2008 / 15175).

12 Indfarelsen af en antiterrorkoordinator blev besluttet af Det Europadske Rad pa medet den 25. marts
2004 i en erklaaing om terrorisme, der blev vedtaget efter bombeattentatet i Madrid. Koordinatoren er
placeret i R&dets sekretariat og har til opgave at koordinere R&dets arbejde med terrorbekaampelse og
under beherig hensyntagen til Kommissionens kompetence at overvage ale de virkemidler, EU rader
over, med det formal regelmaessigt at rapportere til Radet, samt sikre en effektiv opfelgning af Réadets
beslutninger.
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mediekommunikation og strategisk kommunikation (UK), uddannelse af imamer (ES),
negpoliti (BE), samarbejde med lokale myndigheder (NL), afradikalisering (DK) og
terrorisme og internettet (DE). Til et stort antal af disse projekter ydes der finansiel stette fra
Kommissionen.

Kommissionen har bidraget til at fa formuleret en politik pa dette omréde med den
meddelelse, den udsendte i 2005 om voldelig radikalisering™. Derudover er der udarbejdet et
stort antal rapporter og en oversigt over de akademiske forskningsarbejder, der er adgang til,
med stette fra Kommissionen.

For at fremme dialogen mellem akademikere og politiske beslutningstagere, der arbejder pa
dette omrade, etablerede Kommissionen desuden i 2008 et europadsk netvaak af eksperter
inden for radikalisering (ENER-netvagket). ENER-netvagket holdt sit ferste mede i Bruxelles
den 27. februar 2009. Der blev afholdt seminarer i 2009 og 2010 med deltagel se af sociologer,
andre akademikere og folk, der arbejder i marken, hvor man drgftede og udvekslede bedste
praksis. De emner, der blev drgftet, omfattede bl.a. dynamiske udviklingsfaktorer sasom
arnesteder for rekruttering af potentielle terrorister, aktivering af civilsamfundet i kampen
mod voldelig radikalisering og en mere aktiv imadegdelse af radikalisering i
lokalsamfundene. Seminarerne tog ogsa sigte pa at stette gennemfarelsen af de projekter,
antiterrorkoordinatoren har taget initiativ til.

Endelig er det vigtigt at understrege, at de initiativer, EU har taget for at bekaampe racisme,
fremmedhad og diskrimination, ogsa kan yde et bidrag til at forebygge radikalisering og
rekruttering af potentielle terrorister.

2.1.2. Fremtidige udfordringer

Der er behov for en bedre indkredsning af, hvordan radikalisering og rekruttering bedst kan
bekaampes. Det vil vaae ngdvendigt at evaluere effektiviteten af de nationale politikker, der er
indfert, og udvikle pdlidelige indikatorer, der kan danne grundlag for at fremskaffe data il
denne evaluering.

- Kommissionen har til hensigt at udsende en meddelelse i 2011, hvori den vil se pa de
erfaringer, der er gjort med at imedega radikalisering og rekruttering af potentielle terrorister i
medlemsstaterne. Det skal danne grundlag for at revidere og opdatere EU's eksisterende
strategi og handlingsplan.

En anden udfordring bestar i at finde frem til og fa indfert de mest effektive metoder til at
tackle misbrug af internet til terrorformdl.

Der er behov for yderligere at stette de bestrasbelser, medlemsstaternes retshandhaevel ses-
myndigheder udfolder for at skride ind over for ulovligt internetindhold i denne forbindelse —
der er desuden behov for at fremme partnerskaber mellem det offentlige og private.

2.2. Beskytte

At beskytte mennesker og infrastrukturer er det andet ma i terrorbekaampel sesstrategien.
Denne del af strategien er langt den bredeste og omfatter en bred vifte af aktiviteter, bl.a

13 KOM (2005) 313 af 21. september 2005.
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trusselsvurderinger for hele EU, sikkerhed i forsyningskaeden, beskyttelse af kritiske
infrastrukturer, transportsikkerhed og gramsekontrol samt forskning i sikkerhed.

2.2.1. Vigtigste resultater

Der er gennem de seneste fem & gjort meget for at @ge sikkerheden ved gramserne. Der er
udviklet et moderne, integreret graaseforvaltningssystem ved hjadp af ny teknologi. I 2006
blev der indfert biometriske pas. Anden generation af Schengen-informationssystemet og
Visarinformationssystemet er under udvikling, og lovgivningsrammerne er pa plads.

Inden for internetsikkerhed blev der i 2005 vedtaget en rammeafgerelse om angreb pa
informationssystemer ™, og i 2009 blev der i en meddelelse™ opstillet en handlingsplan, der
specielt er rettet mod trusler mod kritiske informationsinfrastrukturer.

Igennem de seneste & er der skabt og udviklet et betydeligt regelvaak inden for
transportsikkerhed, isaa inden for civil luftfart og setransport. Inden for civil luftfart har de
fadles regler helt klart oget sikkerheden i EU og resten af verden. Efter det fejlslagne
attentatforseg med flydende spraangstof mod et fly pa en rute mellem EU og USA i 2006 blev
der vedtaget lovgivning for at imgdega sédanne trusler. Kommissionen har netop udsendt en
saarskilt meddelelse om brug af securityscannere i EU-lufthavne™. Desuden samarbejder EU
med internationale partnere om indf arelse af ny teknologi til imadegaelse af nye trusler. Inden
for sikkerhed til ses har EU inkorporeret den internationale kode for sikring af skibe og
havnefaciliteter (ISPS-koden) i EU-retten, og Kommissionen spiller en aktiv rolle i Den
Internationale Sgfartsorganisation (IMO). Béde inden for Iuftfart og setransport arbejder
Kommissionen tad sammen med medlemsstaternes myndigheder om gennemferelse af
systematiske inspektioner i lufthavne og havneanlagy.

Kommissionen har ogsa udviklet en EU-handlingsplan for gget spreangstofsikkerhed, som
Rédet godkendte i april 2008"". De 50 konkrete foranstaltninger, der skal gennemfgares for at
mindske risikoen for terrorangreb med spraagstoffer, er nu pa vej, med deltagelse af Europol
og medlemsstaternes myndigheder.

| relation til spremngstoffer har man arbejdet pa at l@se problemerne med den alt for lette
adgang til visse kemikalier, som terrorister kan bruge til at selv at fremstille spraangstoffer.
Efter omfattende samrad med medlemsstaternes myndigheder og kemikalieindustrien er
Kommissionen nu i gang med a udarbejde lovgivningsfordag og tradfe andre
foranstaltninger for at forbedre kontrollen med adgangen til disse prakursorstoffer i hele EU.
Disse fordag ventes vedtaget i efteraret 2010.

For at stette udviklingen af sikkerheds- og terrorbekaampelsespolitikker er der som led i
7. rammeprogram for forskning og teknologisk udvikling opstillet et omfattende
forskningsprogram pa sikkerhedsomradet, og der er afsat 1,4 mia. EUR hertil i drene 2007-
2013. Den nyeste tamkning pa dette omrade findes i den slutrapport, som det europadske
forum for forskning og innovation pa sikkerhedsomré&det (ESRIF) fremlagde sidste &r'®.

14 EUT L 69 af 16.3.2005.

15 KOM (2009) 149 endelig af 30. marts 2009.
16 KOM (2010) 311 endelig af 15. juni 2010.
v Dok. 8109/08.

18 Kan findes p& http://www.esrif.eu.
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| 2006 vedtog Kommissionen et overordnet europadsk program for beskyttelse af kritiske
infrastrukturer (EPCIP). Som led i dette program blev der ved udgangen af 2008 vedtaget et
direktiv om kritiske infrastrukturer i EU, der fokuserer pa identificering og udpegelse af
sadanne infrastrukturer og indeholder en definition pa, hvad der er kritiske infrastrukturer i
EU. Dette direktiv er blot det farste skridt i EU's tilgang til imadegaelse af truser mod
kritiske infrastrukturer i EU. | ferste omgang finder det kun anvendelse i energi- og
transportsektoren. Men der arbejdes ogsa pa at fa etableret et informations- og
vardingsnetvaak for kritiske infrastrukturer (CIWIN) og et EU-referencenetvaak for
laboratorier, der afprever sikkerhedsudstyr, og som kan bidrage til standardisering og
certificering af sikkerhedsgsninger.

| relation til sikkerhed i forsyningskeeden har EU forpligtet sig til at gennemfaere
Verdenstoldorganisationens (WCQO) SAFE-ramme (Framework of Standards to secure and
facilitate global trade), som WCO-rédet vedtog i juni 2005. Kommissionen har indfert
sikkerhedsrelaterede aandringer i EU's toldkodeks og gennemfarel sesbestemmelserne hertil
(forordning 648/2005° og forordning 1875/2006°) for at styrke sikkerheden i
forsyningskaaden til og fra EU. Der var bl.a. tale om at indfare krav om forhandsoplysninger
om skibslaster og en EU-ramme for risikoforvaltning. Desuden er der indfert et program med
autoriserede gkonomiske operatarer, hvor gkonomiske operatarer frivilligt eger sikkerheden i
deresforsyninger til gengadd for lempelser af visse formaliteter.

2.2.2. Fremtidige udfordringer

Under denne sgjle er der mange omrader, der kraever en yderligere indsats i fremtiden.
Direktivet om kritiske infrastrukturer skal tages op til fornyet overvejelse efter tre ar, hvor
man skal se pa dets virkninger og pa behovet for eventuelt ogsa at inddrage andre sektorer,
f.eks. ikt-sektoren. Ogsa handlingsplanen for aget spraangstofsikkerhed og dens virkninger
skal tages op til fornyet overvejelse.

- Der skal fortsat geres mere for at gge sikkerheden pa transportomradet, bl.a. gennem
udvikling af ny teknologi, der kan forhindre terrorister i at dippe uden om
sikkerhedskontrollen (f.eks. ved at bruge flydende spraangstoffer eller ikke-metalliske
materialer). Vi er ngdt til at skabe sikkerhed for de rejsende, uden dermed at tilsidessdte de
grundlasggende rettigheder. Netop inden for transportsikkerhed er det saalig vigtigt, at alle
implicerede inddrages.

Standardisering og certificering af sikkerhedslgsninger (f.eks. detektionsteknologi) ber
videreudvikles som led i bestrasbelserne pa at udvikle en europadsk politik for industriel
sikkerhed. Der begr indferes en fadles EU-proces for afprevning og testning af
sikkerhedsl gsninger samt en ordning med gensidig anerkendel se af certificeringsresultater.

- En af de sterste udfordringer bestar i at styrke forbindelserne mellem brugere i den
offentlige sektor — herunder politi og andre retshandhaevere — forskere, teknologiudviklere og
industri for at sikre en effektiv forskning pa sikkerhedsomradet og derigennem hjad pe med til
at skabe et hgjt sikkerhedsniveau.

» EUT L 117 af 4.5.2005, s.13.
20 EUT L 360 af 19.12.2006, s. 64.
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2.3. FORF@LGE

Denne sgjle i EU's terrorbekaampel sesstrategi drgjer sig bl.a. om indsamling af information og
analysearbejde, hindring af terroristers bevagyelser og aktiviteter, politi- og retssamarbejde
samt bekaampel se af finansiering af terrorisme.

2.3.1. Vigtigste resultater

Der er igennem de seneste ar vedtaget et stort antal retsakter, der skal forbedre indsamlingen
og udvekslingen af information mellem medlemsstaternes politi og retsvaesen. Der er bl.a. tale
om datalagringsdirektivet, Prim-rammens inkorporering i EU-retten og rammeafgerelsen om
udvekding af information og efterretninger mellem retshandhaevende myndigheder. Den
europad ske arrestordre har gjort det |ettere at fa overfart personer, der mistaankes for alvorlige
forbrydelser, herunder terrorhandlinger, fra en mediemsstat til en anden”. Desuden har man
0gsa vedtaget farste fase i den europadske bevissikringskendelse, der ger det lettere at skaffe
bevismaterialei en anden medlemsstat®.

Europol er blevet styrket med nye retlige rammer, og ogsa samarbejdet mellem Europol og
Eurojust er blevet styrket. Europol har ydet et stort bidrag til gennemferelsen af mange af
elementerne i terrorbekaampel sesstrategien, bl.a. gennem informationsudveksling og gennem
sine analyseregistre samt ved at udvikle mere strategisk betonede instrumenter som f.eks. den
europadske bombedatabase og vardingssystemet for spraangstoffer og kemiske, biologiske,
radiologiske og nukleare materialer.

Der er vedtaget lovgivning, der tager fat pa finansieringen af terrorisme, isaa det tredje
direktiv om bekasampelse af hvidvaskning af penge. EU-reglerne om procedurerne for
registrering af personer og virksomheder, der har relationer til terrorisme, med det formal at
indefryse deres aktiver, er blevet revideret for at skre deres overensstemmelse med de
grundlagggende rettigheder. Denne revision omfattede bl.a. de pagaddende personers og
virksomheder appelret og kontradiktionsret, i overensstemmelse med EU-Domstolens
retspraksis. Endelig m& naevnes Europa-Parlamentets og Rédets forordning 1889/2005% af
26. oktober 2005 om kontrol med likvide midler, der indferes til eller forlader EU, som tager
sigte pa at forebygge finansiering af terrorisme ved at fare tilsyn med pengebevasgel ser ved
EU's gramser.

Udover lovgivning har Kommissionen ogsa truffet politiske foranstaltninger til at imgdega
finansiering af terrorisme, f.eks. i form af frivillige retningslinjer, der skal gere velgerende
organisationer mindre sarbare over for at blive misbrugt til finansiering af terrorisme. Der er
planer om at udsende en meddelelse herom i begyndelsen af 2011.

2.3.2. Fremtidige udfordringer

Forholdet mellem alle de nye retsakter om informationsudveksling, samspillet mellem dem og
hvordan man bedst kan udnytte dem, er for gjeblikket ved at blive undersggt, og der vil blive

2 Radets rammeafgarel se 2002/584/RIA af 13. juni 2002 om den europadske arrestordre og procedurerne
for overgivelse mellem medlemsstater, EFT L 190 af 18.7.2002, s. 1.
2 Rédets rammeafgarelse 2008/978/RIA af 18. december 2008 om en europadsk bevissikringskendelse

med henblik p& fremskaffelse af genstande, dokumenter og data til brug i straffesager, EUT L 350 af
30.12.2008, s. 72.
= EUT L 309 af 25.11.2005, s.9.
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udsendt saarskilte meddelelser herom. Udfordringen kommer til at besta i at sikre, at disse
retsakter dackker de reelle behov, sdledes at medlemsstaterne er i stand til at udveksle de
oplysninger, der ngdvendige for at forebygge og bekaampe terrorhandlinger i fuld respekt for
privatlivets fred og databeskyttel sesreglerne.

- | forbindelse hermed skal det bl.a. afklares, hvordan man bedst kan fa indfert en europadsk
politik for brug af passagerlisteoplysninger med henblik pa bekaampelse af terrorisme og
organiseret kriminalitet.

Hvad finansiering af terrorisme angdr, er der i traktaten om Den Europadske Unions
funktionsmade indfert en ny bestemmelse (artikel 75 i TEUF), der giver hjiemmel til at fa
fastlagt rammer om sazlige administrative foranstaltninger som f.eks. indefrysning af midler
eller finansielle aktiver, som tilharer eller ges af fysiske eller juridiske personer, grupper eller
ikke-statslige enheder.

Kommissionen vil ogsA se pa behovet for a fa vedtaget EU-lovgivning om
efterforskningsteknikker af saarlig relevans for efterforskning og forebyggelse af terrorhandlinger.

- Det kan geres med et lovgivningsforslag om en omfattende ordning for fremskaffelse af
bevismateriale i kriminalsager, der er baseret pa princippet om gensidig anerkendel se og omfatter
alle former for bevismateriale, som Kommissionen vil fremlaggge i 2011.

Endelig bestdr en af udfordringerne under denne sgjle ogsd i at skre, a EU's
terrorbekaampel sespolitik er tilstraskkeligt velfunderet og baseret pa de bedste tilgaangelige
trusselsvurderinger. En del af svaret pa denne udfordring skal opnds ved at fa fastlagt en
fadles metodologi baseret pa fadles parametre for analysering af trusler pa europadsk plan.

24. REAGERE

Denne sgjle i EU's terrorbekaampel sesstrategi drejer sig bl.a. om det civile beredskab til at
handtere virkningerne af et terrorangreb, varslingssystemer, krisestyring i almindelighed og
krisehjadp til terrorofre.

24.1. \Vigtigste resultater

Hovedelementet i EU's indsats pa dette omréde, som er blevet udviklet igennem de seneste &r,
er EU's civilbeskyttel sesordning, der sikrer en koordineret reaktion pa enhver krise, herunder
ogsa terrorangreb, og den bedst mulige udnyttelse af medlemsstaternes kapacitet. Der er
desuden bade pa EU-plan (krisestyringssystemerne, CCA) og specifikt i Kommissionen
(ARGUS-systemet) indfart ordninger, der kan sikre en koordineret reaktion pa kriser. Der
gennemfares regelmasssigt evelser til afprevning af disse ordninger i praksis pa alle niveauer.

Europol har ogsa en vigtig rolle at spille, nar det drejer sig om at reagere pa terrorhandlinger,
issa hvor der er tale om gramseoverskridende virkninger, hvor Europol medvirker til denne
koordination med sine informationsudvekslingssystemer.

Medlemsstaternes evne til at reagere pa terrorhandlinger blev evalueret i den anden runde af
peerevalueringen. Den endelige rapport herom blev vedtaget for nylig og indeholder en rakke
konkrete anbefalinger om, hvordan medlemsstaterne kan forbedre deres indsats. Der er bl.a
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tale om strukturer og organisatoriske rammer, kommunikation, bedre samarbejde og kontakt
med befolkningen®”.

| betragtning af de potentielt meget vidtrakkende konsekvenser, det kan £, hvis terrorister far
adgang til kemiske, biologiske eller radiologiske/nukleare materialer (CBRN-materialer), har
Kommissionen siden 2006 arbejdet pa at skabe gget sikkerhed omkring disse materialer.
Kommissionen vedtog i juni 2009 en meddelelse og et udkast til en EU-handlingsplan pa
dette omrade, som blev godkendt af Radet i november 2009. EU's CBRN-handlingsplan
bestdr af 130 konkrete foranstaltninger inden for forebyggelse, afdaring og imgdegaelse af
CBRN-hamdelser og opstiller et klart program for medlemsstaternes og EU's indsats i de
kommende &r*>. P4 beredskabs- og indsatsomrédet drejer det sig bl.a. om at sikre, at der ved a
beredskabsplanlaggning ogsa tages hgjde for CBRN-risici, at der ivaarksadtes regel masssige
ovelser, at terrorbekaampel sesforanstaltningerne styrkes, og at informationen forbedres.

Kommissionen har bestandigt ydet stette til ofre for terrorangreb, bl.a. ved at finansiere
bistand til dem. Igennem de seneste fem & er der stillet godt 5 mio. EUR til radighed for
terrorofre. Kommissionen finansierer ogsa et netvaak af terrorofferorganisationer. Dette
netvaaks hovedformdl er at fremme det tveanationale samarbejde mellem terroroffer-
organisationer og en bedre varetagelse af ofrenes interesser pa EU-plan.

2.4.2. Fremtidige udfordringer

Der er i gieblikket ved at blive foretaget en evaluering af EU's civilbeskyttel sespolitik, som
skal danne grundlag for iveaksadtelse af de nedvendige opfa@lgningsforanstaltninger.
Kommissionen vil ogsa se pa, hvordan man kan styrke koordineringen og samarbejdet om
konsulag beskyttelse, isaar i krisesituationer, og vil fremlaggge en meddelelse herom i |gbet af
efterdret.

- EU'srolleinden for krise- og katastrofestyring ma videreudvikles, issa ved at udvikle EU's
hurtige civile reaktionsmekanisme pa grundlag af de eksisterende ordninger for humanitaer
bistand og civilbeskyttelse. .

Gennemfarelsen af EU's CBRN-handlingsplan er et hgjtprioriteret ma. De organisatoriske
rammer om gennemfarelsen af denne handlingsplan blev bragt pa plads i begyndelsen af
2010, og arbejdet er i gang. Kommissionen vil ogsd stette gennemferelsen af denne
handlingsplan gennem malrettede indkaldelser af forslag inden for rammerne af det finansielle
program, der er indfert til stette for bekaampelsen af terror og organiseret kriminalitet.

| overensstemmelse med handlingsplanen for gennemfarelsen af Stockholmprogrammet vil
Kommissionen i 2011 fremlaggge et lovgivningsforslag om beskyttelse af ofre, herunder ofre
for terrorhandlinger.

- Et vigtigt nyt element pa dette omrade er den solidaritetsklausul, der blev indfert i traktaten
om Den Europadske Unions funktionsmade (artikel 222). Det er ngdvendigt hurtigt at fa
fastlagt de neamere bestemmel ser til gennemfarelse af denne traktatfeestede ordning.

2 Dok. 8568/10.
= Dok. 15505/1/09.
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2.5. Horisontale spar gsmal

Ud over de fire sgjler i terrorbekaampel sesstrategien fra 2005 er der en rakke horisontale
spargsmal, der har betydning for denne strategis gennemferelse. Der er bl.a. tale om respekt
for grundlasgggende rettigheder, samarbejde med eksterne partnere om terrorbekaampel se samt
finansiering.

25.1. Respekt for de grundlasggende rettigheder

Respekten for de grundlagygende rettigheder og retsstatsprincipperne spiller en central rolle i
EU's tilgang til bekeampelse af terrorisme. De foranstaltninger, der tragfes for at bekaampe
dette onde, skal altid ivearksadtes i fuld respekt for grundlasggende rettigheder. EU ma agere
som forbillede p& dette omréde, og charteret om grundlagggende rettigheder ma vaae
ledestjernen for alle EU-politikker. Der er ikke blot tale om et juridisk krav, men ogsd om den
afgerende forudsagning for at kunne fremme den gensidige tillid mellem nationale
myndigheder og tilliden i befolkningen som helhed. Kommissionen er derfor fast besluttet pa
at sikre, at alle de midler, der sadtesind i kampen mod terror, ivearksadtes i fuld respekt for de
grundlasggende rettigheder. Det er i saadeleshed vigtigt at sikre, at a informationsudveksling
i terrorbekaampel sesgjemed foregar i overensstemmelse med de rettigheder, der er nedfaddet i
charteret om grundleggende rettigheder, navnlig reglerne om  beskyttelse af
personoplysninger, og EU-lovgivningen pa omradet. Desuden er det vigtigt for
Kommissionen at sikre, at de politikker, den ivagksadter, fremmer rummeligheden i
samfundet og ikke udelukker eller stigmatiserer nogen bestemt befolkningsgruppe.

Der kan i den forbindelse henvises til en rapport, Kommissionen udarbejdede i 2009, som
indeholder en sammenfatning af medlemsstaternes svar pa et spargeskema om strafferet,
forvaltningsret/retspleje og grundlasggende rettigheder i terrorbekaampelsen®. Det er vigtigt at
felge udviklingen i medlemsstaterne, herunder ogsd de retssager, der anlasgges mod
antiterrorforanstaltninger ved nationale domstole, og drage de konklusioner, der kan drages
heraf i relation til udformning af baaredygtig politik pd EU-plan pa dette omrade.

-> Det vil vage et prioriteret mal at sikre, at a EU-lovgivning og alle EU-foranstaltninger pa
dette omréde vedtages og trafffes i fuld overensstemmelse med charteret om grundlasggende
rettigheder, herunder den lovgivning, medlemsstaterne har vedtaget til gennemfearel se heraf.

2.5.2. Internationalt samarbejde og partnerskaber med tredjelande

Efter begivenhederne i september 2001 er der udfoldet mange bestragbel ser pa at fa skabt de
nedvendige juridiske og politiske rammebetingel ser for et gget samarbejde med EU's eksterne
partnere om bekaampelse af terrorisme. Arbeidet har bl.a. foregdet i internationale
organisationer sasom FN og G8, ligesom der er gjort meget for at fa udviklet tedte
partnerskaber med en rakke tredjelande, issa USA.

De Forenede Nationer har udviklet sin egen globale terrorbekeampelsesstrategi, som blev
vedtaget pa generalforsamlingen i september 2006. Ogsa Europaradet og OSCE har taget flere
terrorbekaampel sesinitiativer. Desuden har G8 veaget aktiv pa omradet, bl.a. i Rom/Lyon-
gruppen og aktionsgruppen for terrorbekaampel se.

2 SEK (2009) 225 af 19. februar 2009.
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Der er ogsa forbindelser mellem de politikker pa sikkerhedsomradet, der udvikles inden for
EU, og deres internationale dimensioner. F.eks. er der et samspil mellem EU's CBRN-
handlingsplan og de verdensomspamdende bestraebelser pd at bekaampe spredningen af
massegdel asggel sesvaben. Der er ogsa meget tadte forbindelser mellem handlingsplanen og
det globale initiativ til bekesampelse af nuklear terror. Endvidere yder EU's kontrol med
udfersel af produkter og teknologi med dobbelt anvendelsesformal et stort bidrag til at hindre
statslige og ikke-statslige akterer i at fa adgang til materialer, der kan bruges til at fremstille
kemiske, biologiske eller nukleare vaben. Kommissionen spiller en ledende rolle pa dette
omrade.

Forholdet til USA spiller en saalig rolle i EU's indsats for at bekaampe terrorisme. 1 2009 og
2010 blev der vedtaget flere fadles erklaginger, bl.a. EU's og USA's fadles erklaaing om
lukning af Guantanamo Bay og fremtidigt samarbejde om terrorbekaampel se, erklaaingen om
fremme af det transatlantiske samarbejde inden for retlige anliggender, frihed og sikkerhed,
den fadles Toledo-erklaaing om luftfartssikkerhed og erklaaringen om terrorbekaampel se fra
2010. Der er ogsa indgaet mange vigtige aftaler med USA. Bl.a er der indgdet to
samarbejdsaftaler med Europol, en samarbejdsaftale med Eurojust og en samarbejdsaftale om
passagerlisteoplysninger. Og der er netop indgaet en aftale om et program for sporing af
terrorfinansiering (TFTP). Alle disse aftaer tager sigte pa at sikre, at de relevante
retshandhaevende myndigheder far adgang til de oplysninger, der er ngdvendige for at
forebygge terrorisme, i overensstemmelse med de retlige krav i EU. Der er ogsd indgaet
aftaler om overfersel af passagerlisteoplysninger med Canada og Australien.

Ogsa pa ekspertniveau er der taget en rakke konkrete skridt til at forbedre
terrorbekaampel sessamarbejdet i praksis med vore partnere, og i slutningen af 2008 blev der
bl.a. afholdt et ekspertseminar med deltagelse af eksperter fra EU og USA om
spramngstofsikkerhed. Siden da er der afholdt flere sddanne ekspertseminarer i 2010 om
spraangstoffer, beskyttelse af kritiske infrastrukturer og forebyggelse af voldelig ekstremisme.
Og endelig samarbejder EU og USA ogsa om terrorbekaampelse i marken i flere tredjelande
og i internationale fora som FN.

- Den starste udfordring vil besta i at videreudbygge samarbejdskanalerne og -ordningerne
med eksterne partnere, issar USA, sdledes at EU kan samarbejde mere effektivt og struktureret
med disse partnere, bade pa det strategiske og det praktiske plan. Dette agede samarbejde bar
ikke alene fokusere pa spergsmal i relation til den indre sikkerhed, men ogsa pa de tredjelande
og regioner, man i fedlesskab har identificeret som prioriterede omrader for imedegaelse af
terrortrusler, som f.eks. Afghanistan, Pakistan, Irak, Yemen, Somalia eller Sahel-regionen.
EU-organer, i ssardeleshed Europol og Eurojust, ber fortsat deltage aktivt i samarbejdet med
eksterne partnere for at styrke den mervaadi, EU kan tilfare.

| denne indsats bgr man inddrage den viden, der findes om den samfundsgkonomiske
situation i disse lande med henblik pa at indkredse potentielle kilder til radikalisering eller
rekruttering af terrorister og identificere eventuelle lokale kradter, der kan imgdega sadanne
trusler, med de grundlagygende rettigheder som udgangspunktet for den dialog, der fares med
de relevante partnere.

253. Finansiering

Det er i stigende grad blevet klart, at finansiering har stor betydning bade for EU's
terrorbekaampel sespolitik og for medlemsstaternes bestragbelser. Foranstaltninger inden for
EU er blevet finansieret med midler fra det overordnede program for sikkerhed og beskyttelse
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af frihedsrettigheder, som omfatter et saaligt program for forberedelse, beredskab og
konsekvenshandtering i forbindelse med terrorangreb og andre sikkerhedsrelaterede risici
samt programmet for forebyggelse og bekaampelse af kriminalitet””. For &rene 2007-2013 er
der afsat i at 745 mio. EUR til politikker, der tager sigte pa at bekaampe terrorisme og
kriminalitet. Via disse programmer har man finansieret dusinvis af projekter til stette for
gennemferelsen af EU's terrorbeksampelsesstrategi, og antallet af ansggninger er stadigt
stigende.

- Kommissionen vil inden for den nasste flerdrige finansielle ramme fremsadte forslag til
finansiering i arene efter 2013 og undersgge mulighederne for at oprette en fond for intern
sikkerhed.

Med hensyn til foranstaltninger udadtil tager det stabilitetsinstrument, der blev indfart i 2006,
sigte pa at give EU et strategisk vaaktg til at tackle en rakke globale sikkerhedstrudler, bl.a.
transnationale terroristnetvaaker. | 2010 er der stillet op til 22 mio. EUR til radighed for
sikkerhedsrelateret samarbejde i flere regioner, hvor terrortrusien er blevet aget.

3. VEJEN FREM

Som det fremgar af vurderingen af de vigtigste resultater i denne meddelelse, er der meget,
der skal gares i de kommende &, isaa inden for forebyggelse af terrorisme og beskyttelse af
EU's befolkning mod terrorangreb og disses konsekvenser. Det er, hvad EU isaa bar fokusere
pa pa dette omrédde, og Kommissionen vil komme naamere ind pa de identificerede
udfordringer, nér den fremlasgger en bredere strategi for intern sikkerhed — en meddelelse om
denne strategi for intern sikkerhed er under udarbejdel se.

Terrorbekaampel sesstrategien fra 2005 har vist Sit vaad ved at have givet stadet til og
tilskyndet til en bred vifte af foranstaltninger og instrumenter, der har ydet et betydeligt bidrag
til bekaampelse af terrorisme pa EU-plan. Fordelen ved at have en sddan overordnet strategi
er, at den har sat EU i stand til at udvikle en mere systematisk politik, der ikkei sa hgj grad er
baseret pa enkelte hamndelser. At denne strategi fortsat er relevant, blev bekradtet i
Stockholmprogrammet. Men som det blev naevnt i handlingsprogrammet til gennemfarel se af
Stockholmprogrammet, har EU med de nye institutionelle rammer faet en hidtil uset mulighed
for at skabe en bedre sammenhaag mellem de forskellige terrorbekasampel sesredskaber og
mellem den eksterne og den interne dimension. Selv om relevansen af denne strategi og dens
tilgang ikke som sddan er til diskussion, er tiden nu inde til at ga et skridt videre og bade se
pa, hvordan den gennemfares pa nationalt plan, og hvordan man kan sikre, at strategien fortsat
er up to date og stemmer overens med den seneste udvikling pad omradet. Man ber i dette
arbejde veae salig opmagksom pa de nye institutionelle rammer, der blev skabt med
Lissabontraktaten.

21 EUT L 58 af 24.2.2007, s. 1.
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For at stette dette arbejde vil Kommissionen ivagrksadte en undersagel se med det formal at fa
foretaget en mere indgdende evaluering af den aktuelle politik og de aktuelle prioriteringer,
som ber vage afsluttet for midtvejsrevisionen af Stockholmprogrammet. Det er vigtigt, for at
ale nggleaktarerne pa EU-plan — Rédet, Parlamentet og Kommissionen — kan na frem til et
fadles syn pa og forstaelse af de fremtidige prioriterede mal inden for terrorbekaampel se.

* k%
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