EurI?/Paudval et 2010
KO ﬁ_2010) 492
Offentligt

EN

DA

EN



EN

2% % EUROPA-KOMMISSIONEN

% %
X X

o W

Bruxelles, den 21.9.2010
KOM(2010) 492 endelig

MEDDELELSE FRA KOMMISSIONEN

om den globaletilgang til overfersel af passager oplysninger (PNR) til tredjelande

EN



EN

MEDDELEL SE FRA KOMMISSIONEN
om den globaletilgang til overfersel af passageroplysninger (PNR) til tredjelande

1. I NDLEDNING

Terrorangrebene i USA i 2001, i Madrid i 2004 og i London i 2005 ferte til en ny made at
anskue intern sikkerhedspolitik pa. De seneste begivenheder, sasom terroristangrebsforsaget
pa et fly juledag i 2009 og pa Times Square i New York i 2010, viser os, at terrortruslen
stadig er der. Samtidig stiger den organiserede kriminalitet, issg inden for narkotika- og
menneskehandel*.

For at imgdega disse trusler har EU og andre tredjelande vedtaget nye foranstaltninger, som
blandt andet omfatter indsamling og udveksling af personoplysninger. Kommissionen har
givet en oversigt over disse foranstaltninger i sin oversigt over informationsstyring pa
omrédet frihed, sikkerhed og retfardighed®. Brugen af PNR-oplysninger til retshdndhaevelse
er en af disse foranstaltninger.

Den 16. januar 2003 offentliggjorde Kommissionen en meddelelse til Radet og Europa-
Parlamentet om overfarsel af PNR-oplysninger, hvori der er fastsat en overordnet strategi for
EU® med de elementer, som er vigtige for en global tilgang til PNR. Kommissionen gnskede
en juridisk sikker ramme for overfarsel af PNR-oplysninger til USA's Department of
Homeland Security og vedtagelse af en intern politik om PNR. Kommissionen gnskede ogsa
en udvikling af push-systemet til |uftfartsselskabers overfersel af data® og et internationalt
initiativ fra ICAO (Organisationen for International Civil Luftfart) vedrarende overfersel af
PNR-oplysninger.

Konklusionerne i meddelelsen er i vid udstraskning blevet implementeret, og andre er ved at
blive implementeret. Sdledes har EU undertegnet en aftale med USA's Department of
Homeland Security om overfgrsel af PNR-oplysninger med henblik pa bekaampelse af
terrorisme og grov kriminalitet af graanseoverskridende karakter og sikker overfarsel af PNR-
oplysninger, som samtidig sikrer beskyttelse af personoplysninger®. Desuden har
Kommissionen vedtaget et fordlag til en rammeafgerelse om anvendelse af PNR-oplysninger
med henblik p& retshdndhaevelse®. Kommissionen er for gjeblikket ved med udgangspunkt i
en konsekvensanalyse at se pa muligheden for at erstatte dette forsag med et fordag til et
direktiv om anvendelse af PNR-oplysninger med henblik pa retshandhaevelse. Push-systemet
til overfersel af oplysninger er i vid udstrakning blevet overtaget af de fleste
luftfartssel skaber, og ICAO har udarbejdet en rakke retningslinjer for PNR-overfarder til
statslige myndigheder.

Ud over aftalen med USA har EU undertegnet tilsvarende aftaler med Canada’ og med
Australien®. New Zealand, Sydkorea og Japan benytter ogs& PNR-oplysninger, men da denne
rapport blev skrevet, havde de endnu ikke indgdet aftaler med EU. Inden for EU har Det
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Forenede Kongerige indfert et PNR-system, og andre medlemsstater har enten vedtaget
lovgivning herom eller er ved at afpreve brugen af PNR-oplysninger.

Alt dette tyder pd, at anvendelsen af PNR-oplysninger bliver mere og mere omfattende, og at
de i stigende grad indgdr som en almindelig og nedvendig del af arbejdet med
retshandhaevelse. Samtidig indebager anvendelsen af PNR-oplysninger, at der foretages
behandling af personoplysninger, hvilket giver anledning til vigtige spergsma vedrgrende
respekt for grundlasggende rettigheder som beskyttelse af privatliv og beskyttelse af
personoplysninger.

Som felge heraf st&r EU nu over for nye udfordringer hvad angér internationale PNR-
overfarder. Antalet af lande verden over, der udvikler PNR-systemer, vil hgjst sandsynligt
stige i de kommende ar. Endvidere har EU féet sterre indsigt i strukturen og veadien af PNR-
systemer gennem de erfaringer, den har faet ved at gennemfare en evaluering af aftalerne
sammen med USA og Canada.

Kommissionen mener derfor, at det er nedvendigt at tage den overordnede strategi for
overfarsel af PNR-oplysninger til tredjelande op til fornyet overvelelse. Med en revision af
denne strategi vil der kunne gives solide garantier om databeskyttelse og fuld respekt for de
grundlagggende rettigheder, og den vil kunne rettes ind efter de principper for
politikudformning, som er blevet fastlagt i oversigten over informationsstyring pa omradet
frihed, sikkerhed og retfaadighed®. Det er isser vigtig at se p& hvilken holdning vigtige
interessenter som medlemsstaterne, Europa-Parlamentet, Den Europaaske Tilsynsfegrende for
Databeskyttelse og Artikel 29-Gruppen vedrgrende Databeskyttelse har til generelle PNR-
spergsmal, nar PNR-strategien skal revideres.

Hovedformdlet med denne meddelelse er for farste gang at fa fastlagt et ssa af generelle
kriterier, som kan danne grundlag for kommende forhandlinger om PNR-aftaler med
tredjelande. Det vil kunne hjadpe EU med at handtere de nuvaaende tendenser og vil ogsa
kunne bruges som en metode til at fortadle tredjelande, medlemsstater og borgere, hvordan
Europa-Kommissionen @nsker at definere sin eksterne PNR-politik. Kommissionens
henstillinger til forhandlinger om PNR-aftaler med tredjelande ber i fremtiden som et
minimum opfylde de generelle kriterier, som er fastsat i meddelelsen, hvorimod andre
kriterier kan fremga af hver enkelt henstilling.

2. INTERNATIONALE TENDENSER INDEN FOR PNR
2.1. PNR-oplysninger og brugen her af

PNR-oplysninger er uverificerede oplysninger fra passagererne, som luftfartsselskaberne
indsamler til reservation og check-in. Det er oplysninger om hver enkelt passagers
rejseforhold, som opbevares i transportsel skabernes reservations- og afgangskontrol systemer.
Der e mange forskellige typer af oplysninger, for eksempel rejsedatoer og rejserute,
billetoplysninger, kontaktdetaljer som adresse, telefonnumre, rejsebureau,
betalingsoplysninger, flyssede og bagageoplysninger.

PNR-oplysninger er ikke det samme som forhandsinformation om passagerer (API). API-data
er biografiske oplysninger, der tages fra den maskinlaesbare del af et pas, og som angiver en
persons navn, bopad, fadested og nationalitet. Ifalge API-direktivet'® m& API-data kun geres
tilgangelige for gramsekontrolmyndigheder, nér der er tale om fly, der flyver ind i EU's

° KOM (2010) 385.
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omrade, med det formdl at forbedre gramsekontrollen og bekaampe ulovlig indvandring. Selv
om det ogsd ifglge direktivet er tilladt at bruge dem til andre retshandhaevelsesformal,
betragtes det som en undtagelse snarere end som en regel. De kan opbevares af
medlemsstaterne i 24 timer.

API-data anvendes hovedsageligt til at foretage identitetskontrol som led i gramsekontrol og
gramseforvaltning, selv om dataene ogsd i nogle tilfadde anvendes af retshandhaevende
myndigheder til at identificere mistamkte og eftersggte personer. APl-data bliver altsa
primaeart benyttet som et redskab til identitetsforvaltning. Det bliver mere og mere almindeligt
at benytte disse data rundt omkring i verden, og mere end 30 lande bruger dem systematisk,
mens mere end 40 lande er ved at indfare API-systemer.

Ud over overfarslen af API-data kraever nogle lande ogs3, at |uftfartsselskaberne overfarer
PNR-oplysninger til dem. Disse data bliver s brugt i kampen mod terrorisme og grov
kriminalitet, for eksempel menneskehandel og narkotikahandel. PNR er blevet brugt i naesten
60 &r af isax toldmyndighederne, men ogsd af retshandhasvende myndigheder rundt omkring i
verden. Men indtil for nylig har det ikke vaaet teknologisk muligt at fa adgang til sddanne
data elektronisk og pa forhand, sa brugen af dem var begramset til manuel behandling for
nogle enkelte flys vedkommende. Med de teknologiske fremskridt, vi har ndet i dag, er det nu
muligt at overfere data elektronisk pa forhand.

Brugen af PNR-data er meget forskellig fra brugen af API-data, hovedsageligt fordi PNR
indeholder helt andre former for data. PNR anvendes hovedsageligt som et redskab til
kriminalefterretning snarere end som et redskab til verifikation af identitet. PNR bruges
hovedsageligt til falgende: (i) risikovurdering af passagerer og identifikation af "ukendte"
personer, dvs. personer, som potentielt kan vawe af interesse for retshandheevende
myndigheder, og som ikke har veaet mistaakt fer, (i) opndelse af hurtigere tilgaangelighed
end APl-data og en fordel for retshandhaevende myndigheder, da de far mere tid til
behandling, analyse og opfelgning af dataene, (iii) identifikation af, hvilke personer
specifikke adresser, kreditkort osv., som har forbindelse med lovovertraadelser, tilharer, og
(iv) sammenligning af PNR med andre PNR for at identificere personer, der er tilknyttet
mistaankte, for eksempel for at se, hvem der rejser sammen.

PNR-oplysninger er unikke i deres art og deres anvendelse. Der kan vaare tale om:

Reaktive (historiske data): bruges ved efterforskning, strafforfelgelse, optraevling af
netvaak, ndr der er begaet en forbrydelse. For at de retshandhaevende myndigheder kan ga
tilstraskkeligt langt tilbage i tiden, er det i sadanne tilfadde ngdvendigt, at dataene bliver
opbevaret i rimelig lang tid af de retshandhaevende myndigheder.

Realtid (aktuelle data): bruges for at forhindre en lovovertraadel se, overvage eller arrestere
personer, inden der bliver begaet en lovovertraadelse, eller fordi der er eller er ved at blive
begdet en lovovertraadelse. | sadanne tilfadde er det ngdvendigt med PNR for at kunne
sammenkare forud fastsatte faktabaserede risikoindikatorer og identificere de tidligere
"ukendte" mistaankte og for at kunne sammenkere forskellige databaser over eftersggte
personer og genstande.

Proaktive (menstre): bruges til analyse af tendenser og dannelse af faktabaserede
rejsemenstre og generelle adfaadsmenstre, som sa kan benyttes i redltid. For at kunne
fastlaggge regjse- og adfsadsmenstre skal trendanalysatorerne have tilladelse til at bruge
dataene i tilstraskkelig lang tid. Det er i sddanne tilfadde nadvendigt, at de retshandhaevende
myndigheder opbevarer dataenei rimelig lang tid.
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2.2. Nuveer ende tendenser

Nogle tredjelande, nemlig USA, Canada, Australien, New Zealand og Sydkorea, bruger
alerede PNR-oplysninger til retshandhaevelsesformal. Andre tredjelande har enten vedtaget
lovgivning herom og/eller er i faard med at afpreve PNR-oplysninger, nemlig Japan, Saudi-
Arabien, Sydafrika og Singapore. Mange andre lande er begyndt at overveje at bruge PNR,
men har endnu ikke vedtaget lovgivning herom. Inden for EU har UK alerede et PNR-
system. Frankrig, Danmark, Belgien, Sverige og Nederlandene har enten vedtaget lovgivning
herom og/eller er ved at afpreve brug af PNR-oplysninger. Mange andre medlemsstater
overveer at indfare PNR-systemer.

EuropaKommissionen anser PNR-oplysninger for nadvendige til forebyggelse og
bekaampelse af terrorisme og grov kriminalitet og forelagde som lovet i meddelelsen fra 2003
et fordag til en rammeafgerelse om anvendelse af PNR-oplysninger med henblik pa
retshandhaevelse. Med ikrafttreadelsen af Lissabontraktaten overvejer Kommissionen nu at
erstatte dette forslag med et fordag til direktiv om anvendelse af PNR-oplysninger med
henblik pa retshandheevelse. Fordaget vil sigte mod at forpligte luftfartselskaberne til at
overfgre adle PNR-oplysninger til medlemsstaterne, som kan anvendes til at beksampe
terrorangreb og grov kriminalitet.

Det bliver i stigende grad anerkendt pa internationalt plan, at PNR er et ngdvendigt redskab i
kampen mod terrorisme og grov kriminalitet. Denne tendens er resultatet af tre parametre. For
det farste er international terrorisme og kriminalitet en alvorlig trussel mod samfundet, og der
ma geres noget for at tage hand om disse problemer. Adgang til og analyse af PNR-
oplysninger er noget af det, der anses for ngdvendigt ud fra et retshandhaevel sesperspektiv.
For det andet har den seneste teknologiske udvikling gjort det muligt at fa adgang til og
foretage analyse af PNR, hvilket var utamkeligt for nogle & siden. Den teknologiske
udvikling inden for de senere & benyttes ogsa i vid udstrakning af lovovertraedere til
planlagning, forberedelse og gennemfarelse af kriminelle handlinger. Og med den hurtige
stigning i international rejseaktivitet og maangden af passagerer ger den elektroniske
behandling af oplysninger forud for passagerers ankomst det for det tredje meget lettere og
hurtigere at fortage sikkerheds- og gramsekontrol, eftersom selve risikovurderingen foretages
for ankomsten. Dermed kan de retshandhsevende myndigheder koncentrere sig om de
passagerer, der er en faktuel grund til at formode kan udgere en risiko for sikkerheden, i
stedet for at basere vurderingen painstinkt, forud opfattede stereotyper eller profiler.

2.3. De nuvazrende tendensersfalger for Den Europagske Union

Lovene om databeskyttelse i EU tillader ikke, at luftfartsselskaber, der flyver fra EU,
overfgrer PNR-oplysninger om deres passagerer til tredjelande, som ikke garanterer et
rimeligt beskyttelsesniveau for personoplysninger og passende sikkerhedsforanstaltninger.
Nar USA, Canada og Australien sdledes anmoder luftfartsselskaber om at overfare PNR-
oplysninger om flyvninger til deres lande, star disse selskaber i en meget vanskelig situation.
EU tradte derfor til og forhandlede om og undertegnede saarskilte internationale aftaler med
hver enkelt af disse tre lande™, og det blev siledes muligt at sende PNR-oplysninger ud af EU
til retshandhaavende myndigheder i disse tredjelande. Det blev gjort for at hjadpe
luftfartssel skaberne ud af denne situation og at garantere et rimeligt beskyttelsesniveau for

u 2004 EF-USA PNR-aftale (EUT L 183 af 20.5.2004, s. 84) og Kommissionens beslutning af 14. mgj
2004 (EUT L 235 & 6.7.2004, s. 11); 2006 EU-USA PNR-aftale (EUT L 298 af 27.10.2006, s. 29) og
ledsagende breve (EUT C 259 af 27.10.2006, s. 1), 2007 EU-US PNR-aftale (EUT L 204 af 4.8.2007,
s. 18), EU-Canada PNR-aftale (EUT L 82 af 21.3.2006, s. 15, og EUT L 91 af 29.3.2006, s. 49) og EU-
Australien PNR-aftale (EUT L 213 af 8.8.2008, p. 47).
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passageroplysninger og som en anerkendelse af, at det var nadvendigt og vigtigt at anvende
PNR-oplysninger i kampen mod terrorisme og grov kriminalitet.

Efterhanden som flere lande indferer PNR-systemer, forventes det, at det samme problem
bliver ved med at dukke op. Hvis Kommissionen beslutter at ga videre med et forsag til et
EU-direktiv om PNR, vil der desuden kunne komme flere sadanne anmodninger, hvis
tredjelande anmoder om gensidighed fraEU's side.

Indtil i dag er indgaelsen af internationale aftaler med tredjelande om PNR sket efter
anmodning og er blevet behandlet fra sag til sag. Selv om alle aftalerne omhandler samme
emner og regulerer samme anliggender, er bestemmelserne heri ikke identiske. Det har til
tider resulteret i divergerende regler for |uftfartsselskaberne og for databeskyttelsen. Da der
sandsynligvis vil komme flere anmodninger i naa fremtid, kan det vazre praktisk med en
strategi for, hvordan EU kan gribe disse anmodninger an pa en mere struktureret made, sa der
bliver mindre divergens mellem de forskellige aftaler.

3. EN REVIDERET GLOBAL TILGANG TIL PNR FOR EU
3.1. Baggrunden for en revideret global tilgang til PNR

Nu hvor konklusionerne i meddelelsen fra 2003 er ved at blive gennemfert, og EU star over
for nye tendenser og udfordringer, er det vigtigt, at EU tager beherigt hensyn til disse
tendenser og udfordringer og udvikler sin globale tilgang med hensyn til overfarsel af PNR-
oplysninger til tredjelande, og det af falgende arsager:

Kampen mod terrorisme og grov graenseoverskridende kriminalitet: EU har en
forpligtelse over for sig selv og over for tredjelande til at samarbejde med dem i kampen mod
disse truser. En af de mader, et sddant samarbejde kan forega p3, er at udveksle oplysninger
med tredjelandene. At gere PNR-oplysninger tilgangelige til retshandhaevelsesformal er
ngdvendigt for at kunne bekaampe terrorisme og grov gramseoverskridende kriminalitet. Bade
i strategien for den eksterne dimension af retlige og indre anliggender'® samt i EU's
terrorbekeampel sesstrategi™® og Stockholmprogrammet™* naavnes det, at der er brug for et naat
samarbejde med tredjelande.

Garanti for beskyttelse af personoplysninger og privatliv: EU vil sikre, at beskyttelsen af
personoplysninger er pa et hgjt niveau og effektiv, blandt andet ved at enhver overfersel af
PNR-oplysninger til tredjelande foregar pa en sikker made og falger eksisterende EU-retlige
krav, og at flyrejsende har mulighed for at handhzeve deres rettigheder for sa vidt angar
behandlingen af deres oplysninger.

Behov for at give retsskkerhed og stremline de forpligtelser, der pahviler
luftfartsselskaber: det er vigtigt, aa EU har sammenhamgende retsregler om
luftfartsselskabers overfarsel af PNR-oplysninger til tredjelande. Det er ngdvendigt for at
kunne beskytte selskaberne mod sanktioner og sikre, at betingelserne og de naamere
bestemmelser for overfarsel af oplysninger over at i verden er sd ensartede og sa
harmoniserede som muligt, s der bliver faare omkostninger for luftfarten og samme vilkar
for ale inden for sektoren.

12 KOM (2005) 491.
1B Radsdokument 14469/4/05 af 30.11.2005.
14 Radets dokument 17024/09 af 2.12.2009.
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Fastlaeggelse af generelle betingelser, som kan sikre sammenhaeng og yderligere
udvikling af en international tilgang: de aftaler, som EU har undertegnet med tredjelande
om PNR, er enslydende for sa vidt angar formalet, men indholdet af dem varierer hvad angér
de naamere bestemmelser for overfersel og de forpligtelser, tredjelandet har. At
forpligtelserne afviger fra hinanden er acceptabelt indtil en vis grad, da hvert land har sine
egne krav og sin egen retsorden, men ale bar opfylde visse generelle kriterier (se afsnit 3.2 og
3.3). For at kunne sikre en sa ensartet behandling af passagererne som muligt og reducere
omkostningerne for luftfartsselskaberne er det vigtigt, at indholdet af og standarderne i
kommende aftaler med tredjelande er sa ens som muligt. Dette vil sa kunne danne grundlag
for naeste skridt, som vil kunne bestd i en mere harmoniseret, multilateral made at udveksle
PNR-oplysninger pa

@get bekvemmelighed for passagererne: for at kunne imgdega de sikkerhedstrusler, der
rammer vores samfund, bliver kontrollen af rejsende, der krydser en graanse, mere og mere
indgdende og langvarig. Sammen med den nuvaaende stigning i international rejseaktivitet
forer dette til, a der opstér langere ventetider ved gramserne. Med en forudgdende
elektronisk overfarsel af PNR, inden en gramse bliver krydset, er det muligt at kontrollere
passagererne pa forhand, og dermed kan de krydse gramserne hurtigere og lettere, samtidig
med at de retshandhasvende myndigheder udelukkende kan fokusere pa de personer, der er
identificeret som relevante for dem.

3.2. Generelle betragtninger

Den reviderede globale tilgang til PNR skal give EU et grundlag for at beslutte, hvordan den
bedst kan handtere anmodninger fra tredjelande om overfgrsel af PNR-oplysninger i
fremtiden. Ud over principperne for politikudformning, som er blevet fastlagt i oversigten
over informationsstyring pa omradet frihed, sikkerhed og retfaardighed, er falgende specifikke
betragtninger relevante:

Fadles sikkerhedsinteresser: Terrorisme og grov kriminalitet er i deres natur international.
Nogle lande i verden er mere udsatte end andre for den tiltagende trussel fra terrorisme og
grov kriminalitet. EU vil samarbejde med dem og hjadpe dem med at bekaampe disse trusler
mod sikkerheden.

Beskyttelse af personoplysninger: Eftersom overfarsel, anvendelse og behandling af PNR-
oplysninger pavirker individets grundlaaggende ret til beskyttelse af personlige oplysninger, er
det af afgarende betydning, at EU kun samarbejder med de tredjelande, som kan tilbyde et
passende beskyttel sesniveau for PNR-data, der kommer fra EU.

Eksterne forbindelser: der ber ogsa tages hensyn til, hvilke overordnede eksterne
forbindelser EU har med tredjelandet. Nogle vigtige faktorer at tage hensyn til er, hvordan
politi og retsvaesen samt samarbejdet med dem fungerer, om det er en retsstat, og om de
grundlagggende rettigheder overordnet set respekteres.

3.3 Standarder, indhold og kriterier

| den globae PNR-tilgang ber der sadtes generelle standarder, som skal opfyldes i
internationale aftaler mellem EU og tredjelande, sa der bliver sd stor sammenhaang som
muligt mellem de databeskyttel sesgarantier, som disse lande skal overholde, og mellem de
naarmere bestemmel ser for flysel skabernes dataoverfarsel.

Det er ogsa vigtigt, at EU har de rette mekanismer til at overvage, at gennemfarelsen foregar
korrekt, for eksempel gennem regelmaessig fadles evaluering af gennemfarelsen af aftalerne,
og effektive mekanismer til tvistbilasggel se.

EN



EN

3.3.1. Beskyttelse af personoplysninger

Indsamlingen og overfarsen af PNR-oplysninger til tredjelande pavirker et meget stort antal
personer og deres personlige oplysninger. Der ma derfor udvises saalige opmaaksomhed
omkring en effektiv beskyttelse af personoplysninger.

| Europa er den grundiagggende ret til respekt for privatliv og til beskyttelse af
personoplysninger nedfaddet i artikel 8 i den europaaske menneskerettighedskonvention og i
artikel 7 og 8 i EU's charter om grundlaaygende rettigheder’. Disse grundlaaygende
rettigheder gedder for alle uanset nationalitet eller bopad. Andre standarder for
databeskyttelse fremgar af Europarédets konvention 108 fra1981 om beskyttelse af det
enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger og den
hertil knyttede protokol 181 fra 2001.

Enhver begramsning i udevelsen af de i chartret anerkendte rettigheder og friheder skal vaae
fastlagt i lovgivningen, og skal respektere disse rettigheders og friheders vaesentlige indhold.
Under iagttagelse af proportionalitetsprincippet ma der kun indfgres begramsninger, safremt
disse er ngdvendige og faktisk svarer til mal af almen interesse, der er anerkendt af Unionen,
eller et behov for at beskytte andres rettigheder og friheder.

Eftersom databeskyttel sesordninger i tredjelande kan vaae forskellige fra den fremherskende
databeskyttelse i EU, er det vigtigt, at tredjelandet, ndr der overfares PNR-oplysninger fra
EU-medlemsstater til tredjelande, garanterer et tilstragkkeligt databeskyttel sesniveau, som er
baseret pa et solidt retsgrundlag. Hvad der skal forstds ved et tilstraskkeligt
databeskyttel sesniveau, kan enten vage nedfeddet i tredjelandets lovgivning eller have form af
retligt bindende forpligtelser i de internationale aftaler vedrgrende behandlingen af
personoplysninger.

Om det niveau, som tredjelandet tilbyder, er tilstrakkeligt, skal vurderes ud fra ale
forholdene omkring en dataoverfarsel. | den forbindelse vil EU ogsa se pa, om tredjelandet
falger internationale standarder, blandt andet om det har ratificeret international e instrumenter
om databeskyttel se og grundlagggende rettigheder generelt. De afgarel ser om tilstraskkelighed,
som allerede er vedtaget af Europa-Kommissionen desangaende, ber anvendes som rettesnor
for, hvad der kan betragtes som vagende tilstragkkeligt.

De grundprincipper for beskyttelse af personoplysninger, som det anmodende tredjeland bar
anvende, er fglgende:

e Formalsbegraansning — anvendelse af oplysninger: Hvad et tredjeland kan anvende
oplysningerne til, bar vaare klart og praecist formuleret i aftalen, og det bar ikke vaare tilladt
at anvende dem til andet end det, der er nadvendigt for at na de mdl, der er sat. Ud fra de
erfaringer, der er gjort med nuvaaende PNR-aftaer, bar PNR-oplysninger kun anvendes i
retshandhaevelsess og sikkerhedsgiemed for at bekaampe terrorisme og grov
gramnseoverskridende  kriminalitet.  Ngglebegreber som  terrorisme og  grov
graanseoverskridende kriminalitet ber defineres med udgangspunkt i de definitioner, der er
fastlagt i relevante EU-retsakter.

15 Det er vigtigt at bemaake, at der er tilsvarende databeskyttel sesprincipper i international e instrumenter

om beskyttelse af privatliv og personoplysninger, f.eks.: artikel 17 i den internationale konvention om
borgerlige og politiske rettigheder af 16. december 1966, FN's retningdlinjer for regulering af edb-
registre over personoplysninger (FN-Generalforsamlingens resolution 45/95 af 14. december 1990),
OECD-Ré&dets henstilling vedrarende retningslinjer for beskyttelse af privatlivets fred og af overfarsel
af personoplysninger pa tvea's af gramserne og Europaradets konvention om beskyttelse af det enkelte
menneske i forbindelse med elektronisk databehandling af personoplysninger (ETS nr. 108) og den til
denne konvention knyttede protokol (ETS nr. 181), som ogsd ikke-europadske stater kan tiltragde.
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Formalsbegr eensning — omfanget af oplysninger: Udvekslingen af oplysninger ber vaae
begramset til et minimum og ber stai et rimeligt forhold til formdet. Alle aftaler ber have
en udtemmende liste over, hvilke kategorier af PNR-oplysninger der kan overfares.

Sax lige kategorier af personoplysninger (felsomme oplysninger): PNR-oplysninger om
racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk overbevisning eller
fagforeningsmaessigt tilhersforhold eller om helbredsforhold og seksuelle forhold ma ikke
benyttes, medmindre der foreligger ekstraordinaae omstaandigheder, hvor der er en
overhaangende fare for tab af menneskeliv, og forudsat at tredjelandet kan tilbyde passende
sikkerhedsforanstaltninger, for eksempel at oplysningerne kun kan anvendes under hensyn
til den konkrete sag med tilladelse fra en hgjtstdende embedsmand, og at anvendelsen er
strengt begramset til formalene med den oprindelige overfarsel.

Datasikkerhed: PNR-oplysninger skal vaae beskyttet mod misbrug og ulovlig adgang ved
hjadp af ale former for relevante tekniske sikkerhedsprocedurer og —foranstaltninger, der
kan beskytte oplysningerne mod risici for sikkerhed, fortrolighed og integritet.

Tilsyn og ansvarlighed: Der skal vege et overvagningssystem, som varetages at en
uafhaangig offentlig myndighed, der er ansvarlig for databeskyttelse og har effektive
interventions- og handheevel sesbefgielser, sd der kan fares tilsyn med de offentlige
myndigheder, som bruger PNR-oplysninger. De skal vaae ansvarlige for, a de fastlagte
regler om beskyttelse af personoplysninger overholdes, og bar have befgjelse til at
behandle klager fra enkeltpersoner over behandlingen af PNR-oplysninger.

Transparens og informering: Alle skal mindst informeres om, hvad der er formaet med
behandlingen af personoplysninger, hvem der foretager behandlingen af disse oplysninger,
I henhold til hvilke lovregler, hvilke tredjeparter oplysningerne videregives til, og hvordan
og hvor der kan indgives klage.

Adgang, korrektion og detning: Alle skal have adgang til egne PNR-oplysninger og,
hvor det er relevant, have ret til at fa korrigeret og slettet egne PNR-oplysninger.

Klageadgang: Alle skal have ret til en effektiv administrativ klageadgang og adgang til
domstolsprevelse, hvis deres privatliv er blevet kraanket eller databeskyttelsesreglerne er
overtradt, uden forskelsbehandling og uanset nationalitet eller bopad. Alle kramkelser eller
overtraedel ser skal gerestil genstand for passende, effektive sanktioner og/eller retsmidler.

Automatiserede individuelle afgerelser: Afgerelser, der fér negative falger eller
virkninger for en person, ma ikke udelukkende vage baseret pa den automatiserede
behandling af personoplysninger, hvor der ikke har vagret et menneske inddraget.

Opbevaring af data: Opbevaringsperioden for PNR-oplysninger bar ikke vaae laangere,
end hvad der er ngdvendigt for udferelsen af en bestemt opgave. Ved fastsadtelsen af
opbevaringsperioden bar der tages hensyn til de forskellige mader, som PNR-oplysninger
anvendes pa (se afsnit 1.2.1), og mulighederne for at begraase adgangsretten under
opbevaringsperioden, for eksempel ved en gradvis anonymisering af oplysningerne.

Restriktioner for videreoverfersd til andre regeringsmyndigheder: PNR-oplysninger
ber kun videresendes til andre regeringsmyndigheder, nar de har befgjelser med hensyn til
bekaampel se af terrorisme og grov graanseoverskridende kriminalitet, og der er den samme
beskyttelse, som i henhold til aftalen tilbydes af den modtagende instans, og har pataget sig
en forpligtelse hertil overfor den modtagende instans. PNR-oplysninger ber aldrig
videresendes i store mamgder, men kun fra sag til sag.
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Restriktioner for videreoverfersel til tredjelande: Der er primaat tale om restriktioner
for anvendelse og yderligere udbredelse for at undgd, at en aftale bliver omgaet, ndr PNR-
oplysninger geres tilgangelige for et andet tredjeland. S&danne videreoverfarsler ber
foregd under passende sikkerhedsforanstaltninger. Saledes bar det modtagende tredjeland
kun overfgre en oplysning til en kompetent myndighed i et andet tredjeland, hvis
sidstnaevnte forpligter sig til at behandle den pa samme sikkerhedsniveau som det, det er
fastsat i aftalen, og hvis overfarsen er strengt begramset til formaene med den oprindelige
overfarsel af oplysningerne. PNR-oplysninger ber aldrig videresendes i store maangder,
men kun fra sag til sag.

3.3.2. Naamere bestemmelser for overforse

For at yde retssikkerhed og minimere den finansielle byrde for luftfartsselskaberne er det
vigtigt at fa stramlinet de regler, der gadder for selskabernes overfarsel af oplysninger til
tredjelande. Ved at have ensartede forpligtelser vil den finansielle byrde for selskaberne blive
betydeligt reduceret, da de si behgver at investere mindre for at kunne opfylde deres
forpligtelser. Til det formd vil det veae enskeligt at fa standardiseret mindst fglgende
naamere bestemmel ser for overfarsler:

Metode til overfersel: For at beskytte de oplysninger, som findes i |uftfartssel skabernes
databaser, og for at de bevarer kontrollen hermed, ber oplysninger udelukkende overferes
ved brug af "push”-systemet.

Hyppighed for overfersel. Der ber vaae en rimelig gramse for, hvor mange gange
tredjelandet kan kraeve oplysningerne overfert til sig, hvilket er til gavn for sikkerheden og
samtidig mindsker omkostningerne for luftfartssel skaberne.

Ingen forpligtelse for luftfartsselskaberne til at indsamle ekstra oplysninger. Der ber
iIkke stilles krav til luftfartsselskaberne om, at de skal indsamle flere oplysninger, end de
alerede gar, eller at de skal indsamle bestemte typer af oplysninger; det bar kun kunne
afkreeves af dem, at de overfarer, hvad de allerede indsamler som et led i deres forretning.

3.3.3.  Overordnet koncept

Varighed og revision: Betingelserne for samarbejdet med tredjelande ber gadde for en
naa'mere bestemt periode, og hver af parterne bar have mulighed for at opsige aftalen. Det
ber vaare muligt at revidere betingel serne for samarbejdet, nar det anses for relevant.

Overvagning: Det er vigtigt, at EU har mekanismer til at overvage gennemfgarelsen, for
eksempel regelmaessige fadles evalueringer af gennemfarelsen af alle aspekter af aftalerne,
herunder formalsbegramsningen, passagerernes rettigheder og videreoverfarsel af PNR-
oplysninger, samt en proportionalitetsvurdering af de oplagrede data baseret pa, hvilken
vaadi de har i forhold til formdlene med overfarden af oplysningerne. Resultaterne af
sadanne fadles evalueringer ber forel sagges Radet og Europa-Parlamentet.

Bilaeggelse af tvister: Der bar vage effektive mekanismer til bilssggelse af tvister om
fortolkning, anvendel se og gennemfarel se af aftalerne.

Gensidighed: Det bar sikres, at der er gensidighed, issa med overfersel af analytiske
oplysninger, der uddrages fra PNR-oplysninger af kompetente myndigheder i det
modtagende tredjeland, til politi og retsvessen i medlemsstaterne, samt til Europol og
Eurojust.
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4, PERSPEKTIV PA L ENGERE SIGT

Da der er flere og flere lande i verden, der anvender PNR-oplysninger, pavirker alle
problemer i forbindelse hermed det internationale samfund. Selv om den bilaterale tilgang,
som EU har benyttet sig af, var den, der var mest hensigtsmaessig tidligere og ogsa synes at
vage den mest hensigtsmaessige i den naameste fremtid, bliver den ikke nedvendigvis ved
med at vage hensigtsmasssig, nar flere og flere lande begynder at anvende PNR. EU bar
derfor undersage, om der er mulighed for at fastsedte standarder for overfarsel og anvendelse
af PNR-oplysninger pa internationalt plan. De retningslinjer for PNR-adgang, som blev
udformet af ICAO i 2004, udger et solidt grundlag for harmoniseringen af de naamere
bestemmelser for overfarsel af PNR-oplysninger. Men disse retningslinjer er ikke bindende,
og de omhandler ikke databeskyttelse i tilstraskkelig grad. De er derfor ikke tilstragkkelige i
sig selv og ber snarere ses som en rettesnor, issa for anliggender, der pavirker
|uftfartssel skaberne.

Derfor ber EU overveje at indlede dreftel ser med internationale partnere, som anvender PNR-
oplysninger, eller som overvejer at anvende dem, for at se, om der er en fadles interesse i at
tage PNR-overfgrder op pa multilateralt plan. Hvis resultatet af disse dreftelser bliver
positivt, ber EU indlede formelle forhandlinger med de interesserede internationale partnere
for at nafrem til en multilateral Igsning.

5. K ONKLUSION

| denne meddel€else er der givet en oversigt over de nuvaaende tendenser inden for brugen af
PNR-oplysninger i EU og i verden som helhed. Pa grund af disse tendenser og de trusler, som
EU og verden fortsat star over for, har Kommissionen ment, at det er ngdvendigt for EU at
revidere sin globale tilgang til PNR. | den forbindelse har Kommissionen taget hensyn til de
synspunkter, vigtige interessenter har fremsat om generelle PNR-spergsmal, og de principper
for politikudformning, der fremgér af oversigten over informationsstyring pa omradet frihed,
sikkerhed og retfaardighed.

| denne meddelelse er der for farste gang gjort en raskke generelle overvejelser, som skal veae
ledende for EU under forhandlinger om PNR-aftaler med tredjelande. Hvis der bliver
tilsdlutning til disse principper, ber det kunne fere til starre sammenhaang mellem de
forskellige PNR-aftaler og samtidig sikre respekt for grundlasggende rettigheder som respekt
for privatlivet og beskyttelse af personoplysninger. Samtidig er meddelelsen ogsa
tilstraekkelig fleksibel og kan tilpasses det enkelte tredjelands saalige sikkerhedsbehov og
national e retsorden.

Og endelig er konklusionen i denne meddelelse, at n& man ser pa udviklingen af PNR-
politikker verden over i et mere langsigtet perspektiv, ber EU undersgge muligheden af pa
mellemlang sigt at erstatte bilaterale aftaler med en multilateral aftale mellem alle lande, som
anvender PNR-oplysninger.
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