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I. INDLEDNING

Sikkerhed er det vigtigste spgrgsmal for EU's borgere. De forventer med rette, at EU
varetager deres sikkerhed. EU spiller en vigtig rolle, nar det gelder om at gge den interne
sikkerhed og imgdekomme borgernes bekymringer. I sin tale om Unionens tilstand 2018'
understregede Europa-Kommissionens formand Jean-Claude Juncker, at kun et sterkt og
forenet Europa kan beskytte sine borgere mod interne savel som eksterne trusler, herunder
terrorisme. I lgbet af de seneste fa ar er det europziske sikkerhedspolitiske landskab blevet
moderniseret med ny lovgivning og nye politiske initiativer inden for rammerne af
sikkerhedsunionen, et forsterket samarbejde mellem medlemsstaterne og en styrket rolle for
EU's agenturer, navnlig Europol og Det Europziske Agentur for Grense- og Kystbevogtning.
I sin tale opfordrede kommissionsformanden ogsa til lederskab i forbindelse med fuldfgrelsen
af sikkerhedsunionen for at imgdekomme borgernes forventninger til intern sikkerhed.

I forbindelse med talen om Unionens tilstand 2018 fremlagde Kommissionen en rakke
foranstaltninger til styrkelse af sikkerheden i EU og til gget beskyttelse af EU's ydre
grenser. Kommissionen fremlagde nye regler til hurtig fjernelse af terrorindhold pa internettet
ved at kombinere tydelige og malrettede regler, der forhindrer, at onlinetjenester misbruges til
udbredelse af terrorindhold, samtidig med at der sikres sterke garantier for beskyttelse af
ytrings- og informationsfriheden i et dbent og demokratisk samfund®. Kommissionen foreslog
foranstaltninger til sikring af, at naste ars valg til Europa-Parlamentet afholdes pa en fri,
retferdig og sikker made, herunder en henstilling om valgsamarbejdsnetverk,
gennemsigtighed online, beskyttelse mod cybersikkerhedsh@ndelser og bekampelse af
desinformationskampagner’. For at holde trit med den konstante udvikling inden for
cybertrusler foreslog Kommissionen en forordning, der med oprettelsen af et netverk af
kompetencecentre for cybersikkerhed vil sammenlegge ressourcer og ekspertise inden for
cybersikkerhedsteknologi4. Som led i en omfattende reaktion pa granseoverskridende
terrortrusler fremsatte Kommissionen et initiativ, der med tiden vil udvide Den Europ®iske
Anklagemyndigheds befgjelser til at omfatte terrorhandlinger, der pavirker mere end én
medlemsstat’, Endelig foreslog Kommissionen ogsa at styrke beskyttelsen af de ydre greenser
ved ag udvide den europ®iske grense- og kystvagts befgjelser og styrke dens kapacitet til at
agere’.

Kommissionen fremsatte disse forslag som bidrag til stats- og regeringschefernes mgde i
Salzburg den 19.-20. september 2018, der sigtede mod at fremh@ve behovet for at fokusere
pa europaiske Igsninger med henblik pa at styrke medlemsstaternes kapacitet til at imgdega
konstante og nye trusler. I tiden op til valget til Europa-Parlamentet er det yderst vigtigt, at
der skabes resultater for sa vidt angar vores felles mal om at gge sikkerheden for alle borgere
i EU. Drgftelserne i Salzburg var derfor en god mulighed for inden valget til Europa-
Parlamentet 1 maj 2019 at fremskynde vedtagelsen af prioriterede lovgivningsinitiativer,
herunder de seneste initiativer, som Kommissionen fremsatte 1 forbindelse med talen om
Unionens tilstand 2018. De naste maneder vil vare afggrende for i videst mulig omfang at

: https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-speech _da_0.pdf. Se ogsa
kommissionsformand Jean-Claude Junckers hensigtserklaering:

https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-letter-of-intent_da.pdf.
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ggre fremskridt med udestaende lovgivningsforslag, for at de interinstitutionelle forhandlinger
kan afsluttes 1 lgbet af Europa-Parlamentets nuvarende valgperiode.

Der kraves stgrre incitament, hvis der skal opnas resultater med de med sikkerhedsunionen
forbundne initiativer til styrkelse af vores felles sikkerhed og modstandsdygtighed over for
cybertrusler, der undergraver det internationale regelbaserede system. Den 4. oktober 2018
blev det bekendtgjort’, at den russiske militere efterretningstjeneste i april 2018 havde udfgrt
en fjendtlig cyberoperation mod kontorerne for Organisationen for Forbud mod Kemiske
Vaben i Haag. Denne operation blev afslgret af den nederlandske efterretningstjeneste i
samarbejde med Det Forenede Kongerige. Formanden for Det Europziske Rad, Donald Tusk,
formanden for Europa-Kommissionen, Jean-Claude Juncker, og den hgjtstaende representant
og nestformand, Federica Mogherini, gav i fellesskab udtryk for alvorlig bekymring over
dette forsgg pa at undergrave integriteten af Organisationen for Forbud mod Kemiske Vaben
og beklagede dybt disse handlinger®. EU ma s meget desto mere fortsette med at styrke
modstandsdygtigheden pa det digitale omrade i EU's og medlemsstaternes institutioner samt
hos internationale partnere og organisationer. Dette fremhaver yderligere, hvor vigtigt det er
med foranstaltninger i forbindelse med sikkerhedsunionen for at bista medlemsstaterne med at
imgdega trusler, som udggres af cyberangreb og cyberbaserede angreb, hybride trusler og
kemiske, biologiske, radiologiske og nukleare risici.

I denne sekstende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion
redeggres der for den generelle situation, s@rlig for de seneste initiativer, som Kommissionen
fremsatte som led i1 talen om Unionens tilstand 2018, og de fremskridt, der er gjort siden
sidste rapport’ fra juni 2018, bl.a. med hensyn til de lovgivningsmaessige prioriteter, som
formandene for Europa-Parlamentet, Radet og Kommissionen enedes om i deres fealles
erklering af 14. december 2017 (se ogsa listen over samtlige initiativer i forbindelse med
sikkerhedsunionen i bilag D',

II. REALISERING AF LOVGIVNINGSMZSSIGE PRIORITETER

I lgbet af de seneste maneder er der indgaet aftale om en raekke lovgivningsmassige
prioriteter i forbindelse med sikkerhedsunionen: Europa-Parlamentet og Radet nédede til
enighed om forslaget til oprettelse af et europisk system vedrgrende rejseinformation og
rejsetilladelse (ETIAS), der vil ggre det muligt at foretage forudgdende kontrol af irregulaer
migration og sikkerhedskontrol af personer, der rejser til EU uden visum'', de blev enige om
at styrke Schengeninformationssystemet, det mest udbredte informationsudvekslingssystem
for sikkerhed og greenseforvaltning i Europa'?, de niede til enighed om forslaget om at styrke
eu-LISA's mandat, Det Europaiske Agentur for den Operationelle Forvaltning af Store IT-
Systemer inden for Omrédet med Frihed, Sikkerhed og Retferdighed'’, de blev enige om
strengere regler om kriminalisering af hvidvask af penge”, og de vedtog nye foranstaltninger

https://english.defensie.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw.
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til styrkelse af EU's regler for forebyggelse af hvidvask af penge og finansiering af terrorisme
med det femte direktiv om bek@&mpelse af hvidvask af pengels. For de foranstaltninger, der
endnu ikke er vedtaget, bgr denne sidste fase afsluttes hurtigst muligt.

For en lang rakke forslag er der endnu ikke opnaet enighed, og der er behov for en yderligere
indsats.

1. Steerkere og mere intelligente informationssystemer for sikkerhed og greense- og
migrationsforvaltning

For at sikre, at medlemsstaternes retshandhavelsespersonale og greensevagter har adgang til
fyldestggrende, ngjagtige og palidelige oplysninger, nar og hvor de har brug for dem,
fremsatte Kommissionen 1 december 2017 lovgivningsforslag for at etablere interoperabilitet
mellem EU's informationssystemer for sikkerhed og gra&nse- og migrationsforvaltning og
@ndrede disse forslag i juni 2018'°. De foresldede foranstaltninger vil ggre det muligt for de
nationale myndigheder at pavise flere identiteter og bekempe identitetssvig. Den 14. juni
2018 fik Radet tildelt et forhandlingsmandat, der den 12. september 2018 blev suppleret for sa
vidt angédr konsekvens@ndringerne. Europa-Parlamentets Udvalg om Borgernes Rettigheder
og Retlige og Indre Anliggender forventes at stemme om dette forhandlingsmandat i 1gbet af
de naste dage, og den deraf fglgende bekraftelse af mandatet i Europa-Parlamentets
plenarforsamling finder efter planen sted i ugen den 22. oktober 2018. Alle tre institutioner
enedes i den fzlles erklering om at ggre fremskridt med hensyn til de foreslaede forordninger
om interoperabilitet inden valget til Europa-Parlamentet i 2019. For at opna dette er det
ngdvendigt at felge en ambitigs tidsplan som planlagt af Europa-Parlamentet og Radet.

Forhandlingerne om  lovgivningsforslaget'” om at udvide det europaiske
informationssystem vedrgrende strafferegistre til at omfatte tredjelandsstatsborgere — en
anden lovgivningsmessig prioritet pa informationsudvekslingsomradet — er i sidste fase. Med
forslaget oprettes en central database, der giver mulighed for hurtigt at kontrollere, om der i
en medlemsstat er afsagt dom over en tredjelandsborger. Der vil snart blive indgaet en endelig
aftale herom, og det naste trepartsmgde, der ifglge planen finder sted den 17. oktober 2018,
bgr give medlovgiverne mulighed for at afslutte drgftelserne om dette prioriterede
lovgivningsinitiativ i trad med den felles erklering.

Hvad angér Kommissionens forslag'® om at styrke Eurodac ved at udvide dets befgjelser til
ikke kun at omfatte identificering af asylansggere, men ogsa af tredjelandsstatsborgere, der
opholder sig ulovligt, og personer, der rejser ind i EU pa irregulaer vis, er der i lgbet af de
seneste maneder ikke sket fremskridt i forhandlingerne, selv om Europa-Parlamentet og Radet
naede midlertidigt til politisk enighed i juni 2018. Medlovgiverne bgr hurtigst muligt afslutte
dette prioriterede lovgivningsinitiativ i overensstemmelse med aftalen i den felles erklaering.
Dette er ngdvendigt for pa den ene side at sikre, at oplysninger om tredjelandsstatsborgere,
der opholder sig ulovligt, og personer, der er rejst ind i EU pa irreguler vis, er en del af den
foreslaede interoperabilitet mellem EU's informationssystemer, og for pa den anden side at
bidrage til bestrebelserne pa at finde en hurtig lgsning pa asylreformen. Forslaget om at
styrke Eurodac er en af de fem mest fremskredne sager under behandling, hvis sigte er at

15 Direktiv (EU) 2018/843 af 30.5.2018.
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reformere det felles europaiske asylsystem. Ligesom med de andre fremskredne sager under
behandling bgr medlovgiverne afslutte forhandlingerne inden udgangen af 2018.

Herudover arbejder Europa-Parlamentet og Radet fortsat pa lovgivningsforslaget' fra maj
2018 om at styrke visuminformationssystemet (VIS). I forslaget fastsettes bestemmelser for
udvidelse af databasens anvendelsesomrade til at omfatte oplysninger om dokumenter til
lengerevarende ophold og deres indehavere, for skerpet kontrol af databaserne med henblik
pa at afdeekke og identificere potentielle migrations- og sikkerhedsrisici inden udstedelsen af
visa eller ved udstedelsen af dokumenter til l&ngerevarende ophold og for styrket kapacitet til
forebyggelse, afslgring og efterforskning af forbrydelser. Kommissionen opfordrer Europa-
Parlamentet og Radet til at vedtage deres forhandlingsmandat inden udgangen af 2018 og
indlede trepartsdrgftelser senest i begyndelsen af 2019, da dette er ngdvendigt for at give
medlovgiverne mulighed for at na til enighed om denne sag i Igbet af Europa-Parlamentets
nuverende valgperiode.

For at opna sterkere og mere intelligente informationssystemer for sikkerhed og grense- og
migrationsforvaltning opfordrer Kommissionen Europa-Parlamentet og Radet til:

Prioriteter i den feelles erkleering:
e at indlede trepartsdrgftelser i1 oktober 2018 om lovgivningsforslagene om
interoperabilitet og na til enighed inden udgangen af aret
e at indga aftale i oktober 2018 om lovgivningsforslaget om at udvide det europziske
informationssystem vedrgrende strafferegistre til at omfatte tredjelandsstatsborgere

e at afslutte forhandlingerne om lovgivningsforslaget om Eurodac inden udgangen af
2018

Andet:
e at vedtage deres forhandlingsmandat vedrgrende lovgivningsforslaget om styrkelse af
visuminformationssystemet inden udgangen af 2018.

2. Qget sikkerhed gennem styrket forvaltning af de ydre grenser

Intern sikkerhed afth@nger af en gget beskyttelse af de ydre granser. Den 12. september 2018
vedtog Kommissionen som led i talen om Unionens tilstand 2018 lovgivningsforslag® om at
styrke mandatet til den europ@iske graense- og kystvagt og Den Europaiske Unions
Asylagentur®' samt at effektivisere tilbagesendelserne™. Samlet vil disse forslag sikre de
forngdne verktgjer til en mere effektiv styring af migrationen ved de ydre graenser.

Kommissionen foreslog en rekke @ndringer af Det Europziske Agentur for Granse- og
Kystbevogtning, navnlig ved at udstyre det med sin egen operationelle enhed, nemlig et
permanent europaisk granse- og kystvagtkorps med et operationelt personale pa 10 000, der i
2020 vil have befgjelse til i forbindelse med alle sine aktiviteter at bista medlemsstaterne pa
stedet ved at yde palidelig og umiddelbart tilgengelig stgtte. Den vil sgrge for, at Det
Europziske Agentur for Grense- og Kystbevogtning har den ngdvendige kapacitet, herunder
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sit eget udstyr, til at beskytte EU's ydre granser, forhindre sekundere bevaegelser og effektivt
gennemfgre tilbagesendelse af irregulaere migranter.

Forslaget vil desuden styrke samarbejdet med tredjelande og yderligere fremme mulighederne
for udveksling af information mellem agenturet og Europol, herunder personoplysninger
vedrgrende mistenkte i grenseoverskridende kriminalitet. Dette forslag er en klar prioritet
for Kommissionen, som opfordrer FEuropa-Parlamentet og Radet til at vedtage
lovgivningsforslaget i lgbet af Europa-Parlamentets nuverende valgperiode. Dette krever, at
begge medlovgivere senest inden udgangen af 2018 vedtager deres forhandlingsmandat, sa
der kan indledes trepartsdrgftelser i begyndelsen af 2019.

For at styrke sikkerheden gennem bedre forvaltning af de ydre grenser opfordrer
Kommissionen Europa-Parlamentet og Radet til:

Initiativer i forbindelse med talen om Unionens tilstand 2018:

e inden udgangen af 2018 at vedtage deres forhandlingsmandat vedrgrende
lovgivningsforslagene om at styrke den europaeiske graense- og Kkystvagt og Den
Europaiske Unions Asylagentur samt lovgivningsforslaget til
tilbagesendelsesdirektivet, sa lovgivningen kan vedtages i lgbet af Europa-
Parlamentets nuvarende valgperiode.

3. Forebyggelse af radikalisering

Handtering af terrorrelateret onlineindhold er fortsat en central udfordring i forbindelse
med bekempelse af terrorisme og forebyggelse af radikalisering. De seneste terrorangreb i
EU har vist, hvordan terrorister konsekvent og systematisk misbruger internettet til at trene
og rekruttere tilh@ngere, forberede og fremme terroraktiviteter, forherlige deres ugerninger og
tilskynde andre til at fglge trop og skabe frygt blandt den almindelige befolkning. Udbydere af
hostingtjenester, der reagerer pa opfordringer fra offentlige myndigheder, har truffet visse
foranstaltninger til handtering af terrorindhold pa deres platforme gennem frivillige ordninger
og partnerskaber, bl.a. EU's internetforum, der blev lanceret i december 2015. Der er dog
behov for, at hostingudbydere og medlemsstaterne ggr en stgrre indsats over for terrorrelateret
onlineindhold.

For at tackle dette alvorlige problem og som reaktion pa Europa—Parlamentets23 og Rédets®
indtreengende opfordringer var kommissionsformand Jean-Claude Junckers tale om Unionens
tilstand 2018 ledsaget af et lovgivningsforslag om etablering af klare og harmoniserede
retlige rammer til forebyggelse af, at udbydere af hostingtjenester misbruges til udbredelse af
terrorrelateret onlineindhold”. Forslaget bygger pd Kommissionens henstilling™ fra marts

3 Europa-Parlamentet opfordrede i sin beslutning af 15. juni 2017 om onlineplatforme og det digitale indre

marked de bergrte platforme "til at styrke foranstaltninger til bekeempelse af ulovligt og skadeligt indhold
pa internettet” og opfordrede Kommissionen til at fremsztte forslag til 1¢sning af disse problemer.

Pa Det Europziske Rads mgde den 22.-23.juni 2017 blev industrien opfordret til at udvikle "nye
teknologier og verktgjer til at forbedre den automatiske pavisning og fjernelse af indhold, som tilskynder
til terroristiske aktiviteter. Dette bgr i ngdvendigt omfang suppleres af de relevante lovgivningsmessige
foranstaltninger pa EU-plan". Pa sit mgde den 28. juni 2018 sa Det Europziske Rad "med tilfredshed pa
Kommissionens hensigt om at foreleegge et lovgivningsforslag, der skal forbedre pavisning og fjernelse af
indhold, som tilskynder til had og til at bega terrorhandlinger".
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2018 om foranstaltninger, som udbydere af onlinetjenester og medlemsstaterne bgr treffe for
at gge indsatsen mod ulovligt onlineindhold, herunder navnlig terrorrelateret indhold.

De foreslaede foranstaltninger vil vere med til at sikre et velfungerende digitalt marked og
samtidig @ge sikkerheden og tilliden pa internettet samt styrke beskyttelsen af ytrings- og
informationsfriheden. Medlemsstaternes kompetente myndigheder vil kunne udstede pabud,
der forpligter hostingudbydere til at fjerne terrorrelateret onlineindhold inden for én time, som
er det tidsrum, hvor terrorindholdet er mest skadeligt pa grund af den hastighed, hvormed det
udbredes. I henhold til forslaget vil medlemsstaterne skulle sikre, at deres kompetente
myndigheder har den forngdne kapacitet til at gribe inde over for terrorrelateret onlineindhold.
I forslaget praciseres desuden hostingudbydernes ansvar for at treffe alle de
hensigtsmessige, rimelige og forholdsmassige tiltag, som er ngdvendige for at sikre deres
tjenesters sikkerhed og hurtigt og effektivt at opdage og fjerne terrorrelateret onlineindhold
under hensyntagen til den grundleggende betydning, som ytrings- og informationsfriheden
har for et abent og demokratisk samfund. Der indfgres ogsa en rekke ngdvendige garantier til
sikring af, at grundleggende rettigheder som f.eks. ytrings- og informationsfriheden
respekteres i et abent og demokratisk samfund, samt muligheden for domstolsprgvelse med
adgang til effektive retsmidler.

Dette forslag er en klar prioritet for Kommissionen, som opfordrer Europa-Parlamentet og
Réadet til at vedtage lovgivningsforslaget i Igbet af Europa-Parlamentets nuverende
valgperiode. Dette krever, at begge medlovgivere senest inden udgangen af 2018 vedtager
deres forhandlingsmandat, sa der kan indledes trepartsdrgftelser i begyndelsen af 2019.

Parallelt med det lovgivningsmassige arbejde med at bekeempe terrorrelateret onlineindhold
vil Kommissionen fortsatte sit samarbejde med hostingudbydere inden for rammerne af EU's
frivillige internetforum for at begrense adgangen til terrorrelateret onlineindhold og s®tte
civilsamfundspartnere i stand til at gge udbredelsen af virkningsfulde modfortellinger pa
internettet. Dette vil blive taget op igen pa ministerplan i december 2018.

Samtidig stgtter EU fortsat forebyggelsen af radikalisering i medlemsstaterne og i deres
lokalsamfund. Den 1. og 2. oktober 2018 mgdtes EU-netvaerket af beslutningstagere pa
forebyggelsesomradet for at indlede gennemfgrelsen af henstillingerne fra ekspertgruppen pa
hgjt plan om radikalisering27. Dette vil indga i arbejdet i det nyoprettede styringsrad for
Unionens indsats for at forebygge og bekampe radikalisering, der vil mgdes for fgrste gang i
Wien den 24. oktober 20187, Den 11. oktober 2018 vil den fjerde konference pa hgjt plan om
radikalisering, som afholdes af netvarket til bevidstggrelse omkring radikalisering (RAN),
samle ministre og fagfolk pa omradet med det formal at tackle de udfordringer, som bgrn fra
terroristkontrollerede omrader (herunder flygtningebgrn) udggr, samt udfordringer forbundet
med lgsladelsen af radikaliserede fanger, bl.a. terrorister. Som led i 2018-arbejdsprogrammet
for Fonden for Intern Sikkerhed® (politisamarbejde og forebyggelse af kriminalitet), hvortil
der er afsat en bevilling pa 70 mio. EUR, vil Kommissionen iverksatte indkaldelse af forslag
til malrettet bevilling af 5 mio. EUR til forebyggelse og bekampelse af radikalisering.

2 C(2018) 1177 final af 1.3.2018.

2 Jf. den femtende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2018) 470
final af 13.6.2018).

2 C(2018) 5345 af 9.8.2018.
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For at forebygge radikalisering opfordrer Kommissionen Europa-Parlamentet og Réadet til:

Initiativ i forbindelse med talen om Unionens tilstand 2018:
e inden udgangen af 2018 at vedtage deres forhandlingsmandat vedrgrende
lovgivningsforslaget om at forebygge udbredelsen af terrorrelateret onlineindhold,
sa lovgivningen kan vedtages i lgbet af Europa-Parlamentets nuverende valgperiode.

4. Handtering af cyberbaserede trusler og styrkelse af cybersikkerhed

Et vigtigt element i1 sikkerhedsunionen er at sikre vores demokratiers modstandsdygtighed.
Angreb mod valginfrastrukturer og kampagneinformationssystemer er hybride trusler, som
Unionen er ngdt til at tackle omgaende. Politisk motiverede massedesinformationskampagner
pa nettet, herunder med oprindelse i tredjelande, med det specifikke formal at miskreditere og
svekke legitimiteten af valg er blevet anerkendt som en voksende trussel mod vores
demokratier’’. For at imgdega disse trusler har Kommissionen iverksat en reekke initiativer,
lige fra foranstaltninger til bek&mpelse af cyberh@ndelser, der sigter mod at styrke Unionens
cybersikkerhed, til tiltag til handtering af desinformation og manipulation, herunder gennem
misbrug af personoplysninger.

Som bebudet i kommissionsformand Jean-Claude Junckers tale om Unionens tilstand 2018
fremlagde Kommissionen den 12. september 2018 en rekke foranstaltninger til sikring af frie
og retferdige valg til Europa-Parlamentet3 ! Med en henstilling om
valgsamarbejdsnetverk, gennemsigtighed online, beskyttelse mod cybersikkerhedsh@ndelser
og bekampelse af desinformationskampagner opfordrer Kommissionen medlemsstaterne til at
oprette et nationalt netvaerk for valgsamarbejde mellem relevante myndigheder — f.eks.
myndigheder med ansvar for valgatholdelse, cybersikkerhed, databeskyttelse og
retshandhavelse — samt udpege et kontaktpunkt, der skal deltage i et netvark for
valgsamarbejde pa europaisk plan®’. Medlemsstaterne er ogsi ngdt til at kontrollere, om deres
valglove er rustet til den virkelighed, der er forbundet med onlinekampagner. Herudover bgr
de sikre, at de valgregler og sanktioner, som gelder for offlineaktiviteter, bl.a. vedrgrende
gennemsigtighed og finansiering af valgkampagner, kan handhaves i forbindelse med
onlineaktiviteter. Kommissionen opfordrer medlemsstaterne samt europ@iske og nationale
politiske partier, fonde og kampagneorganisationer til straks at treeffe de foranstaltninger, der
er fastsat i henstillingen.

Herudover fremlagde @ Kommissionen vejledning i anvendelsen af EU's
databeskyttelseslovgivning, der vil bista de nationale myndigheder og europaiske og
nationale partier og andre aktgrer, der er involveret i valgprocessen, med at overholde de
databeskyttelsesforpligtelser, der er fastsat i EU-retten, i forbindelse med valg™.
Kommissionen fremsatte ligeledes et lovgivningsforslag om en malrettet sndring af
forordningen fra 2014 om finansiering af partier, der vil ggre det muligt at anvende
gkonomiske sanktioner, hvis databeskyttelsesreglerne overtraedes for bevidst at pavirke
resultatet af valget til Europa-Parlamentet®®. Sanktionerne vil bestd af bgder pa op til 5 % af

30 JOIN(2018) 16 final af 12.6.2018.
3 COM(2018) 637 final af 12.9.2018.
32 C(2018) 5949 final af 12.9.2018.

33 COM(2018) 638 final af 12.9.2018.
34 COM(2018) 636 final af 12.9.2018.




det arlige budget for det pagaldende politiske parti eller den pagaldende fond. Dette forslag
er en klar prioritet for Kommissionen, som opfordrer Europa-Parlamentet og Radet til at sikre,
at de foresldede malrettede @ndringer gennemfgres inden valget til Europa-Parlamentet i
2019. Dette kraver, at begge medlovgivere vedtager deres forhandlingsmandat sa hurtigt som
muligt, sa der straks kan indledes trepartsdrgftelser.

Ved at gennemfgre den europaiske tilgang til at tackle desinformation pa internettet som
fastsat i april 2018* fremmer Kommissionen et mere gennemsigtigt, troverdigt og ansvarligt
onlinemiljg. Den 26. september 2018 prasenterede onlineplatforme og reklamebranchen en
selvregulerende adferdskodeks vedrgrende desinformation pa internettet, der omfatter en
lang rakke forpligtelser til bekeempelse af desinformation pa internettet. Kommissionen vil
ngje fglge med i de fremskridt, der ggres, og vil inden udgangen af 2018 analysere og aflegge
rapport om adferdskodeksens fgrste resultater.

Kommissionen vil gge bevidstheden herom og fortsztte sin dialog med myndighederne i
medlemsstaterne, navnlig i forbindelse med konferencen pa hgjt plan den 15.-16. oktober
2018 om cyberbaserede trusler mod valgprocessen, hvis resultater vil indga i naste
kollokvium om grundleggende rettigheder (den 26.-27. november 2018), der har fokus pa
demokrati i EU. Analysen af resultaterne af adferdskodeksen og konklusionerne fra
konferencen pa hgjt plan vil indgd i en felles handlingsplan for bekampelse af
desinformation, som Kommissionen og den hgjtstaende representant vil fremlegge inden
arets udgang som opfglgning pa Det Europaiske Rads konklusioner fra juni 2018 og talen om
Unionens tilstand 2018. I denne handlingsplan vil der blive redegjort for de fremskridt, der er
gjort med at gennemfgre meddelelsen om beka@mpelse af desinformation pa internettet. Pa
grundlag af East StratCom-taskforcens erfaring36 vil der i1 handlingsplanen blive fremlagt
forslag til fremme af en mere sammenhangende tilgang til desinformation 1 tat samarbejde
med medlemsstaterne”’. I handlingsplanen vil der ogsé blive set nzermere pa de tre taskforcers
mandat og ressourcer samt mader, hvorpa deres kapacitet til handtering af desinformation
med oprindelse i de tre regioner kan styrkes. Dette vil vaere med til at sikre, at indsatsen pa
EU-plan og nationalt plan er tilstrekkelig 1 forhold til de komplekse
desinformationskampagner, der gennemfgres af fjendtlige aktgrer.

Bekampelse af cyberkriminalitet og styrkelse af cybersikkerhed er ogsa fortsat en prioritet for
EU. Den 12. september 2018 vedtog Kommissionen som led i talen om Unionens tilstand
2018 et forslag til forordning38 om sammenlaegning af ressourcer og ekspertise inden for
cybersikkerhedsteknologi. For at holde trit med den konstant udviklende cybertrussel
oprettes der med forslaget et netvaerk af nationale koordinationscentre for bedre at malrette
tilgeengelige midler til samarbejde, forskning og innovation pa cybersikkerhedsomradet. Et
nyt europ&isk kompetencecenter for cybersikkerhed inden for industri, teknologi og forskning
vil forvalte de EU-midler, der er afsat til cybersikkerhed i henhold til det foreslaede program

» COM(2018) 236 final af 26.4.2018. T meddelelsen "Bekempelse af desinformation pa internettet: en
europaisk tilgang" fremlagde Kommissionen tiltag og anmodede om at styrke selvregulerende varktgjer
for at tackle udbredelsen og konsekvenserne af desinformation pa internettet i Europa.

East  StratCom-taskforcen  blev  oprettet for at imgdega  Ruslands  igangverende
desinformationskampagner i medfgr af handlingsplanen fra juni 2015 om strategisk kommunikation.
Taskforcen udvikler kommunikationsprodukter og -kampagner, der fokuserer pa at forklare EU's
politikker bedre. Der er oprettet to andre taskforcer med hver sit geografiske fokus, nemlig Stratcom-
taskforcen for Vestbalkan og South Med Stratcom-taskforcen for den arabisktalende verden.

Jf. ogsa den falles meddelelse om gget modstandsdygtighed og bedre kapacitet til at imgdega hybride
trusler (JOIN(2018) 16 final af 12.6.2018).

¥ COM(2018) 630 final af 12.9.2018.

36

37



for det digitale Europa og Horisont Europa-programmet, samt fremme faelles investeringer fra
EU, medlemsstaterne og industrien med det formal at styrke cybersikkerhedsindustrien i EU.
Herudover vil det som led i den fremtidige Europaiske Forsvarsfond, som Kommissionen
foreslog for nyligt, veere muligt 1 princippet at stgtte cyberforsvarsprojekter. Det Europaiske
Kompetencecenter for Cybersikkerhed inden for Industri, Teknologi og Forskning kan pa
medlemsstaternes anmodning fungere som projektleder for sadanne projekter. Dette forslag er
en Klar prioritet for Kommissionen, som opfordrer Europa-Parlamentet og Radet til at vedtage
lovgivningsforslaget i1 lgbet af Europa-Parlamentets nuvaerende valgperiode. Dette kraver, at
begge medlovgivere senest inden udgangen af 2018 vedtager deres forhandlingsmandat, sa
der kan indledes trepartsdrgftelser 1 begyndelsen af 2019.

Som led i de foranstaltninger, der er fastsat i den falles meddelelse® fra september 2017 med
titlen "Modstandsdygtighed, afskrekkelse og forsvar: opbygning af en sterk cybersikkerhed
for EU", atholdte medlovgiverne to trepartsmgder den 13. september 2018 og 1. oktober 2018
om den foresliede forordning om cybersikkerhed”’. For at gge cybersikkerhedskapaciteten
og medlemsstaternes og virksomhedernes beredskab samt forbedre samarbejdet og
samordningen pa tvaers af medlemsstaterne og EU's institutioner, agenturer og organer
medfgrer forslaget, at EU's Agentur for Net- og Informationssikkerhed far fornyet sit mandat
og omdgbes til EU's Agentur for Cybersikkerhed. Med forslaget etableres desuden en EU-
ramme for cybersikkerhedcertificering af IKT-produkter, -systemer og -tjenester. Alle tre
institutioner har pa ny bekraftet deres tilsagn om at afslutte forhandlingerne om forslaget
inden arets udgang i overensstemmelse med den felles erklaring.

Der er ogsa gjort fremskridt med hensyn til lovgivningsforslaget om andre betalingsmidler
end kontanter, der er en anden del af cybersikkerhedspakken fra september 2017*'. Med de
foreslaede regler ajourfgres EU's retlige rammer for beke@mpelse af svig og forfalskning af
andre betalingsmidler end kontanter, idet nye udfordringer og teknologiske udviklinger som
f.eks. virtuelle valutaer og mobilbetaling tackles, hindringer for operationelt samarbejde
fjernes, og forebyggelsesforanstaltninger og bistand til ofre styrkes. Medlovgiverne atholdt et
fgrste trepartsmgde den 26. september 2018, og alle tre institutioner har tilkendegivet, at de er
villige til hurtigt at na til enighed om forslaget.

For at imgdega cyberbaserede trusler og styrke cybersikkerheden opfordrer Kommissionen
Europa-Parlamentet og Radet til:

Initiativer i forbindelse med talen om Unionens tilstand 2018:

e at sikre, at de foreslaede malrettede aendringer af forordningen om finansiering af
partier gennemfgres inden valget til Europa-Parlamentet 1 2019

e inden udgangen af 2018 at vedtage deres forhandlingsmandat vedrgrende
lovgivningsforslaget om Det Europaiske Kompetencecenter for Cybersikkerhed
inden for Industri, Teknologi og Forskning og Netvaerket af Nationale
Koordinationscentre, sa lovgivningen kan vedtages i lgbet af Europa-Parlamentets
nuverende valgperiode

¥ JOIN(2017) 450 final af 13.9.2017.
40 COM(2017) 477 final af 13.9.2017.
H COM(2017) 489 final af 13.9.2017.




Prioritet i den feelles erkicering:
e atna til enighed inden arets udgang om forslaget til forordning om cybersikkerhed

Andet:
e at na til enighed om lovgivningsforslaget om andre betalingsmidler end kontanter i
lgbet af Europa-Parlamentets nuvarende valgperiode.

5. Nedlukning af terroristernes fristeder

EU har truffet handfaste foranstaltninger for at lukke det rum, hvor terrorister og andre
kriminelle opererer. Systematisk sikkerhedskontrol af alle personer, der krydser de ydre
grenser’”, og behandlingen af oplysninger i henhold til direktivet om
passagerlisteoplysninger” ggr det vanskeligere for terrorister at komme ind og rejse rundt i
EU. Direktivet om bekampelse af terrorisme* vil bidrage til at forhindre terrorangreb ved at
ggre handlinger som f.eks. finansiering af terrorisme, oplering 1 terror eller rejse med terror
for gje samt tilretteleeggelse eller formidling af sadanne rejser strafbare. Skerpede regler om
forebyggelse af hvidvask af penge og finansiering af terrorisme 1 henhold til det femte
direktiv om bek@mpelse af hvidvask af penge® samt nyligt vedtagne regler om strafferetlig
bekempelse af hvidvask af penge® vil ggre det vanskeligere for terrorister at fi adgang til
penge. Kommissionen opfordrer medlemsstaterne til at gennemfgre disse instrumenter sa
hurtigt som muligt for at styrke bek@mpelsen af finansiering af terrorisme og hvidvask af
penge. De styrkede retlige rammer for kontrol med erhvervelse og besiddelse af vaben®’ samt
den Igbende indsats over for ulovlig handel med skydevaben® begrenser udbuddet af
skydevaben til kriminelle og terrorister.

Selv om der er sket betydelige fremskridt med hensyn til bek@mpelse af terrorisme og andre
sikkerhedstrusler i EU, foreligger der ingen felles EU-tilgang til at foretage efterforskning,
retsforfglgning og domfaxldelse i1 sager om grenseoverskridende terrorhandlinger. Den
Europziske Anklagemyndighed49 rummer — som eneste EU-organ med befgjelse til at
efterforske eller retsforfglge strafbare handlinger ved de kompetente nationale domstole og
bringe gerningsmandene for en domstol — et stort potentiale til 1 vesentlig grad at gge den
nuvarende indsats mod terrorhandlinger i EU. Som opfglgning pa talen om Unionens tilstand
2017 fremlagde Kommissionen den 12. september 2018 et initiativ til udvidelse af Den
Europeiske Anklagemyndigheds befgjelser til at omfatte efterforskning og
retsforfglgning i sager om graenseoverskridende terrorhandlinger sammen med et udkast
til Det Europziske Rads afggrelse om @ndring af artikel 86 i traktaten om Den Europziske

42 Forordning (EU) 2017/458 af 15.3.2017.

“ Direktiv (EU) 2016/681 af 27.4.2016.

“ Direktiv (EU) 2017/541 af 15.3.2017.

*  Direktiv (EU) 2018/843 af 30.5.2018.

“ COM(2016) 826 final af 21.12.2016.

4 Direktiv (EU) 2017/853 af 17.5.2017.

8 Jf. EU's handlingsplan for bekempelse af ulovlig handel med og brug af skydevéaben og eksplosivstoffer
(COM(2015) 624 final af 2.12.2015). Optrevling af organiserede kriminelle grupper, der er involveret i
ulovlig handel med og distribution og brug af skydevaben, er ogsa en prioritet i EU-politikcyklussen for
bekempelse af organiseret og grov international kriminalitet for perioden 2018-2021. I april 2018 vedtog
Kommissionen en henstilling til medlemsstaterne om at styrke gennemfgrelsen af reglerne om eksport og
import af skydevaben ved navnlig at foretage systematisk baggrundskontrol af alle personer, der ansgger
om eksporttilladelse (C(2018) 2197 final).

* Radets forordning (EU) 2017/1939 af 12.10.2017.
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Unions funktionsmide hvad angér Den Europziske Anklagemyndigheds befgjelser™’.
Kommissionen opfordrer Det Europaiske Rad til sammen med Europa-Parlamentet at ga
videre med dette initiativ og treffe afggrelse om wudvidelsen af Den Europziske
Anklagemyndigheds befgjelser til at omfatte bekempelse af terrorhandlinger, der bergrer flere
medlemsstater.

Selv om EU har strenge regler om beka&mpelse af hvidvask af penge, har nylige sager om
hvidvask af penge i visse banker i EU skabt bekymring for, at disse regler ikke altid ggres til
genstand for effektivt tilsyn og effektiv handhavelse overalt i EU. Den 12. september 2018
foreslog Kommissionen som led i talen om Unionens tilstand 2018 at styrke Den
Europziske Banktilsynsmyndigheds rolle i tilsynet med bekzmpelse af hvidvask af
penge i forbindelse med finansielle institutioner’'. Med de foreslaede foranstaltninger vil
tilsynet med EU's finansielle institutioner blive skerpet yderligere for bedre at kunne tackle
truslerne vedrgrende hvidvask af penge og finansiering af terrorisme. Kommissionen
opfordrer Europa-Parlamentet og Radet til at stgtte de foreslaede foranstaltninger for at styrke
Den Europziske Banktilsynsmyndigheds rolle samt vedtage de relevante lovgivningsmassige
foranstaltninger hurtigst muligt og senest 1 begyndelsen af 2019.

I de fleste strafferetlige efterforskninger er elektroniske bevismaterialer vigtige. For at fa
adgang til sadanne elektroniske bevismaterialer fra tjenesteudbydere er de retslige
myndigheder i stigende grad ngdt til at rette henvendelse til andre jurisdiktioner. Det er vigtigt
at ggre det nemmere og hurtigere at fremskaffe disse beviser, bl.a. pa tvars af greenserne, for
pa effektiv vis at efterforske og retsforfglge kriminalitet, herunder terrorisme og
cyberkriminalitet. Der er derfor et reelt behov for, at medlovgiverne vedtager Kommissionens
forslag fra april 2018 om at forbedre den graenseoverskridende indsamling af elektronisk
bevismateriale i straffesagersz. I Radet er drgftelserne i gang. Den forestdende samling i
Radet for Retlige og Indre Anliggender den 11.-12. oktober 2018 er en vigtig lejlighed for
ministrene til at drgfte forslagenes vigtigste aspekter, iser initiativets anvendelsesomrade og
dets proceduremessige aspekter og ngdvendige sikkerhedsforanstaltninger, sa Radet kan
fasts@tte sin holdning senest i december 2018. I betragtning af betydningen af elektroniske
bevismaterialer 1 strafferetlige efterforskninger af nasten alle former for forbrydelser
opfordrer Kommissionen Europa-Parlamentet og Radet til straks at behandle dette prioriterede
lovgivningsinitiativ, til senest inden udgangen af 2018 at vedtage deres forhandlingsmandat
og til med det samme at indlede trepartsdrgftelser. Hermed vil det stadig vaere muligt at
vedtage denne retsakt inden valget til Europa-Parlamentet i 2019, hvilket alle tre institutioner
enedes om i den felles erklering.

Kommissionen fglger fortsat ngje udviklingen hvad angar elektroniske bevismaterialer i
tredjelande, bl.a. USA's lov om pracisering af lovlig udenlandsk anvendelse af data
(CLOUD Act — Clarifying Lawful Overseas Use of Data Act), som vil blive drgftet pa politisk
plan pa EU's og USA's ministermgde om retlige og indre anliggender i Washington den 8§.-
9. november 2018. Kommissionen fglger ogsa udviklingen i forhandlingerne om anden
tillegsprotokol til Europaradets Budapestkonvention om IT-kriminalitet hvad angar adgang til
elektroniske bevismaterialer. Kommissionens forslag om elektroniske bevismaterialer udggr
et solidt grundlag for en samordnet og sammenhangende tilgang bade inden for EU og for
EU's arbejde pa internationalt plan. Kommissionen agter at foresld, at der hurtigst muligt

50 COM(2018) 641 final af 12.9.2018.
31 COM(2018) 645 final af 12.9.2018.
32 COM(2018) 225 final af 17.4.2018 og COM(2018) 226 final af 17.4.2018.
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vedtages to henstillinger til forhandlingsdirektiver om de internationale aspekter af forslagene
om elektroniske bevismaterialer, sidan som Radet for Retlige og Indre Anliggender
opfordrede til 1 juni 2018, nemlig vedrgrende den anden tillegsprotokol til
Budapestkonventionen om IT-kriminalitet og en aftale mellem EU og USA om
grenseoverskridende adgang til elektroniske bevismaterialer. Tidsplanen for vedtagelsen af
de to henstillinger, som vil finde sted samtidig, ath&nger af fremskridtene i drgftelserne om
forslagene om elektroniske bevismaterialer samt af den forngdne klarhed om parametrene og
garantierne for de fremtidige interne EU-aftaler og de garantier, der er behov for i
tredjelandspartnernes retssystemer.

I betragtning af, hvor vigtige finansielle oplysninger er for efterforskninger, fremsatte
Kommissionen i april 2018 et lovgivningsforslag om at lette brugen af finansielle og andre
oplysninger med henblik pa forebyggelse, afslgring, efterforskning eller retsforfglgning af
visse strafbare handlinger™. Formalet med dette prioriterede lovgivningsinitiativ er at give
udpegede retshandhavende myndigheder og kontorer for inddrivelse af aktiver direkte adgang
til bankkontooplysninger i nationale centrale registre over bankkonti samt styrke samarbejdet
mellem nationale finansielle efterretningsenheder og retshandh@vende myndigheder.
Kommissionen opfordrer Europa-Parlamentet og Radet til hurtigst muligt at behandle det
prioriterede lovgivningsinitiativ, idet de tre institutioner i den faelles erklering om
lovgivningsmassige prioriteter enedes om at sikre vedtagelsen af denne lovgivning inden
valget til Europa-Parlamentet i 2019. Dette kraever, at begge medlovgivere vedtager deres
forhandlingsmandat sa hurtigt som muligt og indleder trepartsdrgftelser med det samme.

Terrorister har brugt hjemmelavede sprengstoffer i mange af deres angreb i EU, og et endnu
stgrre antal af fejlslagne og afvergede angreb indebar forsgg med brug af hjemmelavede
spreengstoffer. For sa vidt muligt at begranse terroristernes adgang til farlige udgangsstoffer
til sprengstoffer, der kan blive misbrugt til at lave hjemmelavede spraengstoffer, fremsatte
Kommissionen i april 2018 et lovgivningsforslag om at styrke begraensningerne for
markedsfering og anvendelse af udgangsstoffer til spraengstoffer’’. Med udgangspunkt i
Kommissionens henstilling55 fra oktober 2017 sigter dette initiativ mod at afthjelpe
sikkerhedsmangler ved hjlp af en reekke foranstaltninger, sasom at forbyde flere kemikalier,
der kan anvendes til at fremstille hjemmelavede sprengstoffer, udfgre obligatorisk kontrol af
strafferegistre for de personer, der ansgger om tilladelse til at kgbe stoffer, der er underlagt
begransninger, og pracisere, at de regler, der galder for gkonomiske aktgrer, ogsa galder for
onlinevirksomheder. For at na disse mal er det vigtigt, at medlovgiverne vedtager deres
forhandlingsmandat inden udgangen af 2018 og indleder trepartsdrgftelser senest i
begyndelsen af 2019, idet det ellers ikke vil vaere muligt for medlovgiverne at na til enighed
om denne retsakt i Igbet af Europa-Parlamentets nuvaerende valgperiode.

For at ggre det vanskeligere for terrorister og andre kriminelle at misbruge eller forfalske
dokumenter, der anvendes til at rejse ind eller rundt 1 EU, og samtidig lette EU-borgernes
udgvelse af retten til fri bevaegelighed fremlagde Kommissionen i april 2018 et
lovgivningsforslag til forbedring af sikkerhedselementerne i nationale identitetskort og
opholdsdokumenter®. T forslaget fastsettes minimumsstandarder for dokumentsikkerhed i
forbindelse med nationale identitetskort, herunder navnlig et biometrisk foto og fingeraftryk,

53 COM(2018) 213 final af 17.4.2018.
3 COM(2018) 209 final af 17.4.2018.
5 C(2017) 6950 final af 18.10.2017.

36 COM(2018) 212 final af 17.4.2018.
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der lagres i en chip pa identitetskortet. I forslaget redeggres der ogsa for de
minimumsoplysninger, der skal angives i1 de opholdsdokumenter, som udstedes til EU-
borgere, der bor i anden medlemsstat, samt for en komplet harmonisering af formatet for
opholdskort for familiemedlemmer fra tredjelande. Begge medlovgivere forventes at fa deres
forhandlingsmandat inden november 2018, hvilket bgr udggre grundlag for hurtige fremskridt
og en hurtig vedtagelse af forslaget 1 lgbet af Europa-Parlamentets nuverende valgperiode.

For at lukke det rum, hvor terrorister opererer, opfordrer Kommissionen Det Europaiske Rad
til:

Initiativ i forbindelse med talen om Unionens tilstand 2018:
e at ga videre med initiativet om at udvide Den Europeiske Anklagemyndigheds
befgjelser.

Kommissionen opfordrer desuden Europa-Parlamentet og Radet til:

Initiativ i forbindelse med talen om Unionens tilstand 2018:

e at stgtte foranstaltningerne til styrkelse af Den Europaiske Bankmyndigheds rolle i
tilsynet med bekaempelse af hvidvask af penge i forbindelse med den finansielle
sektor og vedtage de relevante lovgivningsmassige foranstaltninger hurtigst muligt og
senest i begyndelsen af 2019

Prioriteter i den feelles erkleering:
e hurtigst muligt at vedtage deres forhandlingsmandat vedrgrende lovgivningsforslaget
om elektroniske bevismaterialer og indlede trepartsdrgftelser med det samme
e hurtigst muligt at vedtage deres forhandlingsmandat vedrgrende lovgivningsforslaget
om at lette anvendelsen af finansielle oplysninger og indlede trepartsdrgftelser med
det samme

Andet:

e inden udgangen af 2018 at vedtage deres forhandlingsmandat om lovgivningsforslaget
om skarpet begraensning af markedsfgring og brug af udgangsstoffer til
sprangstoffer

e inden november 2018 at vedtage deres forhandlingsmandat vedrgrende
lovgivningsforslaget om at forbedre sikkerhedselementerne i nationale
identitetskort og opholdsdokumenter.

III. GENNEMFORELSE AF ANDRE PRIORITEREDE
SIKKERHEDSFORANSTALTNINGER

1. Gennemfgprelse af vedtagne foranstaltninger forbundet med sikkerhedsunionen

De foranstaltninger, som EU treffer som led i sikkerhedsunionen, kan kun give stgrst muligt
udbytte og stgrst mulig stgtte til de nationale myndigheder, der arbejder i frontlinjen, hvis
medlemsstaterne gennemfgrer EU-instrumenterne fuldt ud. For at opna dette yder
Kommissionen stgtte til medlemsstaterne for at sikre fuldstendig gennemfgrelse og
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anvendelse af de foranstaltninger, der er vedtaget som led i sikkerhedsunionen, bl.a. ved at
lette udvekslingen af bedste praksis og yde finansiering57. Men hvis det bliver ngdvendigt, vil
Kommissionen ikke tgve med at ggre brug af alle forhandenvarende foranstaltninger fuldt ud
med det formal at handh@ve EU-retten, herunder om ngdvendigt indlede traktatbrudssager,
hvilket var tilfeldet i fglgende sager om manglende meddelelse.

Ved udlgbet af fristen for gennemfgrelse af EU-direktivet om passagerlisteoplysninger58
den 25.maj 2018 indledte Kommissionen den 19.juli 2018 traktatbrudssager mod
14 medlemsstater for ikke have meddelt, at de havde vedtaget national lovgivning, der fuldt
ud gennemfgrer direktivet” — et vigtigt redskab til bekempelse af terrorisme og grov
kriminalitet. Sidelgbende hermed bistar Kommissionen fortsat alle medlemsstaterne i deres
bestrabelser pa at feerdigggre udviklingen af deres systemer for passagerlisteoplysninger, bl.a.
ved at fremme udvekslingen af information og bedste praksis. I 2018-arbejdsprogrammet for
Fonden for Intern Sikkerhed® er der afsat yderligere finansiering pd 1,5 mio. EUR til
sammenkobling af nationale passageroplysningsenheder.

Fristen for gennemfogrelse af direktivet om databeskyttelse pa retshandhzvelsesomradet®’
1 national ret udlgb den 6. maj 2018. Kommissionen indledte derfor traktatbrudssager den
19. juli 2018 mod 19 medlemsstater for ikke have meddelt, at de havde vedtaget national
lovgivning, der fuldt ud gennemfgrer direktivet®”.

Fristen for gennemfgrelse af direktivet om sikkerhed for net- og informationssystemer
(NIS-direktivet)® i national ret udlgb den 9. maj 2018. Kommissionen indledte derfor
traktatbrudssager den 19. juli 2018 mod 17 medlemsstater for ikke have meddelt, at de havde
vedtaget national lovgivning, der fuldt ud gennemfgrer direktivet®. Fristen for identificering
af operatgrer, der er underlagt kravene i direktivet, de sakaldte operatgrer af vasentlige
tjenester, er den 9. november 2018. Som led 1 den sektorspecifikke tilgang til cybersikkerhed
er Kommissionen i feerd med at udarbejde en vejledning for at imgdekomme kravene for
energisektoren hvad angar cybersikkerhed. Det gstrigske formandskab vil sammen med
Kommissionen afholde en konference pa hgjt plan den 11. oktober 2018 i Bruxelles.

3 F.eks. har Kommissionen stgttet medlemsstaterne gennem hele gennemfgrelsesprocessen for direktivet

om sikkerhed for net- og informationssystemer (NIS-direktivet) (se nedenfor) pa grundlag af meddelelsen
fra september 2017 om fuld udnyttelse af NIS (COM(2017) 476 final af 13.9.2017). Kommissionen
offentliggjorde desuden 1 november 2016 en gennemfgrelsesplan for EU-direktivet om
passagerlisteoplysninger (se nedenfor) til stgtte for medlemsstaterne i denne proces (SWD(2016) 426
final af 28.11.2016).

38 Direktiv (EU) 2016/681 af 27.4.2016.

59 Bulgarien, Cypern, Estland, Finland, Frankrig, Grakenland, Luxembourg, Nederlandene, Portugal,
Rumenien, Slovenien, Spanien, Tjekkiet og @strig. Kommissionen modtager svar fra medlemsstaterne,
herunder meddelelser vedrgrende den pageldende lovgivning, som er ved at blive analyseret (se ogsa
fodnote 69).

% C(2018) 6336 af 4.10.2018.

' Direktiv (EU) 2016/680 af 27.4.2016.

62 Belgien, Bulgarien, Cypern, Estland, Finland, Frankrig, Grakenland, Kroatien, Letland, Litauen,
Luxembourg, Nederlandene, Polen, Portugal, Rumnien, Slovenien, Spanien, Tjekkiet og Ungarn.
Kommissionen modtager svar fra medlemsstaterne, herunder meddelelser vedrgrende den pageldende
lovgivning, som er ved at blive analyseret (se ogsa fodnote 70).

63 Direktiv (EU) 2016/1148 af 27.4.2016.

64 Bulgarien, Belgien, Danmark, Frankrig, Grakenland, Irland, Kroatien, Letland, Litauen, Luxembourg,
Nederlandene, Polen, Portugal, Rumeanien, Spanien, Ungarn og @strig. Kommissionen modtager svar fra
medlemsstaterne, herunder meddelelser vedrgrende den péageldende lovgivning, som er ved at blive
analyseret (se ogsa fodnote 71).
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Fristen for gennemfgrelse af direktivet om bekaempelse af terrorisme” udlgb den
8. september 2018, mens fristen for gennemfgrelse af direktivet om erhvervelse og
besiddelse af vaben® udlgb den 14. september 2018. Kommissionen er i gjeblikket i faerd
med at vurdere meddelelserne fra medlemsstaterne og vil ggre brug af sine befgjelser som
traktaternes vogter til at indlede traktatbrudssager, hvis og nar det bliver ngdvendigt, for at
sikre fuldstendig gennemfgrelse af de pagaldende instrumenter. Kommissionen er ogsa i
feerd med at vurdere gennemfgrelsen af det fjerde direktiv om bekaempelse af hvidvask af
penge”’ og arbejder pa at sikre, at reglerne anvendes pa stedet. Kommissionen har indledt
traktatbrudssager mod 20 medlemsstater for ikke have meddelt, at de har vedtaget national
lovgivning, der gennemfgrer direktivet®™. Den vil om ngdvendigt fortsat ggre brug af sine
befgjelser for at sikre fuldstendig gennemfgrelse af dette direktiv.

Kommissionen opfordrer alle medlemsstater til fuldt ud at gennemfgre og anvende alle de
EU-foranstaltninger og -instrumenter, der er vedtaget som led i sikkerhedsunionen.

Eftersom gennemfgrelsesfristen er udlgbet, opfordrer Kommissionen medlemsstaterne til
hurtigst muligt at treffe de ngdvendige foranstaltninger til fuldt ud at gennemfgre folgende
direktiver i national ret og til at meddele dette til Kommissionen:

e EU-direktivet om passagerlisteoplysninger, hvor 8 medlemsstater stadig mangler at
give meddelelse om gennemfgrelse i national ret, og hvor 2 medlemsstater mangler at
give endelig meddelelse om gennemfgz)relse69

e direktivet om  databeskyttelse pa  retshandhaevelsesomradet, hvor
11 medlemsstater stadig mangler at give meddelelse om gennemfgrelse i national ret,
og hvor 2 medlemsstater mangler at give endelig meddelelse om gennemf(/)relse70

e direktivet om sikkerhed for net- og informationssystemer, hvor 8 medlemsstater
stadig mangler at give meddelelse om gennemfgrelse i national ret, og hvor
3 medlemsstater mangler at give endelig meddelelse om gennemfgrelse’’

e direktivet om bekampelse af terrorisme, hvor 9 medlemsstater stadig mangler at
give meddelelse om gennemfgrelse i national ret, og hvor 10 medlemsstater mangler at
give endelig meddelelse om gennemfgrelse’

e direktivet om erhvervelse og besiddelse af vaben, hvor 21 medlemsstater stadig
mangler at give meddelelse om gennemfgrelse i national ret, og hvor 5 medlemsstater

63 Direktiv (EU) 2017/541 af 15.3.2017.

66 Direktiv (EU) 2017/853 af 17.5.2017.

67 Direktiv (EU) 2015/849 af 20.5.2015.

o8 Belgien, Bulgarien, Cypern, Estland, Finland, Frankrig, Grakenland, Irland, Kroatien, Litauen, Letland,
Luxembourg, Malta, Nederlandene, Polen, Portugal, Rumznien, Slovakiet, Spanien og @strig.

Cypern, Finland, Grekenland, Nederlandene, Portugal, Rumanien, Slovenien og Spanien mangler at give
meddelelse om gennemfgrelse. Estland og Tjekkiet har givet meddelelse om delvis gennemfgrelse, men
mangler at give endelig meddelelse om gennemfgrelse.

Bulgarien, Cypern, Estland, Finland, Grazkenland, Letland, Nederlandene, Polen, Rumanien, Slovenien
og Spanien mangler at give endelig meddelelse om gennemfgrelse. Portugal og Tjekkiet har givet
meddelelse om delvis gennemfg@relse men mangler at give endelig meddelelse om gennemfgrelse.
Belgien, Bulgarien, Greekenland, Letland, Luxembourg, Nederlandene, Rumanien og @strig mangler at
give meddelelse om gennemfgrelse. Litauen, Polen og Ungarn har givet meddelelse om delvis
gennemfgrelse, men mangler at give endelig meddelelse om gennemfgrelse.

Bulgarien, Cypern, Finland, Grakenland, Italien, Luxembourg, Malta, Rumnien og Tyskland mangler at
give meddelelse om gennemfgrelse. Belgien, Estland, Frankrig, Kroatien, Litauen, Portugal, Slovenien,
Spanien, Tjekkiet og @strig har givet meddelelse om delvis gennemfgrelse, men mangler at give endelig
meddelelse om gennemfgrelse.

69

70

71
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mangler at give endelig meddelelse om gennemfgrelse’~ samt

e det fjerde direktiv om bekaempelse af hvidvask af penge, hvor 1 medlemsstat stadig
mangler at give meddelelse om gennemfgrelse 1 national ret, og hvor 3 medlemsstater
mangler at give endelig meddelelse om gennemfgrelse’.

2. Beskyttelse af det offentlige rum

For at forbedre beskyttelsen mod og modstandsdygtigheden over for terrorisme bistar
Kommissionen fortsat medlemsstaterne med at beskytte det offentlige rum ved at
gennemfgre handlingsplanen” fra oktober 2017 med foranstaltninger til stgtte for nationale,
regionale og lokale tiltag. Operatgrforummet — en af Kommissionen ledet gruppe, der
fremmer offentlig-private partnerskaber og samarbejder med private operatgrer — aftholdt den
26.-27. september 2018 et temamgde med hotel- og restaurationsbranchen og
erhvervssektoren, hvor interessenter fra restauranter, hoteller, hospitaler, indkgbscentre og
konferencecentre var samlet. Den 26.-27. november 2018 afholder operatgrforummet et mere
omfattende mgde med deltagelse af alle sektorer. For at fremme udvekslingen af bedste
praksis foreslar Kommissionen, at der som fglge af en indkaldelse af forslag i 2017 via
Fonden for Intern Sikkerhed udvalges projekter til en vardi af 25,4 mio. EUR. Herudover vil
Kommissionen i forbindelse med den europaiske uge for regioner og byer den 8.-11. oktober
2018 iverksztte en indkaldelse af forslag inden for rammerne af initiativet for nyskabende
foranstaltninger i byerne som led i Den Europziske Fond for Regionaludvikling®. Sikkerhed
vil vere et af de fire emner i indkaldelsen, som har en samlet bevilling pd 100 mio. EUR og
ansggningsfrist i januar 2019. Inden for rammerne af EU's dagsorden for byerne har
Kommissionen desuden foreslaet et partnerskab for sikkerhed i det offentlige rum’’, som vil
give medlemsstaterne, byrepra@sentanter og andre interessenter mulighed for i fallesskab at
udarbejde en handlingsplan med henblik pa bedre regulering, viden og finansiering, saledes at
sikkerheden i det offentlige rum styrkes.

Som led 1 2018-arbejdsprogrammet for Fonden for Intern Sikkerhed” ivearksatte
Kommissionen i forbindelse med narvarende rapport en indkaldelse af forslag til beskyttelse
af det offentlige rum med en yderligere finansieringsramme pa 9,5 mio. EUR og finansiering
af forslag til imgdegaelse af kemiske, biologiske, radiologiske og nukleare trusler, til stgtte for
beskyttelsen af kritisk infrastruktur og til begrensning af adgangen til sprengstoffer og
udgangsstoffer til spraeengstoffer. Herudover arbejder Kommissionen fortsat pa at gennemfgre

7 Belgien, Bulgarien, Cypern, Estland, Finland, Grakenland, Irland, Kroatien, Letland, Luxembourg,

Malta, Nederlandene, Polen, Rumanien, Slovenien, Slovakiet, Spanien, Sverige, Tyskland, Ungarn og

Ostrig mangler at give meddelelse om gennemfgrelse. Det Forenede Kongerige, Frankrig, Portugal,

Litauen og Tjekkiet har givet meddelelse om delvis gennemfgrelse, men mangler at give endelig

meddelelse om gennemfgrelse.

Rumenien mangler at give meddelelse om gennemfgrelse. Irland, Luxembourg og @strig har givet

meddelelse om delvis gennemfgrelse, men mangler at give endelig meddelelse om gennemfgrelse. De

resterende 16 medlemsstater har givet meddelelse om fuldstendig gennemfgrelse, og Kommissionens

vurdering er i gang.

5 COM(2017) 612 final af 18.10.2017.

76 http://www.uia-initiative.eu/en.

7 https://webgate.ec.europa.eu/playground-multisite/futurium/en/urban-
agenda/terms/all/Security%20in%20public%20spaces.

® C(2018) 6336 final af 4.10.2018.
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den faelles meddelelse’”” om gget modstandsdygtighed og forbedrede kapaciteter til handtering
af hybride trusler og den fazlles handlingsplango, der har til formal at styrke beredskabet over
for kemiske, biologiske, radiologiske og nukleare sikkerhedsrisici som opfglgning pa Det
Europaiske Rads opfordring fra marts 2018 om at styrke modstandsdygtigheden over for
disse trusler.

3. Den eksterne dimension

EU og Canada indledte formelle forhandlinger den 20.juni 2018 om en revideret
passagerlisteaftale mellem EU og Canada. Anden forhandlingsrunde fandt sted i Ottawa
den 18.-19. september 2018, som der pa teknisk plan i gjeblikket fglges op pa. Kommissionen
orienterede pa arbejdsgruppeniveau Rédet den 1. oktober 2018 og vil inden for de na®ste dage
orientere Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre
Anliggender om de gode fremskridt, der er gjort 1 forhandlingerne.

Som led i EU's styrkede samarbejde med Vestbalkan om sikkerhed®' undertegnede
Kommissionen, pa vegne af EU, og samtlige seks partnerlande pa Vestbalkan en feaelles
handlingsplan om terrorbekaempelse for Vestbalkan pa mgdet i Tirana den 5. oktober
2018 mellem EU's og Vestbalkanlandenes justits- og indenrigsministregz. I handlingsplanen
fastsaettes et felles fokus og et i fellesskab aftalt grundlag for konkrete resultater for at kunne
tackle de eksisterende udfordringer, herunder en systematisk styrkelse af regionalt
samarbejde. De fem mal i handlingsplanen omfatter oprettelse af en robust ramme for
terrorbekempelse, sikring af effektiv forebyggelse og bek@empelse af voldelig ekstremisme,
sikring af effektiv informationsudveksling og effektivt operationelt samarbejde, opbygning af
kapacitet til bekempelse af hvidvask af penge og finansiering af terrorisme samt bedre
beskyttelse af borgere og infrastruktur. For hvert mal omfatter handlingsplanen
foranstaltninger for partnerlandene pa Vestbalkan (herunder en regional dimension) samt
foranstaltninger for EU-stgtte. Herudover har EU som led i den digitale dagsorden for
Vestbalkan til hensigt at gge cybersikkerhedssamarbejdet med partnerlandene pa Vestbalkan,
navnlig med stgtte fra EU's Agentur for Net- og Informationssikkerhed (ENISA).

Efter at have paraferet statusaftaler om operationelt samarbejde med Albanien i februar 2018
og med den tidligere jugoslaviske republik Makedonien i juli 2018 paraferede Kommissionen
og Republikken Serbien den 20.september 2018 en statusaftale om operationelt
samarbejde med Serbien, der vil ggre det muligt at udsende europziske granse- og
kystvagthold til landet. Den 5. oktober 2018 blev der indgaet en statusaftale med Albanien.
Agenturet vil kunne bista partnerlandene pa Vestbalkan med granseforvaltningen og udfgre
feelles operationer, navnlig i tilfelde af pludselige @ndringer i migrationsstrgmmene. Der
pagar i gjeblikket forhandlinger med Montenegro og Bosnien-Hercegovina.

EU deltog i den fgrste konference pa hgjt plan for ledere af terrorbekaempelsesagenturer,
som FN's generalsekreter sammen med FN's kontor for terrorbek@mpelse atholdt den 28.-

7 JOIN(2018) 16 final af 12.6.2018. Dette omfatter de yderligere foranstaltninger, der er redeggres for i den

femtende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2018) 470 final af
13.6.2018).

80 COM(2017) 610 final af 18.10.2017.

il Sikkerhed og migration er ét de tematiske flagskibsinitiativer i meddelelsen fra februar 2018 om et
troveerdigt udvidelsesperspektiv for landene pa Vestbalkan og et @gget engagement heri fra Den
Europaziske Unions side (COM(2018) 65 final af 6.2.2018).

» Radsdokument nr. 12411/18.
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29. juni 2018. Over 1 000 deltagere fra 150 lande, 51 civilsamfundsorganisationer samt 30
internationale og regionale organisationer var samlet for at styrke det multilaterale samarbejde
pa terrorbekempelsesomradet og oprette nye partnerskaber med henblik pa at imgdega den
komplekse og tvernationale trussel, som terrorisme udggr.

Pa mgdet pa hgjt embedsmandsplan mellem EU og USA om retlige og indre anliggender
den 25.-26. september 2018 1 Wien drgftede man — som forberedelse til ministermgdet
mellem EU og USA om retlige og indre anliggender den 8.-9. november 2018 1 Washington —
sikkerhedsrelaterede aspekter af det transatlantiske samarbejde som f.eks. samarbejde pa
retshandhavelsesomradet og udveksling af passagerlisteoplysninger, luftfartssikkerhed og
samarbejde 1 forbindelse med kemiske trusler.

EU's og Australiens dialog om terrorbekaempelse den 12. juli 2018 i Bruxelles omhandlede
samarbejdet med Europol, udvekslingen af passagerlisteoplysninger, Australiens indsats mod
terrorisme og voldelig ekstremisme i Sydgstasien og samarbejdet i Det Globale Forum for
Terrorbek@mpelse og koalitionen mod ISIL.

Som led i EU's bestrebelser pa at styrke sikkerheds- og terrorbek@mpelsessamarbejdet med
dets sydlige partnere aflagde en felles EU-mission pa hgjt plan besgg i Algeriet den 16.-
18. juli 2018. Drgftelserne fokuserede pa terrorbekaempelsesindsatsen i Sahel.

IV. KONKLUSION

Europzerne forventer, at Unionen sgrger for deres sikkerhed, hvilket kommissionsformand
Jean-Claude Juncker understregede i sin tale om Unionens tilstand 2018. De naste maneder
vil vere afggrende, hvis der forud for valget til Europa-Parlamentet i maj 2019 skal skabes
resultater med hensyn til de med sikkerhedsunionen forbundne lovlovgivningsforslag, der er
under behandling, i trad med den felles erklering om EU's lovgivningsmessige prioriteter for
2018-2019 og det positive momentum fra stats- og regeringschefernes uformelle mgde i
Salzburg.

Pa grundlag af de fremskridt, der er gjort i Igbet af de seneste fa ar hen imod en effektiv og
aegte sikkerhedsunion, opfordrer Kommissionen Europa-Parlamentet og Radet til straks at
forts@tte deres behandling af de lovgivningsinitiativer, der er fastsat i den felles erklering, og
de seneste initiativer vedrgrende sikkerhedsunionen, som Kommissionen fremsatte som led i
talen om Unionens tilstand 2018. Om ngdvendigt bgr medlovgiverne fremskynde deres
arbejde for at na til enighed om samtlige sager i lgbet af Europa-Parlamentets nuvarende
valgperiode.
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