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fra Komm1551onen for De Europziske Fallesskaber, underskrevet
af Jean DONDELINGER medlem - .

til Glannl DE MICHELIS, férmand for Radet for De Europelske
‘ Fellesskaber

Vedr.: Beskyttelse af personer i forbindelse med behandllng af
personoplysnlnger og 1nformat10nssystemers 51kkerhed

- Hr. formand,

Hermed leger en meddelelse fra Komm1381onen ‘om. beskyttelse al per=~
_soner i forbindelse med behandllng af personoplysnlnger og om infor-
'_matlonssystemers 81kkerhed . som ledsages af legende dokumenter:

,a) et forslag til Radets dlrektlv om 1ndbyrdes tllnermelse af visse
_ af medlemsstaternes love og administrative bestemmelser vedrgrénde
‘beskyttelse af personer 1 forblndelse med behandling af personop—
lysninger SYB 287

b) et udkast til resolution, vedtaget af reprasentanterne for rege- ]
© ringerne for De Europziske’ Fellesskabers medlemsstater, forsamlet5
i Radet, om anvendelse pd den offentllge sektor af principper i
direktivet, som 1kke henh@rer under f&llesskabsrettens anvendel—

sesomréde : . : :

¢) en erklmrlng fra Komm1551onen om anvendelse pa De Europalske
Fellesskabers institutioner og organer af principperne i Radets
direktiv om indbyrdes tilnazrmelse af visse af medlemsstaternes
love og administrative ‘bestemmeélser om beskyttelse af personer
i forblndelse med behandllng at personoplysnlnger

i
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- .lOMMISSIONEN FOR DE EUROPI-'EISKE FI-’ELLESSKABER

KOM(90) 314 endeL1g udg. - SYN 287 og 288

Bruxelles, den 24. september 1990

MEDDELELSE FRA KOMMISSIONEN

-Om’ beskyttetse af personer -
i forb1ndetse med behandling af personoplysninger i Fallesskabet
- og.om 1nformat1onssystemers sikkerhed .

b

ForsLag til - SYN 287
RADETS DIREKTIV

: om beskyttelse af personer
i forb1ndelse med behandl1ng af personoplysn1nger

Udkast til
RESOLUTION VEDTAGET AF REPRESENTANTERNE FOR REGERINGERNE
FOR DE EUROPEISKE FELLESSKABERS MEDLEMSSTATER, FORSAMLET 1 RRDET

ERKLERING FRA komnxssxonsn

om anvendelse pd De EurOpa1ske Fellesskabers institutioner og organer
af pr1nc1pperne i R&dets direktiv om beskyttelse af personer
¥ forb1ndetse med behandl1ng af- personoplysn1nger

Forslag‘til \ YN 288
_ | RADETS DIREKTIV
om beskyttelse af personoply§n1hgér og kommun1kat1onshemmel1gheden
. i forbindelse med offentlige digitale telenet, herunder det

‘tjenesteintegrerede digitatnet (ISDN) 0g
' : offentl1ge d1g1ta[e mobilnet - :

Henstilling'med‘hehblik pa
‘RRDETS AFGORELSE
"om 8Sbning af forhandl1nger med henblik pd
De Europa1ske ‘Fellesskabers tittradelse af Europaridets konvent1on

~om beskyttelse: af individet i forbindelse med
~automatisk- behandL1ng af personlige data

Fors(ag ti(
RRDETS AFG@RELSE

om informationssikkerhed
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- d) et forslag'til'Rédets'direktiv om beskyttelse af personoplysninger
og'kommunikationshemmeligheden i forbindelse med offentlige digi- |
tale telenet, herunder det tjenesteintegrerede: digitalnet (ISDN) og
offentlige digitale mobilnet. SYN 288 '

@) en henstilling med henblik pd Radets afgerelse om dbning af forhand
linger med henblik pa& De Europziske Fellesskabers tiltredelse af
Eurdparadets ‘kénvéntion om beskyttelse af individet 1 forbindelse
.med automatisk behandling af personlige data. ' ‘

. f) et forslag til Ridets afgorelse om informationssikkerhed.

~En indsats fra Fazllesskabets side er nedvendig for at beskytte perso-' .
‘ner i forbindelse med behandling af personoplysninger med henblik pd IB
~ gennemforelsen af det indre marked og for at sikre dataindustriens og

“de nye te1ekommunikationstjenesters'udvikling.

Kommissionen foresl&r derfor sektorspecifikke foranstaltninger for
telekommunikation, foruden et  rammedirektiv, der er det centrale
element i beskyttelsessystemet 1 det indre marked, og som ledsages af
foranstaltninger, der udvider de samme beskyttelsesprincipper til
Fxzllesskabets institutioner og organer og til aktiviteter,-der ikke
henhgrer under fzllesskabsrettens anvendelsesomrade. - I

. Da forslagene i a) og d) bygger pa artikel 100A i Traktaten om
Oprettelse af Det Europaiske @Gkonomiske Fellesskab, skal samarbejds-—
proceduren med Europa+Parlamentet finde anvendelse, og Det @konomiske
og Sociale Udvalg skal hegres. ‘ - '

Da forslaget i ) bygger pé artikel 235 i Traktaten om Opretteise af
Det. Europaiske gkonomiske Fallesskab, skal Europa—Parlamentet hores.
Henset til det behandlede sporgsmdl foresldr Kommissionen, at ogsa
Det @konomiske og Sociale Udvalg heres. - '

Ri3det skal fastlzgge sin fzlles holdning til forslagene i a) og d)
og tage stilling til forslaget i f) i. marts 1991. Pa denne baggrund
ses det gerne, at Europa-Parlamentet og Det gkonomiske og Sociale
Udvalg afgiver udtalelse inden arets udgang. : o
(Heflighedsfd:mel).

(sign.) Jean DONDELINGER

Bilag: KOM(90) 314 endelig udg. SYN 287-288
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d) et forslag til RAdets direktiv om beskyttelse af personoplysninger
og kommunikationshemmeligheden i forbindelse med offentlige digi-
tale telenet, herunder det tjenesteintegrerede digitalnet (ISDN) og
offentlige digitale mobilnet. SYN 288 , :

" e) en henstilling med henblik pd Ridets afgerelse om abning af forhand-
linger med henblik péa De Europziske Fzllesskabers tiltredelse af
Europaradets ‘kénvention om beskyttelse af individet i forbindelse
med automatisk behandling af personlige data.

f) et forslag til RAdets afgerelse om informationssikkerhed.

En indsats fra Fellesskabets side er nedvendig for at beskytte perso-
ner i forbindelse med behandling af personoplysninger med henblik pa
gennemforelsen af det indre marked og for at sikre dataindustriens og
de nye telekommunikationstjenesters udvikling.

Kommissionen foreslar derfor sektorspecifikke foranstaltninger for
telekommunikation, foruden et rammedirektiv, der er det centrale

element i beskyttelsessystemet i det indre marked, og som ledsages af
foranstaltninger, der udvider de samme beskyttelsesprincipper til :
Fellesskabets institutioner og organer og til aktiviteter, der ikke
henherer under fzllesskabsrettens anvendelsesomréde.

Da forslagene i a) og d) bygger pa artikel 100A i Traktaten om
Oprettelse af Det Europziske @konomiske Fzllesskab, skal samarbejds-
proceduren med Europa-Parlamentet finde anvendelse, og Det @konomiske
og Sociale Udvalg skal heres. '

Da forslaget 1 f) bygger pd artikel 235 i Traktaten om Oprettelse af

Det. Europaiske @konomiske Fzllesskab, skal Europa-Parlamentet heres.
Henset til det behandlede spergsmél foreslar Kommissionen, at ogsa w
Det @konomiske og Sociale Udvalg heres.

Raédet skal fastlegge sin fzlles holdning til forslagene i a) og &)
og tage stilling til forslaget i f) i marts 1991. Pa denne baggrund
ses det gerne, at Europa-Parlamentet og Det @Gkonomiske og Sociaile
Udvalg afgiver udtalelse inden &rets udgang.

(Heflighedsformel).

(sign.) Jean DONDELINGER

Bilag: KOM{90) 314 endelig udg. SYN 287-288
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om beskyttelse af psersoner
i forblndelse med behandiing af personoplysninger | Fallesskabet

og om Informationssystemers gikkerhed

l. INDLEDNING

1. Den stigende hyppighed, hvormed personoplysninger géres tll genstand
for behandling i alle facetter af det dkonomiske liv og samfunds|ivet, og
det voksende behov for Informationsudveks!ing | tllknytning tll Felles-
skabets videreudbygning gér det bydende nédvendigt, at Fzlliesskabet ivark-
setter foranstaltninger t1i at beskytte personer | forbindelse med

behand! Ing af personoplysninger og hd)ne sikkerheden ved sadan behandl ing,
ikke mindst | forbindelse med udbygningen af abne telenet.

2. | en tidsalder, hvor den Informationsteknociogiske udviklling gor
behandling og udveksling af data af enhver art betydeligt lettere, er den
der store forskelle | EF-medlemsstaternes made at gribe beskyttelsen af

personer | forbindelse med sadan behandling an pi. | 1970'erne medfdrte
bekymr Ing vedrdrende beskyttelsen af personer | forbindelse mad behandling
- af personoplysninger, at adsklillige madlemsstater tog lovglvnings-

inltlatlver for at begrfense behandlingen af denne type oplysningsr og
fastsette lovrammer for den. Aillgevel er der pa nuvarends tidspunkt Kun
syv medlemsstater, der har speciflik lovgivning pa omradet. Selv om sligtat
med de forskelllge lovgivninger er det samme, udviser de | nogie henseender
stora forskelle, f.eks. med hensyn til anvendelsesomrade (om manuelle
reglstre er omfattet ellier o), om juridiske personer er beskyttet eller 8j)
og med hensyn til de betingelser, der skal opfyldes, for inden behandling
kan flinde sted (omfanget af anmeidelsespiigten, opiysningspligten ved
Indsaml Ing af oplysninger, behandlingen af fdlsomms data).

3. Bortset fra den nationale lovglvning og henstiliingen fra OECD's Rad
om fastlaggeise af retningslinjer for beskytteisen af privatiivets fred og
strémmen af personoplysninger pa tvers af grznserne af 23. september 1980
er Europaradets konvention af 28. januar 1981 om beskyttelse af personer |
forbindelse med automatiseret behandling af persondata den enests
internationaie retsforskrift, der flndes pa omradet. Den lader dog en lang
rekke valgmuligheder sta abne for at gennemfdre de grundprincipper, den
opstiller, og den er kun bievet ratificeret af syv medlemsstater, hvoraf én
endnu ikke har nogen intern lovglvning., '




4, Der sr ogsa blevet udirykt bekymring | Felliesskabet vedrédrends denne

sltuation. Europa-Parlameniet har siledes siden 1976 fditl sig foranlsdiget
til at vedtage en rakke besiutninger(1), hvor! det tllkendegiver bstenke-
iighed ved udvikilingen p& omradet og opfordrer Kommisslonen ti!  at
udarbsde et forslag il dirskilv om harmonisering af mediemsstaternes
lovglivning om beskyttelse af personoplysninger.

5, { en henstiiling af 29. Jull 1881 understregsde Kommissionen, at en
sadan beskyttelise har karakter af en grundlzggends rettighsd, og at del er
dgnskellgt, at der sker en indbyrdes ilinsrmelse af alle mediemssiatsrnes
retsforskrifter pa detie omrade. Den hensilllede ligelsdes tll madlems-
staterne, at de inden udgangen af 1982 ratificereds Europaradats konventlion
af 28. Januar 1981 om beskytteise af personer | forbindelse med automa-
tiserst behandling af persondata. Samitidlg blev det praclserst, at hvis
alie medlsmestaterns Ikke Inden for et rimsligt tidsrum undsriegnede og
rat!|flcerede konventionen, forbeholdt Kommissionen slg ret tii at forssia
Radet at veditage en reisakil pé& grundiag af E@F-Traktatsn.

8. Forskeliense | medlemsstaternses lovglvning og mangelen pad et
beskyttelsessystem péa f2!lesskabsplan udgdr en hindring for virkelig-
gdralsen af det indre marked. Hvis de regisirersde personers grundigggends
rettigheder, specielt retien t1! privatiivets fred, ikke er beskyitel na
EF-pian, vil informatlonsstrgmmen p& tvers af landsgrznserne reell blive
hindret, og dette | en gltuation, hvor denne Informationssirdm har
afgdrendes betydning for virksomhedsrnes og forskningsinstitutionernes
aktlviteter og det samarbsjde mellem medismsstaternes offentllige admini-
stratlonaer, der stableres som {dlge af oprettelsen af et omride uden Indre
granser | henhold tli Traktatens artikel 8 A. | forbindel!se med foran-
staliningerne t1l fremme af personers frie bevegelighed og Borgsrnas Europa
papsgede Det Europmiske Rad derfor pd mddet | Strasbourg den 8. og €.
december 198%, at det var nodvendigt at zdrge for, at der ved fastleggelse
af samarbeldsformerne mellem administrationerne pa forhand garanteres
borgerns beskyttelse | forbindslse med brugen af dalabaser med person-
oplysninger.

7. En samjet fellesskabssirategi Iindsn for beskyttelse af personer |
forbindslse med behand!ing af personoplysningar er ligsledes en afgdrends
forudseining for at udbygge Iinformatlonsindustrien og tiilzgstjenssterns pa
telekommunikat ionsomradet. For at vivkeliggdre det Indre marksd for
telstjenester og -udstyr er det bydende nddvendigt, at der snarest mubigt
Indféres harmonlserede bestemmsiser om beskyttelss af personoplysninger og
privatiivats fred 1} forbindelse med brug af digitale talenet. '

8. Fndvidere udgsr datamatlseringens Indirgngen | alle dale af det
gkonomiske |ly og samfundsllvet sammsnholdt med fromikomsien af globale
kommunikationssystemer, der geér det lstterse at integrsere forskelligartede
aktiviteter, en ny udfordring, der nddvendiggdr en "baskytieslsse®", der er
ttipasset de rislcl, der kan opstd som fdige af tekniske ellier menneskellge

“fe}l, hvad enten disse er handelige elfer forsgtligs. At Informatlions-

systemer or esaffektivt slkrede har afgdrends betydning for effekilvt at
beskytta privatliveis fred og bevare Integrlteien | den informatlonsrigdom,

(1) EFT nr. C 100 af 3.5.1976, s. 27; EFT nr., ¢ 140 af 5.6.1979, s. 34;
EFT nr. € 87 af 5.4.1982, 3. 39.




som edb—reglstrerede og edb-overfdrte data udgdr. Fellesskabet politik og
program for udbygning af informations- og teiekommunlkatIonslndustrlen og
‘opretteisen af det indre marked rislkerer at stdde p4 alvoriige hindringer,
hvis der Ikke vedtages en aktiv polltik for udarbejdelse, udvikling og
fremme af slkkerhedsstandarder for informat ionssystemer. Dagens telekommu-
nikationssystemer giver muiighed for at overfdre data fra den ene ende af
Jorden til den anden, og denne polltik ma tage hojde for denne kends-
gerning. Det er endvidere uhyre vigtigt, at medlemsstaternses politik indan
for edb-sikkerhed ikke udvikler til at blive en hindring for, at Feiles-
skabet og dets forbindelser med tredjelande kan udvikle sig harmonisk.

I1. DEN VALGTE FREMGANGSMADE

9. Den fremgangsmade, der foreslas benyttet, tilislgter at slikre et hdjt
beskyttelsesniveau ved Indfdrelse af et beskytteisessystem pa fzllesskabs-
plan, der bygger pa en rzkke indbyrdes supplerende foranstaltninger.

A. Et hailt beskvitelsesnlveay

10. Eftersom den natlonale lovglvning har til formal at garantere
Individets grundizggende rettlgheder, lkke mindst retten til privatlivets
fred, og eftersom Fazllesskabet selv har glivet udtryk for sin tro pa de
grundleggende rettigheder, nzrmere bestemt | tredje afsnit | przamblen ti|
Den Europelske Fzlies Akt, ma Fmllesskabets aktlon ikke medfgre en for-
ringelse af beskytteisen, men skal tvartimod sikre ot ho#jt beskytteises-
nlveau overalt | Fellesskabet. Gennem en fallesskabsaktlion er det mulligt at
garantere et ensartet, hdjt beskyttelsesniveau | alie EF's mediemsstater og
samtidlg fJerne hindringerne for virkeliggérelsen af det Indre marked |
overensstemmelse med artlkel 100 A.

11, Som et supplement til en indbyrdes tlinzrmelse af Indlvidets aner-
kendte rettigheder pa et hgjt nlveau er ‘en aktlv polltik inden for
Informationssystemers slkkerhed af afgérende betydning. At skabe slkre
Informationssystemer har afgérende betydning for savel Individet som for
handelen, tndustrien og det offentlige. Det afgdrende | denne forbindelse
er at tilvejebringe en effektlv og praktisk anvendellg slkkerhed. for
oplysnlnger, detr er reglstreret | edb-registre, og samtidig undga, at der
skabes nye tekniske handelshindringer mellem mediemsstaterne og over for
tredjelands. Dette krav forudsztter, at de forskellige behov og mulighsder
undersdgas pa fzllesskabsplan | nert samarbejde med de berdrte erhvervs-
kredse og medlemsstaterne. ' :

B.  En samlet strategl

12. For at Indfgre et system til beskyttelse af personer | forbindelise
med behandiing af personoplysninger | Fellesskabet er det ngdvendigt at
iverksatte en rzkke foranstaltninger, der dzkker de forskel!ige aspekter af
omradet.

13. Internt forestas der ud over et rammedirektiv om Indbyrdes tllner-
meise af mediemsstaternes love og adminlstrative bestemmelser om beskyt-




telse af personer | forbindeiss med behandling af personoplysninger
(genarelt direktiv), som er kernen | beskyttelsessystemst, en pakke af
supplerende foranstaltninger msd henblik pa at slkre en si omfattends
beskyttelse som mulig. Selv om hver enkelt af de foreslaeds foranstalt-
ninger tager sligte pa en specifik situation, tager de alles udgangspunki |
de samme beskyttelsesprincippear, som er opstillaet | det gensraeilie direktiv.
Formalet med en resolutlon til vediageise af representanterne for mediems-
staternes regeringsr, forsamiet | Radst, og en erkisring fra Kommisslonen
er saledss at lade dlrektivets principper finds anvendelse pa reglsire, der
ikke er omfattet af dette. Ligeledes er dst nddvendigt med ot sekior-
afgranset direktiv for offentllige digitalteliensts vedkommende. Endslig
kreaver Informationssysiemers sikkerhed en handlingspian pa fzllesskabsplan.

14, Eksternt ma Det Europgiske Fzilesskab over for slne handelisparinere

sgge at tilskynde til, at de Indfdgrer passende beskytisissesforanstali-
ninger, og stdétis Eurcparadets Indsaits piéd omradet. Det ser | denhe for-

bindelse speclelt dnskellgt, at Fellesskabet Indleder forhandlingsr med
henbitk pa tiliredeiss af Europarédets konvention 108.

'Dksse forsiag ma ses under &t for lkke at bringe ensartetheden og samnen—
hengen | dat foreslidede beskytielssssystem | fare.

C.

15. Stgtet med forslage at_gengreit direkily er at sikre en ensariet
beskytielse pid hdjt nfveau I alie EF's medlemsstater og derved fjsrne
hindringerne for den Informationsudvsksiing, der er en afgdrends forud-
setning for det Indre markeds funktion. For at obnd dette skal de prin-
clpper, der opstllies 1| udkastet til direktivforslag, garanteres af alle
madlemsstaterne. Principperne vedrdrer speclelt spdrgsmalet om, pa hvilke
batingelser dot er iegltimi at behandle parsonopliysninger, den registrersde
persons rettigheder (oplysningsret, ret til akitlndsigt, ret tli berig-
tigelse, ret t1i at tage tl] genmzie osv.), opiysningernes palidelighed (de
skal vare korrekie, Indsamlies Ilovalt, registrerss til neje deflnereds og
legitime formal, osv.) og neadsgitelse af en Gruppe tili Beskyitelse af
Personoplysninger, som skal radgive Kommisslionsn om spdrgsmal vedrérands
beskytiteisen af personoplysninger. Udkastet til direkiiviorsiag omfatter
den prlvate sektor samt de grene af den offentllige ssitor, hvis aktlviteter
falder ind under fallesskabsrettens anvendalsesomride. Eftersom enhver vl
bilve ydet aen ensariet, hdé) beskytieise | forbindeise med behandling af
personoplysninger | alle medliemsstater, vil wmedlemsstaterns Ikke Imngere
dunder henvisnlng til den registrerede persons beskyitseise kunne begrense
den frie udveks!ting af personoplysiningser | Fzilssskabet.

16. Qﬁkﬁﬁtet REL regolu%ion 11i vedtageise af reprasentanterns for De
: elske Fallessk ad lemgstater, forsamiet | Radet, tager sigte pa
at udvlde anvendelsesomradet for principperne | det genereile direktiv til
at omfatte offentiige reglisire, som ikke sr omfattet af direktivet, dvs,
registre, der fdres af offentiige forvaltninger, hvils aktlviteter Ikke
falder Ind under fallesskabsretiens anvendelsesomrade. Ud fra dnsket om at
skabs ensartethed ville det egentlig vere ¢nskeligt, at aitle offentiige
registre, selv dem, der ikke ar omfattet af det genereiie dlrektlv, under-




legges de samme beskyftelsésprlnc!pper. Med henblik herpa bér medlems-
staterne forpiligtes til at 'Indlede de nddvendige natlonale lovgivnings-
procedurer. ' S ' '

Kommlsslonen ‘énske om, at dlrektlvets principper flnder anvendelse pa
F2llesskabets Instlitutioner - og organer, | erkizringen tilkendeglver
Kommissionen sin hensigt om, at den vil treffe og foresla de ngdvendige
foranstaltninger | denne forbindelise, og at den, Indtil dette sker, vil
lade direktlvets bestemme!ser finde anvendelse pd sine egne registre.

ngl_ign_mgnllkgmmuniggilgn supplerer det-generelle'dfrektlv derﬁed at det
lader de generelle principper for beskytteise af personoplysninger finde

anvendelse pa de nye telsnet. Direktivet tager sigte pa at garantere
brugerne af telenet | alle medlemsstater en grundizggende beskyttelse
gennem foranstaltninger, som skal Integreres | de t)enester, der udbydes
via de nye net. Radet og Europa-Parlamentet har ved flere lejligheder
understreget vigtigheden af, at der trazffes passende foranstaltninger ti)
at beskytte personoplysninger og privatlivets fred | lyset af den frem-
tidige udvlkling pa telekommunikatlonsomradet og specielt inden for
1soN{1), Denne bekymring kom kraftigt tll udtryk pa det ariige made af
medlemsstaternes kommittereds inden for beskyttelse af personoplysninger |
- Berlin | august 1989,

t 2d le z on om beskyttelse af personer i
forblndeise med automatlseret behandllng af persondata, er et af elemen-
terne | den eksterne del af Fellesskabets strategl inden for beskyttelse
af personoplysninger. Ved tlltrzdelse af konventlonen sikres det, at de
registrerede personer beskyttes, og at personoplysninger kan udveksles
frit i forbindelserne mellem Fellesskabet og de tredjelande, der tiltrader

den.

: ' { at ¢ smer s arhed er et supplement tii de
retsforskrlfter, der tilslgter at styrka individets rettigheder |
forbindeise med behandling af personoplyshinger. At tllvejebringe
sikkerhed for edb-reglstrereds og edb-overférte oplysninger, dvs. at
beskytte de reglistrereds data, mod trusier af enhver art (handellige eller
forsztlige) er af afgdrende betydning for, at personer far mulighed for
effektlvt at uddve deres rettigheder | forbindeise med behandling af
personoplysninger. Mere generelt er dette et altafgdrende krav for
beskyttelse af ejendom og personer, som | forbindelse med den steérre og

(1)} EFT nr. C 257 af 4.10.19088, s. 1; EFT nr. C 196 af 1.8.1989, s. 4;
' EFT nr.. C 7 af 12.1.1987, s. 334; EFT nr. £ 12 af 16.1.1989, s. 66;
EFT nr. € 12 af 16.1.1988, s. 69. . C




stérre udbredelise af abne telenet forudsztter, at der udarbejdes en samiet
strategl og samordnede aktioner pa fzileskabsplan Inden for teknologier,
standarder og procedurer for godkendelse og prévning samt Inden for
teknologludvikiing af den type, der Indebzrer et samarbejde Inden for
prakonkurrencemessig forskning og udvikling.

21. Den foreslaede handlingsplan Indeholder krav om, at der udarbejdes
strategiske rammer for Informationssystemers sikkerhed, at sikkerheds-
behovet analyseres, at der udarbejdes Idsninger for en rakke prioriterede
problemer, at der udarbejdes valideringsspecifikationer, ~standarder og
~-prgver, at teknologiske og driftsmessige videreudviklingsr inden for
informat lonssystemers sikkerhed Integreres | generelle strategliske rammer,
og at en razkke sikkerhedsfunktioner integreres i Informationssystemer.
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- Forskeilene | de nationale love
og mangelen pa ensartet beskyttelse

- Konsekvenserne af denne situation for Faliesskabet

I11.Den valgle fremgangsmade

— En ensartet beskyttelse | Fgllesskabet

- Et héjt beskyttelsesniveau
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_Slgtet med dette direktivforslag er at sikre en ensartet beskyttelse pa
héjt niveau I alle EF's mediemsstater og derved f}erne hlndrlngerne for den
informat lonsudveksling, der er en forudsztning for det Iindre markeds
funktlon. For at opnha dette skal de principper, der opstliles | udkastat
til direktivforsiag, garanteres af alle medlemsstaterns. Princlpperne
vedrgrer specleit spgrgsmalet om, pa hvilke betingelser det er 1egltlmt'at
behandle - perschoplysninger, . den ‘reglstrerede persons rettighseder
(oplysningsret, ret tll aktindsigt, ret til berigtigeise, ret t1l at tage
t11 genmzle osv.), oplysningernes palidelighed (de skal vere Korrekte,
indsamles loyalt, registreres til ngje definerede og legltime formal osv.)
og nedszttelse af en Gruppe tll Beskyttelse af Personoplysninger, som skal
radglve Kommissionen om spérgsmal - vedrgrende beskyttelsen af
persocnoplysninger., Udkastet til direktivforsiag omfatter den private sektor
samt de grene af den offentlige sektor, hvis aktlviteter falder ind ‘under
feilesskabsrettens anvendelisesomrade. Eftersom enhver vil blive ydet en
ensartet, hd] beskyttelse | forbindeise med behandl Ing af personoplysninger
| aile medlemsstater, vil medlemsstaterne Ikke lzngere under henvisning til
den reglstrerade persons beskyttelse kunne begrense den frie udveksling af
personoplysnlnger | lelesskabet ' :
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. INDLEDNING

Den bekymring vedrdrende beskyttelsen af personer | forbindeise med
behandling af personoplysninger, der | stigende grad er kommet til udiryk
gennem de seneste femten ar, skyides dels de mulligheder, som den hastige
informat lonsteknologiske udvikling har banet vejen for, og dels den stadigt
hyppigere behandling af personoplysninger Inden for en lang rekke omrader.
Bekymr Ingen er kommet til udtryk | forskelllge sammenhznge og har affédt
lovgivningsinitiativer | adskilllge mediemsstater. Bortset: fra den natlo-
nale lovgivhing er Europaradets konventlon af 28. Januar 1981 om beskyt-
telse af personer | forbindelse med automatliseret behandling af persondata
for @Jebllkket den eneste Internationale retsakt, der findes pa dette
omrade. OECD har udarbe)det retningsiinjer for baskyttelsen af privatlivets
fred og strgmmen af personoplysninger pa tvers af grgnserne | en
hensti11ing af 23. september 1980, og De Forenede Nationer er ligeledes |
gang hermed. :

Bekymringen er ogsd kommet til udtryk inden for Fa!lesskabets rammer.
Europa-Par lamentet har saledes siden 1976 fdlt slg foranlediget ti! at
vedtage en rzkke beslutninger1), hvori det tiikendegiver betankelighed ved
udviklingen pa dette omridde og opfordrer Kommissionen til at udarbe)de et
forslag ti! et direktiv om harmonisering af medlemsstaternes lovgivning om
beskyttelse af personoplysninger.

| en henstilling af 29, Jull 1981 understregede Kommissionen, at denne
beskyttelse har karakter af en grundizggende rettighed, og at det er
#nskeligt, at der sker en indbyrdes tilnzrmelse af alle medlemsstaternes
retsforskrifter pa dette omrade. Den henstiiiede endvidere til medlems-
'staterne, at de Inden udgangen af 1982 ratificerede Europaradets konvention
af 28. januar 1981 om beskyttelse af personer | forbindelse med automatise-~
ret behandling af persondata. Samtidig blev det preciseret, at hvis alle
mediemsstaterne ikke inden for et rimeligt tidsrum undertegnede og ratifi-
cerede konventionen, forbeholdt Kommissionen sig ret til at foresia Radet
at vedtage en retsakt pa grundlag af E@F-Traktaten.

| forbindelse med foranstaltningerne tl| fremme af perscnhers frle bevazge-

tlghed og Borgernes Europa papegede Det Europeiske Rad pa mgdet |
Strasbourg den 8. og 9. december 1989, at det var nédvendigt at sdérge for,
at der ved fastlzmggelse af samarbejdsformerne mellem administrationerne pa
forhand garanteres borgerne beskytteise I forbindelse med brugen af data-
_ baser med perscnhoplysninger. .

Ud over disse tlikendegivelser af behovet for beskytteise | generel for-
stand skal det bemmrkes, at bekymringen ogsd er kommet ti1 udtryk inden for
rammerne af speciflkke eller sektorafgrznsede EF-aktioner, navniig Inden
for de nye Informationsteknologier. :

som forholdene er nu med hensyn til behandling af personoplysninger, og pa

1) EFT nr. C i00 af 3.5.1976, s. 27; EFT nr. C 140 af 5.6.1979,.5. 34; EFT-
nr. C 87 af 5.4.1982, s. 39. . '
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baggrund af de krav, der udspringer af opbygningen af en fe! lesskabsenhed,
er det blevet absolut nddvendigt med et direktiv-iil at sikre beskyttelsen
af personer | forbindelse med denne form for behandllng -

1. .NGDVENDIGHEDEN AF BESKYTTELSE INDEN FOR FALLESSKABET

Beskyttelsen af personer med hensyn tll personopleninger behandlies vidt
forskelllgt | medlemsstaterne. Forskellen kommer af, at der | nogle med-
lemsstater lkke findes nogen speclfik lovgivning pa omradet, og af, at nar
der flindes sadan lovgivning, har den forske!ligt Indhold

For .éjebtlkket finder der speciflk flovgivning | syv medlemsstater
(Tyskland, Danmark, Frankrig, Irland, Luxembourg, Nederlandens og Dat
Forenede Kongerige). | visse andre medlemsstater arbejdes “der med at

udarbe Jde sadan lovglivning.

Selv om sigtet med den nationale lovgivning er det samme, nemiig at be-
skytte den registrerede person, er de l|dsninger, der velges tii at slkre
dette, vidt forskellige, fordi der findes en lang rekke mullge mader at
garantere denne beskyttelse pa. Satedes er f.eks. spgrgsmalet om, hvorvidt
manuelle registre er omfattet, beskyttelsen af Jjurlidiske personer, de
procedurer, der skal fdélges forud for oprettelsse af et register, omfanget
af anmeldelsespllgten oplysningspligten ved Indsamling af data, behand-
lingen af fdélsomme oplysninger og videregivelse af oplysninger til andre
-lande blot nogle af de spérgsmal, der behandles vidt forskelligt. Desuden
far den teknologisks udvikling med!emsstaterne til at reagere forskel!lgt
‘hvllket ‘blot géger forskellene.

Europaradets konvention af 28. Januar 1981 om beskytteise af personer |
forbindelse med automatiseret behandling af persondata har ikke medfgrt en
vis form for ud)zvning af dlsse forskelle, dels fordl den lader en lang
“rekke vaigmullgheder sta abne for at gennemigre de grundpr inclpper, den
- opstliler, og dels fordi den kun er bievet ratificeret af syv medlemsstater
 (Tyskiand, Danmark, Spanlen, Frankrig, Irland, lLuxembourg og Det Forenede
Konger ige), hvoraf én medlemsstat (Spanien) stadlg ikke har nogen natlonal
lovgivning. Kommissionens henstilling af 29. jult 1981, hvori EF-medliems-
staterne blev opfordret tll at ratificere Europaradaets konvention har tkka
zndrét ved denns situation.

Pa grund af den vidt forskeilige made, hvorpa dette problemomrade er blevet
behandlet | medlemsstaterne, er beskyttelsen af personer | forbindeise med
behandling af personoplysninger Ikke ensartet | alle med!emsstaterne og
beskyttelsesnlveauet kan vere forskeliigt fra én medlemsstat til en anden

For Fzllesskabet rejser denne situation tre vangkellgheder:

- Mangelen pa specifik lovglvning | visse medlemsstater eller lakunerne i
de iovgivninger, der findes, stemmer Ikke overens med Faliesskabats tro
pa respekten for de grundizggende rettligheder, som denne blev under-
streget | felleserki®ringen fra Europa-Parlamentet, Radet og Kommlssionen
af 5. aprll 1977 om de grundlzggende rettigheder og | stk. 3 | przamblen
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t11 Den Europziske Fziies Akt. Bortset herfra er respekten for de grund-
leggende rettiigheder en Integreret del ‘af de generelle principper |
f2! lesskabsretten, som det pahviler EF-Domstolen at handhave.

- Det synes at vaere ngdvendligt for det Indre markeds oprettelse og funk-
tlon, at der kan udveksles personoplysninger, forudsat at dette sker uden
at krznke den reglstrerede persons rettigheder. Med den tekniske udvlik-
ling, der har fundet sted inden for informationsbshandling, Ikke mindst
mod etableringen af digitale telekommunikatlonsnet i Fzllesskabet, viser
informat ionssirdmmens grenseoverskridende dimension sig pa tre niveauer:

Personoplysninger bruges pa flere forskellige stadier af gkonomiske

“aktivliteter. En foruds®tning for at sikre fri bevegelighed for varer,
personer, t}enesteydeliser og kapltal er, at dgkonomiske akterer med
-grenseoverskr ldende aktlviteter kan udveksie persconopliysninger.
Integrat ionsprocessen inden for Fellesskabet, ikke mindst afskaffelsen
af grensekontrollen, medfgrer ngdvendigvis et mere Iintensivt samar-
be|de mellem medlemsstaternes offentlige administratlioner. En national
adminlstration palazgges derved at udfdre opgaver, som hdrer under en
anden medlemsstats administration. Derved bliver informationsudveks-
IIlng er nddvendig forudsatning for samarbeldet. Derfor kraver den
forpligtelse ti! at samarbejde elier udveksle opiysninger, som fal-
lesskabsretten palagger de nationale administrationer, at der slide~
Igbende ma tiivejebringes fuld personbeskyttelse for de Iinvolverede

. personer. ' '
Udveksling af oplysninger er |igeledss nédvendig | forbindeise med det
videnskabel ige samarbejde.

Behovet for udveksiing af oplysninger mellem medlemsstaterne stdder for
¢jebllkket pa det problem, at beskytteisen af personer | forbindelse med
behandl Ingen af personoplysninger er sa uensartet | de forske!llige med-
lemsstater. Denne forskel | beskyttelsen kan fére tl!, at en medlemsstat
opstliler hindringer Tor udveksllingen af oplysninger uder paberabelse af,
at beskytteisen | den stat, hvor optysningerne stammer fra, eller som
oplysningerne ar bestemt ti!, er utllstrakkelig elier helt mangler.

- Denne forskel | beskyttelsen vil endvidere | visse tilfzlde kunne for-
dreje konkurrencen mellem de prlvate virksomheder alt efter, hvor strenge
restriktioner de er underlagt | deres land.

L1l. DEN VALGTE FREMGANGSMADE

For at beskytte enhver, der er bosiddende [ Fellesskabet, | forbindelse med
behandlingen af perscnoplysninger og give mullghed for udveksliing af denne
typs oplysninger mellem mediemsstater md der etableres et ensartet beskyt-
telsesnlveau | heie Fazllesskabet., Med henblik herpad er det nadvendigt at
ttive]sbringe en Iindbyrdes tlinzrmelss af medliemsstaternes iovglvning. |
Kommlsslonens arbejdsprogram for 1990 er databeskytielse endvidere nzvnt
som en prioriteret opgave | forbindeise med opretteisen af det Indre
marked!) .

1) EF-Bull. supplement 1/90, s. 18, 26 og 28.
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Artike] 100 A | Traktaten udggr | denne forbindelse det rette retsgrundlag
| det omfang, et ensartet, hsdjt beskyttelsesniveau er en nddvendig forud-
setning for at oprette det iIndre marked. For at det indre marked, defineret
i artikel 8 A som "et omrade uden indre granser med frl| bevagelighed for
varer, parsonar, tJenesteydelser og kapita! | overensstiemme!se med bestem-
melsernas | denne Traktat", kan oprettes og fungersa, kraves &t de ovenfor
anférte grunde, at der sker en Indbyrdes tiinermelse af medlemsstaternes
lovgivning pa dette omrade.

Ved udarbe]delsen af dette forsiag har Kommlsslonen taget hensyn til
kravene | artikel 8 C | EPF-Traktaten og har draget den konklusion, at
sgrbestemmelser - eller undtagelser ikke synes hensigtsmessige eller
- begrundede p4 dette stadium. Kommissionen har andvidere undersggt problemet
med det hdje sundheds—, slkkerheds~, mll|d- og forbrugerbeskytteIsesnlveau
der krmves | E@F-Traktatens artlkel 100 A, stk. 3.

Et bgit beskyttelsesniveau

Eftersom sigtet med medlemsstaternes lovglvning pa dette omrade er at
beskytte de grundizggende rettigheder, navnllg retten tiil -privatllvets
fred, mad formalet med en indbyrdes tilinermeise af lovgivningen vere at
garantere et hgJt beskyttelsesniveau. Bortset fra de tilpasninger, der er
en uundgaelig fdlge af enhver Indbyrdes tiinzrmelse af lovgivning, ma
tilnermelsen ikke medfdre en forringelse af den allerede sikreds beskyt-
teise | medlemsstatarne.

‘De generelle principper, der er opstillet i Europaradets konventlion, bdr
tjene som reference, fordl de | forveJen udgdr det fziies grundlag for
lovgivningen i de lande, der har ratificeret den. Derfor har man | direk-
‘tivet valgt Idsninger, der stemmer overens med konventionen, og samtidig
suppleret dens generelle principper med yderlligere bestemmalser for at
stkre et ensartet, hajt beskyttelsesnlveau

For at slkre et hgjt beskyttelsesnlveau'kreves, at den beskyttelse, der
garanteres ved direktivet, spznder vidt, og at alle sltuatloner, hvor
behandl Ingen af personoplysninger kan indebzre en risiko for at krznke den
registrerede person, er omfattet. Dette er baggrunden for, at direktivet
dekker savel manueltie reglstre som edb-registre samt savel offentllge som
*prlvate registre.

Direktivets .principper, navnlig dem, der opstiiles for behandlingsns
legitimitet, videregiveise af oplysninger ti! tredjemand, anmeldelses-
" procedurerne, den reglstrerede persons rettigheder og opiysningernss
- palidelighed, tager sigte pa at sikre et hd)t beskyttelsesniveau, hvorl de
forskeliige Igsninger, man har valgt 1 medlemsstaternes lovglvning, har
tjent som reference. Man har |lIgeiedes gjort slg serlige anstrengelser ved
valget af de midler - ud over de smdvanlige mekanismer til kontrol af fai-
lesskabsrettens gennemfgrelse — der skal benyttes for at sikre en effektiv
gennemfdreise af direktivets bestemmelser. De bestemmeiser, hvorved der
nedsattes en Gruppe til Beskyttelse af Personoplysninger og redsgﬁres for
dets ansvarsomrade, er en afspejling heraf.

Direktivets principper vil efter behov kunne suppleres med andre. Med hen-
blik herpa fastszttes det | adskiilige af direktivets bestemmelser, at
medlemsstaterne kan afs@tie nzrmere regler for registre, der er underlagt
deres lovgivning. Det kan ligeledes vere nédvendigt at ivarksette supple-
rende foranstaltninger for at bringe nogle af de generelle principper |
anvendalse | sektorer, hvor der gemlder sarlige forhold.
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iV. GENNEWGANG AF DE ERKELTE BESTEMMELSER
KAPITEL |
Almindelige bestemmelser

Artlkej 1
Direktivets sigte

Denne artlikel Indehclder bestemmeise om, at medlemsstaterne har pligt til
‘at beskytte personer | forbindelse med behandliingen af personoplysninger |
henhold til direktivets bestemmelser. Eftersom der i kraft af direktivet
sikres en beskyttel!se, der fdlger dé samme princlipper i alle medlemsstater
og saledes er ensartet, ma mediemsstaterne ikke langere pa de af direktivet
omfattede omrader indskrenke den frle udveksling af oplysninger under hen-
visning t!| beskyttelsen af den reglstrerede person. Beskyttelsen af per-
soner og den frle udveks!ing af oplysninger er ved direktivet imidlertid
kun garanteret pa de af dette omfattede omrader. Derfor er reglstre, der
foéres vl private formal, eller registre, der féres af almennyttige foren-
inger, Iikke omfattet af bestemmelserne i denne artikel, eftersom de ved
artikel 3, stk. 2, udelukkes fra direktlvets anvendelsesomrade.

Artiksl 2
Definittioner

Denne artikel har til forma! at definere de vigtigste begreber | direk-
tivet. Definltlonerne svarer til dem, der benyttes | konvention 108 fra

Europaradet, men er dog tllpasset og preciseret | dst omfang, dette er
ngdvendigt for at sikre et ensartet, h#Jt beskyttelsesniveau | Felles-

skabat.

a) “Personopiysninger”. Som | konventlon 108 benyttes en bred definttion

for at dakke alle former for oplysninger, der kan knyttes tll en person.
Faktisk kan enhver opivsning om e&h person, selv en tllsyneladende harmlgs
oplysning (f.eks. en slimpel postadresse), vere af fdlsom karakter alt
efter, hvilken brug der gdres af den. For at forhindre, at man med
Indirekte identifikationsmetoder kan omga definitlionen, praclseres det, at
en person, der kan identiflceres ved henvisning til et nummer eller en
oplysning af |lIgnende art, betragtes som identiflcerbar.

b) "Anonymisere”. Dette begreb har til formal at gere det mullgt at
undtage oplysninger, der Ikke lzngere kan knyttes til en ldentiflcerbar
person, fra at falde ind under visse af direktivets bestemmeiser. En
oplysning kan betragtes som anonymiseret, selv om den i teorlen pa ny vitle
kunne knyttes tii en person, men kun ved en uforholdsmass!g stor Indsats i
teknlsk henseende eller i form af penge.
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¢) ' “"Reglster over personoplysninger”. Kriteriet for definitionen er
multgheden for adgang til personoplysningsr, enten manueit gennem ind-
samting af strukturerede oplysninger eiler ved hjalp af edb pa en sadan
made, at opiysninger, der forekommer spredt, kan samles pa ny, eiller at
oplysninger kan uddrages af en teksthethed gennem en konsuitatlon der
svarer til den, der glver adgang til registret..
Definltlonen omfatter siledes strukturersde hulkortregistre og manueils
registre. indlviduelie sagsakter, herunder bl.a. administrative sagsakter,
der l|kke indeholder en struktureret samiing af personoplysninger, er ikke
omfattet pa grund af den serlige og indbyrdes forskeilige lovgivning, der
gelder for disse | medlemsstaterne.

o) "Beohandl ing". Ved i denne definitlon at opregne de vigtigste behand-
| Ingsmader tlipasses definitionen 1 konventlionen til det bredere anvendsi-
 sesomrade, som begrebet register omfatter. Samkéring af data er omfattet,
fordl det derved er muligt at frembringe nye data (f.eks. elektroniske
personprofiler). Ved "biokerIng" forstas det forhold, at adgangen til data
er blokeret pa anden made end gennem de normale sikkerhedsforanstaltninger,
uden at dataene derved er slettet.

e) “Den registeransvarlige". Begrebet “registerférer® ("maltre du

fichier") fra konventionsn er blevet tilpasset pa to mader: for det forste

ved at henvise tii fzllesskabsretten med henblik pa de tlifzide, hvor ser—

direktiver indeholder materielle bestemmelser om beskyttelse af person-

oplysninger, og for det andet ved at pracisere, at den, der glver til-

tadelss til, at et register kan konsulteres, navnilg ved on-lins konsulta-
tion, er den registeransvarligs.

f) "Tiisynsmyndighed". | denne definition understreges det, at myn&lg—
heden skal vare uafhzngig, og der henvises til artikel 26, hvorl tllisyns-
myndighedens opgaver er beskrevet nazrmere.

g) og h) "Den offentiige sektor" og "den privats sektor". Den cmstendlg-
hed, at begreberne den offentllige sekior og den prlivate sektor or def lneret
i direktlvet, er begrundet |, at nogle af dets bestemmelser. kun gelder for
den ene af disse sektorer (kapite! Il og 111 om legitimiteten af behand-
_ Iingen af personoplysninger | henholdsvlis den offentlige sektor og den
private sektor). Definitionen tager udgangspunkt | arten af den tj]eneste-
ydelse, der leveres af det pageidende organ, og tager Ikke hensyn tli, om
organet har prlvatretiig eller offentiigretllg status. Organet skal ait
after, om .det driver handelsvirksomhed eller varetager of fent)lge myndlg-
hedsopgaver, opfylde de specifikke regler, der geider for henholdsvis den
private sektor eller den offentlige sektor. '

Artikel 3
Anvendelsesomrade

Direktivet galder for alle registre, hvor den ansvarlige hdrer til den
private sektor elier den offentiige sektor. For sidstnzvntes vedkommende
‘Indebzrer varetage!sen af en lang razkke administrative opgaver, |kke mindst
i kraft af fz!lesskabsretten, at der etableres et samarbejde mellem med-
lemsstaternes administrationer. Offentlige reglstre, der vedrégrer forhold,
der Ikke henhgrer under fzllesskabsrettens anvendelsesomrade, er dog Ikke
omfattet. Dette gazlder for registre, der udelukkende féres med henbllk pa
aktiviteter, der Ikke falder Ind under fazllesskabsrettens anvendelsesomrade
(f. eks. efterretnIngstjenesterne)
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Stk. 2 omtaler to undtagelser, der er begrundst i det forhold, at det er
lidet sandsyniigt, at der her forekommer kr®nkelser af privatlivets fred,
_dels ford! det drejer sig om en fuldstaendig privat brug af data, f.eks.
personilge elektroniske kalendere, dels fordl det drejer sig om registre
over medlemmer af foreninger, som ved selve deres indmeidelse [ foreningen
ma formodes at meddele deres samtykke til at std reglistreret | registret,
og hvls oplysninger lkke videregives ti| tredjemand.

Artikel 4

Ga ldende ret

| denne artlkel fastszttes de tllknytningskriterier, der er besstemmende
for, om direktivets bestemmelser finder .anvendelse | en medlemsstat.
Baggrunden for at velge de kriterter, der er anfdrt | stk. 1, er, at man
har énsket at undga, at en reglstreret person kan unddrages beskyttelss,
speclelt ved omgadeise af lovglvningen. Derfor har man lagt slg fast pa det
kriterium, at det sted, hvor reglstret reeit er placeret, er afgdrende. Med
henbiik herpd betragtes hver enkeit del af et register, der er placeret
flere forskellige steder enten Inden for et l|ands grznser eller i flere
forskellige mediemsstater, som et seivstandigt register.

Det samme dnske om at beskytte den reglstrerede person | tiifeide af en
permanent flytning af et register er forklaringen pa bestemmeisen om, at en
bruger, der konsuiterer et reglster, der er placeret | et tredjeland, fra
.en termlpal, der beflnder sig | en mediemsstat, skal opfylde direktivets
bestemmelser om behandlingens legitimitet, om oplysningspitgt over for den
registrerede person ved videregivelse af oplysninger, om fdisomme
oplysninger, om datasikkerhed og om ansvar. Dette gmlder dog lkke, hvis
brugen kun forekommer le]lighedsvis.

| betragtning af, at reglstre nemt kan flyttes, udgdr en midlertidig

flytning af et reglster Iikke en #ndring af dets placering. Flytning af det
. hjelpeudstyr, hvori oplysningerne er reglstreret, ma lkke give anledning
til, at nye formallteter kraves opfyidt | forhold til dem, der allerede er
opfyidt | den stat, hvor reglstret er placerst permanent.

Formalet med bestemmelserne | denne artlikel er ogsa at undga kumulativ
anyendelse af flere forskelllge lovglvninger.

KAPITEL I
" Legitim behandiing af personoplysning | den offentlige sektor
Behandling af personoplysninger ma kun finde sted, hvis denne er legitim. |
dette kapitel samt | kapitel 111 fastszttes de betingeiser, hvorunder en
pbehandling anses for leglitim. Legitimiteten kan afhazngigt af det konkrete

tlifzlde bero pa den registrerede persons samtykke, pad en bestemmelse |
direktlvet eller fzllesskabsretten eller pa en natlonal retsakt.

Artikel §
Principper

| denne artike! bestemmes det, at oprettelse af et offentligt register og
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enhver anden behandiing af persohoplysninger kun er legitim, hvis detis er
ngdvendigt af hensyn til en reglsteransvarlig offentlig myndigheds vare-
tage!se af sine opgaver. :

Der er anfért Tire tl]feide, hvor behandiing af personoplysninger kan finde

.sted ti! andre form&l end det, med henbllk pa hvilket reglistret er opret-
tet: hvis den registrerede person meddeler sit samtykke hertil, hvis be-

handl Ingen sker med hjemmel | en retsforskrift, hvls den registrede persons.

‘legitime Interesser efter en afve)ning af da involverede Interesser t!i-
syneladende ikke taler herImod, og endellg hvis der bestar en overhzngende
trusse! mod den offentlige orden eller en grov krznkelse af andres rettig-
heder

Disse princippsr vedrgrer ikke det speciflkke tilfelde, hvor oplysninger
videregives til tredJemand, | hvlilket tilfelde bestemmeliserne | artikel &
finder anvendeise. o

Artikel €

Behandl ing af personoplysninger | den offentiige sektor med
henbl Ik pa videregivelise af sadanne opiysninger

Det er ngdvendigt msed en s®rlig bestemmelse om videreglivelse af oplysninger
tii tredjemand, fordl denhne form for behandling Jindebzrer den stgrste
risike for den reglstrerede person. | bestemmelsen anfdres to tllfelde,
hvor personoplysninger kan videregives til tredlemand alt efter, om mod-
tageren hérer til den offentlige sektor eller den private sektor. | férst-
nevnte tilfalde skai videregivelse vare ngdvendlg af hensyn til de opgaver,
den forvaltning, der vidersgiver eller anmoder om videregliveise af oplys-
‘ningerne, varetager; i sidstnevnte til|fzide skal der foretages en afvejning
af de .involverede Interesser med henbllk pa at afgére, om den, der anmoder
om oplysningerne, har en begrundet legltim Interessa, eller om den regi-
strerede persons interesser gar forud herfor.

Medlemsstatérne kan | deres lovgivning fastsette de narmere viikar,

hvorunder videregivelse er legitim Inden for grenserne af de to ovenfor
anférte principper. Dette kan f.eks. besta | at pracisere, pa hvilke

omrader og | hvilke tilfelde den registrereds persons ‘Interesser gar forud.

For at sikre, at muligheden for videregivelse af personoplysninger fra
private registre tkke er tit skade for den registrerede persons interesser,
er der fastsat en plligt til at underrette denne. Der er dog mulighed for at
fravige .denne oplysningspligt, hvis tilsynsmyndigheden glver tilladelse
hertil. Denne kan knytite betingelser tll tllladelsen e!ler besiutte setv at
"underrette den reglstrerede person :

Artikel 7
Anmeldelsespligt over for tiIsynsmyndigheden

Den | denne artikel fastsatte pligt til at foretage anmeldelse til et re-
glster, der fgres af tllsynsmyndigheden, gzlder kun for offentlige regl-
stre, hvis personoplysninger vil kunne videreglves. Dette tager sligte pa at
tilveJebringe det mindstemal af gennemsligtighed, der er nddvendigt af
hensyn til den registreraede persons uddvelse af sine rettigheder, samtidlg
med at de forudgaende forma!lteter begreznses mest mullgt, idet disse ville
. ‘pafgre tllsynsmyndigheden en betydellg arbejdsbyrde, ikke mindst |
" betragtning af den brede definition af et register. Mediemsstaterne har dog
mulighed for at udvide anmelde!sespligten til at gmide andre offentiige
registre. C
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KAPITEL 11
Legitim pehand! Ing af personoplysninger 1 den private sektor

Artiket &

Principper

Legitimiteten af behandling af personopiysningsr | den private sektor kan
bero pa den reglstrerede persons samtykke. Samtykke skal meddeles | over-
ensstemmelse med bestemmelserne 1 artikel 12 om samtykke pa ot vellinforme-
ret grundiag og | artikel 13 om oplysningspligt ved indsamling af oplys-
ninger.

Fore!igger der lkke samtykke fra den registrerede person, kan behandiingens
“legltimitet bero pa et kontrakt|lgnende forhoid mallem- den reglsteransvar-
|Ige og den reglstrerede person | det omfang, behandlingen er nddvend|g af
hensyn til kontraktens fuldbyrdeise (f.eks. behandling af ordrer eiler
fakturering).

Behandl ingens legltimitet kan ligeledes bero pa den omstendighed, at op-
lysningerne stammer fra offentligt t1lgengellge kilder - (offentiigt til-
gengel lge fortegnelser) 1 det omfang, behandlingen udelukkende sker med
henbl ik pa korresponhdance. : '

Endelig kan behandlingens legitimitet bero pa en interesseafvelning, som
viser, at den registeransvarlige har en legltim interesse, og at den
registrerede person lkke har en Interesse, der gar forud herfor.

Videreglvelse af oplysninger er kun legitim, hvis den sker i overens-
stemmelse med registrets anvendelsesformal, saledes som detie er blevet
anme ldt (artikel 11, stk. 2) og opfyldt | forbindelse med registreringen af
oplysninger (artikel 16, stk. 1, litra b)). | tilfelde af videregivelse er
den registeransvariige endvidere under lagt en forpligteise tii at under—
rette den reglstrerede person, jf. artikel 9 og 10. Medlemsstaterne kan |
deres lovglivning fastsetie nermere betingelser for leglitimiteten inden for
rammerne af de principper, der er anfgrt ovenfor. Dstte kan f.eks. besta |
at prezcisere, pa hvilke omrader og I hvilke tilfelde den registrerede per-
-sonsg Interesser gar forud.

Artikel 9
oplysningspligt over for den registrerede person

For at give den registrerede person mul ighed for at uddve sine rettigheder
skal den registeransvariige Ifdlge stk. i underrette den registrerede
person, nar der videreglves oplysninger vedrérende ham. Den registrerede
person kan endvidere gére krav pa aktindsigt og modsztte sig den pagzldende
behand!ing. Oplysningspligten over for den reglstrerede person gatder IKke,
nar opiysningerne stammer fra offentliigt tiigangelige kllder, og behand-
lingen alene sker med henblik pa korrespondance.

Artikel 10

Fravigelise af oplysnlngspllgten over for den registrerede person
' | serlige tilfalde : J

Ved denne artike! glves der medlemsstaterne mulighed for at fastsatte
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bestemmelser | deres lovgivning om, at tilsynsmyndigheden, nar opfyidelse
af opiysningspligten over for den regIStrerede' person - er forbundet med
_betydelige praktiske probiemer eller strider mod tungtvejende legltime
interesser hos den registeransvarlige eller (llgnheride ‘interesser. hos
tredjemand, pa den registeransvarliges anmodning kan give tilladelse til at
fravige oplysningspligten over for den reglistrerede person.

" Tllsynsmyndigheden kan Inden for rammerne af den lovgivning, hvorved den

‘bemyndiges hertil, preclsere, p& hvlike betingelser fravigelsen |ndrdmmes,

~og beslutte selv at underrette den registrerede person.

Ved betydetige praktiske problemer forstas f.eks..oplysninger om personer,
hvls private adresse ikke er kendt.

Artikel 11
Anmeldslsespl gt over for tilsynsmyndlgheden

Af do samme arsager som dem, der |lgger til grund for anmeidelsespiigten |
den offentllige sektor (artlkel 7), gzlder anmeldelsespiigten | den private
sektor 1ikke for reglstre, hvis oplysninger I|kke skal videregives eller
stammer fra offentligt tilgangelige kilder. Anmeldeisen skal foretages pa
ny, hvis reglstret skifter anvendelsesformal. '

Ved anmeldelse skai der afgives alle oplysninger, der er nddvendige for at
pase, at bestemmelserne | dette direktiv er overholdt (dvs. | hvert fald
den reglisteransvarliges navn og adresse, registrets anvendelsesformial, en
beskr Ivelse af, hvilken type oplysninger det lIndeholder, hvilke tred)emznd
oplysningerne vil kunne videregives til, og en beskrivelse af sikkerheds-
foranstaltningerne). Medlemsstaterne kan udvide anvendeisesomradet for
anmeldelsespligten. '

KAPITEL 1V

Den reglstrerede persons rettlgheder

Artikel 12

Den registrerede parsons samtykke

| denne bestemmeise fastszttes det, under hvilke forhcld en reglstreret
persons samtykke tl1 behandiing af oplysninger vedrdrende ham se!v i savel
den offentlige som den private sektor har retsgyldighed. ;

Den reglstrerede persons samtykks til, at oplysninger vedrérende ham selv
behandles, er afgdrende som legitimation for, at den reglsteransvarlige
behandlier personoplysninger. Ved “samtykke" | artiket 12's forstand forstas
"samtykke pa et velinformeret grundlag". For at satte den registrerede
person | stand tll at foretage en afvening af risicl og fordele ved den
patenkte behandling af oplysninger vedrédrende ham selv og at udgve sine
rettigheder | henhold tii artikel 14 i direktivet (berigtigelse, siettelse,
blokering), skal den reglisteransvariige meddele den reglstrerede person
alie oplysninger, der er relevante for den pagelidende beslutning, herunder
bl.a. den reglsteransvariiges navn og adresse, reglstrets
anvendelisesformal, hvilke oplysninger der er Indholdt i registret osv.

Hvad angar den form, hvor! samiykket skal meddeles, stilles der | direk-
tivet af praktiske grunde lkke krav om, at den reglstrerede person meddeler
samtykke skriftiigt. Samtykke skal dog vare udtrykkeligt. Samtykke fra den
registrerede person skal desuden vare speciflkt i den forstand, at det skal

vedrére behanding af oplysninger vedr@grende den reglstrerede psrson gennem

en ganske bestemt reglsteransvarlig og til et eller flere ganske bestemts
forma!. Endvidere skal samtykket nﬁje.anglve, hvilke typer oplysninger- der
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ma gdres til genstand for behandling, hviiken type behandl Ing, der accep-

teres, og hvilke potentielle modtagere oplysningerne ma videregives tlt.

| henhold ti! artikel 12, lltra ¢), har den registrerede person rat tii til
enhver tlid.at tilbagekalde samtykke. Tilbagekaldelsen har dog ingen tili-
bagevirkende kraft, Idet en tidligere ellers loviig behandiing af person-
oplysninger derved ville blive glort ulovllig.

Artlkei 13

Opiysningsptlgt over for den reglstrerede person
ved indsamling af oplysninger

For at slkre en effektiv databeskyttelse ma dan reglstrerede person vEre
fuldt Informeret om, hvilken behandlIng opiysninger vedrdrende ham selv
gores til genstand for, lkke blot nar disse oplysninger alierede er regl-
streret og behandiet | en datafl!, men atlerede i stadiet forud for behand-
Iingen af oplysninger, nemllg ved indsamlingen af personopiysninger.

| henhold tIt artikel 16, stk. 1, titra a), skal indsamting af oplysninger
udféres loyalt og pa lovlig vis. 1 artikel 13 er fastsat de krav, der
gelder for den situation, hvor der indsamles oplysninger hos den regi-
strerede person selv.

En loyal og lovlig indsamling af personoplysninger forudsztter, at den
registrerede person traffer sin bestutning om, hvorvidt han skal afgive
oplysninger om sig selv ved indsamlingen, p& et palideligt faktuelt grund-
Jag med hensyn til behandlingens formal, den registeransvartiges Ident | tet
og spérgsmalet om, hvorvidt han er forpligtet ved lov til at afglve oplys-
ningerne, eller om afgivelse af oplysninger er friviliig. For at udéve de
rettigheder, der er Indrémmet den registrerede person | henhold til direk-
tivets artike! 14, og fore en effektiv kontrol med, hviiken brug der géres
af oplysninger vedrdrende ham selv, skal han ligeledes underrsttes om sin
ret til aktindsigt og til berlgtigelse samt om, hvem modtagerne er | for-
bindelse med videreglvelse af oplysninger. Ved artikel 13, stk. 1, i direk-
tivet forpiigtes medlemsstaterne til at fastszite bestemmelser | deres
nationale databeskyttelisesiovglvning om, at den reglstrerede person far
disse oplysningser.

De personer, der Indsamler oplysninger, vii hyppigt lkke vere de samme som
dem, der er ansvarilge for det register, hvor! oplysningerne | sldste ende

‘registreres og behandles. For at kunne udéve sine rettigheder over for

disse personer er det vigtigt, at den registrerede person opiyses om disses
navh og adresse pa dataindsamlingstidspunktet.

Ved artikel 13, stk. 2, bemyndlges medlemsstaterne til at begrznse oplys-

" ningsp!igten over for den registrerede person | forbindeise med indsamlling

af oplysninger, nar der er tale om afgdrende hensyn tii offentiige interes-
gser. Ifdlge denne bestemmelse finder pligten ti| at afglve de | artlkel 13,
stk. 1, anférte oplysninger tii den reglstrerede person Ikke anvendelse,
hvis opiysningspllgten forhindrer en offentiig myndighed | at varetage dens
t11syns—- og kontrolopgaver eller opretholide den offentiige orden. '

Artlkel 14
“Supplerende rettighedsr Indrémmet den reglstirerede person

Artikel 14 | direktivet Indeholder bestemmelser om den registrerede persons
rettigheder og krav over for den registeransvarllige. Databeskytteise har
ti11 formal at beskytte den registrereds persons ret til privatiivets fred.
Der for udgdr dennes rsttlgheder og krav over for den reg!steransvarllge at

fundamentalit element | databeskyttelsen
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Artlkel 14, stk. 1, glver den registrerede person ret tii af legittime
grunde at modsztte slg, at personoplysninger vedrgrende ham selv gdres til
genstand for behand!Ing. - '

Ved legltime grunde forstas | denne bestemmelse manglende fovhjemmal til at
foretage en bestemt behandling af personopiysninger, f.eks. fordi{ kravene |
kapitel 1! og i1l | direktivet vedrdrende behandlingens legltimitet lkke er
opfyldt | forbindelse med en bestemt bshandling af personoplysninger.

Artlkel 14, stk. 2, beskytter den registrerede person mod at under legges
afgdrelser truffet af .et organ henhdrende under . den offentlige eller den
privats sektor, der Indsbzrer en vurdering af hans adfard, der alene er be-
grundet i, at personoplysninger vedrdérende ham selv mad en beskrivelse af
hans karakteregenskaber eller personlighed skal behandies elektronlisk.
Sigtet med bestemmelsen er at beskytte den registrerede persons interesser
ved at lade ham deitage 1 beslutninger, der er af betydning for ham. Magt-
fulde offentllge og private organers omfattende brug af dataprofiter om
enkeltpersoner berdgver den enkelte mullghed for at pavirke beslutnings-
processerne Inden for disse organisationer, hvis sadanne beslutninger alene
treffes pa grundiag af den pageldendes “"data shadow". " :

For effektivt at kunne udgéve sin ret til berigtigeise, siettelse sller
blokering af oplysninger over for den registeransvarlige er det afgerende
for den registrerede person, at han har adgang til reglisteroplysningerne,
hvilket indrémmes ham ved artikel 14, stk. 3 og 4. Ved artlkel 14, stk. 3,
indrémmes den reglstrerede person ret til at blive informeret af den
reglsteransvarlige om relevante forhold vedrdrende behandl ingen af person-
~oplysninger vedrgrende ham seiv, sa han bllver i stand ti! at fremsgttie
krav om berigtigeise, slettelse og biokering og at éve affektiv kontrol
med, hviiken behandling personoplysninger vedrdrende ham selv gdéres til
genstand for. Ved artikel 14, stk. 4, Indrgmmes den registrerede person ret
til med rimelige mellemrum og uden stgérre ventetid eller udgifter at fa
bekraftet, hvorvidt der er reglstreret personoplysninger vedrgrende ham
selv | et register, samt, hvis deite er tilfzidet, at blive gjort bekendt
med disse oplysninger | letforstaellg form. Bestemmelserne i- artikel 14,
stk. 3 og 4, overliader det til mediemsstaterne at afgdre, hvordan disse
" oplysninger bringes til den reglstirerede persons kendskab.
Hvad der skal forstas ved "rimelige mellemrum" fastlzgges llgeledes i
medlemsstaternes natlonale lovgivning. Ved en afve]ning af den reglstrereds
‘persons .og den registeransvarliges interesser kan medlemsstaternes lovgiv-
ning bestemme, at den registeransvarlige over for den reglstrerede person

. kun ma kreve betaling for de med dennes uddvelse af retten til aktindsigt

forbundne udgifter, som Ikke ma vare uforholdsmessigt store.

Ved artikel 14, stk. 4, gives mediemsstaterne hjemmel til ved en szrbestem-
melse at fastsette, at den reglstrerede persons. ret til aktlndsigt ikke
f inder anvendelse, nar det drejer sig om helbredsoplysninger. For .at be-
skytte den registrerede person mod psykiske chok, der | ekstreme tilfe:ide
kan fére tii selvmordsforsgg, kan oplysninger af denne art kun udlevereas

ti1 ham gennem en lzge. :

ved artlkel 14, stk. 5, | direktivet indrémmes der den registrerede person
ret tll berigtigelse, slettelse og blokering af oplysninger, hvis behand-
I Ingen af dem er uforenelig med direkttivets bestemmelser. '

Den registrerede person kan fremsztte krav om berigtigelse, hvis oplys—
ninger vedrdrende ham selv er urigtige, ufuldstendige, undjagtige, vild-
ledende e!ler forzidede. Den registrerede persons ret til at fa oplysninger
slettet eller blokeret forudsmtter, at oplysningerne er gjort til genstand
for en behandlling, der er | strid med direktivets bestemmeisaer. Med henbllk
herpa henviser artlkel 14, sik. 5§, tll alie de bestemmeliser | direktivet,
der vedrérer indsam!ing, opbevaring, behandling og brug af personoplys—
ninger. : ' S ' o :
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Begrebet blokering stammer fra den tyske databeskyttelseslov (§§ 14, 27 og
35 | BDSG: “Sperrung"). Ved blokering af data - fordi de er blevet Ind-
samlet, opbesvaret, behandlet eller brugt | strid med direktivets bestem-
meiser -~ er det fortsat tliladt den registeransvarliige at opbevare dem |
sit register, men det er forbudt at behandie eller bruge dem og navnlig at
videregive dem tll trejdemand. Data, der er blokeret, skal vere merket |
reglstret pa en sadan made, at en bruger af reglistret informeres om
bloker ingen.

Ved at bruge udtrykket "I givet fald" | direktivet overlades det til
modlemsstaterne at fastsette speclflkke regler | deres databeskyttelses-
lovgivning for den reglstrerede persons ret tll siettelse, blokering eller
berigtigeise | de forskellige situationer, hvor personoplysninger behandles
og bruges | strid med direktivets bestemmeliser.

- 0fte behandles oplysninger ikke blot af den reglsteransvarlige, men viders-
gives til tredjemand. Hvis det palegges den registeransvariige at
berigtige, slette eller blokere oplysninger, fordi de er urigtige eller er
blevet underkastet ulovilg behandling eiler brug, er det i den registrerede
persons Interesse, at tredjemend, tll hvem sadanne oplysninger er videre-
givet, underrettes om sadan berigtigelse, sletteise elier blokering, sa-
lades at vedkommende tred)emend |lgeledes kan berigtige, slette eller

_blokere oplysningerne. Denne interesse hos den registrerede person er be-
skyttet ved artikel 14, stk. 7. : '

Artikel 14, stk. 6, glver den reglstrereds person ret tll at fa oplysninger
vedrérends ham selv slettet | reglstre, der benyttes til markedsfgrings-
formal og | reklamedjemed med henblik pa f.eks. postordreforretninger.
‘Derved kan den registrerede person beskytte sig mod at fa tilsendt ugnsket
-rek lamemateriale.

Endelig forpligtes medlemsstaterne ved artikel 14, stk. 8, til at glve den
registrerede person en effektiv klageadgang I tllfzide,” hvor den register-
ansvarlige eller en anden person kranker den reglstrerede persons rettig-
heder og krav | henhold til artikel 14 1 direkttvet.

Artikel 15

Begraznsninger | den reglsirerede persons adgang
til offentlige registre

Ved artikel 15 bemyndiges medlemsstaterne til at begranse den regisirerede
persons adgang til registre, nar dette sker for at beskytte tungtvejende
hensyn til offentiige Interesser sller enkeltpersoners Iinteresser, der
svarer tl| den reglistrerede persons ret tli privatlivets fred, forudsat at
. det drejer sig om offentiige registre. Det er op til mediemsstaterne at
afgdre, | hvor stort omfang de - pa grundiag af artikel 15 - dnsker at
indfdre begrznsninger 1| deres nationale databeskyttelseslovgivning. De
begrznsninger, der er anfért | denne bestemmalise, omfatter kun dem, der er
nédvendige for at beskytte afgdrende demokratliske vardier, og skal vedtages
ved en forme! retsakt. Opregningen af de Interesser, der Kkan begrunde en
pegrensning af retten til aktindsigt | medfdr af artikel 15 i direktivet,
or udtdmmende.

uUdtrykket "den nationale slkkerhed" skal forstads som beskyttelse af den
natlonale suverznitet mod Indre og ydre trusier. :
'Strafferetiig forfdlgning” omfatter retsforféigning af kriminelle hand-
iinger, som allerede er begast, medens begrebet "den offentiige slkkerhed”
omfatter statslige organers politimassige funktioner, herundsr Kkriminai-
preventive foranstaltninger.

Udtrykket "sn tungivejende dkonomisk eller finansiel Interesse hos en
mediemssiat eilier Det Europziske Faz!lesskab® omfatter alle polltisk-
dkonomiske virkemidler og midler tii finanslering af en medlemsstats eller
Fellasskabets politik, f.eks. valutakontrotl, udenr tgshandelskontrol,
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skatteopkrazvning. Det er dog kun en. tungtvejende Interesse af denne art,
der kan begrunde en begrznsning af retten til aktindsigt.
Endeilg kan en tredjemands Interesser, der svarer til den reglstrerede
persons ret til aktindsigt, eller andres rettigheder og frlheder paberabes
som gyldig begrundeise for at begrznse retten tll aktindsigt. Det, der
serilg tenkes pa her, er interesser sasom andres forretningshemmellgheder
eller pressefrlheden.

Nz2gtes den reglstrerede person adgang til oplysninger vedrdrende ham selv |
.8t register, fordl det drejer sig om en af de | artlkel 15, stk. 1, anférte
‘interesser, er tllsynsmyndigheden pa hans forlangende forpligtet til at
foretage den nddvendige inspektlon og kontrol af det registar hvort disse
oplysninger opbevares.

Artlkel 15, stk. 3, bemyndiger medlemsstaterne ti1 at begranse reften til
‘aktindsigt vedrdrends oplysninger, der kun opbevares midlertidigt til
statistiske formal, idet sadanne operationer Kkun frembyder en ubetydellg
risiko for den registreroede person. '

KAPITEL V .
Oplysnlngernes palldellghed m.v.

De | dette kap!tel opstilleds princlpper for databeskyttelse gar videre end
titten, Idet de ikke blot omfatter oplysningernes paiidelighed (artlkel
.16), men ogsa behandling af bestemte typer oplysninger, som betragtes som
serligt fdlsomme | forhold ti| den registrerede persons interesser (artlkel
17) ogd de forngdne datasikkerhedsforanstaltninger (artikel 18).

Artikel 16
Princlipper

Ved artikel 16 | direktivet forpligtes mediemsstaterne til 1 deres natio-
nale databeskyttelseslovgivhing at Indfdre de grundizggende principper ved-
rérende personoplysningers palidelighed. Sigtet med dlsse princippsr er at
sikre den registrerede persons ret til privatliivets fred ved at opstille
visse begraznsninger ikke alene for Indsamlingsn og behandiingen af person-
oplysninger, men ogsa for, hvad reglstre over personoplysninger ma
Indeholde.

Artikel 16, stk. 1, litra a), kraver, at indsamling og behandling af per-
sonoplysninger skal udfdéres loyait og pa lovlig vis.

Bostamma|sen dakker behandllng af personoplysninger som defineret | artikel
2, litra d), samt indsamling heraf.

Bestemmelsen 1| artikel 16, stk. 1, Iitra a), udelukker f.eks. brug af
tekniske indretninger, der er skjult for den registrerede person, til hem-
mellgt og uden dennes vidende at indsamlie oplysninger, f.eks. telefonaflyt-
ning, anden form for aflytning og Ilgnende metoder. Bestemmeisen forhindrer
ligetedes registeransvarlige | at oprette og bruge hemmellge registre Inde-
ho ldende personoplysninger.

-1 artlkel 18, stk. 1, litra b), fastsettes princippet om formalsspeclfli-
cering. Ifgige dette princip ma persqnoplysnlnger'kun registreraes til néje
def Inereds, udirykkeligt angivne og legitime formai ' _
Formalet med reglistrering af personoplysninger skal vare defineret | den
forstand, at formalet med reglstreringen og brugen af onlysnlngerne er
defineret og specificeret sa snavert som muligt. En genersl eller vag defi-
nition eller beskrlvelse af et registers anvendelsesomrade {f.eks. "til
forretningsformal”™) er Ikke tllstrekkellg tii at opfylide princippet om
formalsspecl|ficering som fastsat i artikei 16, stk. 1, litra b).

Formilet skal specificeres, forinden der sker regisirering. Indsamles
_oplysningerne hos den reglstrerede person, stiller artike! 13 krav om, at
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formalet skal vare fastlagt pa det tidspunkt, hvor indsamlingen af
oplysninger flinder sted. Senere =ndring af et registers formal er kun
tilladt, hvis #ndringen ikke er uforenelig med det oprindelige formai. \
Artikel 16, stk. 1, litra b), kraver ogsia, at den registeransvariige
udtrykkeligt anglver formalet med reglstreringen og brugen af oplys-
ningerne. Kravet om ekspiicitering tager sigte p& at forhindre, at per-
sonoplysninger registreres og bruges til skjulte formal.

Kravet om, at formalet med registrering og brug af personopiysninger skal
vere legitimt, begraznser de potentielle formal, et register kan t)ene; et
register kan saledes kun oprettes og bruges til formal, der er forenelige
med bestemmelserne | dette direktlv og mediemsstaternes nationaie lovglv-
ning. Endvidere er sadanne formal kun legitime, hvis de er reievante |
forhold til de administrative opgaver, en reglsteransvarlig | den offent-

"llge sektor varetager, eller 1 forhold til den type erhvervsvirksomhed, en

registeransvarlig { den private sektor uddver. Artikel 16, stk. 1, litra
b), fastslar klart og tydelligt, at princippet om formaisspecificering ikke
kun finder anvendelse ved behand!ingen af persconoplysninger, men ogsad ved
brugen af sadanne oplysninger, som ska! vare forenellg med reglstrets
anvendelsesformal.

Artikel 16, stk. 1, |ltra c¢), bestemmer, at oplysninger | et register skal
vera fyldestgdrende, relevante og nédvendige | forhotd til registerings-
formalet. Dette princip skal saledes slkre, at et reglsters indhold svarer
t11 dets Torméal. : o

Kravene | artikel 16, stk. 1, litra b) og c¢), har nzr forbindelse med
bestemmelsen 1 artlkel 16, stk. 1, litra d). Personoplysninger | et

‘reglster skal vere Korrekte og om nddvendigt ajourfdéres. Er opiysningerne

urigtige eller ufuldstzndige [ forhold %il registrets anvendelsasformal,
krzver artlkel 16, stk. 1, litra d), at de slettes eller berigtiges.

Artikel 16, stk. 1, litra e), behandier spdrgsmalet om, hvor ignge
perscnoplysningser ma vere registreret. Iféige denne bestemmelse ma
oplysninger, der giver mulighed for at ldentificere den registrerede
person, kun opbevares sa lznge, som dette synes at vare nddvendigt af
hensyn tll registreringsformalet.

Der kan forekomme situationer, hvor det f.sks. af statistiske grunde er
nédvendigt at opbevare oplysninger lengere end dette tidsrum. | sa t!ifaelde
er det af afgdrende betydning for beskyttelsen af den registrerede person,
at enhver forbindelse mellem hans navn og de @vrige oplysninger fjernes.

Artlkel 16, stk. 2, forpligter den registeransvarlige til at pase, at

bestemmeiserns om oplysningernes palidelighed 1 artikel 16, stk. 1,
overholdes. ' Co

Artlkei 17

Szriige kategorier af oplysninger

‘Det er et almindellgt anerkendt synspunkt, at retten til privatlivets fred

ikke krznkes ved personoplysningers art, men snarere ved den sammenhzng,
hvort personopiysningerne gdres til genstand for behandiing. Der er dog
bred enighed blandt medlemsstaterne om, at visse kategorier af oplysninger
ved deres art - og uanset den sammenhang, hvort de gdres til genstand for

behand| Ing - Iindebzrer en sislko for at kraznke den registrereds psrsons ret

til privat!ivets fred. Derfor fastszttes der i artikel 17 | direktivet
snevre granser for elektronisk behandling og udnyttelse af f{déisomme
oplysninger i registre over personoplysninger. ' :
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Foélgende kategorier af oplysninger anfgres | artikel 17 som fdisomme:
oplysningsr om race (herunder oplysning om hudfarve), oplysninger om
politisk, rellglds og filosofisk overbevisning (herunder oplysning om, at
en person ikke har nogen religigs overbevisning, samt oplysninger om den
registrerede persons aktiviteter | tliknytning til hans poilltiske,
religidse eller filosofiske overbevisning), oplysninger om mediemskab af
fagforeninger, helbredsoplysninger om den registrereds person (herunder
oplysninger om dennes fortidige, nuverende og fremtidige fysiske og
psykiske helbredstilistand og oplysninger om narkotika- og alkoholmlsbrug)
samt oplysninger om seksuelle forhold.

Som hovedregel forbydsr artikel 17, stk. 1, edb-behandiing af fd@isomme
oplysninger. Undtagelser fra denne regel kan tillades, hvis den registre-
rede person meddeler sit samiykke, som skal afgives frit, udtrykkeligt og
skriftligt, og nar det drejer sig om den 1 artikel 17, stk. 2, anférte
undtagelise.

ifélge denne bestemmelse kan medlemsstaterne tillade edb~behandling af
fdlsomme oplysninger under henvisning til afgérende hensyn til samfunds-
.mgssige Interssser. En forudsztning for at bringe denne undtagelse I anven-
delse er Iimldlertid, at der som retsgrundliag vedtages en formel lov, hvori
det anfdres, hvilke typer fdlsomme oplysninger der ma edb-behandles, hvilke
personer der har adgang til oplysningerne, samt hvilke slkkerhedsforan-
staltninger der er truffet mod misbrug og uberettiget indirangen.

Artikel 17, stk. 3, er en serbestemmelse om reglstrering af oplysninger om
gstrafbare forhold. Reglistrering af sadanne oplysninger | edb- reglstrg ar
kun tiitadt, nar det drejer sig om offentlige reglstre. ' :

Artikel 17‘'s anvendelsesomrade er begraznset; den omfatter kun oplysninger,
der behandies elektronisk. -

Artikel 17 omfatter endvidere ikke sdb-registrering og edb-behandling af
oplysnhinger om politisk, religigs og fllosofisk overbevisning og fagfor-
eningsmaessigt tilhgrsforhold, nar sadanns oplysninger behandles af
almennyttige foreninger i henhold til bestemmelserne i artikel 3, stk. 2,
litra b). ' :

Artikel 18
Datasikkerhed

‘Krenkelser af den reglstrerede persons ret til privatlivets fred kan I|kke
kun. forekomme ved, at den registeransvarlige Indsamler, opbevarsr, behand-
ler og videregiver oplysninger om den pageidende tl|!| egne formal.

Hans ret til privatiivets fred bringes llgeledes | fare, hvils oplysninger
vedrgrende ham selv misbruges  af tredjemand ‘gennem uberettiget adgang til
eller brug af oplysningerne. .

Bestemmelsen I férste punktum | artikel 18, stk. 1, palsgger medlemssta-
terne at forpligte den registeransvarlige tli at trazffe pasende organisa-
toriske og tekniske foranstaltninger tll at beskytte oplysningsrne | et
register mod uberettiget Indtrangen fra tredjemands side | registret eller
mod handeligt tab af oplysninger. Dette omfatter tilintetgdrelse af oplys-
ninger, hvad enten dette er handeligt elier sker som fdige af uberettiget
indtrengen, hendeligt tab samt uberettliget andring af og adgang til oplys-
. ninger og enhver anden uberettiget behandiing af oplysninger.

Tekniske dataslkkerhedsforanstaltninger omfatter: sikkerhedsforanstalt-
ninger med hensyn til adgang til databeshandling og tii lagre, identifl-
katlonskoder tii personer, der har adgang hertil, edb-sikkerhedsforanstalt-
ninger som f.eks. brug af password for at fa adgang til edb-registre,
omszttelse af data til kode og kontrol med hacking og andre usmdvan!ige
-aktiviteter | edb-registret. _

Gennem organisatoriske foranstaltninger tager den registeransvarllge proce-
duremesslge'skr!dt Inden for hans offentlige myndigheds eller erhvervsvirk-
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somheds hlerarki, f.eks. ved at etablers forskellige autorisationsnlveauer
for adgangen til registret. ' _ _

Bostemmelsen | andet punktum | artike! 18, stk. 1, specificerer, hvad der
betragtes som passende datasikkerhedsforanstaltninger med hensyn til edb-
reglstre. For sadanne registres vedkommende skal foranstaltningerne slkre
en passende slkkerhedsstandard, der pa den ene slde tager hensyn til den
bedste disponible teknlk inden for dataslkkerhed og de med dennes anvend-
~ else forbundne udgifter og pa den anden arten af de oplysninger, der er’
reglstreret, og en vurdering af de potentlelle sikkerhedsrisicl. Ved
afgdrelsen af, om datasikkerhedsforanstaltningernse er passonde, skal den
registeransvariige tage hensyn til de henstillinger om edb-slikkerhed og
- .Indbyrdes netkompatibilitet, der matte blive udarbejdet af Fallesskabet |

henhoid til artikel 29 | direktivet. '

Forplilgtelsen til at treffe de fornddne sikkerhedsforanstaltninger er lkke
begrznset t1l det sted, hvor behand!ingen af oplysninger finder sted, eller
til det maskine! og programme!, der benyttes tiil behandiingen. Sker der en
overfgrsel af data fra én datamat til en anden eller fra en datamat til en
terminal via et telenet, skal sikkerhedsforanstaltningerne desuden t
henhold til artlkel 18, stk. 2, omfatte nettet, sa der garanteres en sikker
og uafbrudt dataoverfaérsel.

Artikel 18, stk. 3, vedrdrer spdrgsmalet om en ekstern brugers direkte
adgang tll et register ved on-line konsuitation. Brugerens tilladelse t!l|
at indsamie oplysninger fra registret er specificeret 1| og begraznset ved
hans kontrakt med den registeransvarlige. Direktivet paizgger den
registeransvarlige at udforme maskinel og programmel, der benyttes til on-
line konsultation, pa en sadan made, at brugsrens adgang holder sig Inden
for de grenser, der er fastsat | den registeransvariiges autorisatlion til
brugeren. '

| artlkel 18, stk. 4, fastszttes det, hvem der er ansvarllg for at pase
overholdelse af de ved artikel 18, stk. 1-3, fastsatte forpligtelser.
Personer, som faktisk eller | henhoid tii kontrakt fdérer tllsyn med
reglsteroperationer, er ligeledes ansvarlige for overholdelse af data-
slkkerhedskravene. Disse kan alt efter omstzndighedsrne vare den register-
ansvarlige, den bruger, der har adgang til registret ved on-1line konsulta-
tion, og edb-servicebureauer, der udfgrer databehandl ingsoperationer pa den
registeransvarliges vegne.

Endelig indeholder artikel 18, stk. 5, en bestemmeise om, at den register-
ansvariige ansatte og andre personer, der | embeds medfdr har adgang til
personoplysninger | et reglster, er underkastet tavshedspligt. Disss per—
soner ma lkke videregive oplysninger, de har adgang til, til {redjemand
uden den registeransvarlliges samtykke.

KAPITEL Vi

Serbestemmeiser for visse sektorer

Artikel 19

Medlemsstaterne kan for organer inden for pressen og den audiovisuelle
sektor fastsztte bestemmelser, der afviger fra dette direktlvs bastemme|ser
i det omfang, disse er ngdvendige for at forene personers grundleggende
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rettigheder, f.eks. retten til privatlivets fred, med Informations- og.
pressefriheden. Der er faktisk konfllktmuligheder mellem de to kategorier
af grundlzggende rettigheder. Den Idsning, der er valgt, lzgger vegt pa, at
der foretages en afvelning af de Involverede interesser | tilfelde af fra-
vigelse. Ved denne afvejning af interesser vil der b!.a. kunne tages hensyn
ti1, om der forellgger klagemuligheder for den registrerede person eller
eventuelt ret til at tage til genmele, om der findes etiske regler, hvilke
gregnser der er fastat | den europwlske menneskerettighedskonvention og de
~aimindellge retspr Incipper.

Artike! 20

Ifélge denne artikel skal medlemsstaterne opfordre de berdrte erhvervs—
~kredse tlil at udarbejde en europgisk adferdskodeks, som kan gdre  det
lettere at anvende principperne | dette direktiv | visse sektorer.
Kommisslonen stotter et sadant Initlativ og vi! | glvet fald tage hensyn
tif en siadan kodeks | forbindelse med udgvelsen af sine gennemfgreises-
befd)elser og udarbejdelsen af nye forslag.

KAPITEL VII
Ansvar og straffebestemmelser
Artikel 21
Ansvér

| tilfelde af krenkelse som fdlge af overtrzdelse af bestemmelserne | dette
direkt|v pahviler ansvaret herfor, Jf. denne artikel, den registeransvar-
~lige, over for hvem den registrerede person kan kreve skadeserstatning.
Begrebet krznkelse omfatter bade materiel og immateriel skade. Der geider
dog en besiemmelse om, at | tilfzlde af tab, tilintetgdreise eller uberet-
tiget Indtrengen er den registeransvarlige ansvarsfri, forudsat at han kan
bevise, at sikkerhedsforanstaltningerne er overholdt. ' '

Artike! 22
Behand| Ing af oplysninger pa den registeransvar!iges Vegne

Sigtet med denne artikel er at forhindre, at behandling af oplysninger af
~en tredjemand pa den registeransvarliges vegne medférer en forringelse af

den registrerede persons beskyttelse. Med henblik herpa palegges der save!
" den registeransvariige som den tredjemand, der udfﬁrer behandl ingen, for-
pllgtelser

Artiket 23

Straffebestemme!ser

For at slkre overholdelse af de bestemmelssr, der vedtages | medfér af

.dette direktliv, forpllgtes mediemsstaterne til at fastsaztte effektive
sanktioner, f.eks. straffeforanstaltninger, under serllig hensyntagen til
den kendsgernlng, at overtrzdelse af principperne om beskyttelse af den
_registrerede person udgér en krankelse af en grundtmggende rattlghed
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KAPITEL VIl

Videregivelse af personopiysninger ti! tredjelande

Artlkel 24
Principper

ved denne artlket fastsattes det princip, at videregiveise af person~
opiysninger fra en mediemsstat til et tredjstand lkke ma finde sted, med-
mindre dette land slkrer et passende beskyttelsesniveau. Det pahvller
mediemsstaterne og eventuelt Kommissionen at afgére, om et land slkrer et
passende beskyttelsssniveau. Mediemsstaterns skal underrette Kommissionen,
hvis et modtagends tredjeland Ikke slkrer et passende beskyttelsesnlveau. |
sa tllfzide kan der Indledes en forhand!ingsprocedure meliem Kommlssionen
og det pagalidende tred)eland. '

Kommissionen kan i medfdr af de gennemfgrelsesbefdjelser, der tlllzgges den
ved artikel 29, traffe besiutning om, at et land sikrer et passende beskyt-
telsesnlveau pa grundlag af dets nationale lovgivning eliler internationale
forpligtelser, som dette land har indgaet. Europaradets konvention af 28.

Januar 1981 om beskyttelse af personer | forbindelse med behandling af
persondata hérer blandt de forpligteliser, som Kommissionen vil tage | be-
tragtning. Den vit | denne forbindelse |ligeledes kunhe hdre de sagkyndige

mediemmer af Gruppen tl| Beskyttelse af Personoplysninger,

Artikel| 25
fravigslsse

Selv om et tredjeland Ikke sikrer et passende beskyttelsesnliveau, er der
muiighed for at indrémme en fravigelse for en specifik videregivelse af
oplysninger til dette land. Den medlemsstat, hvor registret befinder sig,
kan give tilladelse til en sadan videregivelse af oplysninger, hvis den
registeransvarlige kan garantere et passends beskyttelsesniveau for den
pageldende videregivelses vedkommende, og hvis de dvrige mediemsstater
aller Kommissionen l|kke modsztter slig dette. Med henbilk herpa er der fast-
sat bestemmelser om en informationsprocedure med en indsigelsesfrist pa ti
dage. | tilfelde af indsigeise kan Kommissionen treffe passende foranstalt-
ninger, herunder bl!.a. traffe beslutning om at forbyde videreglvelsen af
“oplysninger.

KAPITEL 1IX
Tl Isynsmyndighed og Gruppen tl| Beskytteise af Personoplysninger

Artikel 26
Tilsynsinyndighed

ved denne artikel oprettes en tilsynsmyndighed, der er kendetegnet ved at
vere uafhangig og besidde undersdgelses- og interventionsbefdleiser, der er
tilpasset de tlilsynsopgaver, der tilegges. Disse to kendetegn skal vare
garanteret ved natlonal lov. Udtrykket "tlisynsmyndighed" udelukker |kke pa
forhand mul lgheden for, at de enkelte medlemsstater alt efter deres forfat-
nlngsmessige opbygnling overlader disse opgaver tll et flerstrenget intsrnt
organ. - o : :
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Artikel 27
Gruppen ti1i Beskytteise af Personoplysninger

PA grund af den speclfikke karakter af hele problematikken omkring beskyt-
telse af personer med hensyn tll personopiysninger nedszttes der ved denne
artikel en radglvende gruppe benevnt Gruppen til Beskyitelse af Person-
opiysninger. Denne Gruppe til Beskytteise af Personoplysninger er
kendetegnet ved at vere uafhenglg og bestar af representanter for de
nationale tilsynsmyndigheder. En reprzsentant for Kommlssionen er formand
for gruppen. ' ' : '

Artikel| 28
Gruppens opgaver

I denne artlkel fastszttes de opgaver, som Gruppen til Beskyttelse af
Personoplysninger skal varetage. Gruppen stiller sin viden og sagkundskab
Inden for omradet beskytteise af personer | forbindeise med behandling af
personoplysninger til radighed for Kommissionen., Derved bidrager den til,
‘at de nationale regler, der vedtages til gennemfdrelse af dette direktiv,
fortolkes ensartet. Den vurderer beskyttelsesniveauet | Fzllesskabet og |
tredjelande og underrstter Kommisslonsn herom. Endelig kan den radglve
Kommisslonen om, hvilke supplerende foranstaltninger der bér traffes.
Gruppen tll Beskyttelse af Personoplysninger kan udarbejde henstil | inger,
som, hvls den d@nsker det, kan forelzgges for det radgivende udvalg, som
kommer ind | bllledet | forbindelse med Kommissionens gennemférelsesbefe)-
elser.

Gruppen til Beskyttelse af Personoplysninger udarbe)der en arlig rapport om
situatlonen inden for beskyttelse af personoplysninger | Fzilesskabet og
tredjelande. Denne rapport forel®gges Kommlssionen. :

KAPITEL X

Kommissionens gennemfdrelsesbefdjeliser

Artlkel| 28 og 30

Udgvelise aT gennemfdrelsesbefsdjelserne
Radglvende udvalg

ved artikel 29 tillmgges Kommissionen gennemfdgrel|sesbefdjeiser med hensyn
tit den tekniske tilpasning, der er ngdvendig som f@lge af, at omradet
behandl Ing af parsonoplysninger spander vidt og har teknisk karakter.

Eftersom direktivet har til formal at bidrage ti{ det indre markeds opret-
telse, er der | artlkel 30 fastsat bestemmelser om medvirken fra et udvalg
af radglvende karakter, som har tl| opgave at blsta Kommissionen I for-
bindelse med udgvelsen af dens befd)elser, og hvorl der anvendes de proce-
durer, der er fastsat | Radets afgdrelise af 13. Jull 1987 om fastsettelse
af de nermere vilkar for udgvelsen af de gennemfgreisesbefd]elser, der
t11legges Kommissionen. :
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Forstag til SYN 287
'RADETS DIREKTIV '
om beskyttelse af personer
i forbindeise med behand!ing af personoplysninger

RADET FOR DE EUROPAISKE FALLESSKABER HAR -

under henvisning til Traktaten om Opretteise af Det Europziske @konomlske

Fz)lesskab, sarlig artikel 100 A og 113,

under henvisning til forslag fra Kommisslonen{(1),

| samarbe)de med Europa-Parlamentet(2),

under henvisning ti| udtalelse fra Det Okonomiske og Socliale Udvaig(3), og

ud fra félgende betragtninger:

(1) Fzliesskabets maiseininger, saledes som disse er nedfazidet |
Traktaten, som ®ndret ved Den Europziske Fzlles Akt, er at gennemfére en
stadig shzvrere sammenslutning meilem de europziske folk, at skabe snavrere
farbindelser mellem de stater, som Fallesskabet forener, gennem f&iles
handling at sikre okonomiske og sociale fremskridt ved at fjerne de
skranker, der deler FEuropa, stadig at forbedre dets folks levevllikar, at
bevare og styrke freden og friheden samt at fremme demokratlet'pa grundiag
af’ dé grundleggende rettlgheder, der er anerkendt ved  medlemsstaternes
forfatninger og love samt ved den europmfske konvention til beskyftelse af

menneskerettigheder og grundlzggende frihedsrettigheder;
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(2). det Indre markeds oprettelse og funktion, som i henhold tit
Traktatens artikel 8 A indebzrer fri bevage! lghed for varer, personer,
t Jenesteydelser og kapitai, forudsetter ikke biot, at personoplysninger kan
clrku]ere frlt, uanset | hvllken medlemsstat dq gdres til génstand for
behahdl!ﬁg, eller fra hvilken medlemsstat de anmodes ud[everet,.men'ogsa,
at de- grundieggende rettigheder beskyttes | betragtning af den stadigt
.hyppligere behahdllng af 'peréonoplysnlnger inden for de forskelllge
gkonomiske og samfundsmasslgé aktivitetsomrader | Fallesskabet;

(3 det Indre marked Iindebazrer et omrade uden indre grenser; dette
medfgrer, at det | kraft af anvendelsen af falliesskabsretten stadigt
hyppigere er ngdvendigt for de forskellige medlemsstaters administrative
mynd | gheder at'samarbejde og Indbyrdes udveksle personoplysninger for af
varétage dgres opgaVer ellér udfére hverv for en administrativ myndighed

fra en anden med}émsstat{

(4). udbygningen af det teknlisk-videnskabelige samarbejde og den
koordinerede etablering af nye telekommunlkationsnet 1| Fallesskabet
-nédyendiggﬁr og'ietter peréohoptysntngers frle bévegellghed pa tvars af

| andegranserns;

'(5) fbrské!ien i den beskytteise af privatlivets fred, medlemsstaterne
yder i - forbindelse med bebhand!ingan af personop!ysninger,- kan hindre
transmission af oplysninger af denne art fra en mediemsstats omrade til en
andén medlemsstats omrade; denne forskel kan derfor udgére en hindring for
.udgveisen faf. en regkke okonomiske aktlviteter pa f&ilesskabsp]én, virke
kohkurfancefor#re]ende og hindre de nationaie admlnlstrétlonér I at udfere
obdéver, der fa[dor’!nd under faliesékabsrettens anvendetéesomrade;.denne
forskel || beskyttelsesnlveaust hidrdrer fra forskellene i de nationale love

og administrative bestemmelser;

(6) for at flerne hindringerne for den frie udveksiing af
personopjysnlnger bér beskyttelsen af privatiivets fred | forbindeise med
behandl ingen af sadanne oplysninger vare ensartet i alle medlemsstater; med
henb ik herpa or det nédvendigt, at der sker en indbyrdes tilnzrmeise af de

geldende lovbestemmelser pa omradet;
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(7) 'slgtet med de nationale love om behandling af persconcplysninger er at
sikre  respekt for de Qrundlaggende rettigheder, navnllg retten ti!
privatiivets fred, som ogsd er anerkendt ved artikel 8 | konventionen til
beskytteise af menneskerettligheder og grund!zggende fr ihedsrettigheder og
. ved fzllesskabsrettens generélle principper; af denne gfund ma en Indbyrdes
tilnermelse af disse lovbestemmelser Ikke medfére en forringelse af den
beskyttelse, de yder, men skal tvertimod have ti! sigte at garantere et

hdjt beskyttelsesnlveau overalt | Fa&llesskabet;

(8) de principper for beskyttelse af privatlivets fred | forbindelse med
behandl ing af personoplysninger, som dette direktlv foreskriver, vil for
visse sektorers vedkommende kunne suppleres med eller prazclseres t

serregler, der skal vare | overensstemmelée_med disse principper;

(2) principperne for beskyttelse finder anvendelse pa alle registre, hvor
den registeransvarliges aktiviteter falder Ind under fe!lesskabsrettens
énvendeisescmrade; offentlige registre, som Ikke falder ind under
fel lesskabsrettens anvendeléesomrade, bgér vare underlagt de samme
principper for beskytteise, nedfeidet | medlemsstaternes lovglvning, - som
fastsat ved resolutionen vedtaget af reprasentanterne for regeringerne for
De Europziske Fzllesskabers medlemsstater, forsamiet 1 Radet, den ....;
registre, der udelukkende henhdrer under en fysisk persons udgvelse af
retten tii prlvatllvefs fred, som f.eks. private adressekartoteker, bér dog

vere undtaget;

(10) enhver behandling af personoplysninger | Fzllesskabel skal ske under
overholdelse af lovgivningen 1 den mediemsstat, hvor registret befinder sig
for dérved at sikre, at ingen person kan unddrages den beskytteise, der
skal garanteres ham ved dette direktiv; med henblik hérpa betragtes hver
enkelt del af et reglster, der er placeret | flere forskeillge
medlemsstater, som et selvstendigt register, og plaéer!ng af en del af et
reglster | at tredjeiand'ma Ikke medfdre bortfald af beskyttelsen;

(11) enhver behandiing af personoplysninger skal vazre legitim; denne
legitimitet skal bygge pa den reglistrerede persons samtykke g!ler pa

fz!lesskabsretten eller pa nationale love;
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12y dén nhaticnale lovgivning kan def pa de | direktivet fastlagte
betIngeiser fastszttes nzrmere regler for behandiingens leglitimitet; denne
mul lghed ma dog lkke benyttes som begrundeise for, at en anden mediemsstat
end den stat, hvori registret beflnder slg, foretager kontroi, Ildst
_sldstnevnte stats pligt til | hehhold ti! dette direktiv at beskytte
privatlivets fred i forbindeise med behandlingen af personoplysnfnger er
tilstrekkelig set | forhold t!l f&lleéskabéretten tit at slkre fri
udveksling af oplyénlng er; ' '

(13) de anmelidelsesprocedurer, der gelder for offentiige og private
registre, og den oplysningsplligt ved fdrste videregivelse, der gmider for
private registre, har til formal at tllvejebringe den gennemsigtighed, der
er absoliut nddvendig for slkre en ragistreret persen adgang til oplysninger

om ham selv;

(14) for at en registreret persons samtykke kan betragtes som gyldigt, og
nar en reglstreret person anmodes om at afgive oplysninger om slig selv,

skatl den pagaidende gives reel og fuld oplysning;

(15) ‘en registreret person ska! kunne udéve sin ret til aktindsigt for at
forvisse sfg om legltlmltéten af behandlingen af oplysninger om ham selv og

disses palldeilghed;

(16) for at oplysninger kan gdres ti! genstand for behand!ling, skal de
. opfylde vlsse krav} behandl ing af.opiysnlnger, som I[fgdlge selve deres art
kan =k_rznkt_s 'fetten til privatlivets fred, bdr vereée fbrbudt uden den
registrerede persons udtrykkellgé samtykke; dog kan der tll varetagelée af
afgsérende hensyn til samfundsmessige Interesser, navnillg for'lagestandens
Vadkomménde; fastsattes undtagelser ved en lov,. hvorl der fastszttes
prméiéé 69 strenge beflnge]ser for og indskrenkninger i behandllngén af

oplysninger af denne art;

(17) for at forhindre enhver form for uberettiget behandling ma der af
_hehsyn tli beskyttq]éen af privattivets fred i fofblndelée med'behandifngen
“af personcplysninger tfaffés de fornddne s!kkerhedsfdranstaltningér, sdvel
‘med hensyn til behandlingens form som med'hensyn til den teknologi;:dér

penyttes;
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(18) pa medieomradet kan mediemsstaterne fastsette undtagelser fra
bestemmelserne | dette direktiv i det omféng. disse tager sigte pa at
forens retten til privatiivets fred med informat ionsfr |heden og retten tii
at modtage og give meddelelser som garanteret ved bl.a. artikel 10 |
konventionen til beskyttelse af menneskerettigheder og grundlsggende

frihedsrettigheder;

(19) medlemsstaterne bgr opfordre de berdrie erhvervskredse tie  at
udarbejde en europzisk adfardskodeks for viIsse nermere bestemte'sektorer;
Xxommissionen vl statte sadanne inltlativer og vil tage hensyn ti} en sadan
kodeks ved vurderingen af, om der bgr traffes nye speciflkke foran-

staltninger for visse sektorer;

{(20) i tilfeide af overtredelse af bestemmelserne | dette direktiv bdr den
reglsteransvar|ige betragtes som ansvarllg | forblndelse med en
erstatningssag; der bgr fastsazttes passende sanktioner for at sikre en

effektiv baskytteise;

(21) det er llgeledes ngdvendigt, at der kan videregives personoplysninger
til et tredjeland, der sikrer et passende beskytteisesniveau; for det
tilfzide, at beskytte!sasnlveauet' i et tredjsland er utilstrazkkeligt,
indeholider dette dlrektlv procedurer for forhandiing med det pageldende

fand;

(22) principperne i dette direktiv er en konkretisering og videreudbygning
af principperne | Europaradets Konvention af 28. [anuar 1981 om beskyttelise
af personer | forbindelse med automatiseret behandling af persondata;

(23) det forhold, at hver medlemsstat skal rade over en uafhengig
t|Isynsmyndlighed, har afgérende betydning for beskyttelsen af personer |
forblindelse med behand]ing af personoplysninger; pa fzllesskabsplan bdr def
nedszttes en Gruppe til Beskyttelse af Personoplysninger, der bér vere
'fuldstandlg uafhzngig | udgvelsen af sine funktloner; som féige af dens
specifikke karakter bér den have til opgave at rédglve Kommlisslonen og
._bldrage.tlf at slkre en ensartet anvendelse af de natlonale regler, der

vedtages til gennemféreise af dette direktiv;
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(24) mgd henbilk pa at vedtage de supplerende foranstaltnlﬁger, der er
nddvendige for at anvende principperne i dette direktlv, er det'nddvéndigt
at tlidele Kommlsslonen gennemfdrelsesbefdjeiser og nedsztte et rédglvendé
udvalg | henhold til de nazrmere vilkar, der er fastsat | Radets afgorelse

87/373/EpF(1) —

_UDSTEDT FOLGENDE DIREKTIV:

KAPITEL |

ALMINDEL IGE BESTEMMELSER

Artikel 1
Rirextivets sigte
1. Medlemsstaterne drager | overensstemmelse med bestemmelserne | dette
direktiv omsorg for at beskytte personers privatliv | forbindeise med

behandi ingen af personoplysninger, der er indsholdt i registre.

2. Medlemsstaterne kan Ikke af grunde, der har forbindeise med den |
henhotd til stk. 1 foreskrevne beskyttelss, indskrenke eller forbyde fri

udveks!ing af perscnoplysninger meilem medlemsstaterne.

Artlkel 2
Definitioner
| dette direktlv forstas ved:
a) "personoplysninger" enhver form for information om en ldentificeret

eller ldentificerbar fys!sk person ("den registrerede person"); ved
identificerbar person forstas bl.a. en person, der kan ident|ficeres

ved et identifikationsnummer eller 1lgnende oplysning;

(1) EFT nr. L 197 af 18.7.1987, s. 33.




k)

c)

d)
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"anonyml|sere" en sadan #ndring af personoplysninger, at de pag=zldends

_oplysninger Ikke langere kan knyttes til en bestemt elier

identiflcerbar fyslisk person eller kun ved en uforholdsmessig stor

indsats [ henseende ti} personale, udgifter og tld;

‘"register over personoplysninger" (register) enhver samiing af

personoplysninger, der er placeret samlet eoller flere forskelllge
steder, og som gdres til genstand for edb-behandling, eller.som or
strukturerede og tligengelige | en samling, der er opbygget efter
bestemte.krlterler med henblik pa at lette brug eiler samkgring af de

pageldende opliysninger, selv om dette reelt ikke sker;

"behandl ing” félgende operationer, hvad enten disse udfgres ved brug
af elektronlisk databehandllIng elier e): registrering, opbevaring,

samkgring samt @ndring, brug og videregivelise af data, herunder

transmission, formidiing og udtrakning samt blokering og slettelse;




o)

f)

g)

h)
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"den reglsteranévarllge" den fysiske eller Jurldiske person,

.pffentlige myndighed, forvaitningsgren eller ethvert andet organ, dar

i hénhold tii fel]esskabsretten eller en medlemsétaté lovgivning er
befgdjet til at afgsére, hvad et register ma bruges tll, hvilke typer
personoplysninger der ma reglistreres i det, hvlike operationer de ma
underkastes, og hvllke tred)emend der ma fa adgang hertll;

“tllsynsmyndighed" den uafthanglige offentiige myndighed eller ethvert
andet uafhznglgt organ, der udpeges af hver enkeit mediemsstat
henhold til bestemmelserne | artike! 26 | dette direktlv;

"den offentiige sektor"” samtlige en medlemsstats offentilgretiige

administrationer, organer og forvaltninger med undtagelse af dem, der

'drlver Industri- eller handeJSvlrksomhed, samt privatretiige organer

og enheder, nar de deltagef | udgvelse af offentlig:myndighed;

"den private sektor"” enhver fysisk eller jurldisk person eller
sammens lutning, herunder offentligretiige administratloner, organer
og forvaltninger, nar de uddver en Industri- eller handelsvirksomhed.

Anvendeisesomrade

_Medleméstaterne anvender dette direktivs bestemmeiser pa alle private

og offentlige reglétre med undtagelse af offentlige registre, hvis
aktiviteter Ikke faider Ind under fellesskabsrettens anvende I ses—

omrade.
Dette direktivs bestemmelser finder |kke anvendelse pa registre:

a) ‘der fdres af en fysisk person tll rent private og personlige
formal, eller

b) der fdres af a[mehnytt!ge foreninger af bl.a. politlisk,
filosofisk, relliglds, kulturel, fagforeningsmessig, sportsiig
eller fritidsmessig art med henbllk pa disses legitime formal
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forudsat, at reglstreringen alene vedrdrer den pageldende
forenings medlemmer og tilknyttede, og disse har meddelt
deres samtykke til reglstreringen, samt at denne .Ikke
videreglves til tredjemand. ' -

Artlkel 4
Geldende ret
1. Medlemsstaterne anvender dette direktlvs bestemmelser pa:
_.a) alle reglistre, der befinder slg pa deres'omrade;
b) registeransvarlige, der har bopzl pa deres omrade og herfra
' udnytter et register, der beflnder‘slg i et tredjetand, hvis
lovgivning Ikke sikrer et passende beskyttelsesniveau,
medmindre denne brug kun forekommer lejllghedsvis.

2. Medlemsstaterne anvender bestemmelserne | artikel 5, 6, 8, 9, 10, 17,
18 og 21 pa brugere, der konsulterer et register, der befinder sig i
et tredjeland, fra en terminal, der befinder sig pa en medlemsstats

omrade, medmindre denne brug kun forekommer lejllighedsvis.

3. Nar et register midlertidigt flyttes fra én medlemsstat til en anden,
ma sldstnzvnte |kke stille hindringer for eller krgve yderllgere
:formallteter opfyidt i forhold til g=ldende regler | den medlemsstat,

" hvor reglstret ar placeret permanent.
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KAPITEL |1
'Leqiflu BEHANDL ING AF PERSONOPLYSNINGER 1 DEN OFFENTL!GE-SEKfOR
Agllksl_ﬁ
Brincipper

1. Med forbehoid af bestemmelserne i artikel 6 fastsatter mediems~
' statarne fﬁlgende retsforskrifter vedrﬁrende offentllge registre:

- a) . oprettelse af et register og enhver anden behandling af
personoplysninger er legitim | det omfang; datte er
nﬁdvendlgt af hensyn til en reglsteransvarllg offentlig

mynd | gheds varetagelsé af sine opgaver;

b) "behandling af oplysninger til andre formal end det, med
henblik pa hvilket registret er oprettet, er leglitim,
‘safremt:

- _ dén reglstrereds pérson meddeler slt samtykke hertil, eller
- behandllhgen sker med hjemmel | fzllesskabsretten eller méd
ﬁjemmel i en lov - eller en retsakt, der udstedes med hjemmel
'_I eh'lov - udstedt | overensstemmelse med dette dlrektlv af
en medlemsstat som giver sin tllladelse hertil og fastsetter
| grenserne herfor, eller
- den registrerede persons 1egltlme Interesser {kke taler imod
en sadan andring | anvendelsesformilet, eller '
- dette er nddvendlgt for ét afvargé en overhgngende trussel
| mod den offentlige orden eller en grov krgnkelse af andres
rett!ghéder. | ' - .
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Medlemsstaterne fastsztter bestemmelser | deres lovgivning om, at

videregivelse af 'persqnoplysnlnger fra reglstre, der fdres af en
offentilig forvaltning, kun er legltim: '

a) - safremt dette er ngdvendigt af hensyn til de opgaver, den
pagzldende offentllige forvaltning, som videregiver eller an-

moder om videreglvelse af disse oplysninger, varetager, seller

b) safremt det sker efter anmodning fra en.fyslsk elier Juridisk

~person | den private sektor, der paberaber'slg en legitim

Interesse,' der gar forud for den registrerede persons
interasser. '

Uden at dette | dvrigt bergrer bestemmelserne | stk. 1,‘kan

‘mediemsstaterne fastsztte de nzrmere vitkar, hvorunder videreglvelse

af personoplysninger er legitim.

Medlemsstaterne fastsatter bestemmeiser | deres lovglvning om, at den
registeransvarliige | de | stk. 1, litra b), omhandlede tilfeide skal
‘underrette de feglstrerede personer, nar parsonpplysnlnger vadrdrende
dem videregives. Méedlemsstaterne kan bestemme, at denne underretning

erstattes af en forudgaende tiliade!sa_fra tllsyhsmyndlgheden.
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Anmeldelsespligt over for tilsynsmyndigheden

1. Medlemsstaterne fastsztter bestemmeliser | deres Iovglvnlng om, at der’
'ved oprettelse af ot offentligt register, hvis personoplysnlnger vil
kunne videregives, pa forhand skal foretages anmeidoise til
tilsynsmyndigheden, der indfdrer anmeldelsen | et register. Dette
reglster skal vare offentiigt tilgangeligt. ' '

2. Medlemsstaterne fastsztter, hvilke oplysninger der skal anmeldes til
titsynsmyndigheden. Disse oplysninger skal mindst omfatte. den
‘reglisteransvar | lges navn og adresse, registrets anVende;sesforhaI, én
beskr Iveise :af. hvilke typer oplysnfnger det Indeholder, hvlike
tredjem;nd opiysningerne kan videregives til, samt en beskrivelse af,
hvllke foranstaltninger der er truffet i henhold til artlkei 18,

3. Medlemsstaterne kan bestemme, at_bestemmelserne i stk. 1 og 2 finder
anvendelse pa andre offentlige registre, samt at konsultation af

registret kan begrznses under henvisning til de | artikel 15, stk. 1,

anférte grunde.

KAPITEL 111

'LEGITIM BEHANDL ING AF PERSONOPLYSNINGER | DEN PRIVATE SEKTQR

Artlkei 8
.
1. : Mediemsstaterne fastsetter bastemmeliser | deres lovglvning om, at
reglstrerlng af personoplysninger 1 et register og enhver 'anden

behandl ing heraf udsn den reglstrerede persons samtykke kun er
legltim, dersom dette sker i overensstemmelse med bestemmelserno {

dette direktiv, og safremt:




— 43 -

a behandlingen sker | forbindeise med en kontrakt, eller et
kontraktltlgnende tiilidsforhold, med den registrerede person
og er ngdvendiggjort heraf, eller

b) oplysningerne stammer fra offentiigt tilgengeiige killder, og
“behand! Ingen . heraf alene sker med henbllk pa kor respondance,
eller '

c) ~ den registeransvariige forfslger en legitim Interesse, der
gar forud for den reglstrerede persons interesser.

Medlemsstaterne fastsztter bestemmelser | deres lovgivning om, at det
pahvlier den registeransvarlige at forhindre, at der sker videre-
givelse af oplysninger, der er uforenelig med registrets anvende | ses-
formal, eller som er t|| skade for den offentiige 6rden. Ved on-1ine

konsultation pahviler de samme forpligteiser brugeren.

Uden at det | @vrigt berdrer bestemmelserne | stk. 1, kan
med[émsstaterne fastsette de nazrmere viikar, hvorunder behandllng af

personoplysninger er legitim.

Modlemsstaterne fastszttar bestemmelser -1 deres lovgivning for den
private sektor om, at den reglstefansvarlige ved forste videregivelse
af oplysninger fra et register e!ler ved etablering af mullghed for
on—line konsuitation af et register underretter den reglstrerede
person herom med angivelse af registrats anvende |sesformal, Hvllke
typer oplysninger der er ragistreret heri samt registrets navn og

adresse.

Den i stk. 1 omhandlede op]ysnlngspligt er Ikke oblligatorisk | det |
artlkel 8, stk. 1, lltra b), omhandiede tlifalde. Der bestar Ingen
oplysningspligt, nar videreglvelse af oplysninger er pabudt ved iov.
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3. safremt den registrerede person gér indsigelse mod videreglvelse af
.Oplysninger.eller enhver anden behandllng, er den reglsteransvarllge_
forpligtet tl1 at bringe den pagzidends behandling tli ophgr,
medmindre den er tilladt ved iov. '

Safremt opfyldelsen af den | -artikel 9, stk. 1, omhandlede oplysningspligt

over for den registrerede person viser sig umullg' eller Indebzrer en
uforholdsmesslg stor indsats eller strider mod fortrlnsberéttigede legitime
interesser hos den regléteransvarltge eller |l(lgnends interesser hds
tredjemand, kan medlemsstaterne fastsztte bestemmeiser | deres fovglvning

om, at t i ksynsmyndighedan kan glve tiltadelse til at fravige

oplysningspligten.

1. Medlemsstaterne fastsaztter bestemmeiser i deres lovgivning om, at den
' reglsteransvarlige skal foretage anmeldelse af oprettelsen af et
register over personoplysninger, nar oplysningerne fdres med henb1 ik

pa videregivelse og ikke stammear fra offentligt tllgangelige Kkllider.
Anmeldelse foretages til tiisynsmyndigheden i den medlemsstat, hvor
registfet befinder sig, eller, hvis det Ikke befinder sig i en
medlemsstat, ti! tilsynsmyndighsden 1| den medlemsstat, hvor den
reglsteransvarllige har bopal. Den registeransvarlige skal give de
kompgtente nationale myndigheder meddelelse om enhver &ndr Ing 1

registrets anvendelsesformal samt om @ndringer at sin adresse.
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‘Madliemsstaterne fastsztter, hvilke oplysninger dér skal anmeldes til

tl|synsmyndlgheden. Disse oplysninger skal mindst omfatte den
réglsteransvarilges navn og adresse, registrets anvendelsesformat, en

beskrivelse af, hvilke typer oplysninger det Indeholder, hvlike

tredjemznd oplysningerne kan videregives til, samt en beskrivelse af,
hvlike foranstaltnlnger der er truffet | henhcld tiIl artikel 18.

Medlemsstaterne kan bestemme, at bestemmelserns i stk. 1 og 2 flnder
anvendeise pa andre private registre, samt at de | stk. 2 omhandlede
opiysninger skal vaere offentligt tilgangelige.

KAPITEL IV

DEN REGISTREREDE PERSONS RETTIGHEDER

‘En registreret persons samtykke til, at personoplysninger, der vedrgrer ham

selv efter dette direktlv, gdres til genstand for behandiing, er kun

gyldlgt, safremt:

-a)

b)

den registrerede rader over fdligende oplysninger:

- ‘reglistrets anvendelsesformal og de typer oplysninger, der er

regisireret heri;

T hvilken brug der géres af personoplysningerne | registret, og

i glvet fald hvem de er bestemt til;

- den registeransvariiges navn og adresse;

samtykke meddeles speciflikt og udtrykkeilgt og anglver, hvilke typer
oplysninger, hvilken type béhandling samt evt. hvlike modtagere'det

gzlder for;
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c) samtykke ti] enhver tid Kan tilbagekaldes af den reglistrerede person

uden tiibagevirkende kraft.

1. Medlemsstaterne garanteresr personer, hos hvem der Indsamles person-

opiysninger, ret til at fa mindst félgende oplyst:

a) anvendelsesformialet for det reglster, som oplysningerne skal :
reglstreres |, og _ . . N o
b) hvorvidt der. bestar pligt til at besvare de spgrgsmal,

_indsaml ingen af oplysninger drejer slg om, og

c) hvlike konsekvenser det har for de pageidende at undlade at
besvare de stillede spérgsmal, og

d) hvem oplysningerne er bestemt til, og

e) hvorvidt de pageldende har adgang ti! og ret til berigtigelse
af oplysninger, der vedrérer dem selv, og

f) den registeransvariiges navn og adresse.

2. Bestemmeiserne | stk. 1 finder ikke anvendelse ved indsamlIng af
'oplysnlnger i tilfeids, hvor  oplysningsplligten over for den
registrerede person ville forhlndre en offentilg myndighed |1 at

varaetage sine tilsyns— og kontroclopgaver eller oprethotde!ée af den

offent|lge orden.

Madlemsstaterne indrdmmer den reglistrerede person fdlgende rettigheder:

1. ret tll af legitime grunde at modsaeite sig, at personoplysninger
vedrﬁrende ham selv géres tll genstand for behandling; '
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ret ttl ikke at vere undérglvet administrative eller privatretiige.
afadrelser, der Indeberer eh vurdering af hans adferd, der alens er
begrundet |, at personopliysninger vedrérende ham selv med en
baskrivelse af hans karakteregenskaber eller personlighed behandles

e(ektronlsk;

ret titd at kende et registers eksistens og vigtigste
anvende Isesformal samt den reglsteransvariiges Identitet, faste’

baopzl, hovedsazde eller forretningssted;

ret tit med rimeltige meliemrum og uden stdrre ventetld elier
omkostninger at fa bekrzftet, hvorvidt der er registreret person-
oplysninger vedrérende ham selv i et register, samt at fa meddelt

dlsse oplysninger 1| - letforstaellg form.

Medlemsstaterne kan bestemme, at helbredsopiysninger kun udieveres

gennem an lzge;

ret til | glvet fald at fa registrerede oplysninger berigtiget,
slettet elier blokerst, safremt behandiingen af dem ikke er |

overensstommelse med bestemmelserne | dette direktiv;

ret til efter anmodning og uden omkostninger at fa slettet
oplysninger vedrdrende ham selv | registre, der har hande | smess ige

elier reklamemessige dlemed;

ret til | tiifelde af anvendelse af stk._ 5 at fa udvirket, at
_tfedjemand,'hvortii opiysn]nger er blevet videregivet, underrettes om
3berlgtlgalse, sfettelse eller blokering af opilysninger;

ret til at indbrlnge krenkelser af de ved denne artikel garanterede

rattilgheder for en domstol.
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Medliemsstaterne kan ved lov begrense de | artikel 14, stk. 3 og 4,

omhandlede rettigheder af grunde, der vedrdrer:

a) den natlonale sikkerhed aller

b) det natlonale forsvar eller

<) strafferetllg forfélgning eller

d} den offentiige sikkerhed eller

el - &n vital og behgrigt begrundet okonomisk eller finansiel

interesse hos en medlemsstat eller Fazliesskabet elier

L) hensynet  til en offentllg mynqlgheds varetagelss af sine
tilsyns- eller kontrofopgaver eiier'- '

a) eh tllisvarende rettighed for en anden person og andres
rettigheder og frlheder.

2. I de | stk. 1 anférte tiifzlde skal tlisynsmyndigheden efter
anmodning fra den registrerede person kunne foretage den forngdne
kontrol af registret. '

3. Medlemsstaterne kan begrznse den registrerede persons adgang til
registre, hvort der mldlertidigt er reglstreret oplysninger med
henbllk pa at foretage statistlIske uddrag.

KAPITEL V
OPLYSNINGERNES PAL IDEL IGHED M.V.
Artikel 16 -
Princlpper

.

Mediemsstaterne fastsztter bestemmelser om, at:
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a) Indsamling og behandling af personoplysninger skal udfgres

loyalt og pa loviig vis;

- b) oplysningarne skal reglstreres th ngje def inerede,
' udtrykkeligt anglivne og legltime formal og udnyttes pa en
mads, der er foreneilg med disse formatl;

c) oplysningerne skal viere fyldestgdérende, relevante og
nddvendige | forhold til reglstreringsformaiet;

d) oplysningerne skal vere korrekte og om ngdvendigt ajourfdres:;
urlgtige eller ufuldstazndige oplysninger skal slettes eller

berigtlges;

e) oplysningerne lkke ma opbevares pa en made, der giver
mulighed for at identificere de registrerede personer | et
tidsrum, der er Iazngere end det, dar er nédvendigt af hensyn

til registreringsformaiet.

Det pahviler den registeransvarlige at slkre overholdelse af

bestemme Iserne | stk. 1.

.Medlemsstaterne' skal, mednindre den registrerede person frit,
udtrykkeligt og skriftligt meddeler sit samtykke hertil, forbyde edb-
behandling af opiysninger om racemesslg og etnlsk baggrqnd, politisk,
rellglds .eller filosofisk overbevisning og fagforeningsmessligt

'tifhﬁrsforhold samt af oplysninger om helbredsforhold og seksuelle
forhold. | '
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2. Medlemsstaterne kan af grunde, der vedrérer afgdrende hensyn tll
Samfuhdsmesslge interesser, ved loﬁ fastsette undtagelser' fra
bestemmeiserne | stk. 1, forudsat at det | loven ndje preciseres,
hvilke typer oplysninger der ma registreres, og hvilike personer der
har édgang tll'reglstrét, samt at der ved loven féStsettes passendq
géranflér mod mlsbrug og ﬁberettlget'lndtrangen;

3. Oplysninger om strafbare forhold ma kun opbevares | offentlige
reglistre. - '
Artikel 18

Datasikkerhed
1. Medlemsstaterne fastsztter bestemmelser | deres lovgivning om, at den

registeransvariige har pligt til at treffe passende tekniske og
organisatoriske foranstaltninger til at beskytte reglstret mod
tlllntetgdrelse, hvad enten denne er hzndeiig eller sker som'fotge.af
‘uberettiget Indtrzngen, mod hendelligt tab af oplysninger samt mod
‘uberettiget ®ndring af effer adgang til og enhver anden uperettlgef
behandli ing af personoplysnfnger. | '

For edb-registres vadkommende skal disse foranstaltninger tllveje—_
bringe et passende sikkerhedsniveau under hensyntagen ti! pa den ene
side den bedste disponible teknologi og dé med foranstaltningernes
iverksztteise forbundne udgifter og pa den anden arten af de
oplysnlngér. der 6nskes beskyttat, og en vurder;ng af de potentielle
slkkerhedsrlslcl. Med henbllk herpa skal den reg!steransvarligé tage
hensyn til de henstillinger om edb—slkkerhed .og Indbyrdes netf
kompatibllitet, der udarbejdes af Kommissionen i1 henhold til artikel
29.

2. ved transmlssion af personoplysninger via et net skal der traffes

foranstaltnlnger, der garanterer en tilstrazkkelig slkkerhed.
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3. Ved on—llne konsultation skal dataanlzgget og programmellet vere
udformst satedes, at konsultatlonen holder slg Inden for grsnserne af
den af den reglisteransvariige tiidelte autorlisation,

4. De i stk. 1-3 omhand lede forpilgtelser pahvller tIgeiedes perscner,
som faktisk eller 1 henhold ti! kontrakt fdrer tilsyn med register—

operatloner.

5. Det er forbudt enhver, der | embeds medfér far adgang tii oplysninger
I et register, at videregive disse til tredjemand uden den
registeransvariliges samtykke.

KAPITEL VI

SARBESTEMMELSER FOR VISSE SEKTORER

Artikei 19

Mediemsstaterne kan for organer Inden 'for pressen og den audlovlsuelle
sekior tlllade undtagelser fra dette direktivs bestemmeiser | det omfang,
disse er néddvendlige for at forene retten ti'l privatiivets fred med reglerna

for informations- og pressefr|hed.

Artikel 20

Medlemsstaterne opfordrer de berdgrte erhvervskredse tll at medvlrke ved '
udarbejdslisen af en europatsk adfzrdskodeks for visse sektorer pa grundlag
af de | dette direktlv opstiilede prlnclpper '
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KAPITEL Vil

- ANSVAR OG SANKT FONER

Artikel 21

Ansvar

1.

2.

1.

2.

Medlemsstaterne fastsztter bestemmelser | deres i{ovglvning om, at
enhver, hvis personoplysninger ér registreret | ot reglster, og som
lider skade som fdéige af behandiingen af disse oplysninger eller
enhver anden handiing, der er uforenelig med bestemmelserne | dette
direktiv, har ret ti! at kreve skadeserstatning over for den

registeransvariige.

Medlemsstaterne kan bestemme, at den registeransvarlige, safremt
denne godtgdr, at han har truffet passende foranstaltninger til at
opfylde de i artikel! 18-22 anférte krav, Ikke kan holdes ansvariig
for skade, der forvoldes som fdige af tab eller tlllntetgérelse af
data eiler uberettiget Indtrangen.

Mediemsstaterne fastsetter bestemmelser | deres lovglvning om, at den
registeransvarlige, nar oplysninger behandles pa hans vegne, skat
sikre  slg, at de krazvede sikkerhedsmassigs og orgahlsatorlske
foranstaltninger overholdes og udpege en person eller virksomhed, som
frembyder forngden garanti herfor.

Enhver, . der Indsamler ellar behandler personoplysninger pa den
reglsteransvarllges vegne, skal”overho[de de ved artikel 16 og 18
fastsatte forpligtelser. ' ' ' o
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3. En kontrakt herom skal vare skriftlig og skal specifikt anfére, at
bersonoplysninger kun ma videregives af tjenestéleverandaren eller

dennes ansatte med den registeransvar!lges samtykke.
aArtikel 23

Sanktlonar

Medlemsstaterne fastsatter | deres lovglvning passende sanktioner med
henbiik pa at sikre overholdelse af de bestemmelser, der vedtages ti|
gennemférelse af dette direktiv. '

KAPITEL V1]

VIDEREGIVELSE AF PERSONOPLYSNINGER T!(L TREDJELANDE

Artlkej 24
Principnar
1. Medlemsstaterne fastsztter bestemmelser i deres lovgivning om, at
videregivelse, hvad enten denns er midlertidig eller definitiv, tI|
et tredjeland af personoplysninger, der géres til genstand for

benhandliing eller Indsamles med henblik pa at gdres til genstand for
behandiing, kun ma finde sted, hvis det pageldende land sikrer et

passends beskyttelsesniveau.

2, - Medlemsstaterne underretter Kommisslonen, safremt et modtagends
tredjeland ikke sikrer et passende beskyttelsesniveau.

3. Konstaterer Kommissionen pa grundiag af oplysninger fra mediems-

staterne eller fra anden kllde, at et tredjeland ikke sikrer et
_passende beskyttelsesniveau, og at den deraf opstaede situation er
'tft'skada forf?miiesskabets elter en medlemsstats Interesser, kan den
_indlede forhandiinger med henbiik pa at afhjelpe denne situatlon.
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Kommissionen kan efter den procedure, der er fastsat | artiksl 30,
stk. 2, fastsla, at et tredjeland sikrer et passende
beskyttelsesniveau som fdlige af internationale forpligtelser Iindgaet
af det pageldende land eller - pa 'grundlag af deis natlonate

lovgivning.

De | medfgr af denne artikel trufne foranstalitninger skal vare 1
overensstemmeiée med.de forpligtelser, der pahvller Falleéskabet i

henhold til savel bilaterale som muitilaterale internationale aftaler

om beskyttelse af personer | forbindeise med edb-behandliing af

personoplysninger.

- Eravigelss

En medlemsstat kan for en given videregivelse af oplysninger tll et
tredjeland fravige bestemmeisernse i artikel 24, stk. 1, safremt den

‘registeransvarliige fremizmgger tllstrékkelige beviser for, at der

"sikres et passende beskyttelsesniveau. Medlemssiaten kan fdfst

Indrgmme en fravlgelsé, nar den har underrettet Kommlssionen og
medlemsstaterne herom, og safremt der Ikke er rejst indsigelse
her imod fra en medlemsstat e!ler Kommisslonen inden for en frist pa

ti dage.
Forellgger der en sadan Indsigelse, vedtager Kommisslionen passende
foranstalininger efter den procedure, der er fastsat i artikel 30;
stk. 2. ' ' '

KAPITEL X

TILSYNSMYND |GHED OG GRUPPE TIL BESKYTTELSE AF PERSONOPLYSNINGER

Artikel 26

Iilsynsmyndighed

1.

Medlemsstaterne sdérger for, at en kompetent uafhzngig myndighed fdérer




2.

3.
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tilsyn med. beskyttelsen af personoplysninger. Myndigheden har til
opgave at pase overholdelse af de nationale bestemmelser, der
vedtages E medfﬂr af destte dlrektiv, samt at udgve aile de.
funktloner, der tll!mgges,den ved deatte dlrgktlv. | '

Myndigheden skal kunne Ivaerkszite undersdgeliser og skal besidde de
fornddne befdlelser til at grlbe ind over for oprettelsé. og
udnyttelse af reglstre | strid med beétemmelserne i dette direktly.
Med henblik herpa har den bl.a. adgang tll reglstre, der er omfatfet
af dette dlrektiv; og'ska! kunne Indsamle alle oblysninger, der er

ngdvendlige for at varetage dens tilsynsopgaver.,

Enhver kan for denne myndighed forelegge klager vedrérends

beskyttelsen af personer med hensyn til personopiysnlinger.

Der nedszttes en Gruppe ti! Beskytielse af Personoplysninger. Denne
radgivende og uafhengige gruppe bestar af reprzsentanter for den |
artike! 26 omhandlede tllsynsmyndlghéd | alle medlemsstater og har

Kommlsslonens reprasentant som formand.

Sekretarlatsopgaverne for Gruppen til Beskyttelse af Person-

oplysninger varetages af Kommissionens tjenastegrens.

Gruppen tfl Beskyttalse af Personopiysninger fastsatter selv sin

forretningsorden.

Gruppen ti1! Beskyttetlse af Personoplysninger beshandler de spd#rgsmal,
dgr szites pad dagsordenen af dens formand, enten pa dennes initiativ
eller efter begrundet anmodning fra en representant for en af
tl isynsmyndighederne, og sém vedrérer anvendelsen af bestemmelserne |

- fellesskabsretten om beskyttelse af personoplysninger.
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Artikel 28
Gruppens opgaver,
_1. Gruppen til Beskyttelse af Persconoplysninger har ti! opgave:

a) at bidrage tii en ensartet anvendelse af de natlionale
bestemmelser, der vedtéges t11 gennemfgrelse af dette
direktiv;

h) at afgive udtalelser om beskyttelsesniveauet | Fziiesskabet
og 1 tredjelande;

c) at radgive Kommissionen om, hvilke supplerende eller

" specifikke foranstaltninger der bér treffes for at slkre

beskyttélsen af privatliveis fred.

2. safremt Gruppen t!! Beskyttelse af Personoplysninger konstaterer
alvorlige forskelle mellem medlemsstaternes lovgivning eller praksis
vedrérende beskyttelise af personoplysninger, der kan vare'tll fare
for den ensartede beskytteise | Fellesskabet, underretter den

Kommlssionen harom.

3. Gruppen til Beskyttelse af Personoplysninger Kan fremsztte
henstilllnger om ethvert spérgsmal vedrgrende beskytteisen af
personer i forbindelse med personoplysninger i Fallesskabet;
Henstl!llngerne optages | médeprotokollen og kan fore]mgges for det !

artikel 30 omhandiede radglvende udvalg. Kommissionen underretter
Gruppen tit Beskytteise af PersonoplySnlngqr om, hvorledes den har
taget hensyn till dens henstil|inger.

4. Gruppen til Beskyttelse' af Personoplysninger udarbejder en arlig
rapport om situationen vedrdrende beskyttelsen_ af personer i
forbindelse med bshand!ing af personoplysninger | Fellesskabet og i
tredjelande, som den forelzgger for Kommissionen. '
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KAPITEL X

KOMMISS IONENS GENNEMFORELSESBEFQJELSER

Kommisslonen vedtager efter den procedurg, der er fastsat | artikel
30, stk. 2, de tekniske bestemmelser, der er ngdvendige for, at dette
direktiv kan finde anvendelse pa de sarilge forhold, der gér slg
gaeidende | visse sektorer, under hensyntagen tif den - bedste
disponible teknologl og gzidende adfzrdskodeks.

Kommlissionen bistas af et udvalg af radgivende karakter, der bestar
af reprasentanter for medlemsstaterne, og som har Kommissionens

reprgsentant som formand.

Kommisslonens reprasentant forelagger udvalget et udkast til de
foranstaltninger, der skal treffes. Udvalget afgiver en udtalelse om

dette udkast inden for en frist, som formanden kan fastsztte under
hensyntagen til det pageldende spdrgsmials hastende karakter, | givet
fald véd afs{amnlng. Udtalelsen optages | mddeprotoko!len; derudover
har hver mediemsstat ret til at anmode om, at dens holdning Indfgres
I mddeprotokellen. Kommisslonen tager steérst muiigi hensyn tli
'udvalgets udtajelse. Den'underrétter udvalget om, hvorledes den har

taget hensyn t!f dets udtalelse.
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AFSLUTTENDE BESTEMMELSER

Arilkel 31
1. Medlemsstaterne sztter de ngdvendige love og administrative

bestemmeliser | kraft for at efterkomme dette dlrektiv senest den

1. Januar 1993.

De | henhold til| férste afsnit vedtagne bestemmelser skal indeholde

‘en udtrykkellg henvisning til dette direktiv.

2. Medlemsstaterne meddeler Kommissionen teksten til de nationale

retsforskrlfter, som de udsteder pa det omrade, der er omfattet af

dette direktiv.,

Artlket 32

Kommissionen forel@gger regelmessigt en rapport for Radet og Europa-

Par {amentet om anvendelsen af dette direktiv, i givet fald ledsaget af

passende zndringsforslag.

Artikel 33

Dette direktiv er rettet til medlemsstaterne.

Udferdiget | Bruxelles, den
Pa Radets vegne

Formand
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Flcha Flnanclare

PROJET DE PROPOSITION DE DIRECTIVE DU CONSEIL
VISANT AU RAPPROCHEMENT DE CERTAINES DISPOSITIONS
LEG!SLATIVES REGLEMENTAIRES ET ADMINISTRATIVES
DES ETATS MEMBRES
RELATIVES A LA PROTECTION DES PERSONNES
‘A L'EGARD DU TRAITEMENT DES DONNEES
A CARACTERE PERSONNEL

- Ligne budgétaire concernée (éventueilement 2 créer)

A 2511 : Frals de réunions de comités dont la consuitatlion n‘est pas un
élément obligatoire de la procédure de formatlon d'actes communautaires.

. Base légale (ou autre) : -
Artlicle 100 A

Proposlition de classiflcation en dépense obllgatolre/non‘oblIgatolre

(avec Justificatlon succlncte en vertu dé la déclaration commune du 30
Juln 1982)
non-ohiigatolre

Descriptlon et Justification de | action

‘4.1. ObJectifs : - assurer la protection des personnes 3 l'égard des
données & caractére personnel,
- permettre la circulation transfrontiére de données 23
caractére personnel dans !a Communauté,
= permsttre le bon fonctionnement du marchd intérisur.

4.2. Création de 2 comitds compétents en matlars de protectlon des
personnes & |'égard des données A caractére personnel (Art. 27,302

personnes concernédes : 1. Pour le Com!té de protection des donndes a
caractére parsonnel (Art. 27)
représentants de !'autor|té de contréle de
tous les Etats membres (groupe 4)

2. Pour ie Com!té consultatif (Art.3o)
représentants des Etats membres (groupe 3)

4.3. Un représentant de la Commission préside ie Comité de protection
des données A caractére personnei et le Comité consuitatif.
Le secrétariat du Comité de protection des données i caractére
'personnel est assureé par les services de ia Commisslion.
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5. Nature de !a dépense at mode de calcul

5.

5

1. Nature : réunions
(frals de participation des membres des 2 Comltés)

;2. Caleul : - Comltd de protsction des données

24 membres (non-gouvernementais) x 3 réunions

a 2 Jours x 1180 ECU (590 ECU/Jour) = 84.960 ECU*
— Comité consultatif

24 membres {gouvernemental) x 3 réunion a 2 jours x

780 ECU (390 ECU/jour) = 18,720 Ecu®

incidence financldre de |'action sur les crédits d‘'intervention

6.

5]

1. Echéancier des crédits d’'engagement et de'paiement

CE-CP
1993 : 103.680 ECU
1984 : v "
1995 " "
1996 * "
1997 . :.r - ~ k
.2, Part du financement communauta]re dans) le colt totﬂl : 100%

7. Observatlons :

1.

Le Comité de protection des donndas A caractédre persohnei (Art. 27)
Il est institué ce Comlté A caractére consultatif et indépendant et
est composé de représentants de i'autorité de contrdle de tout les
Etats membres, présidé par un représentant de la Comm!sSlon.

Ce Comltéd établit son réglement intérieur. Le secrétariat du Comité
est assuré par les services de la Commission,

Missions de ce Comitéd : volr Art.28.
Le Comité consuitat!|f (Art.30)

Il est instituéd un Comitd consultatif composé des représentants des
Etats membres, présidéd par le représentant de |a Commission.

La Commisslon est assistée par c¢e Comité afin de prendre les
dventuel les mesures compliémentaires nécessalres pour adaptar tles
dispositions de la directive aux spécificités de cértalnes secteurs.

*

estimation
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FICHE D°IMPACT SUR LA COMPETITIVITE ET L °EMPLOI

1. Qualio eat ta Justification principale do ia mesure ?
- Aseuror la protectlon des porsonngs 4 |'égard des donndes & caractédre
personnsi .

- Pormettre ia ¢lrculation transfrontléra de données A caractére personnel
dans ia Communauté.

- Parmettra ie bon fonctlonnament du marché Intérlsur,

11, Caractérlstiques des entrepr|ses concerndes.

. La proposition concerne toutes les entreprises qu! utlllisent des flchlers

do donndes & caractdre personnel quel que solt leur taille ou leur secteur
dractivité.

11l. Queiles sont los pbligations Imposdes dirsctement aux antreprises ?

Se conformer auy disposlitlions appllcables aux traltements de donnéss 3
caractéra pasrsonnél, notamment celles relatives 4 la légltimité de ces
traltements dans lo sacteur privé,

IV. Quelios sont les oblipations susceptibies d’8tre Imposébes Indlrectemant
auz entropriaes via jes sutoritéds locales 7

" Aucuns,

V. Y a=t-l1 des mosures spéclaies pour les PME ?

Non.

s

ey af i puq -+ Tk Ml i

loplies bile-de arpn
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Vi. Quel ost [°'effet prévisible ?
8) sur la compdtitivitd des antreprlses ?
Les régles de protection g'appliquent 2 toutss les entreprises ot
élimineront les distorsions do concurrence dles & !'actue!ie
dlspar|té des léglaiations natlonales. En ce qul concerne leur

avec les pays tlers qul n'assurent pas encore un niveau de .
protection adéquat.

) sur I'anlol ?

La directive prévolt ia création d'Instances de contréfa
nationales. _ -

mnl

compdtitivitd Internationale, la directive prévolt des négoclatldns'

Vil. Les partenaires soclaux ont-ils 6té consultds sur cette propositlon ?
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Udkast til

RESOLUTICN VEDTAGET AF REPRASENTANTERNE FOR REGERINGEHNE
FOR DE EUROPZISKE FALLESSKABERS MEDLEMSSTATER, FORSAMLET | RADET

Representanterns for regeringerne for De Europziske Fzllesskabers medlems-—
stater, forsamlet | Réadet,

som tager i betragtning, at R&8dets direktiv om beskyttelse af

personer | forbindelse med  behandling af personoplysninger beskytter
privatlivets fred | forbindeise med behandling af personoplysninger, der er
indeholdt 1 private og offentilge registre med undtagelse af offent!lige

registre, hvig aktiviteter Iikke falder Ind under fallesskabsrettens
anvende | sesomr dde,

som ¢nsker at lette samarbejdet mellem medlemsstaternes administraticnsr
inden for de omrader, der Ikke falder Iind under fallesskabsrettens
anvendelsesomrade, samtldig med der sikres et h#jt beskyttelsesniveau med
hensyn ti! de berdrte personers privatllv, ' :

som tager | betragining, at principperne | direktivet udgdr sn konkre-
tisering og videreudbygning af principperne i Europaradets konvention af
28. januar 1981 om beskyttelse af personer | forbindeise med automatlseret
behandling af persondata, :

vedtager fﬁlgende resolution:

Medlemsstaternes regeringer forpligter sig ti! at anvende princlipperne i

. Radets dlrektiv om beskyttelse af personer i forbindelse med behandling af

personoplysninger p8 de grene af den offentlige sektor, der ikke falder ind

under fellesskabsrettens anvendelsesomr8de, og at indlede de ngdvendige lov-
givningsprocedurer med henblik herp3. . ' :
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ERKLARING FRA KOMMISSIONEN ‘
om anvendelse pa De Europzlske Fzllesskabers instltutioner og organer
af principperne | Radets direktiv om beskyttelse af personer
| forbindeise med behandlIng af personoplysninger

1. Kommissionen finder, at principperne i direktlvet om beskyttelse af
personer | forbindelse med behandiing af personoplysninger ("dlrektivet")
bdr finde anvendelse pa De Europaiske Fallesskabers institutioner og
'organer _ .

2. Med henbllk herpia agter .Kommissionen snarest mullgt at traffe og
foresia de nddvendige foranstaltninger.

3. indt|| sadanne foranstaltninger traffes, forpligter Kommisslionen sig
til at anvende principperne | direktivet pa enhver behandiing af per son-
oplysninger, der henhgrer under dens kompetence.

4, Kommlsslonen finder, at Fellesskabernes dvrige institutloner |lge-
ledes bgr forpligte sig til at anvende principperne | direktivet pa enhver
behand!iing af personoplysninger, der henhdrer under deres kompetenpe.
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 BESKYTTELSE AF PERSONOPLYSNINGER 0G
KOMMUNIKATIONSHEMMELIGHEDEN |
I FORBINDELSE MED OFFENTLIGE DIGITALE TELENET,
HERUNDER DET TJENESTEINTEGREREDE DIGITALNET (ISDN) 0G
' " OFFENTLIGE DIGITALE MOBILNET
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RESUME

Digitaliseringen af de offentlige telenet er nu godt i gang i Fellesskabet. I begyndelsen af
S0'erne vil mere end 70% af langdistancetrafikken, mere end 50% af langdistancecentralerne
og mere end 30% af al lokalcentralerne blive digitaliseret.

Den stgrre udbredelse af offentlige digitale telenet i Feellesskabet - og specielt indfgrelsen af det
tjenesteintegrede digitalnet og nye digitale mobiltjenester - vil give offentligheden adgang til en
lang reekke nye telekommunikationsfunktioner. Dette forudsetter dog, at der fra EF's side
legges en féellcs kurs for, hvorledes privatlivets fred, herunder kommunika-

~ tionshemmeligheden, personoplysninger og datasikkerheden, skal beskyttes under de forhold,

der vil blive resultatet af dette nye digitale telekommunikationsmiljg.

Béde Ridet og Europa-Parlamentet har allerede flere gange udtalt, at de for at imgdekomme
den fremtidige udvikling af telekommunikationen i EF finder det overordentligt vigtigt at A
fastsat passende foranstaltninger til beskyttelse af data og privatlivets fred. Europa-Parlamentet

- har séledes i de beslutninger, som det vedtog den 14. december 1988 vedrgrende

telekommunikation, opfordret til at treeffe specifikke foranstaltninger med henblik pé at sikre
beskyttelse af private og fortrolige oplysninger, og det har henvist til det politiske ansvar, der
péhviler Kommissionen med hensyn til at sikre, at de forskellige lovgivningsforslag om
liberalisering af af telekommunikationsmarkedet falges op af handling p8 EF-niveau i form af
foranstaltninger til beskyttelse af oplysninger af personlig art.

[ Faellesskabet bliver man nu mere og mere opmzerksom pa de konsekvenser, som de digitale
net vil f med hensyn til beskyttelsen af personoplysninger og privatlivets fred. I en resolution,
der blev vedtaget i Berlin 1 august 1989, opfordrede medlemsstaternes kommitterede for
databeskyttelse til at udvise srlig opmarksomhed med hensyn til beskyttelse af
personoplysninger og privatlivets fred inden for ISDN.

Det vedlagte forslag tager specifikt sigte p at tilgodese det behov for beskyttelse af person-
oplysninger og privatlivets fred, der vil opstA i forbmdelsc de nye offentlige digitale telenet.
Forslaget skal ses pd baggrund af de forslag, som Kommissionen har fremsat med henblik pd
ctablering af generelle rammer for databeskyttelse i EF, og bemgtes som et supplement til
dmsc
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En effektiv beskyttelse af personoplysninger og privatlivets fred er efterhinden en
forudsztning for samfundets accept af de nye digitale net 0g jenester. En sidan beskyttelse ma
ngdvendigvis udggre en integrerende del af EF's telekommunikationspolitik, idet de_nhes sigte
netop er at give Europas borgcré mulighed for fuldt ud at udnytte de fordele, sorh_er forbundet
med sidanne avancerede teletjenester og EF's udvikling til et endnu mere informationsrigt
samfund.

Det vedlagte forslag til rddsdirektiv er udformet med denne globale milszting for gje.
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FORﬂARENDE BEMARKNINGER
I. INDLEDNING

Den stadig stgrre udbredelse af offentlige digitale telenet i Feellesskabet - og specielt
indfgreisen af det tjenesteintegrede digitalnet (ISDN)" og nye digitale mobiltjenester? - vil
* give offentligheden adgang til en lang rekke nye telekommunikationsfunktioner. Dette
forudsetter dog, at der pi felleseuropaisk grundlag fastlzgges en fzlles kurs for,
 hvorledes privatlivets fred, herunder kommunikationshemmeligheden, person-
oplysninger og datasikkerheden, skal beskyttes under de vilk4r, som dette nye digitale
telckommunikatibnsmiljcﬁ bringer med sig. | |

I'en beslutning om koordineret indfgrelse af det tjenesteintegrerede digitalnet i Det

~ Europziske Fzllesskab af 12. december” udtalte Europa-Parlamentet, at det kommende
tjenesteintegrerede digitalnet (ISDN), dvs. udbygningen af telefonnettet, vil give bide
erhvervstivet og private adgang til mange nye tjenester. Parlamentet opfordrede dog
samtidig Kommissionen til at forelegge forslag til, hvorledes sagerne i praksis kan
gribes an, for at der inden for det ISDN-system, som begynder at blive en realitet i hele
Europa, kan etableres en ensartet beskyttelse af data- og kommunikationssikkerheden,
siledes at misbrug af de nye tekniske faciliteter i dette net kan forhindres. Europa-Parla-

" mentet understregede igen dette synspunkt i en mere generel sammenhang i en '
beslutning vedtaget den 14. december 1988%, hvori det hedder, at der ber fastlzgges
specifikke bestemmelser for brugen af telenet, siledes at private og fortrolige data sikres

~ den forngdne beskyttelse. Parlamentet gjorde i denne forbindelse igen opmarksom pj
det politiske ansvar, der phviler Kommissionen med hensyn til at sikre, at de forskellige
lovgivningsforsiag om liberalisering af af telekommunikationsmarkedet fglges bp af
handling pd EF-niveau med foranstaltninger til beskyttelse af oplysninger af personlig

art,

D

2

3)

Rédets henstilling af 22. december 1986 om samordnet indfprelse af ¢t (jenesteintegreret digitainet (ISDN) i Det
Europiske Fellesskab (86/659/EQF). :
ISDN kan betragles som-en naturtig videreudvikling af tefefonnctiet. Systemet giver via en enkelt tilslutning, der

“udnytter den allercde eksisterende abonnentlinje, mulighed for transmission af wle (telcfoni), tekst, data sami billeder via

en lang rakke udbyggede og nye tjenester (for niermere oplysninger henvises der til RAdets henstilling 86/659/EGF og
kapitet 1D), : ' '

Kommissionen har indtil nu - efter Radets henstilling - forelagt to rapporter over udviklingen af ISDN, (KOM(88)58¢ .
og KOM(90)123), _

Rédets henstilling af 25. juni 1987 om samordnet indfgrelse af offenllig felleseuropaisk digital celleopbygget
landmobilradiokommunikation i Fallesskabet (87/371/E@F - EFT nr. L 196 af 17.7.87, 5. 81) og Ridets dirckiiv af
25. juni 1987 om de frekvensbéand, der skal stilles il ridighed for samordnet indfarelse af offentlig fzxlleseuropzisk
digital celleopbygget landmobilradickommunikation i Fa:llesskabet (87/372/EGF - EFT nr. 196 af 17.7.87, s. 85),
samt senere forslag fra Kommissionen vedrgrende offentlig digital mobitkommunikation,

Beslutning om Rédets henstilling 86/659/E@F, EFT nr. C 7 af 12, janoar 1987, s. 344,

Beslutning om post og telekommunikation, EFT nr, C 12 af 16. januar 1989, s. 69, beslutning om npdvendigheden af

at standse spredningen inden for telekommunikationssektoren EFT nr. C 12 af 16. Januar 1989, s. 66,




6)
7

8)
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I en resolution af 30. juni 1988, hvori R4det fastslog principperne i Grgnbogen om

Etablering af et Fzlles Marked for Teletjenester og -Udstyr®, gav det uduryk for sin

gcncrélie stgtte til milsztningerne i det handlingsprogram, der var genstand for

meddelelsen af 9. februar 1988", idet det fastslog, at én af de politiske hoved-

mélsetninger var at beskytte personoplysninger og samtidig serge for, at de enkelte

borgere via kommunikationsmedierne fir adgang til et vasen tligt' mere infbrmatibné;rigt
~ miljg end tidligere. '

I en resolution om en stgrre samordning 1 forbindelse med indfgrelsen af det tjenesteinte-
grerede digita}ne’t (ISDN) i Det Europziske Fallesskab inden 1992% understregede Ridet
igen, hvor stor betydning det tillzgger ISDN, og fremhaevede, at det var pikrzvet at
gennemfgre yderligere drgfielser pd europazisk niveau af behovet for bcskyltelsc af
kommunikationshemmeligheden og -sikkerheden pd baggrund af de nye tjenesters
forskellige funktioner, jf. Europa-Parlamentets beslutning af 12. december 1986 om

" henstilling 86/659/EQF.

Repreesentanter for databeskyttelsesmyndighederne vedtog pé deres 11. internationale
konference, der blev afholdt den 28.-31. august 1989 i Berlin, en resolution med
opfordring til at veere s@rlig opmeerksom med hensyn til databeskyttelsen og
kommunikationshernmelighed inden for ISDN.

- Vedlagte forslag er at betragte som Kommissionen respons pd ngdvendigheden af at
reeffe sddanne foranstaltninger, at personoplysninger og kommunikationshemme-
ligheden beskyttes i hele EF i forbindelse med implementeringen af nye offentlige digitale
telenet, herunder det tjenesteintegrerede digitalnet og det offentlige digitale mobilnet. Der
tages 1 forslaget hensyn til, at der hersker en dyb - og ikke uberettiget - bekymring med
hensyn til den virkning, digitale net umiddelbart vil kunne f& pd beskyttelsen af
personoplysninger og kommunikationshemmeligheden. Kommissionen opfatter ligeledes
beskyttelsen af data og kommunikationshemmeligheden som et ufravigeligt hensyn 1
forbindelse med den fremtidige etablering af et &bent netmilje® i EF.

RAdets resolution af 30. juni 1988 om elablering af et {ziles marked for welctjenester og —udstyr (EFT ar. € 257, 5.1),
KOM(87)290,

Etablcnng af et mere konkurrencebaseret Lelckommumkamnbmarkcd for hele EF inden 1992 Vlrkehgggarcls:‘ af malene
i Grgnbogen om eiablering af et fzlles marked for teletjenester og -udstyr. Diskussionernes nuvarende stade og
Kommissionens forslag (KOM(SS) 483,

EFT nr. C 196 af 1.8.1989, s. 4.

. Eallesholdning om Radets dircktiv om oprettelse af et indre marked for teletjencster gennem mdfarclsc af ONP (Opcn

Network Prowsmn Trlrﬁdlghcdssullelse af Abne ncl) KOM(88)82'* {EFT nr. ....).
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Forslaget afspejler de forskellige drgftelser samt de generelle. principper, der er blevet
fastsat i Europa for beskyttelse af personlige oplysninger pd basis af Europaradets
konvention af 1981 om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata. Denne konvention er nu ratificeret af syv af EF's
medlemslande. Forslaget skal ses som et supplement til og et led i de forslag, som
Kommissionen sidelpbende fremszetter med henblik pi etablering af generelle rammer for
- databeskyttelse, hvoriblandt kan navnes udkast til forslag til radsdirektiv om indbyrdes
tilnzermelse af medlemsstaternes love og administrative bestemmelser om beskvitelse af

personer i forbindelse med behandling af personoplvsninger: udkast til ridsbeslutning

om indledning af forhandlinger - inden for Fellesskabets kompetenceomride - med
henblik p4 Det Europziske @konomiske Fllesskabs tiltredelse af Europaridets

~ konvention af 1981 om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata, samt udkast tl rddsbeslutning om informétionssystemers
sikkerhed. Ydermere agter Kommissionen at fastlegge interne regler med henblik pd at
sikre de bergrte personer samme beskyttelsesniveau som i ovennzevnte radsdirektiv.

Inden for disse generelle rammer tager det vedlagte direktiv sigte pa fastleggelse af de
specifikke bestemmelser, der kreeves for en indbyrdes tilnzrmelse af medlemsstaternes
love og administrative bestemmelser vedrgrende beskytielse af personoplysninger og
kommunikationshemmeligheden, med henblik p4 de offentlige faste og mobile chglmle
telenet og de nye “intelligente” funktioner, disse ébner muhghed for.
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II. * DE NYE SPECIFIKKE BEHOV FOR BESKYTTELSE AF PERSONOPLYSNINGER
oG KOMMUNIKATIONSI—IEMMELIGHEDEN 1 TELESEKTOREN

Digitaliseringen af de offentlige telenet er nu godt i gang i Feellesskabet. I begyndelsen af
90'erne vil mere end 70% af langdistancetrafikken, mere end 50% af I:rdnsnccntmlemc
og mere end 30% af al lokalcentralerne blive dxgltahseret S

Digitalisering indebzrer, at centralerne styres ved hjelp af datamater, og at behandling -
og transmission af al information - tale, data og billeder - via ‘telenettene sker i form af
binzre tal'®. Datamater kan foretage en intelligent behcmdlm g af disse strgmme af bits,
bade i selve nettet og i abonnentens terminal. Dette giver langt bedre servu_:emuhghcder
end hvad der kan opnis ved hjzlp af den traditionelle analoge teknik, hvilket betyder, at
der via telenettene kan skabes adgang til et stort antal intelligente funktioner og dermed til
en lang reekke nye aktiviteter. Det nye ISDN-system, der er under udvikling, og det nye
offentlige digitale mobilkommunikationssystem'” giver begge mulighed for fuldt
digitaliseret kommunikation end-to-end (dvs. fra abonnent til abonnent).

Indfgrelsen af offentlige dlgltale net far to' vesentlige konv,ekvenser med hensyn til
_ databeskyttelse

P4 den ene side vil den datamatbaserede teknik, der nu bliver mulighed for, kunne give
“en betydeligt stgrre datasikkerhed med hensyn til specifikke 1nd1v1duelle behov, blandt
andet ved hjzlp af en sofistikeret krypteringsteknik.

P4 den anden side bliver det nu muligt - hvis der ikke waffes passende beskyttelses-
foranstaltningér - systematisk at lade apparatet vise og lagre spccifikk’e opkaldeata,
blandt andet det nummer, opkaldet foretages fra, som fplge af at bdde driftsdata og
samtaledata nu behandles p edb og at der anvendes edb-styrede centraler. Noget sidant
var ikke nogen reel mulighed i de traditionelle analoge uintelligente net uden et stgrre
teknisk arbejde og forekom derfor kun under helt exceptionelle omstendigheder. '

Samtidig hermed skal det fremhzves, at de nye intelligente telekommunikations-
funktioner - f.eks. de ekstratjenester'®, der kan indfgres i forbindelse med ISDN - vil
give abonnenten adgang til flere nye servicefaciliteter,som f.eks. udspecificerede
regninger, hvorved bdde serviceniveauet og forbrugcrbeskyttellsen forbedres. Disse nye
funktioner betyder imidlertid, at der m& gennemfpres nye specifikke fomnsm]tmnger og
bestemmelser hvis kOmmumkatxonshemmehgheden skal sikres i det nye miljg.

Fepr der kan indfgres digitale telenet, m& man sdledes afklare forskelhgc vmsenthge

10)

11)
12)

Datamater bchandlcr al information som binzre tal (dvs. biis), idet al information opsplittes i 1o grundclcmcnlcr der
kan aniage vardien 1 eller 0.

Se Radets henstilling 86/659/E@F og 87/371/EQJF ovcnstﬂcude fodnote § og 2.

Se Rédets henstilling 86/659/E@F, fodnote i.
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sporgsmal i forbindelse med beskyttelsen af personoplysmnger idet der blandt andet nﬂ
tages stilling t11 hvordan man ska! behandle: R

. - abonnentinformation, som stadig hyppigere lagres i form af cdb-ﬁier

- trafikdata og andre driftsdata |

- Specfﬁcéredc debiteringsdata

- idendficering af kaldende terminal (dvs. hvor opkaldet foretages fra)

- automatisk viderestilling til tredjepart

- uopfordrede henvendelser

- specifikke tekniske faciliteter i terminal og andet udstyr, som kraves, hvis der skat

opnds en passende beskyttelse

De generelle bestemmelser om beskyttelse af personoplysninger, jf. blandt andet

' Europaradets konvention og de besternmelser, der skal fastlzgges for EF med
ovennavnte kommisgioﬁsinitiativer reprassenterer blot de bredere rammer omkring
forholdet, og der er ikke heri taget stilling til mere specifikke detaljer der md aﬂcldres i
forbindelse med disse spsargsmf{l '

Generelle bestemmelser om beskyttelse af personoplysninger har imidlertid ikke varet
nok til at sikre, at medlemsstaterne ikke gennemfgrer indbyrdes divergerende

lovgivninger, bestemmelser og administrative tiltag for driften af det kommende
digitalnet. Dette kan meget hurtigt blive en fare for det felles marked for teletjenester og

'teleudstyr.

For eksempel med hensyn til identificering af den kaldende terminal planlzgges det i
visse medlemsstater, at den kaldende abonnent skal kunne blokere denne funktion ved
hvert opkald. Hvis dcnne'bldkering hos det ene teleselskab sker ved hjelp af en knap pé
telefonapparatet, mens den hos en anden sker ved hjelp uf en kode, der skal indtastes
inden nummeret, vil dette skabe problemer for en fri on‘,saftnin.g af terminaludstyr 1 EF.

En sammenligning af de forskellige medlemsstaters bestemmelser viser, at der er store
forskelle med hensyn til indhold og art. Det ka'n sdledes konstateres, at der i EF er ved at
opsta en situation, hvor der hersker usikkerhed med hensyn til telenet og teletjenester, og
at dette truer med at blive en hindring for tjenesteudbuddet pi tvaers af grenseme.

Det vil vaere umuligt at hindre, at der opstdr forskelle mellem medlemsstaterne,
medmindre der vedtages et direktiQ der indeholder specifikke bestemmelser for,

~ hvorledes de generelle principper for beskyttelse af data og kommunikationshemime-
ligheden skal finde anvendelse inden for off fentlige faste og mobile digitalnet.

Samtidig er det ved at blive en forudsztning for samfundets accept af de nye digitale net
og tjenester, at der indfgres en EF-dekkende effektiv beskyttelse af personoplysainger
og kommunikationshemmeligheden. Dette blev ogsd bekra:ftet pi Ridets mgde den 7.
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november 1989, hvor det med hensyn til telekommunikations samfundsmassige
aspekter konkluderedes, at det var forngdent at sikre beskyttelsen af
qummunikation'shcmmeli gheden og personoplysninger i europeisk regi.

Vedlagte forslag til rddsdirektiv tager sigte pﬁ at tilgodese disse speciﬁkkc behov. -




I1I.
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' FORSLAG TIL FREMGANGSMADE: BESTEMMELSERNE I DIREKTIV-
. UDKASTET R :

" Den overordnede malsztning i direktivforslaget er at sikre, at borgeme overalt i EF nyder

samme grundleggende beskyttelse hvad anglr sikring af personoplysninger og
kommunikationshemmeligheden, og at denne beskyttelse indgdr soim en integrerende del
af det generelle nye digitale teletjenesteudbud. @nsker om stgrre datasikkerhed i

 specifikke individuelle tilfelde og applikationer skal tilgodeses i de specifkke
foranstaltninger, der skal gennemfgres som led i den arbejdsplan, der er fastlagt i det

- ovennavnte forslag fra Kommissionen til et rddsdirektiv om informationssystemers

sikkerhed.

Direktivforslaget tager sigte pé at sikre en vis minimumsbeskyttelse af den almindelige

_abonnent i-det nye digitale miljg og bygger pa to grundlzggende principper:

- risikoen for misbrug skal minimeres ved, at mangden af data, der mi behandies og
-'lagres som led i driften af den offentlige telekommunikation, begranses til det
“strengt ngdvendige, dvs. data, der er ngdvendige for at varetage drift, service-

kvalitet og abonnentfaciliteter o

- abonnentens ret til selv at bestemme over informationen skal beskyttes fuldt ud,
bide i forholdet til det teleselskab, der stiller tjenesten til ridighed, og i forholdet til
den anden part i et opkald, samt en eventuel tredjepart, der gnsker at £ adgang til
data, der transmitteres eller stilles til rdighed 1 forbindelse med en transaktion via

et offentligt telenet

Direktivforslaget tager i fgrste omgang sigte pd taletelefoni, da det er inden for dette
omride, at de almindelige abonnenter kommer til at opleve de stgrste forandringer.
Direktivet indeholder imidleriid ogsd bestemmelser om, hvordan bestemmelserne for
taletelefoni i givet fald finder anvendelse pd andre offentlige digitale teletjenester,
herunder offentligc datatransmissionstjenester inden for ISDN, samt offentlige pakke- og
kredslpbskoblede datanet og andre offentlige teletienester, der er knyttet hertil.

I betragtning af, at de offentlige telenet i EF befinder sig i en overgangsfase, og specielt
at visse datamatstyrede centraler (de sikalde SPC-centraler - Stored Program Controlled)

allerede nu stiller en raekke af de pAgaeldende intelligente funktioner til rAdighed, pa trods
- af at de endnu ikke er fuldt ud digitaliserede, tages der i direktivforslaget ydermere hgjdé

for de tlfzlde, hvor en medlemsstat endnu ikke fuldt ud har implementeret ISDN eller

offentlige digitale mobilnet, idet det fastlzgges, at bestemmelser i direktivet i s& fald skal

implementeres i det omfang, de ogsd kan finde anvendelse pd analoge nettjenester.

Ud fra disse generelle principper tager direktivforslag navnlig sigte pi fglgende:
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indsamling, opbevaring og behandling af personoplysninger i abonnentfilen; 0pbewmng
og behandling af wafik- og debiteringsdata, specielt med henblik pé spccxﬁceredc
opgerelser over samtaler; problemermne i forbindelse med 1dent1f‘1cenn gen af den kaldende
“terminal; tredjeparts’ adgang, uopfordrede henvendelser; samt de proccdurcr der Rkal
vedtages for udarbcjdclsc af de fornpdne tekniske standarder.

I det fglgende gives en kort forklaring p4 de enkelte artikler i direktivet:

Artikel 1 og 2 vedrgrer direktivets overordnede malsetninger og anvendelsen af
direktivet med henblik pa beskyttelse af data og kommunikationshemmeligheden i

offentlige teletjenester formidlet via offentlige digitale telenet i EF.

Artikel 3 indeholder definitioner af de vigtigste udtryk svarende til ovennavnte forslag til
rddsdirektiv om implementering af 4bne net (ONP)'?. '

Det i artikel 4 fastlagte generelle princip om, at teleselskabet kun md indsamle, lagre og

behandle personoplysninger i den udstra:knhg, dette er ngdvendigt for at kunne stille

den pdgeldende tieneste, og at personoplysninger ikke uden lovhjemmel eller uden

abp'nnentcr'ls forudgdende samtykke md anvendes til nogén som helst andre formal,

_ finder i artikel 5 anvendelse i forbindelse med oprettelse af abonnentfiler. Som det
fremhaves i begrundelsen til direktivet, geelder det specielt, at indsamling, opbevaring
og behandling af 'pcrsonoplysninger ikke m3 udnyttes pa en sidan méde, at teleselskabet
herved opnir uretmeassige konkurrencefordele i forhold til andre tjenesteleverandgrer.

Fartikel 6 opregnes abonnentens rettigheder for s& vidt angfir de personoplysninger, som
- teleselskabet opbevarer vedrgrende ham. T artikel 7 fastslds det som et pringip, at sddanne
-oplysninger ikke mi videregives il redjepart uden abonnentens samtykke eller en
retskendelse.

Artikel 8 tdger sigte pd at sgrge for en Das%ende <'.1kkerhed for, at uvedkommendc ikke fir
adgang til data. '

Artikel 9 og 10 fastlegges det, at indsamling, opbevaring og behandling af data
principielt kun mé finde sted i den udstrazkning, dette er ngdvendigt af hensyn til
telekommunikationen, dvs. debiterings- og trafikdata. Artikel 11 tager sigte pA at

beskytte kommunikationshemmeligheden i forbindelse med specificerede opggrelser over
samtaler, idet det fastlegges, at den kaldte abonnent skal holdes anonym.

] artikel 12 og 13 f‘lstlgcg,g,cs der detaljerede buwmmglscr for identificeringen af du
kdldende terminal. Det skal vere muligt at blokere :dcnuhunng,sfunktlonen blandt andet
af hcnsyn til personer, der foretager opkald til og fra behandlingscentre for alkohol- og

13) . Sefodnote 9,




- 75 =

stofmisbrugere, tilflugtscentre for voldsramte og psykiatriske behandlingscentre, sdledes
at disse personer ikke behgver frygte for deres anonymitet. Det samme galder andre '
ngdhjalpstjenester (selvmord, AIDS; mm.). '

Den kaldte abonnent kan imidlertid have en legitim interesse i kun at acceptere de opkald,
hvor den kaldende identificerer sig. For at sikre bdde den kaldendes og den kaldtes
rettigheder, md den kaldte abonnent have mulighed for kun at dccepterc de indgéende
opkald, hvoraf den kaldende abonnents nummer fremgfr.

Teleselskaberne md imidlertid have adgang til en funktion, der giver muli ghed for at

usgcnderc eller ophve denne blokering af identificeringen, blandt andet hvor derer tale

om chicane-opkald. Denne funktion m4 ogsd kunne bruges blandt andet af politiet med

- henblik pd at opklare kriminalitet og af forskellige ngdhja:Ipstjenester, blandt andet

brandvésenet, med henblik pi at forhindre misbrug.

Artikel 14 sikrer, at bdde den kaldende og den kaldte abonnents kommunikations-

* hemmelighed er beskyttet ved viderestilling af opkald.

Artikel 15's formdl er at hindre ad teknisk vej, at indholdet af telefonsamtaler lagres
og/eller videregives til redjepart uden den kaldende abonnents vidende.

Artikel 16 og 17 har til formd! at forhindre, at leverandprer af teleindkgbs- og
teledatatjenester uden autorisation fir adgang til personoplysninger om abonnenten.
Tanken hermed er bide at undga, at der opstilles forbrugerprofiler, og at beskytte
abonnenien mod uopfordrede henvendelser, f.eks. ugnsket reklame via telenettét.

Artikel 18 skal forebygge, at der ved indferelse af tekniske funktioner for at tilgodese
behovet for databeskytielse skabes hindringer for den frie omsatning af teleudstyr og
-tjenester i EF. Det fastlzgges i denne artikel, at der i givet fald skal udarbejdes fzlles
europziske standarder for, hvorledes specifikke tekniske funktioner skal implementeres.
Som fastlagt i Radets direktiv om indbyrdes tilnrmelse af medlemsstatermes lovgivning
om teleterminaludstyr samt gensidig anerkendelse af udstyrets overenssstemmelse' og
Rédets be%lutning 87/95/EQDF af 22. december 1986 om standardisering inden for
informationsteknologi og telekommunikation' skal det tckniske arbejde overdrages de
europxiske standdrdxsermgsorgdmsatloner blandt andet Det Europeiske Institut for
Telestandarder (_ETSI) og CEN/CENELEC.

De afsluttende bestemmelser i artikel 19-25 vedrgrer anvendelsesradet. Droécdurer for

gndring af direktivet med henblik pa tilpasning til den tekniske udvikling. samt

konsultationsprocedurer. Det planlegges, at Kommissionen ved direktivets

14)
15)

KOM(89)289 - SYN 204 af 27.7.1989, |
EFT nr. L 36 af 7.2.1987, 5. 31, /
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- gennemfgrelse skal bistds af et udvalg bestiende af reprasentanter for de myndigheder,

der har ansvar for databeskyttelse i medlemsstaterne, og et udvalg bestiende af reprasen-
tanter for medlemsstaterne. Det foreslds, at disse udvalg skal vere de samme som de
udvalg, der er nedsat med henblik herpd i det udkast 1l ridsdirektiv om indbyrdes
tilnzrmelse af medlemsstaternes love og administrative bestemmelser om beskytielse af
personer i forbindelse med behandling af personoplysninger, der forelegges sidelgbende
med n&rvarende direktiv, dog siledes at disse udvalg specifikt konstitueres med sigte pd
nervarende direktiv, |

KONKLUSION

En effektiv beskyttelse i hele EF af personoplysninger og kommunikationshemmelig-
heden er ved at blive en vasentlig foruds@tning for samfundets accept af de nye digitale
net og tjenester '

Det vil vaere umuligt at hindre en divergerende udvikling medlemsstaterne imellem, hvis
ikke der vedtages et direktiv, hvori der fastlegges specifikke bestemmelser for, '
hvorledes de generelle principper for beskyttelse af data og kommunikationshem-

meligheden skal gennemfgres inden for offentlige faste og mobile digitalnet. En
- divergerende udvikling kan meget hurtigt blive en fure for det feelies marked for

teletjenester og teleudstyr.

‘Vedlagte direktivudkast tager sigte pa fastleggelse af sidanne specifikke bestemmelser.

Det henstilles derfor, at Radet vedtager vedlagte direktivforslag.
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Forslag til

RADETS DIREKTIV SYN 288

om beskyttelse af personoplysninger og kommunikationshemmeligheden
i forbindelse med offentlige digitale feLenet, herunder det
. tjenesteintegrerede digitatnét (ISDN) og
offentlige digitale mobilnet '
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RADET FOR DE EUROPEISKE FELLESSKABER HAR -

under henvisning til Traktaten om Oprettelse af Det Europaalske Q)konomlske Failesskab serlig
amkeI 100 A;

under henvisning til fors}ag fra Kommissionen' ),

_ 1 samarbejde med Europr:l—Pr:Lrla.mf:ntet2 ),

under henyisning tif udtalelse fra De; Pkonomiske og Sociale UdvaigS), og

ud fra fglgende betmgtflinger:

1. Deter fastlagti 'Rﬁde't.s direktiv- om beskyttelse af personer i forbindelse med

_behandling af personoplysninger, at medlemsstaterne skal sikre beskyt-

telsen af kommunikationshemmeligheden;

2. Nye avancerede digitale offentlige telefonnet er i faerd med at vinde indpasi Det Europa-
iske Fazllesskab, og dette resulterer i et specifikt behov for beskyttelse

af personopLysn1nger og kommun1kat1onshemmel1gheden,

3.  dette gaelder i seerlig gradl forbindelse med indfgrelsen af det t]enestemtegrercde d1g1talnet
' (ISDN) samt offenthge digitale mobilnet; '

1)
2)
3
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R&det har i en resolution af 30. juni 1988 om etablering af et faelles marked for tele-
tjenester og —udstyr inden 19924)0pfordret til, at der tages skridt til at beskytte oplysninger af
personlig art, sdledes at den fremtdige udvikling af telekommunikation i Fellesskabet kan
foregd under beuj/ggcnde forhold; R3det har endvidere lagt vagt pd bcskyttélsen af
personoplysninger og kommunikationshemmeligheden i en resolution af 18. juli 1989 om
forsterket samordning i forbindelse med indfgrelsen af et tienesteintegreret digitalnet (ISDN) i
Det Europaiske Feellesskab inden 19925 ) '

Europa-Parlamentet har understreget vigtigheden af at beskyrte personoplysninger og
kommunikationshemmeligheden i telenet, navnlig i forbindelse med 1ndf¢relsen af det

tjenesteintegrerede digitalnet (ISDN) 637 8)

I Kommissionens henstilling 81/679/E0F opfordres medlemsstaterner til at godkende og
ratificere Europarddets konvention om beskyttelse af personer i forbindelse med automatiseret
behandling af persondata, hvori der er fastlagt generelle prmupper for beskyttelse af

' personoplysninger;

en rekke medlemsstater har godkendt og ratificéret denne konvention;

1 henhold til Radets afggrelse ... skal der indledes forhandlinger - p4 de omrider, son henhgrer
under Det Europeiske Fzllesskabs kompetence - med henblik pd Det Eurcpaiske Fallesskabs
tiltredelse af Europarddets konvention om beskyttelse af personer i forbindelse med

automatiseret behandling af personddtc?)

- &)

5)
6
7)

9

EFT nr. C 257 af 4.10.1988, s. 1,
EFT nr. C 196 af 1.8.1989, s. 4.
EFT nr. C 7 af 12.1.1987, s. 334,

EFT nr. € 12 af 16.1.1989, s. 69.
EFT nr. C 12 af 16. 1 1989 5. 66.
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12.
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ved Radets direktiv [Om beskyttelse at personer i forbindelse med behandling
af pers‘ondptysnihgeﬂ bringes disse generelle principper i anvendelse i
Fzllesskabet; ' '

med hensyn til offentlige digitale net bgr der treffes specifikke foranstaltninger af lov-
giﬁningsmssig, administrativ og teknisk aft for at beskytte personoplysninger og kommunika-
tionshemme Ligheden mod den voksende risiko, der ggr sig geldende i forbindelse med opbe-
varing og behandling p8 edb af personoplysninger i s8danne ret; '

de bestemmelser, som medlemsstaterne er i fierd med at udarbejde pd dette omride, afviger fra
hinanden; ' '

sddanne indbyrdes afvigende love og administrative og tekniske bestemmelser til beskyttelse
af perﬁonoptysninger og- kommunikationshemmetigheden i forbindelse med irplementeringen i
Fellesskabet af offentlige digitale telenet , herunder tjenesteintegrerede digitalnet og offentlige
digitale mobilnet, vil resultere i handelshindringer, hvorfor det er pakravet, at der hurtigt
indfgres harmoniserede bestemmelser, saledes at der kan etableres et EF-dekkende mﬁrked for
teletjenester og -udstyr ' o . ' '

i narvaerende direktiv fastlegges,ihvilket omfang personoplysninger md indsamles,
lagres og behandles i forbindelse med tilridighedsstillelsen af teletjenester;

et teleselskab mé kun indsamle, lagre og behandle personoplysninger, hvor dette er ngdvendigt

- for at kunne stille den pigaldende tjeneste til radighed; oplysningerne mé ikke benyttes til andre
formal uden szrlig lovhjemmel eller uden abonnentens forudgiende udnj/kke]ige samtykke;

indsamling, opbevaring og behandling af personoplysninger md siledes ikke udnyties af
teleselskabet til at opnd uretmzssige konkurrencefordele i forhold til andre tjenesteleverandgrer;




15.

16.

17.

18.

19.

20.

21.

22.
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ved nervarende direktiv fastslas det som et generelt princip, for s vidt angdr telekom-
munikationssek_toren, at abonnenten har et til at 8 kendskab til lagrede personoplysninger
vedrgrende ham og til i givet fald at kraeve sddanne oplysninger rettet eller slettet, samt at
personoplysninger ikke m4 videregives uden abonnentens tilladetse;

nzrveerende direktiv tager sigte pd en harmonisering af medlemsstaternes bestemmelser om
beskyttelse af kommunikationshemmeligheden i forbindelse med specificerede opggrelser over

samtaler;

for sa vidt anglr identificeringen af den kaldende terminal er det ngdvendigt at beskytte sdvel
den kaldende abonnents ret til at forblive anonym, som den kaldie abonnents ret til ikke at

acceptere uidentificerede opkald;

personer, der ggr brug af teleindkgb og teledata, mé sikres mod uautoriseret brug af personlige
oplysninger vedrgrende dem, ligesom som abonnenterne gencrelt mé sikres mod forstyrrelser af

privatlivets fred i form af uopfordrede henvendelser;

skal der indfgres nye tekniske funktioner i telekommunikationsudstyr med henblik pd
bcskyttc'lse af data, bgr det sikres, at dette sker pd et harmoniseret grundlag, sitedes at
realiseringen af det indre marked i 1992 ikke bringes i fare;

i forbindelse med anvendelse af dette direktiv over for tredjelande m8 der tages hensyn til, hvor
omfattende en beskyttelse personoplysninger og kommunikationshemmeligheden er genstand
for 1 de pigaldende lande, jf. Rﬂdels direktiv [om beskyttelse af persorer i forbindelse med
behandling af pér‘sorbptysningej;

for sa vidt angfr alle spprgsmél vedrerende beskyttelse af data og kommunikationshemme-
ligheden i forbindelse med offentlige digitale telenet, der ikke omfattes af bestemmelserne i

nervarende serdirektiv, bér overrevnte r8dsdirektiv finde anvendelse;

dette dircktiv vedrprer ikke beskyttelse af personoplysninger og kommunikationshenume-

" ligheden i forbirdelse med den nationale sikkerhed;




23,

24.
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i forbindelse med fastleggelsen af foranstaltninger til gennemforelse og @ndring af dette
direktiv vil det vere det formalstjenligt at udnytte erfaringen i .den gruppe, hvori medlems~

 staternes myndigheder for tilsyn med beskyttelse af personoplysninger er 'reprazscnterét,' og som

er nedsat ved artikel 27 i Ridets direktiv ... om beskyttelse af personer i forbindelse med -
behandling af personoplysningers '

sﬁdannc foranstaltninger bgr udarbejdes med bistand af det udvalg, der er sammensat af

reprasentanter for medlemsstaterne, og som er nedsat ved artikel 30 i Radets direktiv .....

_ [pm beskyttelse af personer i fortindelse med behandLing af pers'mopLysn*inger] -




UDSTEDT FJLGENDE DIREKTIV:

Artikel 1

bette direktiv tager sigte pd en harmonisering af de bestemmelser, der er rgdvendige for at
sikre et ensartet niveau med hensyn til beskyttelse af kommunikationshemmeligheden i Felles—
skabet, og p& at sikre fri amsztning af teleudstyr og -tjenester i medlemsstaterne og mellem

disse,

Medlemsstaterne vedtager i overensstemmetse med dette direktiv de sarlige bestemmelser, der
'ér nddvendige for at sikre beskyttelse af personoplysninger og kommunikationshemmeligheden
inden for telesektoren. '

Artikel 2
Dette direktiv finder specifikt anvendelse p4 indsamling, opbevaring og behandling af person-

oplysninger, som teleselskaber foretager i forbindelse med tilridighedsstillelse af offentlige
teletjenester via offentlige digitale telenet i Fellesskabet, herunder det tjenesteintegrerede -

- digitalnet (ISDN) og offentlige digitale mobilnet, jf. i dvrigt de generelle bestemmelser i

Radets direktiv ....[om beskyttelse af personer i forbindelse med behandling af person-
oplysninger.

For s vidt angdr medlemsstater, hvori der endnu ikke er implementeret et tjenesteintegreret

digitalnet (ISDN) eller offentlige digitale mobilnet, gennemfgres direktivets bestemmelser i den
udstrekning, hvor de kan finde anvendelse pd tjenester formidlet via analoge net.
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Artikel 3

I dette direktiv forstls ved:

1

"personoplysninger” enhver form for information, der vedrdrer en identificeret eller identi-
ficerbar person. ' ' '

"teleselskab” en offentlig eller privat Qirksanhed, som af en medlemsstat har fdet tildelt

. serlige etler ékskLusi've rettigheder med herblik pd ti Lradighedsstﬂletse af offehtlige

telenet, og 1 givet fald offentlige teletjensester.

"offentligt telenet"” en offentlig telekommunikationsinfrastruktur, der giver mulighed for
at formidle signaler mellem bestemte nettermireringspunkter ved hjelp af tridforbindelse,
radiobdlger, optiske medier eller andre elektromagretiske medier.

"bffentt-ig teletjeneste"” en teletjeneste, hvis tilr8dighedsstillelse medlemsstaterne
specifikt har overdraget til f.eks. ét eller flere teleselskaber.

Artikel 4

. Te_LeseLskaber md kun foretage indsamling, opbevaring og behandling af persomp_Lysninger,
_hvor dette sker med henb_Lik p3 telekammunikation, nawnlig med henblik pd opsettelse af -

kald til transmission af tale, data og billeder, udskrift af regninger, etler andre le-
gitime formdl, der er ngdvendige af hensyn til driften, herunder fejlretning, sikring
af teleselskabets udstyr mod forkert brug samt registrering af indkomende opkald, jf.
artikel 13, stk. 1. | | | |

Teleselskabet m§ ikke bruge disse oplysninger til at udarbejde elektroniske profiler
over aborenterne é_Lte_r' klassificere individuelle abonnenter i kategorier.
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Artikel 5

Det er tilladt at opsamle og dpbevare personlige oplysninger om abonnenten i det omfang, noget

sddant er ngdveridigt for at indgd, zndre eller ophave en kontrakt med teleselskabet. Ved

kontraktens ophzvelse skal oplysningerne slettés, medmindre - og da kun s8 lznge - de er
ngdvendige af hensyn til behandling af klager, inddrivelse af skyldige belgb eller overholdelse
af andre forpligtelser, der fglger af medlemsstatens lovgivning, 1 overensstemmelse med falles-

skabsretten.

Indholdet af information, der transmitteres, m ikke opbevares af teleselskabet efter trans-
missionens afslutning, medmindre dette er ngdvendigt for at kunne overholde forpligtelser, der -

fplger af medlemsstatens lovgivning, i overensstenmelse med fazllesskabsretten.

Artikel 6

Abonnenten har ret til

- med rimelige mellerum, inden for et rimeligt tidsrum og mod en rimelig betaling at f3
oplyst, om der lagres personoplysninger vedrgrende ham, og til at fa disse oplysninger
meddett i en umiddelbart forstielig form

- altefter tilfeldet at f4 disse oplysninger korrigeret eller sleutet, hvis deres behandling har
vaeret i strid med de besternmelser, derer fastlagt i medlemssiatens lovgivning i
overensstemmelse med fellesskabsretten. ' ' ' '

Artikel 7 -

Alle personoplysninger, der behandles i forbindelse med telenet og —tjenester, skal principielt
behardles fortroligt. ' - - . : _ .
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Personoplysninger mé ikke videregives uden for teleselskabets tjenester og net uden serlig
hjemmel ved lov eller anden retsforskrift eller uden abonnentens forudgiende udtrykkelige
“samtykke. Et sddant samtykke betragtes kun som meddelt, nér abonnenten har givet det -

efter éhmodning fra teleselskabet. Uden abonnentens forudgiende samtykke
mi personhgc oplysninger vedrgrende ham ikke rpbes til personer i te]ese!skabet der ikke er

~ beskeeftiget med de p&g&idcnde tienester.

Teleselskaber mi ikke som betingelse for at stille tjenester til ridighed stiilc krav om, at et
sidant samtykke gives. :
Artikel §

Teleselskaber skal pﬁsc, at personoplysninger pd betrygoende og tidssvarende mide beskyttes
mod, at uvedkommende skaffer sig adgang hertil eller ggr brug heraf.

Hvor der er seerlig risiko for brud p-ﬁ netsikkerheden, fleks. inden for mobilradiotelefoni, skal
teleselskabet informere abonnentemc herom og tilbyde kryptu‘m gflra abonnenttermmal il

'abonnemtermmal
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Artikel 9

1. Deter tilladt at opbevare og behandle debiteringsdata, der indeholder abonnentterminalens
telefonnummer eller identifikationsnummer, abonnentens adresse og termmdltype det samlede
antal debltcnngscnhcdcr for afregningsperioden, det kaldte apparats nummer, samtalernes type
og varighed og/eller mangden af ransmitterede data, samt anden information, der er npdvendig
i forbindelse med debiteringen, herunder oplysninger om forudbetaling, ratevis afregning,

{ukning og rykkerskrivelser.

2. Ensidan generel opbevaring af debiteringsdata er tilladt indtil udlgbet af den lovhjemlede
forzldelsesfrist for sidannne galdsforptigtelser. '

Artikel 10

1. Detertilladt at indsamle, opbevare og behandle trafikdata, der indeholder personoplysninger,
hvor disse data er ngdvendige for at opseatte et kald eller af hensyn til debiteringen eller andre
| dnftsmcesslge formal, herunder oplysninger om den kaldende og den kaldte abonnents
nummer, den enkelte samtales begyndelses- og sluttidspunkt, og den af abonnenten anvendte
teletjeneste, i den udstfmkning, dette er ngdvendigt for at stille den pAgeldende teletjeneste til
radighed. - '

2. ‘Trafikdata, der opbevares i teleselskabets centraler, skal slettes efter samtalens afslutning,
medmindre de pdgaldende data anonymiseres eller fortsat er ngdvendige af hensyn til debitering

cller andre legitime formdl, jf. artikel 4.

Artikel 11

. P& ahonnentens anmodning kan der udskrives en specificeret samtalecpggrelse, der blandt andet kan
“indeholtde telefornummeret pd de kaldte abornenter, dog uden de fire sidste cifre.
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Artikel 12

For s vidt angdr kommunikation mellem abonnenter, der er tilknyttet digitale cenﬁr:ilcr, skal den
kaldende abonnent, hver gang han foretager et opkald, have mulighed for ved hj®lp afen |
simpel teknisk blokeringsfacilitet at forhindre, at hans telefonnummer vises pa det kaldte

~ terminaiudstyrs skerm eller registreres i en lageranordning heri, ' '

Teleselskabet kan foretage en permanent blokering af overfgrslen af telefonnummeret, dersom
‘abonnenten anmoder herom. - '

Den kaldte abonnent kan anmode om, at der ivaerkseettes en permanent blokering af
identificeringsfunktionen for alle indkommende opka}d; den kaldte abonnent skal ogsa have
mulighed for, hver gang han modtager et opkald, at frakoble skiermen pd sit tenminaludstyr eller
blokere registreringen 1 terminalens lageranordning, sdledes at indkommende op'knld forbliver

videntificerede. -

Den kaldte abonnent skal have mulighed for kun at acceptere opkald med identifikation, dvs.

~ den kaldende abonnents nummer.

For si vidt angir kommunikation mellem abonnenter under anuloge centraler og abonnenter
under digitale centraler, skal abonnenterne under de analoge centraler informeres om
identiﬁceﬁngsfunktionen og om, at de kan fi denne funktion blokeret permanent ved at anmode
herom. De skal ogsd have mulighed for at blokere identificeringsfunktionen i forbindelse med
det enkelte opkald. | - | ' '
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Artikel 13

~ Eridentificeringsfunktionen blokeret, kan teleselskabet i et begrienset tidsrum suspendere denne

biokering

a) . nfren abonnent, der gnsker chicancopkald eftersporet, anmoder herom. I sé tilfzlde skal
de data, hvorved den kaldende abonnent identificeres, opbevares af teleselskabet og efter
' a'nmod_ning stilles til ridighed for de offentlige myndigheder, der i den pdgeldende
medlemsstat er ansvarlige for forebygeelse og retsforfpluelse af kriminalitet

b}  nirder foreligger retskendelse herom med herblik p8 at forebygge eller retsforfglge

atvorlig kriminalitet.
Nér der anmodes herom, skal der stilles en permanent suspenderingsfunktion il ridighed for

a)  organisationer, der med den pigzldende medlemsstats godkendelse modtager og tager sig
af ngdopkald

b} brandvesensenheder, der forvaltes eller er godkendt af den pigeldende medlemsstat.

Teleselskabet skal treffe de ngdvendige foranstaltninger for at sikre, at suspenderings-
funktionen fungerer bide indenlands og i EF som helhed.

Artikel 14

‘Opkald mé kun viderestilles fra den kaldte abonnent til en tredjepart, hvis tredjeparten har givet
| samtykke hertil; tredjeparten skal have mulighed for at speciticere, at der kun ma viderestilles
opkald med identifikation, dvs. den kaldende abonnents nununer; tredjeparten skal ved hjzip
af et seerligt signal adviseres om, at-der er tale om et viderestitlet opkald. '
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Den kaldende abonnent skal under kaldets 0psxtn111g automatisk adviseres om, at samtalcn '
v1derest11}es ul en trcd_]epart "

Artikel 15

Hvis indholdet af en telefonsamtale ggres tilgengeligt for tredjepart ved hjelp af tekniske
anordnmger f.eks. hgjtalere eller andet udstyr, der fungerer uden ;lflaftnmg, eller mdspllles pa
band til abonnentens eget brug eller til brug for tredjepart, skal det mkres at de berprte parter pd
- passende vis 1nformeres herom, mden en sé'tdan formidling eller mdspllmng mdledes og det

'sélmngc denne varer
Stk. 1 finder ikke anvendelse pa de tilfelde, der er omhandlet i artikel 13, stk. 1.
Artikel 16

Det pdhviler teleselskabet at sikre, at abonnentens telefonnummer samt andre personlige
oplysninger vedrgrende abonnenten, herunder oplysninger om omfanget og arten af dennes
teleindkgb og om dennes konsultation af information via en leledatatjeneste, kun registreres i det
omfang, disse oplysninger er ngdvendige for, at den pagwldende tjenesté kan stilles til |
ridighed, samt at de af tJenesteLever'ardﬂiren kun anvendes til formal, der er godkendt af

abonnenten.

Tjenesteleverandgren md ikke uden abonnentens forudgfiende udtrykkelige samtykke etablere
elektroniske profiler over abonnenterne eller klassificere de individuelle abonnenter i kategorier,
jf. dog artikel 20. o o
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Artikel 17

Abonnenter, der modtager uopfordrede opkald med reklame for eller tilbud om levering af varer
og tienesteydelser, skal kunne advisere de teleselskaber, der formidler disse meddelelser, onm, at -

* de ikke gnsker at modtage sidanne opkald.

Teleselskabet traaffer de forngdne foranstdlmln ger til at standse formidling af sddanne
henvendelser til de pagazldende abonnenter. Teleselskabet skal endwdere med henblik pd tilsyns-
myndxghedernes inspektion fpre en liste over disse adviseringer i en form, der fastlaegges af

i Lsynsmyrmghedeme, sétedes at s&dame opkald forhindres i fremtiden.

Artikel 18

Ved gennemfprelsen uf bestemmelserne i dette direkliv drager medlemsstaterne omsorg for, at.
der ikke stilles bindende krav om, at terminaludstyr eller andet teLéudstyr skat indeholde
specifikke funktioner, hvorved mar‘kedsﬁﬂr"mg af udstyr og den frie bevmgehghed for s8dant
udstyr' i medlemsstaterne og mellem disse hindres, jf. dog stk. 2 og 3. '

I dilfeelde, hvor bestemmelser kun kan gennemfgres ved et krav om specifikke tekniske

funktioner underretter medtemsstaterne Kommissionen herom efter den procedure, der er
fastlagt ved Rédets direktiv 83/189/E0F )
til tekniske standarder og forskrifter.

vedrgrende en informationsprocedure med hensyn

10)

EFT nr. L 109 af 26.4.1983, s. 8,
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3. Hvor der er behov herfor, sgrger Kommissionen for, at der udarbejdes falles europaiske =
' standarder for, hvorledes specifikke tekniske funktioner skal implementeres, jf. Ridets direktiv . . .
[om 1ndbyrdes tilnermelse af medlems%mternes iowwnmu om teleterminaludstyr samt gensidig
. anerkendelse af udstyrets overenssstemmelsc?] o;:, Ridets beslutning 87/95/EQF om
_ standardlscrmg inden for mformauonsteknologl og telekommun1kat10n12) |

Artikel 19

1. Dette direktivs bestemmelser vedrarende telefontjenesten gwlder ogsd for andre offentlige

digitale teletjenester 1det omfang, brugernes kOlﬂn]tlﬂl]\dUOHShL mmeli ghcd ndszttes for risici i
sﬁdannc tjenester. '

2. De nzrmere bestemmelser for gennemfgrelsen af stk. 1 vedtages af Kommissionen efter hgring
af den i artikel 22 revnte gruppe og efter den i artikel 23 fastsatte procedure.

Artikel 20

I det omfarg, en fuldstandig virkeligggrelse af dette direktivs mlsatninger krever, at bestemmel-
serne i direktivet bringes i anvendelse over for andre tjenesteleverandgrer end teleselskaberne,
kan Kamnissiornen vedtage .sadame foranstaltninger, som er rddﬁerx:ﬁge for, at dette direktiv kan
finde anvendelse pd newnte tjenesteleverandgrer, efter hdring a'F den i "‘artikel. 22 amhandlede
gruppe og efter den i artikel 23 fastsatte procedure. ‘ -

1) EFTnar C
12) EFT nr. L 36 af 7.2.1987, s. 31,
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Artikel 21

De nermere bestemmelser for anvendelsen af dette direktiv og andringer, der er ngdvendige
for at tilpasse direktivet til den tekniske udvikling, fastsattes af Kormissionen efter

. den i artikel 23 fastsatte procedure.

Artikel 22

Den gruppe til beskyttelse af persoroplysmnger‘, der er nedsat ved artikel 27 i Ridets
direktiv om beskyttelse af persorer i forbindelse med behandling af personcp lysninger,
varetager ogs de i artikel 28 i nawnte direktiv onhandlede opgaver for s8 vidt angdr de
databeskyttelsesforanstaltninger, der henhdrer under nerverende direktiv.

Gruppen konstitueres specifikt med herblik p& nerverende direktiv.
Artikel 23

Den i artiket 30 i direktiv .... om beskytteLse af personer i forbindelse med behandhng
af persompLysmnger fastsatte procedure finder anvendelse, ‘ :

Det udvalg, der er cprettet 1 forbindelse med den i stk. 1 omhandlede proced.:re, konsti-
tueres spec1f1kt med herblik pd dette direktiv.
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Aniikel 24

Medlemsstaterne sztter de ngdvendige love og administrative bestemmelser i kraft forat
efterkomme dette direktiv senest den 1. januar 1993. '

be 1 hemol.d til fdrste afsnit vedtag'ne bestanmlser skal 1ndehol.de en udtr-ykkehg hen-
\nsmng t1L dette d1rektw '

Medlemsstaterne mcddeler Kommissionen teksten til de nationale retsforslmfter som de
udsteder pd det omride, der er omfattet af dette direktiy.

Arikel 25

Dette direktiv er rettet til medlemsstaterne .

Wdfardiget i Bruxelles, den
P; Ridets vegne

Formand




FICHE FINANCIERE
PROJET DE PROPOSITION DE DIRECTIVE DU CONSEIL CONCERNANT LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL ET DE LA VIE PRIVEE DANS LE CONTEXTE DES RESEAUX DE
TELECOMMUNICATIONS NUMERJIQUES PUBLICS, ET EN PARTICULIER DU RESEAU NUMERIQUE A
INTEGRATION DE SERVICES ( RNIS ) ET DES RESEAUX NUMERIQUES MOBILES FUSLICS.

1. Ligne budgétaire concernéc
En1990:B7700

En 1991 et exercices ultériaurs : B5-4010

2. Baselégale -
" Article 100 A

3. Proposition de dassificetion_en dépense obligatoire /non ohligatoire

" non -obligatoire
4. Description et justification de P'action :

4..1. QObiectifs : - assurer Ia protection des personnes 4 I'égard des données A caractdre
personnel,

- permettre la circulation transfrontalidre de données & caractdre personnel
dans Ia Commuanauté,

- permettre le bon fonctionnement du marché intérieur.

42. Réunions spécifiques du groupe de protection des données 3 caractire
personnel ( Art. 22 ) et du Comité consultatif (Art. 23 ), aréés par la directive,
‘représentant les Etats membres | '




- % -
4.3. Un représentant ce la Corunission préside fe groupe de protection des données 2
‘caractére persognel ef le Comits consuitat, e secrdiaziar dy groupe et du Comité de
protection des drmndes 3 carscidre persomnel ast ascuré par les services de ha
Commission. : ' ' '

5. Mature de la dépense ot mode de calegl -

5.1 N:_ﬁm_:.: réunions
(frais de participation des membres des 2 Comités )

52. Calaul: - Crowpe de protection des données : (cf. fiche financitre de Ia directive
générale ) : .

= Comité convuleatif -

24 membres { gouvernementaux ) x 3 réunions x 2 jours x 390 ECU/jour =
56160 ECU = : ' . S '

€. Incidence finznci¢re de iacrion sur les erédits dintervention

6.1. Echéancier des crécics d"2t3agement et de paiement

CECP

1393 : 56.160 ECU
1594 : 56,180
1995:56.160

1995 : 56160 *

1997 : 36.166- *

6.2. Part du financement communautaire dans le cor toral : 100 %

* sstimation




__O_bsc tions :
- 1. Le groupe de protection des données 2 caractdre personnel (At 22 ):
B est institué ce groupe A caractire consultatif et indépendant et est composé de

représentants de Pautorité de contrdle de tous les Etats membres, presxdé par un
représentant de la Commission :

Ce groupe &tablit son réglement mténeur Le secrétariat du groupe est mé par les
services de la Commission.

Missions de ce groupe : voir Art. 22

2. Le Comité consultatif ( Art.23)

1l est institué un Comité consultatif compos€ des représeatants des Etats Membres,
présidé par le représentant de la Commission.

Lz Commission est assistée par ce Comité afin de prendre les éventuelies mesures
complémentaires nécessaires pour acapter les dmposmcms de la directive aux
spéaificités de certaims sexdeurs.
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Henstilling med henblik p8
RADETS AFGERELSE

on 8ning af forhandlinger

med henblik pa De Europmiske Fallesskabers tiltradelizs af Europorddets konvention
om beskyttelse af Individet
i forbindelse med automatisk bshandiing af personlige data

BEGRUMDELSE:

1. Beskyttelse af individet | forbindelze med bshandling af personlige data er bide
en parsonlig rettighed .09 en ngdvendlig betingelse for wudviklingen af den
internationaie handel. : o i

2. Behandiingen af personlige data er absolut ngdvendig for at kunne forstage
internationel "udveksling eof goder og t]enesteydelsar og for at opnd et snevere
samarbejde mellam Jandene. -

- 3. Kommissionen har forelaogt Rddet et forslag ti! direktiv om | Fallesskabat som
helhed at sikre individet en omfattende beskyttelse T forbindelse med behaondiing af
personlige data. Det or gnakelifgt, at denne aktion fglges op aof initiativer med
henblik pé at sikre, at individet far saomme grod af beskyttelse, ndr der sr tale om
udveksling of data mellem Fmllesskabet og tredjelande.

4. Der blev | 1981 | Europarddet indgéet en konvention om beskyttelise af individet i
forbindeise med automatisk behandling of personlige data. Formdlet med denne
konvention er pd den enkelte parts omrdde at sikre, at der uansat nationalitet cg
bopml sker " overholdelse of enhver fysisk persons grundieggends rettigheder og
frihedsrettigheder og seriig af privatiivete fred | forbindeise med automatisk

behandling af personlige data om den péagmidende. Det bestemmez ligelodes i denne
konvention, at en part ikke alene under henvisning til beskyttelse af privatlivets

fred kon modsstte sig, at personlige data overskrider gremsen til en anden parts
omrdde, eller ggre dette betinget af en s@riig tilladelse. .

5. Kommisisonen opfordrede | sin henstilling af 29. Ju!i 1981 Fetilesskabets
-mediomsstater til at ratificere Europarédets konvention om beskyttelse af individet i
torbindelse med outomatisk behandling ¢f personligs data; i henstiliingan
understregede Kommisisonen, at den forbehoidt sig ret ti1| at forelmgge Radet et
udkast ti| retsakt baseret pd E@F-Traktaten, hvis alle mediemsstater ikke inden for
ot pagsende tidsrum skulle have undertasgnet og ratificerat konventionen.

6. Endnu ikk?)qlle feallesskabets mediemsstater har pd nuvarende tidspunkt rotificeret

konventionen'/, Dat or gnskeligt og ngdvendigt, at Feilesskabet tiltredear
konventionen for at alkrea beskyttelsen af personlige data og for at sikre, ot
personlige data kan overskride grenserne | forhold til tredjelande, samt for at gge

inrtersasen for konventionen | tredjelande, der gnsker en a& fri udveksling af date
med Fellesekabet som muiigt. :

7. Kommisisonon henetilior derfor ti| Rddet, at dette giver Kommissionen bemyndigeise
til med Eurcoparddet og de stater, der er parter { kenventionen om beskyttelse af
individet i forbindelss med cutomatiek behandiing af personiige data, at forhandle om
en tillegaprotokol, hvorefter De Europmiske Falleasskaber inden for deres
kompetenceomrdder kan bliver parter i denne konvention.

8. Kommissionen vil | samrdd med representanterns for medlemsstaterne fgre disse

forhandlinger inden for rammerne of de retningstinjer, der er vedlagt som bilag til
denne meddelelse, allor efter de retningsliinjer, Rddet eventuelt mdatte give
Kommizsonen. .

9. Fallesskabets mediemsatater, der er medlemmer af Europardadet, vil fuldt ud stette
Fzllesskabots aktlion under forhandlingerne med henbiik pd Det Europmiske Fellesskabs
tiltredelse, ndr dette spgrgsmdl behandles | Europarddets organer. :

Bllag: Retningalinjer for forhandlingerne.

1) Hvad angdr Fellesskobeis medlemsstater er konventionen (STE 108 af 28. januar
1981) undertegnet af Belgien, Grekenlend, Iriand, Itatisn, MNedariandene og
Portugai; konventionen er ratificeret af Danmark, Frankrig, Forbundsrepublikken
Tyskland. Luxembourg, Sponien og Det Foreneds Kongerigs., - S :




BILAG

RETNINGSLINJER FOR FORHANDL INGERNE

1. Formdlet med forhaondlingerne er at nd frem til indgdeise af en tillegsprotokol,
~sbledes at Fellesskabet bliver kontraherande pert 1| konventionen pd de omvdder, der
henhgrer under dettes kompetence, idet fgigende principper overholides:

2. I det rddgivende udvaig, der er nedsat | henhotd til konventionens artike! 18,
repragenteres Det Europaloke Fellesskab som medlem aof udvalget of Kommissionen for De
"Europmiske Fwijesskaber.

Efter felles koordination pd initiativ af Kommissionen skal representanten for Det
Europamiske Feiiosakab i alle spgrgsmdl vedrgrende behandling of personlige data inden
for Futlesskabets kompetencaomrdder rdde over et antal stemmer, der svarer til summen
of de stommer, der er indrgmmet de notionale delegaotioner for de EF-medlemsstater,
der er parter i konventionen.

I alle andre spgrgsmdl har den enkelts nationale delagation en stemme.

3. For at den tillegaprotokol, hvorefter Faliesakabet kan biive kontraherende part i
konventionen, kan trede [ kraft inden for en rimelig frist, foresldr Kommissionen med
"stgtte fra medlemastaterne, at der i protokollens tekst indfpjes en "opting out

procedure”-bestemmelse med henblik pd tillsgsprotokollens vedtagelss.
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Forslag til

RADETS AFGORELSE

- om
informationssikkerhed
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RESUME

Information i forskellig form bidrager mere og mere til bdde den enkeltes, erhvervsiivets, og

. samfundets velstand: Det skpnnes, at veekst og produktion i op mod to tredjedele af erhvervsiivet er
staerk afhengig af informationsteknologi, telekommunikation og rundspredning, og dermed af

~informationens ngjagtighed, sikkerhed og “troverdighed” . Dette aspekt er af stor betydning og
interesse bdde for den enkelte og for handelen, industrien og den offentlige administration.

Beskyttelse af information i alle dens former - i det fplgende omtalt som informationssikkerhed” — er

dermed blevet et centralt politisk emne, der er genstand for stor opmerksomhed i hele verden.

I lgbet af de seneste tidr er der sket store endringer, og der er mdske endnu stprre omveltninger
undervejs. Desk-top superdatamater, direkte satellittransmission, digital mobilradio, integreret
. bredbdndskommunikation samt andre nye former for udnyttelse af teknologien er under udvikling,

- hilket vil resultere i billig, mobil, hgjperformant kommunikation pd verdensplan i et hidtil ukend:
omfang. Fremkomsten af en effektiv verdensomspendende kommunikation gor, at der md leegges
endnu stgrre veegt pd behovet for at tilvejebringen en passende beskyttelse for sd vidt angdr
tienestedisponibilitet, meddelelsesintegritet og kommunikationshemmelighed, sdledes at de forventede
administrative og tekniske risici kan impdegds.

Dette omrdde har stor betydning for Det Europceiske Fellesskabs samfundspkonomiske udvikling og
for realiseringen af det indre marked i 1992. En koheerent fremgangsmdde pd europeeisk plan vil
tilskynde til en stgrre brug af ny informationsteknologi og nye teletjenester og samtidig hjeelpe med til
at undgd, at der opstdr nye barrierer mellem de enkelte medlemsstater og i forholder il andre lande.
Der er et presserende behov for konstatere behovene og de forskellige muligheder for aktion pd
EF-niveau i ncert samarbejde med aktprerne i de forskellige sektorer og mediemsstaterne. Enhver form
for tiltag md tage hensyn til den kommercielle, retlige og tekniske udvikling, sdvel nationait som
internationalt. Informationssikkerhed vedrgrer ikke blot beskyttelse af ejendom og personer, men
0gsd aof selve samfundet, og betragtes derfor of medlemsstaterne som noget, der henhgrer under
landets egen suverenitet.

Samtidig er det imidlertid of afggrende betydning for Fellesskabet og for medlemsstaterne, at
informationsikkerhed ikke gdr hen og bliver en hemsko for udviklingen i Fallesskabet og for
forholdet til andre lande. En harmoniseret strategi pd informationssikkerhedsomrddet md indgd som en
integrerende del af Feellesskabets politik, dvs. de dele heraf, der tager sigte pd en styrkelse af Det
Europeeiske Feellesskabs samfundsgkonomiske performans og internationale konkurrenceevne samt
realiseringen af det indre marked. '

Det vigtigste er at sgrge for, at bpde de almindelige brugere, administrationerne og
erhvervslivet sikres en effektiv og praktisk beskyttelse af information lagret i elektronisk
form, uden at den brede offentligheds interesser tilsidescettes.

1) Informationssikkerhed (IS) vedrprer beskyttelse af information, der lagres, behandics clier transmitteres i
elektronisk form, mod headelige eller forsztlige trusler. Elekwroniske informationstjenester kreve bide sikre
telcinfmshuktmr, sikre terminaler (herunder tekstbehandlere og databaser) og sikker anvendelse.
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- Der kreeves en samordnet indsats I EF-regi for at de forngdne foranstalininger med hen.syn il
“teknologi, standarder, verificerings- og certificeringsprocedurer 08 —bestemmelser (hvor noget sddam
kreeves) inden for rammerne af EF's politik. '

Kommissionens hensigt er at opfordre til en debat med de forskelhge sektorakt¢rer i Fw!lesskabet om
. mformauonstkkerhedsmsszge aspekter og at nd frem til enighed om, hvilke skridt der bgr overvejes.
En sddan debat kan tage sit udgangspunkt i vedlagte redegorelse over omrdder og aktionslinjer. 1
denne debat er det pd baggrund af medlemsstaternes ansvar pd omrddet vigtigt at basere EF’s tzltag pd
et neert samarbejde med hgjstdende embedsmeend i medlemsstaterne.

- Det foreslds derfor, at Kommissionen lader sig bistd af et udvalg af rddgivende art, bestdende of
reprasentanter for medlemsstaterne under Kommissionens formandsskab. Arbejdet i udvalget skal
afspejle omrddets specificitet. Det foreslds, at udvalger navngives Gruppen af Hgjtstdende
Embedsmeend vedrgrende Informationssikkerhed (SOGIS). Udvalgets kommisorium og
sammenseining fremgdr af pkt. 37-39 i denne meddelelse.

Det meget vigtige omrdde vedrprende beskyttelse af personoplysninger er behandlet iet
: dzrekuvforstag, der fremsendes szde!¢bende med denne meddelelse.
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6.

Nye udfordringer - Informationssikkerhedens samfundsmaessq,e, ﬁkononuske,

.- strategiske og politiske betydming

Inden for alle gkonomiske, samfundsmassige og politiske sferer ggr man brug af informa-
tionsteknologi og edb, ndr man skal anvende og forvalie information. Dette ggr det muligt at
integrere aktiviteter via globale kommunikationssystemer ved hjzlp af sammenkobling af
industrivirksomheder, forskningsinstitutioner, databaser, edb-centre, tjenesteleverandgrer samt
centre for politisk og gkonomisk beslutningstagning.

Denne stgrre integration af szrskilte aktiviteter giver en stor vaerditilvakst i form af besparelser
og stgrre effektivitet. Integration er derfor en ngglefaktor for den internationale -
konkurrenceevne, men gger samtidig behovet for en beskyttelse af individets, offentlighedens,
handelens, industriens, operatgremes, tgenestelcvcrandﬁrcmcs og de nationale administrationers
interesser.

Hvis servicesektoren skal vokse, og der skal investeres i elektronisk udstyr, telekommunika-
tion, rundspredning, edb- og terminaludstyr og diverse telematikapplikationer, md der skabes et
sikkert europaisk miljg for elekwonisk information. Det er vigtigt at opnd en generel accept og
at inddrage alle parier med henblik pA at beskytte legitime interesser og forebygge forkert brug
og misbrug af information. Dette mé ske pd en mide, som er bide effektiv og fyldestggrende
for alle brugere, uanset hvilken lovgivning de er undergivet. Informationssikkerhedssystemer
mi beskytte kommunikationshemmeligheden, den intellektuelle ejendomsret, konkurrencen,
den nationale sikkerhed og andre interesser.

Med indfgrelsen af mikredatamater er informationsteknologi, telekommunikation og
rundspredning ikke fengere kun en aktivitet for professionelle. Der er nu tale om en
forbrugeraktiviter med dertil hgrende forbrugerservice . Denne forandring 1 kvantitativ
henseende fglges af en meget vigiig &ndring af kvalitativ art, idet telekommunikation nu bner
mulighed for sammenkobling og kommunikation p4 globalt niveau.

I lgbet af de seneste tlr er der sket store &ndringer, og der er méske endnu sterre omvalininger
undervejs. Desk-top superdatamater, direkte satellitransmission, digital mobilradio, integreret -
bredbindskommunikation samt andre nye former for udnyttelse af teknologien er under
udvikling, hvilket vil resoliere 1 billig, mobil, hgjperformant kommunikation pd verdensplan i et
hidtil ukendt omfang.

Fremkomsten af en effekiiv verdensomspazndende kommunikation ggr, at ngdvendigheden af at
tilvejebringen en passende beskytielse med hensyn til tjenestedisponibilitet, med-
delelsesintegritet og kommunikationshemmelighed ma tillegges endnu stgrre vasgt sdledes at
de forventede adminisirative og tekniske risici kan imgdegis.

Béde industrien, det offentlige og samfundet som helthed er begyndt at udvise stgrre interesse i
at bruge informationstjenester, og dette ger, at sddanne tjenester er 1 faerd med at blive en
integrerende del af dagligdagen. Bide styring, kommunikation og kontrol generelt, proces-
styring inden for industrien, transport, finansverdenen, og kontorautomation kraever en
disponibilitet og en driftsmassig robusthed, som endnu ikke er indbygget i tjenesterne eller i
komponenternes design.

Der vil blive opfundet nye applikationer, der miske 1kke er realiserbare inden for de nuvarende
arkitekturer. Det bliver miske pikravet med en fundamental omdefinering af arkitekturer og
performansstandarder (herunder behovet for at garantere opfyldelsen heraf) for tjenestcr og
tilgrundliggende komponenter.
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10.

12.

13.

14.

Der md etableres nye discipliner og understgtiende organisationerfaktiviteter for at tilfredsstille
disse sterre forventninger. De vigtigste af de nye behov tager imidlertid ikke udgangspunkt i
tekniske, men i kulturelle forandringer. Den globale udnyteelse af informationstjenesterne; som

- udbyggede telenet muligggr, vil 2ndre samfundets opfattelse af organisatoriske/menneskelige

forhold. :
Kommunikation vil stadig hyppigere blive formidlet via en tredjepart, jf. de forskellige niveauer

af forzdlede IT-stpttede tenester, eller vil ske, s& snart en tredjepart har godkendt kontakten. I

sddanne tilfzlde ma tillidsforholdet baseres pa en eksplicit definition inden for rammerne af
organisatoriske relationer, myndigheder/privilegier og kvalitetsstyring med hensyn til
tienesteydelser/varer. Det er vigtigt, at individets og virksomhedemes rettigheder tilgodeses i
lovgivning og besternmelser. Sidelgbende hermed méi ny teknologi implementeres p3 en méde,
der tilgodeser behovet for sikkerhed. ' _

Behovet for EF-aktion i samar.bejde med mediemsstaterne

Da der er tale om beskyttelse af ejendom, personer, og i visse tilfzlde selve samfundets
sikkerhed, er det klart, at informationssikkerheden vejer tungt for medlemsstaterne. Enhver
medlemsstat er direkte involveret i sikkerhedsaspektet, bdde pa forsvarsomridet og og med

~ hensyn til samfundsinstitutionernes funktionsdygtighed. Disse overvejelser har traditionelt

tilskyndet myndigheder til en vidigiende magtudgvelse p4 informationssikkerhedsomridet, idet
staten har sggt at holde teknologi og teknik under kontrol for at hindre spredning af fglsomt
materiale. Selv om den enkelte bruger i sidste ende selv mi vare ansvarlig for, hvor stor -
stkkerhed han gnsker, afhenger hans muligheder for selv at bestemme i alt vesentligt af, hvilke
garantier myndighedeme fastzgger, f.eks. de greenser, de fastsatter gennem lovgivningen.

EF's politik og programmer for udvikli'ng af informations- og telekommunikationsindustrien og

- for realiseringen af det indre marked kan komme i alvorlige vanskeligheder, hvis ikke der -

vedtages en aktiv politik for udarbejdelse og fremme af standarder med sigte pé sikre
informationstjenester. For EF er det vasentligt, at informationsikkerheden ikke gir hen og
bliver en haemsko for ndviklingen i Feellesskabet og for forholdet il andre lande. Fastlzggelse

af en harmoniseret strategi p4 informationssikkerhedsomridet m indgd som en integrerende del

af Fellesskabets politik, dvs. de dele heraf, der tager sigte p4 en styrkelse af Det Europaiske
Fallesskabs samfundsgkonomiske performans og intermnationale konkurrenceevne samt
realiscringen af det indre marked. '

Mere specifikt er der tale om en samordnet indsats med sigte pa at fastlzgge de forngdne

standarder, verificerings- og certificeringsprocedurer og —bestemmelser (hvor noget sidant
kreves) inden for rammemne af EF's politik. P& grund af de underliggende aspekiers yderst
tekniske karakter implicerer en samordnet af arbejdet et tzt samarbejde mellem aktgrer pi et
pre&kompetitivt F&U-stade. :

Det forhold, at forskellige regeringer (US/UK GOSIP), Vestens forsvarsfzllesskab
(NATO/NOSI), edb- og telekommunikationsindustrien, samt netoperatgrerne (ISO's OSI-
standarder) gér ind for “Abne standarder”, ggr, at der m legges stgrre vagt pd sikkerheds-
aspekiet i informationssystemer, arkitekturer, standarder, kommunikationsprotokoller og
komponentteknik. _ : L
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15.

16.

17.

Kun henved 2% af de tjenester, der vil blive stillet til rAddighed 1 EF 1 dr 2000, findes idag.

Fremtidens tids tjenester vil kunne tage sigrre hensyn til brugernes behov og og vil byde pi

mange nye funktioner, blandt andet fleksibel tale-, data- og billedformidling. Dette ghr det s&
meget mere vanskeligt at tilgodese brugemes behov for informationssikkerhed for s vidt angr
databeskyttelse, kommunikationshemmelighed, autentificering, autorisation, debitering osv.
Dette er grunden til, at informationssikkerhed og hermed beslagtede tekniske funktioner, sisom

‘integritet, ma ggres til genstand for systematisk udvikling og udforskning. De amerikanske

myndigheder {inansierer diverse programmer, sdsom Trusted Computer Systems, dbne
systemers arkitektur, protokoller og teknik, der vil fremskynde brugen af producentspecifikke
sikkerhedslgsninger ogsd inden for det internationale brugerfzllesskab. Det md vare af vital
interesse for mediemsstaterne at indgé som partner pi lige fod, nér der skal udfgres
standardiseringsarbejde pa dette felt. At acceptere en de-facto standard medfgrer en risiko for
fornyet teknologisk athangighed, hvilket kan vare til alvorlig skade for EF-landenes
internationale konkurrenceevne. Detie indebarer, at der ogsd i Faellesskabet mi udferes et vist
arbejde, hvis der skal etableres et konstruktivt samspll med lande uden for EF, blandt andet med
De Forenede Stater.

Det kan konkluderes, at bdde EF og medlemsstaterne pd grund af deres respektive ansvar har
stor interesse 1 at fi afklaret fglgende vigtige spgrgsmail:

- Hvorledes kan man p4 effektiv made udforme og hindhzve specifikationer og standardcr
pd informationssikkerhedsomridet?

- Hvordan kan man implementere en formel evaluering og certificering af, at varer og

systemer opfylder sikkerhedsstandarderne (bide med hensyn til funktioner og skabelse af
tillid)?
- Hvordan kan man implementere, tilvejebringe og bruge sikre produkter og systemer?
Informationssikkerhed er et typisk eksempel pd et omride, hvor subsidiaritetsprincippet ber
finde anvendelse, bide pd grund af emnet iboende kompleksitet, det forhold at flere forskellige

aktgrer er involveret, og ngdvendigheden af at ggre brug af flere forskellige politiske
virkemidler. En handlingsplan er ngdvendig for at kunne fastlegge, hvem der skal ggre hvad

. og hvorndr. P4 den ene side er det op til medlemsstaterne at tage sig af disse spgrgsmél, men pd

den anden side har ogsd Feellesskabet en klar interesse i, at der fastlegges vilkdr, der sikver, at
realiseringen af det indre marked, opbygningen af borgemes Europa, implementeringen af
telekommunikationspolitikken og den eurcpaeiske elektronikindustris og de europiske
informationsleverandgrers konkurrencedygtighed er forenelig med gnsket om at tilgodese
individets og erhvervslivets fundamentale behov for informationssikkerhed. Med henblik herpd
og med henblik pd at koncentrere indsatsen stilles der hermed forslag om forskellige typer
aktioner og om en procedurestruktur, der kan tjene som grundlag for yderligere indgiende
undersggelser med sigte pd gennemfgrelse af foranstaltninger pé rette niveau.
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Forslag til

RRDETS AFGORELSE

om informationssikkerhed

RADET FOR DE EYROPAISKE FALLESSKABER HAR -

under henvisning til Traktaten om oprettelse af Det Europmiske @konomiske Fazllesskab,

srlig artikel 235,

under henvisning iil forslag fra Kommissionen(l),

under henvisning til udtaleise fra Europa—ParIamentet(z),

under henvisning til udtaielse fra Det @konomiske og Sociale Udvalg(g), 0g

ud fra felgende betragininger:

Fellesskabet har til opgave genrem oprettelsen af et fallesmarked og germem  gradvis tilrermelse
af medlemsstaternes dkonomiske politik at fremme en harmonisk udvikling af den gkonomiske virksom-
hed i Fallesskabet som helhed, en varig og afbalanceret ekspansion, en dget stabilitet, en hurti-

gere hginelse af levestandarden og snevrere forbindelser mellem mediemsstaterme;

elektronisk lagring, behandling og formidling af information spiller en stadig sterre rolle for

samfundet og erhvervslivet;

med fremkomsten af en effektiv verdensomspaendende kommunikation og den udstrakte brug

af elektronisk behandling af information forsterkes behovet for en passende beskyttelse;

Europa-Parlamentet har 1 sine drg¢ftelser og bestutninger ved flere Lejligheder

understreget vigtigheden af informationssikkerheden:

Det @konomiske og Sociale Udvalg har fremhazvet behovet for at behandle de
informationssikkerhedsmessige aspekier i forbindelse med Feallesskabets foranstaltninger,
blandt andei pd baggrund af de virkninger, realiseringen af det indre marked m3i fc_)rve'nte_s

at fa:

0 EFr O
(2) EFTnr.C ...
(3) EFTnr.C..
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der ma fastlzgges en global strategi for informationssikkerheden for at garantere brugernes
sikkerhed pi EF-niveau og for at hindre, at der opstar nye tekniske hindringer for

kommunikationen;

de komplekse aspekter i forbindelse med informationssikkerheden gsr det ngdvendigt at bringe sub-
sidiaritetsprincippet i anvendelse, at involvere aktgrer i forskellige sektorer samt at samordne
politikken pd forskellige omriders

aktioner pd rationalt, intemationalt og EF-niveau damner et formBlstjenligt udgangspunkt:

revnte omrfde er rert knyttet til telekemmevikation, standardisering, informationsmarkedet og
FU&T-politikken samt andet arbejde, som Det Europmiske Fellesskab allerede har indledt pd dette
felt;

der bor sikres en samordning af indsatsen pd grundlag af allerede igangverende nationalt og inter-
nationalt arbejde, og samarbejdet mellem hovedaktdrerne bér fremmes med herblik pd denne san'ormmg,

der bgr finde sted inden for rammerre af en sammenhengende handlingsplan;

medlemsstaternes ansvar pd dette omrSde indebzrer en samordnet indsats pd grundlag af et sree-
vert samarbejde med hdjtstiende embedsmend fra medlemsstaterne —

TRUFFET FOLGENDE AFG@RELSE:
Artikel |

1. Der vedtages herved en handlingsplan pa informationssikkerhedsomradet (INFOSECQC) for

en periode p8 24 maneder startende fra d. ...

2. Handlingsplanen tager sigte pi at fastlzgge en global strategi, thrved brugerne afl
elektronisk lagret, behandlet og transmitteret information beskyties mod haxndelige eller

forsztlige trusler mod information og informationssystemer.

3. Planen skal tage hesyn til og understette det standardiseringsarbejde, der er indledt pi

dette omride bade p4 europzisk og verdensomspandende plan,
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Artikel 2
Den i artikel 1 omhandlede plan, hvis detaljer er anfért i bilaget, omfatter félgende felter:

I. etablering af rammeme for en informationssikkerhedstrategi

. II. analyse af behovet for informationssikkerhed

III. udarbejdelse af idsninger pd visse prioriterede behov

.IV. specificering, sténdardisering og verificering af informationssikkerhed

V. teknologisk og driftsmassig udvikiing med henblik pa informationssikkerhed som led i
en generel strategi

VI. realisering af informationssikkerted.

Artikel 3

Handlingsplanen gennemfores af Kommissionen i samarbejde med de bererte organisationer

og i nzrt samarbejde med medlemsstaterne.

Artikel 4

Det belgb, der afsattes til denne aktion, fastsattes inden for rammerne af den 8rlige budget-
procedure, '

Artikel 5

Kommissionen sender senest tre maneder efter planens afslutning Europa-Parlamentet og

Ridet en rapport over resultaterne heraf.
Artikel 6

4
I forbindelse med gennemforelsen af handlingsplanen herer Kommissionen i fornedent
omfang Gruppen af Hejtstiende Embedsmend vedrerende Informationssikkerhed (SOGIS).

Denne gruppe bestdr af to reprasentanter for hver medlemsstat og for Kommissionen.

Kommissionens reprasentant er formand for gruppen.
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Medlenmerne af gruppen kan lade sig bistd af eksperter etler ridgivere alt efter karakteren af de
problemer, der skal igses. '

Gruppens drgftelser og beslutninger er fortrolige. Gruppen _fastsaatter sely sin forretn;ingsorden.
- Sekretariatsforretningerne varetages af Kommissionen. o
Udfzrdiget i Bruxelles, den

P3 Ridets vegne

Formand
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BILAG

Resumé af aktionslinjer

Det er klart, at informationssikkerhed er en ngdvendighed for det moderne samfund i mange
sammenhange. Elektroniske informationstjenester ggr det ngdvendigt med sikre tele-
kommunikationsinfrastrukturer, sikre terminaler (herunder tekstbehandlingsanlzg og databaser)
samt sikker brug. Der m etableres en overordnet strategi, der tager hensyn til alle aspekter af
informationssikkerhed, siledes at der undgds en splittelse mellem forskellige metoder. Enhver
form for strategi vedrgrende information, der behandles i elektronisk form, ma afspejle
samfundets behov for at kunne fungere effektivt, samtidig med at det er beskyttet under de
forskellige skiftende forhold. C '

. Mal

Der mé fasdagges strategiske rammer, sdledes at de samfundsmzassige, pkonomiske og
politiske mélsztninger kan forenes med de muligheder, der findes p4 teknisk, driftsmassigt og
lovgivningsmassigt plan. Der ma findes en balance mellem de forskellige gnsker, milsetninger
og begrensninger. Dette bliver en opgave for sektoraktgrerne gennem et samarbejde med si gte

- pa fastlzeggelse af et felles synspunkt og en felles strategi. Dette er en forudsztning for at

kunne forene modstridende interesser og behov béde inden for den politiske beslutningstagning
og 1 forbindelse med industriens udvikling. . S :

. Status og tendenser

Situationen prages af en voksende erkendelse af, at der er behov for handling. Sélenge der
ikke foreligger foranstaltninger med sigte p4 at samordne indsatsen, er det sandsynligt, at der vil

‘blive taget forskellige initiativer inden for de forskellige sektorer, og at dette konkret vil yire sig
1 en sitation med indbyrdes modsatninger, idet der efterhinden vil opstd alvorligere juridiske,

samfundsmassige og skonomiske problemer.

. Behov, muligheder og prigriteter

- Inden for sidanne fzlles rammer mé der tages stilling til risikoanalyse og risikostyring afh:en-

gigt af informationens og informationstjenesternes fglsomhed, den indbyrdes tilnzrmelse af

- lovgivninger og bestemmelser vedrgrende forkert brug og misbrug af edb og telekom-

munikation, de administrative infrastrukturer, herunder sikkerhedspolitik, og hvorledes disse

“kan implementeres effektivt inden for de forskellige brancher/fagomrider, samt
- samfundsmassige aspekter og aspekter i forbindelse med kommunikationshemmeli gheden

(blandt andet spgrgsmalet om identificerings-, autentificerings- og eventuelt
autorisationsordninger i et demokratisk miljg).

Der mé opstilles klare bestemmelser for udarbejdelse af fysiske og logiske arkitekturer med
sigte pd sikre distribuerede informationstjenester, standarder, retningslinjer for og definitioner
af garanteret sikre produkter og tjenester, pilotforsgg og prototyper til konstatering af
gennemfurligheden af de forskellige aministrative strukturer, arkitekturer og standarder med
henblik pi specifikke sektorers behov. : '




_‘]11_

2.3,

10.

2.4,

11.

12.

Der mi skabes opmzazrksomhed omkring sikkerhcdsproblematikkén med henblik pa at ggre
brugerne mere agtpdgivende med hensyn til sikkerheden inden for IT- og telekom- -
munikationssystemer. -

Informationssikkerheden er en klar forudsztning for beskytielse af kommunikationshemme-
lighed, den intellektuelle ejendomsret, kommerciel fortrolighed og den nationale sikkerhed.
Dette gor det vanskeligt at finde en balance i valget mellem gnsket om fri handel og gnsket om at
sikre kommunikationshemmeligheden og den intellektuelle ejendomsret. Denne afggrelse og de
hermed forbundne kompromislgsninger mi baseres pd en komplet vurdering af behovene og
mulighederne for at udnytte forskellige informationssikkerhedslgsninger. '

Brugerbehov indeberer, at de informationssikkerhedsmassige funktionaliteter afspejler de

teknologiske, driftsmassige og regulatoriske aspekter. Det vil sige, at en systematisk.
undersggelse af behovet for informationssikkerhed udggren vasentlig del af arbejdet med at
udvikle passende og effektive foranstaltninger.

Mél

Mdiet er at konstatere brugerbehovenes art og karakteristtka samt disses forhold til de
informationssikkerhedsmassige foranstaltninger. .

Status og tendenser

Indtil nu har der ikke varet igangsat noget samordnet forsgg pi at konstatere, hvilke behov
hovedaktgrer har for informationssikkerhed, idet disse behov udvikler og @ndrer sig meget
hartigt. Medlemsstaterne har konstateret, at der er behov for harmonisering af de enkelte landes
aktiviteter (specielt for si vidt angdr sikkerhedskriterier for IT). Ensartede evalueringskriterier
og regler for gensidig anerkendelse af evalueringsresultater og —certifikater er af stor betydning.

Behov, muligheder op prioriteter

Som grundlag for en konsekvent og transparent behandling af sektoraktgrernes behov ber der
vedtages en klassificering af brugerbehovene og konsekvenserne af denne for etableringen af
informationssikkerhed.

Det betragtes ogsa som vigtigt at f4 konstaterct behovene for lovgivning, bestemmelser og
kodekser p& baggrund af en vurdering af tendenserne inden for tjenestekarakteristika og
tjenesteteknologi, at fi indkredset alternative strategier for, hvordan milsztningerne kan
tilgodeses gennem administrative, tjenesterelaterede, drifismassige og tekniske bestemmelser,
og at f4 vurderet , hvor effektive og brugervenlige samt hvor bekostelige eventuelle alternative
Igsninger med hensyn til mfonnauonssxkkerhcd og strategier for brugere, tjcncqtcleverandorcr
0g operatgrer v11 vare.




3.1.

13.

3.2.

14.

3.3.

15.

16.

17.

18.

- 19.

3.4

- 20.

Omrﬁde

Det eridag muhgt at beskytte datamater effektivt mod indtreengen af uvedkommende ved hjalp
af “isolerende” foranstaltninger, dvs. ved hjzlp af konventionelle organisatoriske og fysiske
tiltag. Dette gzlder ogsé for elektronisk kommunikation inden for en lukket brugergruppe pd et
dedikeret net. Forholdene er meget anderledes, dersom informationen er f2lles mellem
brugergrupper, eller hvis den udveksles via et offentligt net eller et net, hvortil flere har adgang.
I dette tilfzelde mangler bide teknologi, terminaler og tjenester, for slet ikke at n@vne standarder
og procedurer, hvorfor der ikke er mulighed for at opnd en tilsvarende informationssikkerhed

Mil

Mélet har veeret at at finde frem til hurtige lgsninger, der kan tilgodese brugernes mest
presserende behov. Disse bgr opfattes som 4bne over for fremtidige behov og Igsninger.

Status og tendenser

Visse brugergrupper har udviklet forskellige former for teknik og procedurer til deres egne
specifikke behov, blandt andet behovet for autentificering, integritet og “ikke-afvisning”
(non-repudiation). Normalt anvendes der magnetkort eller intelligente kort. Nogle anvender
mere eller mindre sofistikeret krypteringsteknik. Dette indebarer ofte, at der mi etableres

- brugergruppespecifikke “myndigheder”. Det er imidlertid vanskeligt at generalisere denne

teknik og disse metoder, siledes at behovene i et mere Abent miljg kan tilgodeses.

180 arbejder med OSl-informationssikkerhed (ISO DIS 7498-2), og CCITT er ogsi

beskzftiget hermed inden for rammerne af X.400. Det er ogsé muligt at indsztte
informationssikkerhedssegmenter i meddelelser. Autentificering, integritet og ikke- afv1sn1n g
behandles som Ied 1 meddeielser (EDIFACT) og som en del af X.400 MHS.

De retlige rammer omkring EDI er endnu ikke fuldt fastlagte. Det Internationale Handelskammer
har fastlagt ensartede regler i en kodeks for udveksling af handelsdata via telenet.

Flere lande (f.eks. Frankrig, Tyskland, UK og US) eri faerd med at fastlegge eller har allerede
fastlagt kriterier for evaluering af IT- og telekommunikationsprodukters og —systemers

trovaerdighed og procedurer for gennemfgrelse af evalueringer. Disse kriterzer er blevet

koordineret med landenes egne fabrikanter og vil resultere i et voksende antal pilidelige
produkter og systemer, i fgrste omgang simplere produkter. Oprettelsen af nationale -
organisationer til gcnncmf;zireise af evaluennger og udstedelse af certifikater vil stgtte denne
tendens.

Bestemmelser vedrgrende fortrolighedsaspektet betragtes af de fleste brugere som knap s&
vigtige i fgrste omgang. Det kan imidlertid forventes, at dette vil @ndre sig, efterhnden som
avancerede kommunikationstjenester, herunder speciclt mobiltjenester, bliver mere almindelige.

Behov, muligheder og prioriteter
Det er vigtigt, at der hurtigst muligt etableres procedurer, standarder, produkter og varktgjer til

beskyttelse af informationssikkerheden i offentlige kommunikationsnet. Autentificering,

integritet og ikke-afvisning bgr prioriteres hgjt. Der bgr udfgres pilotprojekter til konstatering
af, omde foresldede Igsning er de bedste. Lgsninger pd prioriteringsbehov vedrgrende EDI er

‘genstand for undersggelse inden for TEDIS-programmet som led i denne handlingsplans mere

gcncrellc indhold.




4.1.

4.2

22.

4.3.

23.

24.

4.4.

25.

26.

‘Behovet for informationssikkerhed er alment, og det er s3ledes vigtigt med ensartede

specifikationer og standarder. Mangelen pd standarder og specifikationer kan vare en stor
hindring for indfgrslen af informationsbaserede processer og tjenester i erhvervslivet og i
samfundet som hethed. Der mi tages skridt il en hurtigere udvikling og brug af teknologi og

'standarder inden for flere indbyrdes beslegtede kommunikations- og datamatnctsomrﬁder der

er af kritisk betydning for brugerne industrien og det offentlige.
Mél

Der méi ggres en indsats for at understgtte og varetage specifikke funktioner inden for generelle
omréde, sisom OS], ONP, ISDN/IBC, netstyring og netsikkerhed, for sd vidt angér
oplysninger, der miske ikke er hemmeligtstemplede, men dog fglsomme. Verifikationstcknik
og -metoder er tet knyttede til standardisering og specificering.

Status og tendenser

I USA er der taget store initiativer med henblik pd informationssikkerheden inden for det civile
omréde. I Europa behandles spargsmadlet inden for standardiseringen pd IT- og telekom-
munikationsornradet af blandt andre ETST og CEN/CENELEC som forberedelse af CCITT's og
ISO's arbejde pa omridet.

P4 baggrund af den voksende bekymring pd omrédet sker der for gjeblikket en udbygning af

“arbejdet 1 USA, og bdde handlende og tjenesteleverandgrer er i f2rd med at intensivere deres

indsats pd omradet. I Europa har Frankrig, Tyskland og Det Forenede Kongerige uathengigt af
hinanden indledt tilsvarende aktiviteter. En samlet indsats p linje med den amerikanske er dog
kun langsomt ved at forme sig.

Behov, mulisheder og prioriteter

Inden for informationssikkerhed er der en naturlig tet sammenhang mellem regulatoriske,
driftsmassige, administrative og tekniske aspekter. Regulativer mi udmgntes i standarder, og
bestemmelser vedrgrende informationssikkerheden mé pi kontrollerbar mide veare i
overensstemnmelse med standarder og regulativer. I flere henseende kraver regulativerne
specifikationer, der gr ud over standardiseringens konventionelle sigte, idet de f.eks. kan
indeholde adfzrdskodekser. Behovet for standarder og adfardskodekser er til stede inden for
alle omréder af informationssikkerheden, og der ma skelnes mellem de beskyttelseskrav, der
beror pd sikkerhedsmélsztningen, og de tekniske krav, der kan varetages af de de europziske
standardiseringsorganer med befgjelser p omridet (CEN/CENELEC/ETSH).

Specifikationer og standarder mi omfatte informationssikkerhedstjenester (autentificiering af
personer og virksomheder, protokoller for ikke-afvisning, juridisk bindende elektronisk bevis,
autorisationskontrol), kommunikationstjenester (kommunikationshemmelighed for billeder og

- for mobilkommunikation af tale og data, beskyttelse af data/billedbaser, beskynelse af inte-

grerede tjenester), kommunikations- og sikkerhedsstyring (systemer baseret pd offentlig/privat
nggle inden for bne net, beskytelse af netstyring, beskyttelse af tjenesteleverandgrer) samt
certificering (kriterier og niveauer for beskyttelse af mfonnauomq:kkcrheden proccdurcr for
sikkerhedsbeskyttelse). .
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Systematisk udforskning og udvikling af teknologien med henblik pd gkonomisk rentable og

driftsmeassigt tilfredsstillende Igsninger pA en rekke nutidige og fremtidige behov for
informationssikkerhed er en forudsatning for at kunne udvide tjenestemarkedet og forbedre
konkurrenceevnen inden for den europaiske industri som helhed betragtet. '

Enhver form for teknologisk udvikling af informationssystcmcmes sikkerhed md n¢dvcndigvis
indbefatte shvel datamatsikkerhed som kommunikationssikkerhed, idet de fleste moderne
systemer er distribuerede systemer, hvortil man fir adgang via kommunikationsljcnesterne .
Mal | | |

Malet er en systematisk udforskning og udvikling af teknologien med henblik p4 gkonomisk

rentable og driftsmassigt tilfredsstillende lgsninger pi en rzkke nutidige og fremtidige behov

for informationssikkerhed.

Behov, muligheder og prioriteter

Arbejdet inden for informationssikkerhed m4 omfatte udviklings- og implementeringsstrategi,
teknologi, og integration og verificering. .

Det strategiske F&U-arbejde ma indbefatte konceptuelle modeller til sikre systemer (sikre mod
kompromis'er), modeller for funktionsbehov, risikomodellet og sikkerhedsorienterede-
arkitekturer. ' . ' ' '

Det teknologiske F&U-arbejde bgr omfatte bruger- og meddelelsesautentificering (f.eks. ved
hjelp af stemmeanalyse og elektronisk underskrift), tekniske greenseflader og protokoller for
kryptering, adgangskontrolordninger, og metoder til implementering af efterpraveligt sikr
systemer: -
Verificering og validering af tekniske systemers sikkerhed og anvendeligheden heraf skal
udforskes inden for integrations- og verificeringsprojekter _
Udover konsolidering og udvikling sikkerhedsteknologi er det pikrevet med en rekke

ledsageforanstaltninger af hensyn til udarbejdelse, vedligehold og korrekt anvendelse af _
standarder, samt validering og certificering af IT- og telekommunikationsprodukter med hensyn

-~ 1il deres sikkerhedsegenskaber, herunder validering og certificering af metoder til udformning

og implementering af systemer.

Fellesskabets tredje rammprogram for FT&U kan eventuelt finde anvendelse med henblik p at
fremme samarbejdsbaserede projekter pd prekompetitivt og praenormativt niveau. :
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Afhgngigt af informationens art er der behov for inkorporering af sikkerhedsfunktioner i
forskellige dele af kommunikationssystememe, blandt andet terminaler og datamater, tjenester,
netstyring, krypteringsanordninger, smart cards, offentlige og private nggler osv. Nogle af
disse kan forventes indbygget i hardware og software af producenterne, mens andre kan indgi
som en del af distribuerede systemer (f.eks. netstyring), veere i den enkelte brugers besiddelse
(f.eks. smart cards) eller stilles til ridighed af s@rlige organisationer (f.cks. offentlige/private
nggler). '

Det kan forventes, at de fleste informationssikkerhedsprodukter vil blive stillet 6l ridighed af
producenter, tienesteleverandgrer og operatgrer. Med hensyn til specifikke funktioner (f.eks.
etablering af offentlige/private npgler, revision og autorisation) kan det blive ngdvendigt at
udpege.og bemyndige serlige organisationer. -

Det samme gaelder med hensyn til certificering, evaluering og verificering af tjenestens kvalitet,
dvs. funktioner, der ma kontrolleres af organisationer, der er uath@ngige af producenternes.
tienesteleverandgrernes og operatgrernes interesser. Disse organisationer kan vare private,
statslige eller vaere koncessioneret af det offentlige med henblik pa varetagelse af bestemte
uddelegerede funktioner.

Mil

For at sgrge for, at informationssikkerhed stilles til ridighed i Fellesskabet p& harmonisk mide,
sdledes at offentlighedens og erhvervslivets interesser tilgodeses, mé der fastlzgge en kohzrent
fremgangsmdide for, hvorledes dette skal ske. 1 de titfelde, hvor der m udpeges vathengige
organisationer, mé deres funktioner og vilkdr fastiegges og vedtages og i givet fald indfgjes i
de regulatoriske ramme. Malet bgr vaere at nd frem til en klart defineret og alment accepteret
fordeling af ansvaret mellem de forskellige aktgrer pa fellesskabsniveau som en forudsztning
for gensidig anerkendelse.

Status og tendenser

Idag er informationssikkerheden kun tilgodeset pd specifikke omrider, og normalt kun med
sigte pd tilfredsstillelse af specifikke behov. Tilrettelzggelsen heraf pi europzisk niveau er for

.det meste af uformel art, og man har endnu ikke etableret gensidig anerkendelse af verifikation

og certificering uden for visse lukkede grupper. Med informationssikkerhedens voksende -
betydning begynder der at opstd en presserende behov for at fa fastlagt en kohzrent
fremgangsmide med hensyn til, hvorledes informationssikkerheden skal tilgodeses i Europa og
pd internationalt plan.

Behov, muligheder.op prioriteter

Da der er mange forskellige aktgrer involveret, og der er en ner titknytning til spergsmal af
regulatorisk og lovgivningsma:ssig art, er det meget vigtigt pd forhind at nd frem til enighed
om, hvilke principper der bar legges til grund for informationssikkerheden.

For at kunne behandle dete spargsmdl, er det ngdvendigt at tage stilling til forskelige aspekier,

“herunder indkredsning og specificering af, hvilke funktioner der i kraft af deres art kraver, at

der str en uafhengig organisation (eller samarbejdende organisationer) til ridighed. Herunder
hgrer eventuelt funktioner sdsom administration af et system for offentlige/private nggler.




