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INDLEDNING OG BAGGRUND

USA vedtog efter terrorangrebet den 11. september 2001 en ny lovgivning i
november 2001, der palegger luftfartsselskaber, der beflyver ruter til, fra eller
gennem USA, at give de amerikanske told- og gransekontrolmyndigheder
elektronisk adgang til de oplysninger, der er registreret 1 deres elektroniske
reservations- og afgangskontrolsystemer, ogsa kaldet PNR-oplysninger (Passenger
Name  Records).  Kommissionen, som  anerkender = USA’s  legitime
sikkerhedsinteresser pd dette omrdde, informerede allerede i juni 2002 de
amerikanske myndigheder om, at disse krav kunne vare i1 konflikt med Fellesskabets
og medlemsstaternes lovgivning om databeskyttelse' samt med visse bestemmelser i
forordningen om edb-reservationssystemer (CRS).” De amerikanske myndigheder
udsatte datoen for de nye kravs ikrafttreedelse, men afviste i sidste instans at undlade
at anvende sanktioner mod de luftfartsselskaber, der efter den 5. marts 2003 ikke
overholder kravene. Adskillige storre luftfartselskaber i EU har lige siden givet de
amerikanske myndigheder adgang til deres PNR.

Kommissionen og de amerikanske myndigheder udstedte den 18. februar 2003 en
feelles erklaering, hvori de giver udtryk for deres fzlles interesse 1 at bekampe
terrorisme, fastsaetter en forpligtelseserklering vedrerende databeskyttelse fra de
amerikanske told- og graensekontrolmyndigheder, og tager ad notam, at parterne
forpligter sig til at fortsaette forhandlingerne med henblik pa at give Kommissionen
mulighed for at vedtage en beslutning 1 henhold til artikel 25, stk. 6, i
databeskyttelsesdirektiv 95/45/EF, hvormed det konstateres, at
databeskyttelsesniveauet for overforte oplysninger anses for at vere tilstrekkeligt.
Formalet med forhandlingerne har sdledes varet at bringe de amerikanske
myndigheders anvendelse og beskyttelse af PNR-oplysninger i overensstemmelse
med EU’s standarder.

I mellemtiden har andre tredjelande, herunder Canada og Australien, anmodet eller
overvejet at anmode om adgang til PNR-oplysninger. Visse medlemsstater overvejer
ligeledes muligheden for at anvende PNR-oplysninger til luftfartssikkerheds— og
greensekontrolformal.

Europa-Parlamentet opfordrede i to beslutninger af henholdsvis 13. marts 2003° og 9.
oktober 2003* Kommissionen til at treeffe en reekke foranstaltninger med hensyn til
overforslen af PNR-oplysninger til USA for at sikre, at der tages beherigt hensyn til
europ@isk databeskyttelsespraksis.

Kommissionen er enig med Europa-Parlamentet i, at der hurtigst muligt skal findes
en lesning pa de problemer, der skyldes tredjelandes og is@r USA's anmodning om
PNR-oplysninger. En sddan lesning skal vere retligt velfunderet. Den skal ikke kun

Se is@r Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sédanne
oplysninger, EFT L 281 af 23.11.1995, s. 31.

Rédets forordning (EQF) nr. 2299/89 af 24. juli 1989 om en adferdskodeks for edb-
reservationssystemer, EFT L 220 af 29.7.1989 s. 1. Senest @®ndret ved Rédets forordning (EF)
nr. 323/1999 af 8.2.1999, EFT L 40 af 13.2.1999, s. 1.
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sikre beskyttelsen af borgernes personoplysninger og ret til privatlivets fred, men
ogsa deres fysiske sikkerhed. Den skal i alle henseender tage hgjde for behovet for at
bekampe terrorisme og international organiseret kriminalitet. Den skal fjerne enhver
retsusikkerhed for bade europaiske og ikke-europaiske luftfartsselskaber, og den
skal gore det nemmere at rejse, ndr man overholder de geldende retsforskrifter. Det
er dog ikke tilstreekkeligt, at EU begrenser sin indsats til blot at reagere pd andres
initiativ.

En rekke medlemsstater har ligeledes vist deres interesse for effektive ordninger, der
forbedrer luftfartssikkerheden og gransekontrollen. Den strategi, som EU valger,
bor séledes danne basis for et initiativ til en multilateral lgsning, idet dette 1 praksis
er den eneste méde at lgse internationale lufttransportproblemer pa.

I denne meddelelse fastsattes de elementer, som Kommissionen mener er
nedvendige 1 en overordnet EU-strategi.

HOVEDELEMENTERNE I EN OVERORDNET EU-STRATEGI

En global og afbalanceret strategi, som gor det muligt at finde en losning pa de
mange forskellige problemstillinger, der bl.a. skyldes den amerikanske lovgivning,
som kraver overforsel af PNR, men som ogséd geor det muligt at opfylde en raekke
yderligere behov som anfert ovenfor, skal nedvendigvis tage beherigt hensyn til:

— kampen mod terrorisme og international kriminalitet

— retten til beskyttelse af privatlivets fred og de grundleggende borgerlige
rettigheder

— behovet for, at luftfartsselskaberne skal kunne overholde de forskellige retlige
krav uden at dette medferer uforholdsmeessige store omkostninger

— hensynet til det generelle forhold mellem USA og EU

— hensynet til flypassagerers sikkerhed og komfort

— hensynet til grensekontrollen

— den internationale, endog verdensomspandende, dimension af disse forhold.

Enhver strategi, der er unilateral eller ikke gor det muligt at inddrage alle disse
indsatsomrader, vil ikke vere afbalanceret og beredygtig. Samtidig ma man i
sogningen efter en virkelig global lesning undgé at forsinke eller forhindre en retlig
losning pa det aktuelle problem med overfersel af PNR til USA - for ikke at naevne
det stigende pres pa de europaiske luftfartsselskaber, der endnu ikke giver USA
adgang til deres PNR.

Kommissionens globale strategi bestr saledes af folgende elementer:

a.  Retlige rammer for den eksisterende overfersel af PNR til USA. Disse
retlige rammer vil blive fastlagt i en beslutning fra Kommissionen i henhold til
artikel 25, stk. 6, i databeskyttelsesdirektivet (95/46/EF) ledsaget af en "let"
bilateral international aftale.



3.1.

b.  Fuldstzendig, nejagtig og rettidig information af passagererne. Der er
blevet gjort en koordineret indsats — af Kommissionen, luftfartsselskaberne,
rejsebureauerne, edb-reservationssystemerne (CRS),
databeskyttelsesmyndighederne og eventuelt myndighederne i de berorte
tredjelande — for at sikre, at passagererne, inden de keber deres billet, modtager
en fuldstendig og ngjagtig information om anvendelsen af deres PNR-
oplysninger og giver deres samtykke til overferslen af disse oplysninger.

c.  Overforsel ved hjelp af downloadmetoden (pull) (hvor de amerikanske
myndigheder har direkte adgang til luftfartsselskabernes databaser) erstattes
med uploadmetoden (push) kombineret med passende filtre. Kommissionen har
pa dette omrade allerede haft fremskredne tekniske dreftelser med industrien.
Kommissionen anbefaler en hurtig gennemforelse af et uploadsystem inden for
rammerne af en EU-politik.

d.  Udarbejdelse af en EU-holdning om anvendelsen af passageroplysninger,
herunder PNR, til luftfartssikkerheds- og graensekontrolformal.

e.  Opstilling af multilaterale rammebestemmelser for overfersel af PNR-
oplysninger under Organisationen for International Civil Luftfart (ICAO).

DETALJERET BESKRIVELSE AF ELEMENTERNE I EN OVERORDNET EU-STRATEGI

Resultat af forhandlingerne mellem USA og EU om overfersel af PNR-
oplysninger

Kommissionen og de amerikanske myndigheder aftalte 1 en falles erklering fra
februar 2003 at finde en losning for overforslen af PNR-oplysninger, der tog hensyn
til begge parters lovgivning. Det fremgér af den felles erklering, at en eventuel
losningsmodel bl.a. forudsatter, at de amerikanske myndigheder giver yderligere
oplysninger og 1 hgjere grad forpligter sig, siledes at Kommissionen har mulighed
for 1 henhold til artikel 25, stk. 6, i databeskyttelsesdirektivet at vedtage en
beslutning, hvormed det konstateres, at USA sikrer et tilstreekkeligt
databeskyttelsesniveau.

Kommissionen har i forbindelse med disse dreftelser hovedsagelig bestrabt sig pa at
opnd de bedst mulige standarder for beskyttelse af personoplysninger, der
overferes fra EU, og at inkorporere disse i passende retlige rammer. Den har
samtidig forsegt at tilgodese de andre ovenfor anferte mélsatninger (at samarbejde
med USA 1 kampen mod terrorisme og terrorrelateret kriminalitet, at geore det
nemmere at rejse, ndr man overholder de geldende retsforskrifter, og at sikre
rimelige og gennemforlige driftsbetingelser for de europeiske luftfartsselskaber).
Den har ligeledes bestrabt sig pa ikke at leegge hindringer i1 vejen for udviklingen af
en EU-politik om anvendelsen af internationale passageroplysninger med henblik pa
EU's egen luftfartssikkerhed og grensekontrol, og dette ligeledes under hensyntagen
til, at medlemsstaterne i henhold til databeskyttelsesdirektivets artikel 13 kan vedtage
retsforskrifter, der fritager fra visse databeskyttelseskrav, hvis dette sker af hensyn til
den nationale sikkerhed eller med henblik pé retshandhevelse.

Kommissionen har anmodet de bererte amerikanske myndigheder om at udsatte
handheavelsen af deres krav, indtil der er etableret sikre retlige rammer for disse



overforsler. Det ville i lyset af de amerikanske myndigheders afslag have vearet
politisk berettiget at insistere pd handhavelsen af lovgivningen pd EU’s side, men
det ville ikke have tjent ovenstdende malsatninger. Det ville have undermineret den
indflydelse, som de mere moderate og samarbejdsvenlige radgivere i Washington
kan have, og de positive muligheder, vi har som samarbejdspartnere, ville have vearet
forspildt til fordel for en negativ styrkeprove. Denne fremgangsmade har nu béaret
frugt, og der er siden starten pa samarbejdsfasen i disse forhandlinger (der blev
markeret med den fzlles erklering af 18. februar 2003) sket betydelige fremskridt i
retning af ovenstdende mélsatninger.

Kommissionen har is@r forhandlet med den amerikanske told- og
grensekontrolmyndighed (Bureau of Customs and Border Protection, CBP) om
vasentligt forbedrede databeskyttelsesordninger for PNR-oplysninger, der overfores
til USA. Disse ordninger danner grundlag for en retlig ramme i form af en
kommissionsbeslutning 1 henhold til artikel 25, stk. 6, i direktiv 95/46/EF,
kombineret med en international aftale, der giver luftfartselskaberne mulighed for at
behandle de amerikanske krav som retlige EU-krav’, og som forpligter de
amerikanske myndigheder til at overholde princippet om gensidighed og sikre en
“rimelig behandling” af EU-borgere.

Kommissionen har siden forhandlingerne startede i marts 2003 faet USA til at
forpligte sig pa folgende omrader:

- Klare greenser for maengden af oplysninger, der overferes. Der skal
udelukkende overferes oplysninger, der vedrerer flyvninger til, fra eller
gennem USA. I stedet for alle oplysninger i en PNR er det amerikanske krav
nu begranset til en udtemmende liste pd 34 dataelementer. De fleste PNR
indeholder 1 praksis ikke mere end 10-15 elementer, og de amerikanske
myndigheder har forpligtet sig til ikke at kraeve, at luftfartsselskaberne
indsamler yderligere oplysninger, nér et eller flere af de 34 felter er tomt.

— Alle kategorier af felsomme oplysninger som defineret i artikel 8, stk. 1, 1
databeskyttelsesdirektivet® vil blive slettet. Kommissionen har opniet de
nodvendige garantier fra USA om, at alle personoplysninger om racemassig
eller etnisk baggrund (f.eks. serlige kostpraferencer), helbred osv. vil blive
filtreret fra og slettet.

— Przcisering og indsnzvring af de formail, hvortil oplysningerne kan
anvendes. USA har endelig imedekommet Kommissionens (og Europa-
Parlamentets) gentagne anmodninger om, at oplysningerne kun mé anvendes til
bekempelse af terrorisme og kriminalitet, der er eller kan vare forbundet med
terrorisme, for sidledes at udelukke “national” kriminalitet.

Der skal ud over spergsmalet om tilstreekkeligt databeskyttelsesniveau” i henhold til direktivets artikel
25 ligeledes tages stilling til en rakke retlige aspekter, der folger af direktivets artikel 4, 6 og 7. En
beslutning, hvormed det konstateres, at der forefindes et tilstreekkeligt databeskyttelsesniveau, ma ikke
have andre formal, hvorfor den foresldede internationale aftale er nadvendig for at tage hensyn til andre
retlige aspekter.

I henhold til direktivets artikel 8 er sarlige kategorier af oplysninger omfattet af en yderligere
beskyttelse. Disse oplysninger er defineret i artikel 8, stk. 1, som ”’personoplysninger om racemaessig
eller etnisk baggrund, politisk, religios eller filosofisk overbevisning, fagforeningsmassigt
tilhersforhold og oplysninger om helbredsforhold og seksuelle forhold”.



— Der er sket store fremskridt med hensyn til oplysningernes
oplagringsperiode. USA har i forhold til den oplagringsperiode pd 50 ar, der
oprindeligt blev foreslaet, accepteret at nedsatte oplagringsperioden til 3 ar og
seks maneder. Denne periode haenger sammen med, at hele ordningen udlgber
efter tre ar og seks méneder. Forvaringsperioden (retention period) star séledes
1 forhold til ordningens levetid.

— Den amerikanske kongres har kraevet, at der nedsattes en
databeskyttelsesansvarlig Chief Privacy Officer (CPO) under Department of
Homeland Security (DHS), der arligt skal afleegge rapport til kongressen, og
hvis konstateringer er bindende for DHS. CPO har accepteret at modtage og
hastebehandle henvendelser, som databeskyttelsesmyndigheder i EU
fremsender pa vegne af borgere, der mener, at DHS ikke har behandlet deres
klage pé tilfredsstillende vis. EU-borgerne har séledes en sterre garanti for en
fair behandling.

— De amerikanske told- og graensekontrolmyndigheder (CBP) har accepteret
sammen med en EU-delegation, der ledes af Kommissionen, at deltage i en
arlig feelles evaluering af USA’s gennemforelse af forpligtelseserklaeringen.
Dette vil give et godt billede af USA’s lgbende praksis og et middel til at
kontrollere, om USA overholder sin forpligtelseserklaering.
Evalueringsprocessen kan ligeledes danne udgangspunkt for et kommende
teettere samarbejde med USA pa dette omrade.

Department of Homeland Security enskede, at CAPPS Il-ordningen (Computer
Assisted  Passenger  Pre-Screening  System) fra  Transportation  Security
Administration skulle vere omfattet af de aftalte retlige rammer. Det er lykkedes
Kommissionen at afvise dette krav med den begrundelse, at den ferst kan tage
stilling, nér de interne amerikanske procedurer er afsluttet, og nér det star klart, at
kongressen ikke laengere har nogen forbehold med hensyn til CAPPS II-ordningens
beskyttelse af privatlivets fred. CAPPS II-ordningen vil saledes forst blive behandlet
i en anden forhandlingsrunde.

Desuden har de amerikanske myndigheder efter forslag fra Kommissionen
accepteret, at enhver retlig ramme skal vare tidsbegraenset og kun vil blive
forleenget, hvis begge parter er enige herom. Det er aftalt, at ordningen (konstatering
af et tilstraekkeligt databeskyttelsesniveau og "let" international aftale) skal gelde i
tre 4r og seks méneder. Dette giver de rette vilkdr for at foretage en fyldestgorende
gennemgang i lyset af de erfaringer, man har opndet med ordningens gennemforelse,
og en eventuel senere udvikling, idet denne gennemgang ber indledes et &r inden
ordningen udleber. EU vil til den tid have udviklet sin egen politik for anvendelsen
af PNR til luftfartssikkerheds- og graensekontrolformél, og den amerikanske debat
om beskyttelse af privatlivets fred kan ligeledes have udviklet sig. Endelig vil der til
den tid eventuelt vere fastsat en rekke multilaterale rammebestemmelser.

Kommissionen vil nu indlede de procedurer, der er nedvendige for at vedtage en
beslutning i henhold til direktivets artikel 25, stk. 6, og for indgaelse af en
international aftale. Kommissionen har i lyset af de procedurer, der er fastlagt, til
hensigt at fuldende denne procedure i marts 2004, idet det dog kun vil vaere muligt at
overholde denne tidsplan, hvis alle bererte parter samarbejder.



3.2.

3.3.

Information af passagerer

Kommissionens  tjenestegrene  har  pa  grundlag af  bidrag fra
databeskyttelsesmyndighederne’ og de amerikanske told- og
grensekontrolmyndigheder (CBP) udarbejdet en tekst, der nu fremsendes til
luftfartsselskaberne, bl.a. gennem IATA, og som skal tjene som model for den
information, som de og/eller deres rejsebureauer skal give passagererne, inden de
keober flybilletter til USA. Man soger ligeledes at samarbejde med edb-
reservationssystemerne (CRS) for at sikre en maksimal dekning af billetsalget, isaer
gennem rejsebureauer.

Det er generelt et vigtigt krav 1 forbindelse med databeskyttelse, at der gives
fuldstendig, korrekt og rettidig information, serlig nar der kreves samtykke. Den
registreredes samtykke betragtes kun som gyldig, hvis vedkommende har modtaget
den nedvendige information. I henhold til retspraksis og god praksis er den
registreredes samtykke kun gyldig, hvis vedkommende har haft et frit valg.

I den nuvarende situation var Artikel 29-Gruppen i sin udtalelse nr. 6/2002 af 24.
oktober 2002 af den opfattelse, at samtykkeproceduren ikke kunne benyttes, og at
undtagelsen fra kravet om “tilstreekkeligt databeskyttelsesniveau™ 1 direktivets artikel
26, stk. 1, litra a), (“hvis der ikke hersker tvivl om, at den registrerede har givet sit
samtykke") derfor ikke udger nogen retligt velfunderet lgsning. Kommissionen er
enig i, at en retlig losning, der udelukkende bygger pa samtykkeprincippet, er en i
databeskyttelseshenseende darlig lesning, men den mener, at information og en
informeret beslutning fra passagererne imidlertid er en vigtig del af den samlede
losningsmodel.

Udvikling af filterbaserede uploadsystemer

Indforelsen af et filterbaseret uploadsystem er et andet negleelement 1 en overordnet
strategi. Sddanne systemer vil gere det muligt i EU at kontrollere overforslen af
oplysninger fra luftfartsselskaberne eller edb-reservationssystemerne til de
amerikanske told- og graensekontrolmyndigheder, og ligeledes, nar parterne er blevet
enige om de relevante dataclementer, at begraense overferslen til det, der er strengt
nedvendigt med henblik pa kontrol. Kommissionen er af den opfattelse, at det er
nedvendigt hurtigst muligt at udvikle og indfere en passende filter- og
udloadteknologi, og Parlamentet har ligeledes i sin beslutning af 9. oktober opfordret
Kommissionen til at treeffe de nedvendige foranstaltninger for at fremme indferelsen
af edb-baserede filtersystemer.

Kommissionens tjenestegrene har 1 flere méneder fort en dialog med
luftfartsselskaberne om indferelsen af et sadant system, og de har hert en rakke
tekniske  eksperter fra  forskellige organisationer og it-virksomheder.
Luftfartsselskaberne er &bne over for ideen om at indfere edb-baserede filtersystemer
(det sakaldte uploadsystem). Kommissionens tjenestegrene er blevet gjort
opmarksomme pa en rekke mulige teknologiske losninger, herunder det estrigske
forslag, hvortil der henvises i Europa-Parlamentets beslutning.

Selv om Kommissionen har anmodet databeskyttelsesmyndighederne om deres kommentarer, og selv
om teksten tager hgjde for mange af disse kommentarer, har Artikel 29-Gruppen afvist at vedtage eller
godkende teksten under henvisning til, at overforslen af PNR til USA under alle omstendigheder er
ulovlig, og at der ikke ber treffes foranstaltninger, der ser bort fra denne omstaendighed.



3.4.

Kommissionens tjenestegrene havde et andet teknisk mede med industriens eksperter
og forskellige teknologiudbydere den 13. november. Man erfarede, at det var teknisk
muligt at udvikle sadanne systemer, men det er fortsat uklart, hvorledes de bedst
indfores og overvages. Det blev ogséd gjort klart pd dette mede, at indferelsen af et
uploadsystem ikke er tilstrekkeligt til at lese problemet. Det vil ogsd vare
nedvendigt at installere filtre. Disse filtre medferer betydelige omkostninger for
luftfartsselskaberne, hvilket betyder, at det ber vare et retligt krav at indfere disse,
saledes at alle luftfartsselskaber er underlagt samme krav. Luftfartsselskaberne har
ligeledes anfort, at de foretraekker et centraliseret system.

Man kan vanskeligt forpligte luftfartsselskaberne, herunder de amerikanske, til at
indfere et system af denne art, uden at der foreligger et retligt krav i denne
henseende. Der er i gjeblikket intet 1 fellesskabslovgivningen eller i nogen
feellesskabspolitik, der forpligter luftfartsselskaber til at overfere PNR-oplysninger
pa denne made. Rammerne for etableringen af et sddant system kunne eventuelt vere
en fellesskabspolitik om indsamling af PNR-oplysninger til sikkerheds- og/eller
immigrationsformél. Det burde vare muligt i overensstemmelse med den tidsplan,
der er fastsat for udviklingen af rammerne for politikken pé dette omrade (se afsnit
3.4), at have en planlegning, der gor det muligt at skifte til en filterbaseret
uploadmetode medio 2004.

Udarbejdelse af en EU-holdning om anvendelse af PNR-oplysninger

Forhandlingerne med tredjelande om overforsel af PNR-oplysninger skal suppleres
og om muligt forst finde sted efter udviklingen af en EU-politik om anvendelse af
PNR-oplysninger og/eller mere generelt passageroplysninger i EU. Der skal i en
sadan politik findes en passende balance mellem de forskellige interesser, serlig
mellem de legitime sikkerhedshensyn og beskyttelsen af de grundleggende
rettigheder, herunder privatlivets fred.

I denne forbindelse synes princippet om "formélsbegraensning”, som der for nylig
blev enighed med USA om, at vere et godt udgangspunkt for at arbejde videre med
en overordnet EU-strategi, der omfatter bekempelsen af terrorisme, men ogsa
organiseret kriminalitet med internationale forgreninger. Listen over dataclementer
synes ligeledes at vaere omfattende nok til at opfylde behovet for retshandhavelse i
EU. Der er saledes intet 1 de ordninger, der er blevet aftalt med USA, som synes at
vere til hinder for udviklingen af en passende EU-politik.

Som anfert 1 slutningen af afsnit 3.3 hanger en kommende EU-politik om
anvendelsen af PNR eller andre passageroplysninger til luftfartssikkerheds- og
retshandhavelsesformil sammen med udviklingen af et filterbaseret uploadsystem,
iser hvis sidstnaevnte skal foregé pa central vis. Der kan ved en centraliseret struktur
1 EU-regi opnas de nedvendige garantier med hensyn til palidelighed (oplysningernes
ngjagtighed), sikkerhed (teknologiske midler, filtre) og overvagning (f.eks. et falles
overvagningsorgan (Joint Supervisory Board)), og der kan opnds en mervardi for
lignende initiativer pa nationalt plan i EU.

Endelig ber enhver udveksling af oplysninger med de amerikanske myndigheder tage
udgangspunkt i princippet om gensidighed i overferslen af oplysninger mellem EU
og USA, idet der samtidig tages hejde for en eventuel indsamling og kontrolleret
overforelse af PNR-oplysninger via et centralt EU-organ.



3.5.

Udarbejdelsen af en EU-politik er fortsat i sin indledende fase. For at indlede
udarbejdelsen af en EU-holdning var Kommissionen den 9. oktober 2003 vert for et
ekspertmgde om PNR med deltagelse af Kommissionens tjenestegrene og
medlemsstaternes retshandhavelses- og databeskyttelsesmyndigheder. Der er i de
kommende  uger og  mdneder planlagt  yderligere @ meder med
retshandhavelsesmyndighederne. Man vil pd disse meder se pd fordelene og
ulemperne ved et centraliseret kontaktpunkt for udveksling af oplysninger med
tredjelande, listen over dataelementer, der anses for nedvendige og relevante, de
pakraevede minimumbetingelser for databeskyttelse, den generelle risikovurdering og
systemerne til udarbejdelse af kriminalitetsprofiler.

Det er planlagt at fremsatte et forslag til rammebeslutning om databeskyttelse i
forbindelse med samarbejdet om retshdndhavelse medio 2004, idet man séledes
forsoger at etablere et holdbart grundlag for gennemgangen af kommercielle
oplysninger med henblik pé retshindhavelse under hensyntagen til
feellesskabslovgivningens databeskyttelsesbestemmelser.

En sddan rammebeslutning vil danne grundlag for en “informationspolitik” for
retshandhavelsesmyndighederne. Dette vil udgere grundsejlen 1
forebyggelsespolitikken inden for organiseret kriminalitet og terrorisme, serlig med
hensyn til databehandlingssystemernes sikkerhed og den gensidige dataudveksling.

Opstilling af multilaterale rammebestemmelser for overfersel af PNR-
oplysninger under Organisationen for International Civil Luftfart (ICAO)

Overforslen af PNR-oplysninger er ikke blot et bilateralt men et internationalt
problem. Kommissionen er derfor af den opfattelse, at det bedste resultat opnas ved
en multilateral lesning, og at Organisationen for International Civil Luftfart (ICAO)
udger de bedste rammer for et sddant multilateralt initiativ.

Kommissionen besluttede i1 september 2003 at fremskynde arbejdet til udarbejdelse
af en international aftale om overforsel af PNR-oplysninger inden for ICAO.
Kommissionens tjenestegrene har til dette formal udarbejdet et arbejdsdokument,
som Fellesskabet og medlemsstaterne inden leenge vil foreleegge ICAO.

Dette arbejdsdokument, der tager beherigt hensyn til aspekter som luftfartssikkerhed,
greensekontrol og beskyttelse af personoplysninger samt de uhensigtsmaessigt mange
forskellige initiativer vedrerende overforsel af PNR-oplysninger blandt ICAO-
medlemsstaterne, indeholder folgende elementer:

— omfanget af oplysninger, der kan anvendes til disse formal

—  de metoder, der kan anvendes til indsamling og behandling af sadanne
oplysninger

—  de tekniske aspekter i forhold til de systemer, der anvendes til registrering,
behandling, lagring og overforsel af sddanne oplysninger.

Dette arbejdsdokument mé naturligvis ikke veere til hinder for udviklingen af en EU-
politik pa dette omridde (se foregdende afsnit), men det skal derimod lade sig
inspirere heraf. Dette initiativ vil under alle omstendigheder kraeve enighed mellem
alle ICAO-medlemmer, hvorfor det vil tage en vis tid at gennemfore.
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KOMMISSIONENS HANDHZVELSE AF FORORDNING NR. 2299/89

Kommissionens tjenestegrene har med hensyn til forordningen om edb-
reservationssystemer overvaget situationen over en periode pa flere méneder for at fa
et ngjagtigt billede af, hvorledes det aktuelle system for adgang til oplysninger
fungerer ud fra et teknisk synspunkt, og 1 hvilket omfang edb-reservationssystemerne
anvendelser er omfattet af forordning nr. 2299/89 om en adfardskodeks for edb-
reservationssystemer. Denne gennemgang, der blev afsluttet ved det andet mode med
sektoren den 13. november 2003, har vist, at edb-reservationssystemerne ikke som
sddanne men som underleveranderer til og pa vegne af luftfartsselskaberne behandler
oplysninger til disse formal. Det vil vere nedvendigt at precisere dette aspekt
nermere, inden der tages endelig stilling til, hvorvidt forordningen finder
anvendelse.

Da Kommissionen imidlertid har modtaget en klage i henhold til forordningens
artikel 11 (indledning af procedurer med henblik pd at bringe en overtredelse til
ophar), treeffer den foranstaltning 1 henhold til artikel 12 (der giver den befojelse til
at indhente alle nedvendige oplysninger fra virksomheder), og den har séledes
fremsendt skrivelser til edb-reservationssystemerne for at fa oplyst, om
systemleverandererne overholder forordningens databeskyttelsesbestemmelser.

KONKLUSIONER

Kommissionen har pa grund af de berorte aspekters hgje kompleksitet og
flerdimensionelle karakter valgt at anvende en global tilgang til spergsmalet om
overforslen af PNR-oplysninger, der forener ovennavnte individuelle elementer.

e Den legger meget stor veegt pd hurtigst muligt at etablere faste retlige rammer for
overforslen af PNR til USA's Department of Homeland Security (Bureau of
Customs and Border Protection).

e Kommissionen foresldr pd grundlag af resultaterne af forhandlingerne med de
amerikanske myndigheder og som en del af den pakke af foranstaltninger, der
udger den overordnede strategi, at fastsatte disse retlige rammer i form af en
beslutning til konstatering af et tilstraekkeligt databeskyttelsesniveau i henhold til
databeskyttelsesdirektivets artikel 25, stk. 6, ledsaget af en international aftale
med USA pa grundlag af traktatens artikel 300, stk. 3, ferste afsnit. Europa-
Parlamentet vil blive hort om begge elementer af denne losning, hver is@r inden
for passende tidsfrister.

e Kommissionen vil ligeledes fortsette sine forhandlinger med andre tredjelande
med henblik pa sa hurtigt som muligt at finde frem til passende lesninger for at
fjerne eventuelle retlige uoverensstemmelser.

e Kommissionen vil med stort engagement fortsette sit samarbejde med
luftfartsselskaberne og deres brancheorganisationer samt med edb-
reservationssystemerne for at sikre, at passagererne, inden de keber en billet,
modtager fyldestgerende og ngjagtig information om anvendelserne af deres PNR
og saledes er 1 stand til at treeffe et informeret valg. Kommissionen vil pd det
steerkeste opfordre operaterer til pd systematisk vis og i videst muligt omfang at
indhente passagerernes samtykke til, at deres oplysninger overferes, men den
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mener ligeledes, at det er nedvendigt at fastsette retlige rammer, der ikke
udelukkende bygger pa princippet om samtykke. Kommissionen henviser til sin
initiativret til at foresld en regulering af princippet om samtykke pd EU-niveau,
hvis operatererne undlader at ivaerksatte relevante lesninger inden for en
passende tidsfrist.

Kommissionen bekrefter, at den i1 hej grad stetter en hurtig indforelse af
uploadteknologi ledsaget af passende filtre til overforsel af PNR-oplysninger til
tredjelande. Den er af den opfattelse, at en centraliseret eller felles losning
indeberer betydelige fordele bdde med hensyn til effektivitet og omkostninger i
forhold til en lesningsmodel, hvor hvert luftfartsselskab anvender sin egen
metode. Den vil som et prioriteret omrade fortsat sammen med sektoren
underspge mulighederne for alternative lesninger. Den er med henblik pd
udviklingen af et sddant system indstillet pd om nedvendigt at treeffe passende
foranstaltninger for at sikre finansieringen inden for rammerne af
feellesskabsbudgettet. Den agter senest medio 2004 at have fastlagt en strategi for
vejen frem. En af de muligheder, der skal overvejes, er at indfere et uploadsystem
inden for rammerne af en overordnet EU-strategi om anvendelsen af
passageroplysninger til luftfartssikkerheds— og gransekontrolformal (se
nedenfor).

Kommissionen vil som et prioriteret omrade fortsette de forhandlinger, der er
blevet indledt med medlemsstaterne og andre relevante parter, f.eks. Europol, med
henblik pé at fremsette et forslag medio 2004 om hovedlinjerne i EU-strategien
om anvendelse af passageroplysninger til  luftfartssikkerheds- og
grensekontrolformél. Disse politiske rammer skal indeholde en passende
afvejning mellem sikkerhedshensyn pa den ene side og databeskyttelse og andre
borgerlige frihedsrettigheder pd den anden.

Kommissionen ivaerksatter et internationalt initiativ med hensyn til overfersel af
PNR-oplysninger i ICAO-regi. Et forslag til dette formal vil blive forelagt Radet.
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