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Grønbog vedrørende det europæiske program  for beskyttelse af kritisk infrastruktur 
 
HTS har fra transport- og energim inisteriet m odtaget ovennæ vnte Grønbog, Bered-
skabsstyrelsens danske kom m entarer til program m et sam t udkast til fæ llesnordisk 
non-paper på om rådet. HTS har endvidere m odtaget Forsvarsm inisteriets grundnotat 
om  grønbogen. 
 
HTS har i den forbindelse anm odet Dansk Transport og Logistik, Danske Speditører, 
Dansk Kollektiv Trafik og Danske Havnevirksom heder om  en udtalelse. Organisatio-
nernes kom m entarer indgår i nedenstående bem æ rkninger. 
 
IT- og teleom rådet varetages for HTS’ vedkom m ende af IT-Brancheforeningen, der 
henviser til den igangvæ rende dialog m ed Justitsm inisteriet og Videnskabsm iniste-
riet om  sagen. 
 
Det er ubestrideligt at der eksisterer diverse potentielle trusler m od den europæ iske 
infrastruktur, hvilket gør en overvejelse og analyse af om rådet sæ rdeles relevant. 
 
Indledningsvis skal HTS derfor anføre at infrastruktur ud fra et brugersynspunkt i 
m ange tilfæ lde er græ nseoverskridende. Det er således vigtigt, at de tiltag, der fore-
tages for at beskytte de kritiske dele af infrastrukturen er koordinerede og sam ord-
nede i det om fang de har en international dim ension.  
 
Hvis den fornødne koordination og harm onisering m ellem  to eller flere EU-
m edlem slande ikke foretages, er det m eget sandsynligt, at de lokale tiltag bliver 
ineffektive og får en konkurrenceforvridende effekt.  
 
En eventuel regulering skal derfor øge sikkerheden og sam tidig tilstræ be at hindre 
både konkurrenceforvridning im ellem  EU-lande og forvæ rrelse af EU’s konkurrence-
evne over for resten af verden. 
 
HTS støtter generelt harm oniseringer, der forbedrer den indre og ydre konkurrence-
evne og styrker sikkerheden. Det dog også vores opfattelse afgørende, at de tiltag 
der påtæ nkes indført faktisk opfylder de næ vnte form ål og ikke m edvirker til at gøre 
om rådet m ere uigennem skueligt for brugerne. 
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Sam tidig er det HTS’ klare udgangspunkt, at sikring og afholdelse af om kostninger 
til sikring som  udgangspunkt er en m yndighedsopgave. Grønbogen er da også ho-
vedsageligt rettet m od m yndigheder og i en vis grad m od operatører af infrastruktur.  
 
HTS’ m edlem m er er brugere og i en vis udstræ kning operatører af infrastrukturen, 
hvorfor vores grundlæ ggende opfattelse er, at adgangen til brug af infrastruktur skal 
væ re så sikker som  m uligt, m en at en sikring ikke m å forhindre en så fri og uhindret 
adgang som  m uligt.  
 
I balancen m ellem  adgangsm uligheder og sikringsniveau vil der altid vil væ re en 
risiko idet m an åbner for adgang. Risikoen skal derfor holdes på et acceptabelt ni-
veau sam tidig m ed at adgangen er så fri som  m uligt.  Det er vores opfattelse at bru-
gerne i langt højere grad end der læ gges op til i Grønbogen bør inddrages i dette 
arbejde, idet m an herfra vil kunne indhente erfaringer om  den praktiske anvendelig-
hed af de foreslåede tiltag. 
 
HTS skal henvise til erfaringerne m ed indførelse af internationale standarder for 
sikring af eksem pelvis havne og lufthavne og opfordre til, at m an har sig disse erfa-
ringer for øje i forbindelse m ed udarbejdelse af forslag til at andre tiltag på om rådet. 
HTS bidrager gerne m ed erfaringer herfra i det videre arbejde. 
 
For så vidt angår terrorangreb foretages den forudgående risikovurdering bedst i de 
nationale efterretningstjenester og det er afgørende vigtigt for funktionen af disse 
tjenester, at de har adgang til et intensivt internationalt sam arbejde m ed deres søs-
terorganisationer i andre lande også ud over EU's græ nser. 
 
Efterretningstjenesternes prim æ re funktion på dette om råde er at opdage og optrev-
le eventuelle terrorangreb før de finder sted. Tjenesterne er derm ed første og vigtig-
ste forsvarslinje m od terror og det er på den baggrund helt afgørende for vore m ed-
lem m er at tjenesternes effektivitet som  absolut m indstem ål bibeholdes og helst 
forbedres ved ethvert tiltag på om rådet. 
 
For så vidt angår risikoen for naturkatastrofer, uheld, nedbrud eller andet vil vurde-
ringen blive foretaget af helt andre system er.  
 
Der findes allerede et internationalt sam arbejde både på efterretningsom rådet og på 
om rådet for naturkatastrofer osv. Det er ikke HTS’ opgave at vurdere, om  sam arbej-
det er tilstræ kkeligt og effektivt nok, m en det er vores klare opfattelse, at en eventu-
el oprettelse af et europæ isk agentur for infrastruktursikring, der fungerer sideord-
net m ed disse system er hverken vil væ re hensigtsm æ ssigt eller effektivt. 
 
HTS skal derfor understrege, at koordination og integration m ellem  sikkerhedsinitia-
tiver er helt afgørende for deres sam lede effektivitet. M an m å groft sagt således 
enten erstatte de eksisterende sam arbejdssystem er m ed Grønbogens eller lade dem  
fortsæ tte eventuelt i en styrket form .   
 
Væ lger m an sidste løsning vil det fortsat væ re nødvendigt m ed en overordnet koor-
dination, m en en sådan koordination vil under alle om stæ ndigheder væ re nødven-
dig idet et organ for sikring af infrastruktur ikke vil kunne dæ kke sam tlige initiativer 
på sikringsom rådet inden for EU og globalt. Sam tidig er det som  ovenfor anført nød-
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vendigt, at m an i den overordnede koordination i hvert enkelt tilfæ lde nøje overve-
jer, hvorvidt denne skal ske overhovedet, sam t om  den skal foretages via lovgivning, 
frivillige standarder eller struktureret erfaringsudveksling. 
 
Sikring m od terrorangreb kræ ver helt andre forebyggende tiltag og agerende organer 
end sikring m od eksem pelvis naturkatastrofer. M ålet for en eventuel koordinering af 
tiltag til sikring af kritisk infrastruktur m å derfor efter HTS’ opfattelse som  m indste-
m ål enten opsplittes i terrorsikring og anden sikring eller begræ nses til kun at om -
fatte terrorsikring, hvorm ed m an bibeholder – og om  nødvendigt styrker - de eksiste-
rende strukturer på om rådet for sikring m od andre trusler.  
 
Der skal naturligvis væ re en aktiv koordination m ellem  de to om råder, m en HTS fin-
der dem  så forskellige i tilgang og arbejdsform , at vi tvivler på, at der vil væ re fordele 
ved et sam let organ.  
 
Koordinationen vil dog i sæ rlig grad væ re relevant i forbindelse m ed de tiltag, der 
efterfølgende skal foretages for at m inim ere effekten af en terrorhandling idet de er 
afgørende for sam fundets m ulighed for at overkom m e denne bedst m uligt. 
 
Som  det anføres i Grønbogen kan visse infrastrukturer i enkeltlande eller m ellem  
enkeltlande væ re af kritisk interesse for andre lande og det bør overvejes i et eller 
andet om fang at give disse lande inform ationer om , hvordan sikringen er foretaget 
og/eller give dem  indflydelse på selve sikringen – eventuelt igennem  en EU-
koordineret indsats. 
 
Det er HTS’ vores opfattelse at forslaget til oplistningen af infrastruktursektorer i 
bogens bilag II er alt for bred og ikke i fornødent om fang tager hensyn til de sæ rlige 
forhold, der gør sig gæ ldende for det enkelte elem ent. 
 
Erfaringerne fra bl.a. sikring af havne og lufthavne viser, at et standardiseret system , 
der skal om fatte sam tlige aktører har som  konsekvens, at de m indre aktører tvinges 
til at indføre tiltag, der er unødvendige og i visse tilfæ lde direkte nytteløse m ens de 
ledende aktører ikke opfylder et krav om  etablering af en fornøden sikkerhed, hvis 
m an alene følger de standardiserede regler. 
 
Ovenstående anføres ikke for at underkende relevansen og effektiviteten i, at indfø-
re harm oniserede og standardiserede regler, m en for at påpege, at sådanne ikke 
altid har den forventede positive effekt, hvorfor m an for hvert enkelt om råde bør 
vurdere, hvilken tilgang, der er m est hensigtsm æ ssig. 
 
Det afgørende er, at den enkelte infrastrukturforvalter har bedst m ulig inform ation 
om , hvilket niveau af sikring, der er relevant for den pågæ ldende infrastruktur, hvor-
dan sikringen foretages m est effektivt, den fornødne tilskyndelse til at tage initiativ 
til sikring og endelig at lokale sikringsm etoder ikke læ gger hindringer i vejen for den 
fri udveksling af personer, varer og tjenesteydelser inden for EU og internationalt. 
 
Det er på den baggrund efter HTS’ opfattelse oplagt, at der under én eller anden 
form  er behov for koordination på EU-plan på om rådet.  Om råderne for -, intensite-
ten - og relevansen af en sådan ko0rdination vil dog afhæ nge af en konkret vurde-
ring og en næ rm ere definition af, hvilken infrastruktur, der m å betegnes som  kritisk. 
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I visse tilfæ lde vil det væ re m est effektivt at etablere et forum  for erfaringsudveks-
ling m ellem  de enkelte m yndigheder, operatører og brugere. I andre tilfæ lde vil det 
væ re form ålstjenligt at udfæ rdige m ere bindende reguleringer af om rådet for at sikre 
effektiviteten, konkurrenceligheden og ensartetheden. 
 
Det er under alle om stæ ndigheder afgørende for HTS at de valgte tiltag ikke m edfø-
rer så store begræ nsninger i personers og virksom heders bevæ gelighed at m an går 
im od form ålet for etableringen af EU og derm ed tjener terroristernes form ål. 
 
Styrkelse af EU's interne og globale konkurrenceevne og fortsat adgang til fri bevæ -
gelighed for personer, arbejdskraft, varer og tjenester er de helt afgørende faktorer 
for sikring af det europæ iske sam fund.  
 
HTS kan støtte ethvert tiltag, der styrker sam fundets robusthed m od ydre trusler 
uden derm ed at etablere bureaukrati og uigennem skuelige retningslinjer, der ud fra 
en m isforstået opfattelse af sikring svæ kker EU i den globale verden og derm ed går 
im od selve form ålet m ed sikringen. 
 
Generelt kan HTS derfor bem æ rke følgende til Grønbogen: 
  

• Der pågår adskillige initiativer til sikring m od terror for tiden. Det er bydende 
nødvendigt for at opnå reelle sikring m od terror, at brugere og operatørerne 
ikke opfatter alle disse tiltag som  m odstridende eller dobbeltarbejde. Derfor 
kræ ves koordination af de forskellige tiltag.  
 
Et oplagt eksem pel er de inform ationsstrøm m e, de forskellige initiativer vil 
generere, som  bør kunne genanvendes i flere sam m enhæ nge.  
 
Tilsvarende er det oplagt i forbindelse m ed tiltaget om  sikring m od terror i 
transportkæ den, som  Kom m issionen også arbejder på for tiden, at også in-
kludere infrastrukturen anvendt i transportkæ den.  

 
• Sikring og finansiering af sikring er som  udgangspunkt en m yndighedsop-

gave. Erhvervet vil yde sit bidrag til sikring m od terrorangreb og til anden 
sikring, m en der er behov for at sørge for, at sikring ikke anvendes som  en 
kilde til ny finansiering for m yndigheder og infrastrukturejere. Endvidere er 
det vigtigt, at de enkelte erhvervssektorer stilles ens således, at terrorsik-
ring ikke resulterer i forvridning af konkurrencen m ellem  dem , hverken på 
europæ isk plan eller globalt.  

 
• Det skal nøje overvejes om  der bør anvendes lovgivning eller andre form er 

for regulering, såsom  standarder eller retningslinier.  
 

HTS og DTL har således bidraget aktivt til udvikling af fæ lles retningslinier 
for bevidsthed om  sikkerhed for transportører af farligt gods. Dette initiativ 
har haft stor succes og har haft fordel af at væ re tilstræ kkeligt fleksibelt til at 
sikre m ulig anvendelse bredt i hele Europa.  
 
Tilsvarende har DTL’s internationale organisation IRU udarbejdet retningsli-
nier for sikkerhedsbevidsthed hos transportører generelt, afsendere og 
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chauffører. IRU har ligeledes sam arbejdet m ed W orld Custom s Organisation 
om  retningslinier i forbindelse m ed terrorsikring og toldprocedurer. 

 
Til de enkelte spørgsm ål, der stilles af Kom m issionen har HTS følgende bem æ rknin-
ger: 
  
M ål og tilgang for det europæ iske initiativ til sikring af kritisk infrastruktur: 
Som  ovenfor beskrevet finder HTS det vigtigt, at sikring m od terror ikke blandes 
sam m en m ed andre tiltag. Sikring m od terror og sikring m od naturkatastrofer har 
ikke m ange fæ lles træ k.  
 
Derim od er det tydeligt, at efter hæ ndelsen er indtrådt, er der flere fæ lles træ k i ar-
bejdet m ed at m inim ere skadevirkningen. Derm ed bliver fokus m ere på sam fundets 
m odstandskraft i tilfæ lde af eksterne angreb, hvilket vi finder er en fornuftig tilgang, 
  
HTS finder im idlertid sam tidig, at det er vigtigt at sikring m od terror ikke m edfører 
etablering af nye system er og adm inistration, hvis arbejdet kan integreres m ed eksi-
sterende sikringssystem er på m yndighedernes side. 
  
Hovedprincipper for det europæ iske initiativ til sikring af kritisk infrastruktur: 
HTS kan tilslutte sig Kom m issionens overvejelser herom , m en skal understrege at 
involveringen af brugere af infrastrukturen på alle niveauer er vigtig for et effektivt 
resultat. Kom m issionen bør således også sikre at brugere involveres på lo-
kalt/nationalt niveau. 
  
Ram m e for det europæ iske initiativ til sikring af kritisk infrastruktur: 
HTS finder det af afgørende betydning, at en ram m e for det europæ iske initiativ til 
sikring af kritisk infrastruktur tager fuldt hensyn til eksisterende initiativer (lovgiv-
ning m v.) og søger at integrere disse for at skabe sam m enhæ ng og konsistens.  
 
HTS finder det endvidere vigtigt, at de rette instrum enter overvejes nøje: lovgivning, 
standarder, retningslinier, best practices. Beslutningen skal træ ffes på grundlag af 
blandt andet involvering af brugerne af infrastruktur. 
  
Hvilken infrastruktur: 
Sam fundet er afhæ ngigt af, at alle led i infrastrukturen fungerer.  
 
Transportkæ den fra og til Danm ark er eksem pelvis afhæ ngig af, at infrastruktur i et 
hvilken som  helst land, som  kæ den passerer, sikres i tilstræ kkeligt om fang. På det 
grundlag er det logisk, at et m edlem sland bør kunne udpege infrastruktur, der er 
kritisk for dets egne kæ der, uanset om  denne infrastruktur befinder sig uden for det 
pågæ ldende land. I tilfæ lde af konflikter om  dette synes det oplagt, at Kom m issio-
nen har en rolle at spille i at løse disse konflikter m ellem  m edlem slande. 
  
Im idlertid er det klart, at dette kan have voldsom m e im plikationer, sæ rligt i tilfæ lde 
af, at infrastruktur ikke er præ cist og konkret defineret. For transport kunne det væ re 
næ rliggende, at m an baserer sig på de transeuropæ iske net, der allerede er define-
ret. 
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Im plem entering af initiativet 
HTS skal pege på, at Kom m issionen læ gger op til involvering af brugere på et sent 
tidspunkt i forløbet. Det kan kun væ re frem m ende for arbejdet, at brugere og opera-
tører involveres tidligt i forløbet for at sikre at tiltag reelt kan gennem føres, at de 
opfattes positivt og at tiltagene ikke gentager andre tiltag og er konsistente m ed 
eksisterende tiltag.  
  
Adm inistrativt organ. 
Af hensyn til effektiviteten og for at reducere om kostninger effekten skal HTS under-
strege behovet for at sikre, at det europæ iske initiativ til sikring af kritisk infrastruk-
tur ikke m edfører etablering af et nyt, om kostningstungt bureaukrati. 
  
Rolle for ejere, operatører og brugere. 
Kom m issionen næ vner brugerne i overskriften til afsnit 8, m en om taler ikke bruger-
ne i den efterfølgende tekst. Sæ rligt for så vidt angår sikring på et lokalt niveau kan 
den viden som  en bruger sidder m ed væ re afgørende for at opnå en effektiv sikring.  
 
Ligeledes er vejtransportindustriens tiltag for at skabe større bevidsthed i sin virk-
som heder om  terrorsikring et system , m an eventuelt kan bygge videre på i forbin-
delse m ed sikring af infrastruktur. HTS finder det derfor ikke blot vigtigt og nødven-
digt, m en også logisk og hensigtsm æ ssigt, at brugerne involveres på et tidligt tids-
punkt. 
  
HTS står gerne til rådighed for en næ rm ere uddybning af disse bem æ rkninger i for-
bindelse m ed det kom m ende arbejde om  terrorsikring. 
 
 
M ed venlig hilsen 
 
 
 
Jesper Højte Stenbæ k 
Chefkonsulent 
 
 


