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Program

9.00 —9.10 Velkomst
ved Peter Skaarup (DF), formand for Retsudvalget og hgringens ordstyrer

9.10 — 10.30 Terror og terrorbekaempelse
Hvad betyder truslen om terror for den nationale sikkerhed og det abne samfund?

Terrorbekaempelse i et historisk perspektiv

- Hvordan har kampen mod terror veeret tidligere, og hvordan har den sendret sig i de seneste ar? Hvordan
kan disse erfaringer i bekeempelsen af terror nyttiggpres?

-Hvad er terroristernes intentioner?

Karsten Fledelius, Lektor, Cand. mag., Institut for Film- og Medievidenskab

Terrorismens politiske udfordring — balancen mellem sikkerhed og borgerlige friheder
Jesper Ryberg, professor, Afd. for Filosofi og Videnskabsteori, RUC

Det internationale trusselsbillede

-Hvordan ser det aktuelle trusselsbillede ud i internationalt perspektiv?
- Hvilke typer af greenseoverskridende terrorisme er pa spil?

Loretta Napoleoni, nationalgkonom, Ph.d., London School of Economics

Terrortruslen og -beredskab i Danmark

- Terrortruslen i Danmark. Nu og fremover.

- Hvilke farer er til stede, og hvordan bekaempes de?
Lars Findsen, PET

(Spergsmal og debat med politikerpanelet ca. 30 min.)
10.30-10.50 Pause

10.50 —12.30 Anti-terrorpakkens juridiske implikationer
Hvordan pavirker de aktuelle lovforslag borgernes retssikkerhed, herunder i forhold til overvagning,
udveksling af personoplysninger og domstolskontrol?

Strafferet og straffeproces
Jern Vestergaard, docent, lic. jur., forskningsafdelingsleder, Det Juridiske Fakultet, Kpbenhavns Universitet

Frihedsrettigheder og retssikkerhed

-Den danske registrering af borgere i forhold til i andre lande

- Persondatahandtering og privacy-spgrgsmal

Birgitte Kofod Olsen, lic.jur. / LLM, Ph.d., leder af National Afdeling, Institut for Menneskerettigheder

Domstols- og parlamentarisk kontrol.

- Det danske kontrolsystem. Erfaringer med judiciel og administrativ kontrol af efterretningsvaesenet.
- Hvilke problemer indebaerer kontrollen, herunder problemer ift. greensedragning mm.

Anne-Birgitte Bjerre-Olsen, Landsforeningen af Beskikkede Advokater
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Antiterrorpakken - en konstruktiv kritik
Jonas Christoffersen, Cand.jur., Adjunkt, Det Juridiske Fakultet, KU

(Spergsmal og debat med politikerpanelet ca. 40 min.)
12.30 —13.30 Frokost

13.30 —15.00 Teknologiske udfordringer og muligheder
Hvordan indgar de teknologiske muligheder og begraensninger i den aktuelle lovpakke, hvad er perspek-
tiverne, og hvilke overvejelser kan det give anledning til?

Den nye terrorismes kommunikationsmetoder

-Hvordan har fx. internettet og telefoni givet anledning til nye udfordringer i bekeempelsen af terrori-
ster?

- Hvilke teknologier er effektive i bekeempelse af terrorisme?

Thomas Hegghammer, forsker, Forsvarets forskningsinstitutt, Oslo

Teknologiske redskabers betydning i efterforskningsarbejdet

- Hvorfor bruge kameraer, logning, aflytning?

-Hvordan kan terrorpakkens tilpasninger af loven gavne efterforskningsarbejdet?
- Betydningen af videoovervagning i London ifm. terrorangrebet 7. juli

Poul Bjgrnholdt Lghde, formand for Foreningen af Politimestre i Danmark.

Terrorpakkens krav til telebranchen

- Terrorpakkens betydning for telebranchen i forhold til omkostninger, konkurrence, reelle muligheder
for gennemfgrsel osv.

-Inddragelse af private i udfgrsel af overvagning

Ib Tolstrup, direktgr, Telekommunikationsindustrien
Bisiddere: Jens Ottosen-Stgtt, Juridisk direktgr Telia, formand i TI og

Mogens Ritsholm, Telechef,TDC

Terrorpakkens betydning for borgerne

- Hvordan pavirkes borgernes adfeerd og forhold til staten?
Tanja Krabbe, bestyrelsesmedlem, Digital Rights

(Spergsmal og debat med politikerpanelet ca. 40 min.)

15.00 Afslutning
ved formanden for Retsudvalget og hgringens ordstyrer Peter Skaarup (DF)
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Horingens sporgepanel

Medlemmer af Retsudvalget:

Birthe Rgnn Hornbech (V)
Morten Bgdskov (S)

Peter Skaarup (DF)

Tom Behnke (KF)
Elisabeth Arnold (RV)
Anne Baastrup (SF)

Line Barfod (EL)

Peter Skaarup (DF), formand for Retsudvalget er hpringens ordstyrer.
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Praesentation af oplaegsholdere

Anne-Birgitte Bjerre-Olsen
CURRICULUM VITAE - Anne-Birgitte Bjerre-Olsen

Cand. Jur. 1979 Arhus Universitet

Advokat 1982

Mgderet for Landsret 1983

Mgderet for Hpjesteret 1988

Beskikket advokat fra 1990

Formand for Politiklagenaevnet for Statsadvokaten for Fyn, Sydgstsjeelland, Lolland, Falster og Bornholm
fra 1. januar 1996 — 1. januar 2002

Medlem af bestyrelsen for Landsforeningen af beskikkede advokater fra 2003

Partner i Advokatfirmaet Helbing A/S

Birgitte Kofod Olsen

<Fplger>

Ib Tholstrup

Ib M. Tolstrup har fra Telekommunikationsindustrien i Danmarks (TI) begyndelse i 1996 veeret forenin-
gen leder og direktgr. Telekommunikationsindustrien er teleselskabernes brancheforening, og TI er cen-
trum for teleselskabernes samarbejde om feelles anliggender.

Ib M. Tolstrup er medlem af bestyrelsen for Ingenigrforeningens Teleteknisk Selskab, og som direktgr for
TI er Ib M. Tolstrup medlem af en raekke rdd, neevn og udvalg vedrgrende telesektoren.

1993 -1996: AnsatiDansk Industri, senest som sekretariatsleder.
1976—-1993: Stillinger indenfor udvikling i elektronik- og IT-industri.
1976 Ph.d. fra DTU.

1971 Civilingenigr fra DTU.

Mailadresse: post@teleindu.dk
Websted:www.teleindustrien.dk

Jesper Ryberg

Jesper Ryberg (dr.phil. & ph.d.), er professor i praktisk filosofi ved Afdelingen for Filosofi og Videnskabste-
ori, Roskilde Universitetscenter. Har forsket i en lang reekke emner inden for etik og politisk filosofi. Skrev
i 2003 doktorafhandling om etiske problemer i moderne straffeteori. Er leder af Forskningsgruppen for
Straf og Etik. Seneste bog pa dansk er Retsfplelsen — En bog om straf og Etik (Roskilde Universitetsforlag,
2006).
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Jonas Christoffersen

Jonas Christoffersen er p&d Kgbenhavns Universitet som adjunkt i menneskerettigheder. Fgr sin universi-
tetsanseettelse var Jonas Christoffersen ansat som advokat i advokatfirmaet Gorrissen Federspiel Kierke-
gaard (1995-98 og 1999-2000). Jonas Christoffersen fik mgderet for landsret i 1998 og var fra 1998-1999
ansat som dommerfuldmeegtig i Hpjesteret.

Jonas Christoffersen har specialiseret sig i nationale og internationale menneskerettigheder, som han har
skrevet en raekke fagjuridiske artikler om, ligesom han har publiceret om andre forhold af betydning
navnlig for forholdet mellem dansk og international ret.

Jonas Christoffersen er medlem bl.a. af International Law Association's Commttee on International Hu-
man Rights Law and Practice, International Commission of Jurists, Danish Sections bestyrelse, Institut for
Menneskerettigheders bestyrelse samt Klagekomitéen for Etnisk Ligebehandling.

Jorn Vestergaard

<Fplger>

Karsten Fledelius

Karsten Fledelius, lektor, cand.mag. (historie, serbokroatisk), fpdt 1940, studeret i Kgbenhavn og pa Bal-
kan, arbejdet bl.a. med terrorisme pa Balkan og i Mellemgsten.
I pvrigt henvises til biografi pa instituttets hjemmeside eller i KRAKs Bl& Bog.

Lars Findsen

Ej modtaget endnu.

Loretta Napoleoni

Loretta Napoleoni heads an international consultancy group specialised in terrorist financing. She has
worked as advisor on terrorism matters for governments and international institutions, including the
Homeland Security.

In 2005, as Chairman of the countering terrorism financing group for the Club de Madrid, she brought
heads of state from around the world together to create a new strategy for combating the financing of
terror networks. As an economist, Ms Napoleoni worked for several banks and international organiza-
tions in Europe and the US. In the early 1980s she worked at the

National Bank of Hungary on the convertibility of the florin that became the blue print for the converti-
bility of the ruble a decade later. Ms Napoleoni is also a journalist and has worked as a foreign correspon-
dent for several Italian financial papers. Her work appears regularly in many journals and publications,
including several European newspapers. She lectures

regularly on the financing of terrorism.

She was among the few people to interview the Red Brigades in Italy after three decades of silence. She is
the author of Terror Inc., tracing the dollars behind the terror networks (Penguin 2004) and Insurgent
Iraq, al Zargawi and the new generation (7 Stories Press, 2005)
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Poul Bjornholdt Loghde

Ej modtaget endnu.

Tanja Krabbe

Tanja Krabbe er bestyrelsesmedlem i organisationen Digital Rights, der arbejder for at sikre borgernes
rettigheder i den digitale verden med fokus pa privatlivets fred og ytringsfriheden. Organisationens ud-
gangspunkt er, at borgerne skal have samme frihedsrettigheder i cyperspace som i det gvrige samfund.
Tanja Krabbe er jurist og ansat i centraladministrationen. Aktiv debatter og forfatter til en reekke artikler
mv. om privatlivsbeskyttelse og overvagning.

Thomas Hegghammer

Thomas Hegghammer (B.A. & M.Phil,, Oxford University) er forsker ved Forsvarets forskningsinstitutt in
Oslo, doktorgradskandidat ved Institut d’Etudes Politiques de Paris, og gjesteforsker (2005-2006) ved
King’s College London. Hegghammer har arbeidet med terrorisme og radikal islamisme siden sommeren
2001. Hegghammer er arabist og har gjennomfgrt omfattende feltarbeid i blant annet Saudi-Arabia. Han
har skrevet rapporter for International Crisis Group og Oxford Analytica, og han var ekspertvitne i Det
kanadiske senatets hgringer om antiterrorlovgivning i mars 2005. Hegghammers publikasjoner inklud-
erer “Global Jihadism After the Iraq War”, Middle East Journal 60, no. 1 (2006); Al Qaida dans le texte [with
Gilles Kepel et al] (Paris: Presses Universitaires de France, 2005), og “Jihadi Strategic Studies” [with
Brynjar Lia], Studies in Conflict and Terrorism 27, no. 5 (2004).
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Nogle erfaringer fra terrorbekaempelsens historie

Af Karsten Fledelius

En af erfaringerne fra terrorismens historie er, at der gennemgaende er ringe interesse for attentater og
massakrer, som ikke er blevet til noget. Bade fra pressens og analytikernes side. Faktisk har der veeret en
tendens til ikke at omtale disse planer og forspg, for ikke at skreemme. Det har givet et skeevt billede af,
hvad man kan ggre mod terrorisme, og hvad der faktisk er blevet gjort for at forebygge den.

Det er saledes lidet kendt, at der i 4r 2000 var planer om at spreenge en Risg-lignende forskningsreaktor
ved Sidney i luften under olympiaden. Det ville i s fald have veeret det fgrste eksempel pa nuklear terro-
risme, noget som der ellers har veeret den ene thriller-film om efter den anden. Den vil veere mit fprste
eksempel pa en aktion, som blev forpurret. Og hvor det var dygtige toldbetjente pa udkig efter noget an-
det, som var de stille helte. Aktionen havde ellers haft alle chancer for at erobre forsiden pa alle verdens
aviser og dominere TV-skeermene i dagevis. Nu fusede den heldigvis ud.

Vived idag, at det samme kunne vaere sket med terrorangrebet p4 New York og Washington D.C. 11. sep-
tember 2001. Som i gvrigt ikke lykkedes helt, fordi der var ét af de fire fly, som af modige mennesker blev
bragt til styrt et sted, hvor det ikke gjorde nogen skade. Men hele aktionen kunne have varet forhindret,
hvis man havde lyttet til de iagttagelser, der var blevet gjort vedrprende nogle arabiske elever pa ameri-
kanske flyskoler, som man dér fandt optradte underligt. Informationerne blev givet videre, men blev ikke
taget alvorligt pa hejere sted. Og det er ikke fprste gang, dette er sket, iseer i USA.

En lang reekke erfaringer synes at tyde p4, at resultaterne ikke pges med meengden af informationer, men
tveertimod snarere forringes. Fordi behovet for at sortere i materialet bliver stgrre. Resultaterne gges hel-
ler ikke ngdvendigvis ved en teknologisk oprustning. For det er stadigvaek mennesker, der skal drage
slutninger pé grundlag af de indsamlede informationer. Og jo mere hierarkisk, beslutningsstrukturen er
bygget op, jo flere lag, beslutningerne skal igennem, desto stgrre er risikoen for, at man filtrerer oplys-
ninger af central vigtighed fra undervejs, eller fejltolker dem. Jeg vil nevne iszer ét grelt eksempel fra
CIA’s historie.

Men der er ogsa gode eksempler. Nogle af dem er det af sikkerhedsmaessige grunde ikke muligt at klar-
leegge i detaljer, men det terror-netveerk, som blev pagrebet efter et meget fint samarbejde mellem bos-
nisk, dansk og svensk politi i efteraret 2005, er et vigtigt og opmuntrende eksempel, som ogsé er et
udtryk, at den internationale coaching af det bosniske politi har baret frugt. Men der har ikke stiet me-
gen blzaest om det.

Mere kendt er nok den konverterede muslim, som havde skjult en spreengladning i sin sko og blev for-
hindret i at udlgse den af et vigent medlem af flyets besaetning. Eksemplet er nok fgrst og fremmest
kendt, fordi det har fgrt til en skeerpet opmaeerksomhed pa fodbekleedning i mange lufthavne. Men det var
karakteristisk nok et vagent medlem af den daglige stab, som fornemmede, at der var noget unormalt, og
reagerede relevant pa det.

Dette betyder ikke, at man ikke skal interessere sig for de terrorhandlinger, som det desveerre ikke er lyk-
kedes at forhindre. En af de veerste, som let kunne have veeret forhindret, var selvmordbomberne mod to
fly, der lettede i Ukraine. De to muslimske kvinder, som bar spraengstoffet, kom igennem sikkerhedskon-
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trollen, fordi de bestak sikkerhedsvagten med et belgb, som snedigt nok ikke var sa stort, at det i sig selv
vakte mistanke.

Terroristerne, og iseer deres bagmaend, har nemlig virkelig leert af de mange aktioner, som aldrig er blevet
til noget eller er gaet galt. Nemlig, at deres veerste fjender er helt almindelige professionelle »pa gulvet,
som gennem deres rutinemaessige arbejde har opndet en intuitiv sans for, hvad der er normalt og hvad
der er unormalt. Hvis de er veluddannede, veludhvilede, ansvarlige og ukorrupte, er det helt uvurderlige i
terror-bekaempelsen. Det er dem, der udger rygraden i den daglige sikkerhed, netop den, terroristerne
forspger at pdelaegge.

(Oget kendskab til terroristernes foretrukne mal er et andet middel. Det er ingen tilfeeldighed, at den mo-
derne terrorisme, som ikke sigter mod at afpresse en regering til at lpslade fanger eller lignende, men har
mere generelle, diffuse mal, har en forkerlighed for signifikante mal, som kan forventes at g& verden
rundt i medierne. Metrobomberne i Madrid 2004 og London 2005 taler deres tydelige sprog. Men laegger
ogsa nogle spor for den fremtidige terrorist-bekeempelse.

Vil det veere en ide at forspge at tie terrorismen ihjel? Bortset fra, at det ville veere en betaenkelig ting at
gore i et abent, demokratisk samfund, skal man ikke undervurdere den virkning, den medierede terro-
risme ogsé spiller hos en del af dens malgruppe. Halsoverskeerelser af gidsler for &ben skaerm, som det er
sket i Irak, vender mange, ogsa mange muslimer, mod terroristerne i veemmelse. I al optagetheden af
volden i Irak er det veerd at bemaerke, at der er omrader i Sydirak, der er blevet al-Qaeda-frit omrade pa
grund af de lokale stammelederes modvilje mod disse fremmede, som gdelaegger forudsaetningerne for
genopbygningen efter blokaden og krigen.

Hvad jeg vil pleedere for i mit opleeg, kan opsummeres séledes:

1. Veluddannet, loyalt og veludhvilet personale personaler pa steder, hvor der i forvejen er kontrol,
eller hvor mange mennesker faerdes, har vist sig at veere af uvurderlig betydning for forhindring
af terrorangreb.

2. Faste rutiner er ikke ngdvendigvis slgvende, men kan ses som en af maderne at fange det unor-
male pa — forudsat at man tager hejde for, at modparten ogsa ved det. Derfor kan sendringer i ru-
tiner veere hensigtsmaessige, hvis man far mistanke om, at de planleegges misbrugt.

3. Flere informationer fgrer ikke npdvendigvis til bedre terrorbekeempelse, det afgprende er, at den
relevante kommunikation foregar hurtigt og tages alvorligt.

4. En udvidelse af de lovmaessige rammer vil veere en darlig ide, hvis den fgrer til et informations-
overflow, som man i praksis ikke har ressourcer til at styre. Her er det noget at leere af afdgde to-
taliteere systemer, som druknede i eget efterretnings—materiale.

5. Studiet af forhindrede terroraktioner bgr opprioriteres.
Litteratur-eksempler:

Roland Jacquard: I Osama bin Ladens navn ... (Forlaget Per Kofod, 2001)
The 9/11 Commission Report, Authorized Edition (Norton, New York, u.a.)
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Terrorismens udfordring til politikerne — om balancen
mellem sikkerhed og borgerlige friheder

Af Jesper Ryberg

De voldsomme terroristangreb vi har veeret vidne til i de seneste ar, har stillet en reekke lande, herunder
vestlige liberale demokratier, over for en dobbelt fare. Den fprste er faren for nye terrorangreb, altsa for at
almindelige borgere, politiske beslutningstagere eller andre medlemmer af samfundet, bliver ofre for den
form for vold, der traditionelt har veeret en definerende del af terrorisme. Den anden, bestar i det tab af
eller den indskreenkning i borgerlige friheder, som kan fplge af et samfunds forsgg pa at veerne sig mod
fremtidig terrorisme. Faren for — som det undertiden formuleres — at saette vaesentlige veerdier over styr i
intensiverede forsgg pa at beskytte selv samme veerdier. Mens den forste fare er forarsaget af de personer,
der udfprer terroren, er den anden fare selvskabt. Den knytter sig til en stats egen reaktion pa terroris-
men. Savel politisk som etisk er der tale om en kompliceret udfordring. I det fplgende er det denne anden
fare, der er emnet.

Det er oplagt, at en politik der har sikkerhed som det afggrende eller maske endda eneste baerende prin-
cip, ikke vil veere forenelig med et demokrati i den form, vi kender fra vestlige liberale demokratier.” Nar
der er taget politiske initiativer til et mindske risikoen for terrorangreb, har det derfor ogsa veeret klart, at
medaljen ofte har en bagside: en indskreenkning af borgerlige friheder. Den politiske udfordring har, som
ved sa mange andre politiske beslutninger, bestéet i at foretage en afvejning mellem pget sikkerhed og de
forskellige omkostninger gget sikkerhed har for borgerne. Den typiske formulering har veeret, at det her
geelder om at finde en passende balance. 1 forbindelse med den amerikanske PATRIOT Act (2001) talte
Bush-administrationen om ngdvendigheden af at ramme en ny balance mellem sikkerhed og frihed.?
Tilsvarende vendinger blev brugt af Blairs administration i forbindelse med den sakaldte ATCSA (Anti-
Terrorism, Crime and Security Act, 2001) samt i forbindelse med senere initiativer. I Danmark har pree-
sentation og diskussion af antiterrorinitiativer ikke veeret nogen undtagelse. I kommentarerne til neer-
veerende lovforslag hedder det, at regeringen er "meget opmeerksom pé vigtigheden af, at der i
forbindelse med nye initiativer pa terroromradet sikres den rigtige balance mellem sikkerhed og retssik-
kerhed...”* Fortalere har betegnet forslaget, som et der rammer en "gylden” balance. Kritikere har anset
balancen for mindre sedel.

Min opgave er ikke at kommentere de enkelte dele af lovforslaget, men at knytte en helt generel kom-
mentar til det problem antiterrorinitiativer rejser. Hvis der er et modsatningsforhold mellem sikkerhed
og frihed, er det oplagte overordnede spprgsmal: hvad udger en passende balance? Hvornar har vi ndet et
rimeligt forhold mellem henholdsvis de fordele og omkostninger, den slags initiativer fprer med sig? I
vurderingen af spgrgsmalet, er det tre situationer, man kan befinde sig i, hvor det i de to fprste er ligetil at
give et svar, mens det i den tredje er kompliceret.*

Den fgrste er en situation, hvor der kunne veere en hgjere grad af borgerlig frihed, uden at tabe noget
mht. den fzelles sikkerhed. Noget af den kritik der har veeret rejst mod visse af de statslige frihedsover-
greb, der i USA er fulgt i kelvandet pa 11. septemberangrebet, har netop veeret, at de ikke har bidraget til

' Se f.eks. Neumann, F. L., "The concept of political freedom”, i W. E. Scheuerman (ed.), The Rule of Law under Siege. Selected
Essays of Franz L. Neumann and Otto Kirchheimer, Berkeley: University of California Press, 1996 [1953].

> Om end det fra Bush’s og mange andres side ogsa blev heevdet igen og igen, at hvis terroren skulle fgre til mindste tab af
frihed, da ville det veere ensbetydende med, at terroristerne havde vundet.

* Bemeerkninger til lovforslaget, Lovforslag nr. L 217, p. 8.

* Jeg ser i det fplgende bort fra forhold, der kan veere af betydning for beslutningstagning, men som ikke har implikationer
mbht. sikkerhed eller frihed.
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at gge sikkerheden. Med andre ord, at dele af de iveerksatte antiterrorinitiativer reelt har fgrt til en situa-
tion af den neevnte type. Undertiden har det sdgar veeret heevdet, at tilbageholdelsen af sakaldte fjendtli-
ge kombatanter ("enemy combatants”) pa bl.a. Camp Delta i Guantanamobugten, direkte har veeret
kontraproduktiv i forhold til at hindre fremtidig terror.” Hvorvidt dette er korrekt, skal her veeret usagt.
Pointen er blot den dbenlyse, at der i sddanne situationer ikke forligger en optimal balance mellem sik-
kerhed og frihed.

Den anden mulighed er en situation, hvor der kunne vare en hgjere grad af beskyttelse af borgere over
for terror, uden at det ville veere forbundet med nogen form for frihedsindskreenkninger. Da beskyttelse
er et vigtigt mal, vil man heller ikke her have en optimal balance. Det kan i den sammenhzeng bemeerkes,
at det i forbindelse med det aktuelle lovforslag er den situation, regeringen mener, man befinder sig i, og
som lovforslaget retter op pa. I bemzerkningerne anfpres det, i forleengelse af ovennaevnte citat om balan-
cen mellem sikkerhed og retssikkerhed, at denne balance bestar i at "indsatsen for at beskytte samfundet
som s&dan ikke kommer til at ske p& bekostning af hensynet til den enkeltes frihed”®. Skal dette tages for
palydende, er der altsé ikke tale om, at man med forslaget er villig til at give kgb pa et vist mal frihed, for
derved at na en stgrre sikkerhed, men derimod at man finder, at de nye initiativer reelt er omkostnings-
frie mht. tab af borgerlige friheder.

Den tredje situation man kan befinde sig i, er den, hvor de initiativer der kan tages for at gge sikkerheden
i forhold til terror, fprer til indskreenkninger i borgeres friheder. Altsa en situation hvor der vil veere sével
fordele som ulemper. Mens vurderingen af de to fprstnaevnte situationer er uproblematisk, idet det er
oplagt, at man her har at ggre med suboptimale balancer mellem sikkerhed og frihed, er den tredje situa-
tion kompliceret. Det spprgsmal man ma besvare er: hvor meget sikkerhed og hvor lidt frihed — eller om-
vendt — gnsker vi?

Et synspunkt der indebaerer, at sikkerhed har absolut forrang i en vurdering, er som naevnt ikke plausi-
belt. I sin yderste konsekvens vil dette ikke veere foreneligt med opretholdelsen af et almindeligt liberalt
demokrati. Tilsvarende forekommer et rigidt liberalt synspunkt, at enhver form for frihedsindskreenk-
ning er uacceptabel, neppe heller rimeligt. De fleste vil ved naermere eftertanke medgive, at et vist tab af
frihed kan berettiges, nar fordelene herved er tilstreekkeligt store. Der ma altsa veere tale om et afvej-
ningsspgrgsmal.

I praksis er det efter min vurdering ikke muligt at lave en simpel kalkule, der kan give svar pa, preecist
hvor den optimale balance er, nar sikkerhed og frihed ligger pa hver sin side af veegten. Men det betyder
ikke, at stillingtagen til hvor vi mener balancen bgr vere, ikke kan vaere mere eller mindre kvalificeret.
For at kunne vurdere i hvilken af de tre naevnte situationer man befinder sig, nar nye antiterrorinitiativer
foreslas, samt for at kunne foretage en kvalificeret stillingtagen i de tilfeelde, hvor der er tale om en
egentlig afvejningssituation, er der en reekke overvejelser, man ngdvendigvis ma gere sig.

I den udstraekning man undlader at fortage den slags overvejelser, som jeg skal opridse i det fplgende, er
der to faldgruber, der er velkendte fra almindelig debat om politiske forslag, som rummer vanskelige
afvejninger af fordele og ulemper. For det fgrste, at ens argumentation for eller imod et forslag kommer
til et besta i en péstand om, at det vil medfgre en forkert eller passende balance, snarere end i en pavis-
ning eller i det mindste en sandsynligggrelse af at dette er tilfaeldet. For det andet, at ens forsvar eller
kritik af et forslag alene belgber sig til en pointering af fordelene eller ulempernes stgrrelsesorden, hvil-
ket betyder, at overvejelserne ikke understgtter en konklusion. At der er stor veegt i den ene veegtskal,
berettiger ikke en beslutning, hvis tyngden i den anden veegtskal er uafklaret.

> Se R. Dworkin, "Rights and Terror”, Colloquium paper, 2003, p. 13f.
® Op. cit. note 2, p. 8
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For at undga den slags feelder er sigtet i det fplgende, at opregne nogle af de overvejelser man som mini-
mum ma ggre sig, for at kvalificere sin stillingtagen til, om et initiativ til terrorforebyggelse er rimeligt:
en tjekliste for beslutningstagere. Da overvejelserne har en helt overordnet karakter, er pastanden ikke,
at hver enkelt lille del af et antiterrorlovforslag altid kan vurderes her ud fra, men at man ved samlet
vurdering af antiterrorinitiativer ikke kan undsla sig sadanne overvejelser. De enkelte forslag til overve-
jelser har — skal indrgmmes — et noget selvfplgeligt praeg. Berettigelsen i at opregne dem ligger i deres
ngdvendighed, og i at de langt fra altid kan anses for blot tilnaermelsesvist afklarede i debatten om anti-
terrorforanstaltninger. Undervejs skal jeg supplere med nogle fa kommentarer herunder kritiske be-
meerkning, der har veaeret fremfgrt i dele af den internationale antiterrordebat. Det bgr bemeerkes, at
listen ikke skal betragtes som komplet.

Hvad er storrelsesordenen af terrortrusselen som antiterrorintitiativer sk¢nnes at kunne modvirke?

Her er tale om et dbenlyst vanskeligt spgrgsmél, som sikkerhedseksperter ma give deres bud pa. Et bud
som ikke desto mindre er afggrende for, at kunne tage stilling til hvad der ligger i vaegtskalen pa sikker-
hedssiden. Noget af den kritik der har veeret rettet mod dele af de ovennzevnte antiterrorlovgivninger har
veeret, at de reelt er ude af trit med stgrrelsesordenen af den trussel der foreligger. Det uhyggelige men
ogsa meget spektakuleere treek ved terror, kombineret med den politiske virkeligheds fordring om at
fremst& handlekraftig, har ifplge kritikere veeret medvirkende til at terrortruslen bliver overdimensione-
ret, i forhold til mange andre trusler der kraever menneskeliv, men som vi har vaennet os til at leve med
som en —om end ugnsket — del af samfundslivet samt til at hdndtere med en passende sindsro. Som illu-
stration har det veeret heevdet, at pa trods af de tabstal der i USA har veeret ved angrebene i Oklahoma
City (1995), PanAm flystyrtet over Lockerbie (1998), bombningerne af ambassaderne i Kenya og Tanzania
(1998) og ikke mindst angrebet pa Tvillingebygningerne og Pentagon (2001), samt en maengde mindre
omfattende angreb, s omkommer der alligevel i snit flere amerikanere pga. SUVs (sport utility vehicles)
end som fglge af terror.” Nu skal man ikke overdrive styrken af den slags sammenligninger. Men hvis den
er korrekt, er en neerliggende konklusion dog, at man ma pre¢ve at modvirke begge typer farer, men ogsa
at man ma holde sig proportionerne for ¢je, i de initiativer man tager.

(2) Hvor meget mindskes risikoen for terror ved specifikke antiterrorinitiativer?

Ogsa her er der tale om et spprgsmal, som forskellige typer af sikkerhedseksperter ma medvirke til at
afklare, og som det antageligt er meget vanskeligt at give svar pa. Ikke desto mindre er det klart, at forspg
pa at tilnaerme sig svar, vil kvalificere ens stillingtagen til specifikke antiterrorinitiativer, og ens vurde-
ring af den endelige balance mellem fordele om omkostninger. Det kan i den forbindelse naevnes, at den
amerikanske National Commission of Terrorist Attacks Upon the United States, nedsat af Kongressen og
preesident Bush, som en af sine anbefalinger har foreslaet, at det ma péfalde de, der fremfgrer forslag om
ggede magtbefgjelser at dokumentere, at disse reelt medvirker til at gge den nationale sikkerhed.?

Hvordan rammer antiterrortiltag borgerne?

I den internationale debat har der som nzevnt normalt veere tale om omkostninger i form af tab af borger-
lige friheder. Herhjemme tales typisk om begreensninger i retssikkerheden. Ingen af de to overskrifter
giver en seerlig preecis baggrund for at vurdere tyngden af sadanne omkostninger. En preecisering dbner
for en reekke faktuelle sdvel som etiske spgrgsmal, der i sig selv kreever grundig afklaring. Her skal blot
neaevnes nogle fa. Hvad er omkostningerne ved en statslig magtanvendelse, som i hgjere grad er arbitreer
fremfor retlig reguleret? Hvad er problemet ved pget overviagning? Ligger eventuelle problemer i selve
overvagningen, sddan som bl.a. diskussionen om retten til privatsfeere leegger op til, eller er det blottet for
mening at tale om en ret til privatsfeere i det offentlige rum? Bestar problemerne i muligt misbrug, som
man ofte ser finder sted, eller i andre typer konsekvenser der fplger af gget overvagning? Hvad er pro-

’R. Hardin, "Civil Liberties in the Era of Mass Terrorism”, The Journal of Ethics, vol. 8, 2004, p. 79.
® Se F. F. Fielding, "Foreword”, Notre Dame Journal of Law, Ethics and Public Policy, vol. 19 (1), 2005.
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blemet ved en evt. pget indsamling af informationer om borgere, eller ved en gget informationsdeling
mellem forskellige parter? Disse spgrgsmal er blot eksempler. Der er flere der rejser sig og som ma afkla-
res, for at kunne vurdere omkostningerne. Mens der i internationale fora er en del diskussion af denne
type spgrgsmal, er min vurdering, at man ikke er naet langt i den hjemlige diskussion heraf.

Hvem og hvor mange rammes af specifikke antiterrorinitiativer?

Lige savel som antallet af ofre spiller en rolle i vurderingen af terrorangreb, er det naturligvis et vigtigt
spprgsmal, hvor mange borgere, og evt. hvilke grupper af borgere, der bergres af udvidet statslig magtan-
vendelse. Blandt en raekke forhold som i den forbindelse har veeret diskuteret i den internationale debat
kan her fremdrages to.

Nér man foretager undersggelser, der pa baggrund af seerlige stereotyper eller profiler i kombination med
forskellige former for overvagning, har til hensigt at identificere personer, der er i feerd med at organisere
terrorhandlinger, sa vil der veere personer, der matcher disse stereotyper, men som ikke er potentielle
terrorister. Forholdet er f.eks. analogt med helbredsundersggelser, hvor man foretager screeninger for
bestemte sygdomme i en befolkning, og hvor man ved, at der er sakaldte falske positiver, altsé folk hvis
prover er positive, selvom de ikke har den pégeeldende sygdom. I den udsteekning et lands lovgivning i
sddanne tilfeelde abner for intensiveret overvagning, forhegr eller lignende tiltag, vil der veere folk, der
ikke er terrorister, der bliver bergrt. Et muligt dilemma kan i den forbindelse veere, at der enten kan teen-
kes et meget hejt antal falske positiver for hver identificeret terrorist, eller at man ved hjeelp af mere
preecise profiler der f.eks. bygger pa etnicitet, religion mm., kan bidrage til at skabe en oplevelse af, at
man forfplges, fordi man tilhgrer en bestemt gruppe.’ Der er bl.a. p4 den baggrund ofte blevet understre-
get, at nar det geelder stprre antiterrorinitiativer, s& er argumentet — til tider fremfgrt i den bredere debat
—at det kun er faktiske terrorister, der bliver bergrt, ikke t1'ovae1rdigt.10

Et andet forhold af betydning for spprgsmalet, er, i hvor vid udstreekning nye befgjelser der f.eks. tildeles
politi og efterretningstjenester for at modvirke terror, vil blive brugt i arbejdet med andre typer af krimi-
nalitet. I forbindelse med PATRIOT Act er det f.eks. blevet vist, hvordan dele af de her tildelte befgjelser
har fundet anvendelse i anden kriminalitetsbekeempelse.**

Hvor lenge vil et bestemt antiterrortiltag have konsekvenser for borgere?

I direkte forbindelse med spgrgsméalet om hvor mange der rammes, er spgrgsmalet, over hvilket tidsrum
eventuelle pgede statslige magtbefgjelser skal streekke sig. Antiterrorlovgivninger ivaerksaettes som fplge
af terrorangreb og mere overordnet pa baggrund af vurdering af en sendret terrortrussel. Men hvad hvis
denne trussel over tid igen vurderes at veere mindsket? Vil det da veere muligt igen at skrinleegge de til-
tag, der er sat i veerk, saledes at balancen ikke tipper voldsomt mod omkostningssiden? En del af den
internationale diskussion har naturligvis vedregrt terrorlovgivningers tidshorisont. For blot at nzevne et
eksempel sa gik noget af oppositionen mod ATCSA netop p3, at den ikke indeholdt en sakaldt "sunset
clause”, dvs. en klausul der fastlagde, hvornar lovene skulle ophgre eller underkastes revurdering. Mere
generelt har en del af frygten veeret, at det i en tid hvor "soft on terror” eller mere generelt ”soft on crime”
er preedikater, beslutningstagere meget ngdig vil have klistret pa sig, er vanskeligt at tro, at udvidede
befpjelser til politi og efterretningstjenester, der er blevet en del af den institutionelle praksis, reelt vil
blive trukket tilbage, ogsa selvom terrorbilledet méatte udvikle sig til det bedre.

° Nogle tankevaekkende eksempler pa mulige stprrelsesordener for meengden af falske positiver kan findes i R. Hardin, op. cit.
note 6, p. 80f.

' Det er i den sammenheeng veerd at huske, at det inden for alle retssystemer heender at uskyldige dgmmes. Det er sveert at
se, at sandsynligheden for at noget tilsvarende finder sted i forbindelse med forebyggelse, altsa i situationer hvor der endnu
ikke har fundet en forbrydelse sted, skulle veere mindre.

™ Se f.eks. Eric Lichtblau, "U. S. Terror Law to Pursue Crimes From Drugs to Swindling”, New York Times, 28. september, 2003,
p. Al
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I forbindelse med ovennaevnte fem punkter er det afslutningsvis veerd at understrege fplgende. Der kan
taenkes andre forhold end de her anfgrte, der ligeledes er af betydning for vurderingen af balancen mel-
lem sikkerhed og frihed. Endvidere er det klart, at det vil veere yderst vanskeligt at besvare spprgsmalene,
da de bl.a. rummer uafklarede etiske problemstillinger og i mange henseender er empirisk underbestem-
te. Endelig er pastanden som nzevnt ikke, at spgrgsmalene kan besvares i forbindelse med hvert eneste
initiativ, der iveerkseettes eller lov der udformes, idet der bl.a. kan veere dele af antiterrorinitiativer, der
ikke rykker balancen mellem sikkerhed og frihed. Den overordnede pointe er dog, at nadr man tager initia-
tiver til at forebygge terror, herunder fremsaetter forslag til antiterrorpakker, da er man tvunget til at
indga i ovenneevnte overvejelser, hvis man gnsker at treeffe beslutninger pa et velkvalificeret grundlag.
Dette ma geelder for fortalere, men ogsa for kritikere. Overvejelserne giver ikke svaret pa hvordan afvej-
ningen af sikkerhed og frihed bgr veere, men de er forudsaetninger for at kunne foretage den.

Da der er tale om spgrgsmal, det er vanskeligt at besvare, kan en mere enkel konklusion veere, at pa trods
af at det politiske livs vilkar tilsyneladende har betydet, at antiterrorlovgivning ofte er blevet gennemfort
i stor hast, sa egner forslag, der har konsekvenser for balancen mellem frihed og sikkerhed, sig sjeeldent
til hurtig beslutningstagning.*’

2 S&vel PATRIOT Act som ATCSA passerede gennem de respektive parlamenter i ménederne umiddelbart efter den 11. sep-
tember 2001. En klar tilkendegivelse af betydningen af akut beslutningstagning blev givet af John Ashcroft i ugerne efter 11.
september: "Every day that passes with outdated statutes and the old rules of engagement is a day that terrorists have a
competitive advantage. Until Congress makes these changes, we are fighting an unnecessarily uphill battle” (Ashcroft, 2001,
http://usinfo.state.gov/topical/pol/terror/01092424.htm)
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Finansiering af jihad-terror

Af Loretta Napoleoni

Finansieringen af jihad-terror er et seerdeles dynamisk feenomen. For at kunne forstd, hvorfor den lovgiv-
ning, hvormed man siden 11. september har spgt at bekeempe finansieringen af terror, ikke har formaet
at bremse udvidelsen af det jihadistiske netveerk i Europa og resten af verden, er det helt afggrende at
komme pa det rene med terrorfinansieringens egen udvikling.

I dette korte essay vil jeg fprst opridse de politiske tiltag, der er blevet implementeret siden 11. september,
og forklare, hvorfor de har veeret virkningslgse. Derefter vil jeg beskrive, hvordan de terroristiske finanser
er blevet omstruktureret som modsvar pa disse politiske tiltag, og diskutere karakteren af den aktuelle
terrortrussel. Til sidst vil jeg foresla en raekke en reekke alternative politiske foranstaltninger.

Scenariet for 11. september

Fgr 11. september androg den nye terrorgkonomis 'bruttonationalprodukt’ — altsd den samlede penge-
sum, der blev genereret af alle veebnede organisationer over hele verden — 500 milliarder dollars. Den
valuta, der blev anvendt inden for terrorpkonomien var den amerikanske dollar, og den mest almindelige
pengeenhed var 100 dollarsedlen. Denne beregning inkluderer ikke blot den samlede formue, der blev
skabt af de forskellige veebnede organisationer, men ogsa de kvasi-statslige gkonomier i regioner, som
kontrolleres af veebnede grupperinger og krigsherrer — for eksempel @stcongo.

En tredjedel af den nye terrorpkonomi blev genereret gennem lovlige transaktioner - alt fra donationer
fra forretningsfolk til den lgn, der blev udbetalt til medlemmer af veebnede organisationer. To tredjedele
af de 500 milliarder dollars var penge, som blev hvidvasket i amerikanske dollars i USA. Den vigtigste
indteegtskilde for de veebnede organisationer var narkotikasmugling. Al-Qaedas finanser udgjorde en
meget lille del af den nye terrorgkonomi.

Politiske foranstaltninger til bekaempelse af terrorfinansiering

De vigtigste af de politiske tiltag, der blev implementeret efter 11. september for at bekaempe finansie-
ringen af terror, var Patriot Act og de sékaldte terrorlister.

Patriot Act var primeert var rettet mod hvidvaskning af ulovlige midler og ikke mod de terrorpenge, der
blev tilvejebragt pa lovlig vis. Eftersom Patriot Act kun gjaldt i USA, formaede denne lov ikke at bremse de
kriminelle og terrorrelaterede pengestrgmme pa verdensplan. Resultatet blev snarere en forskydning af
hvidvaskningens epicentrum fra USA til Europa. Som fglge deraf er det i dag Europa, der er det vigtigste
internationale knudepunkt for terrorgkonomien (og den kriminelle gkonomi), ligesom det hovedsagelig
er euroen, der anvendes som transaktionsvaluta under hvidvaskningsaktiviteterne.

Terrorlisterne, som registrerer de personer og virksomheder, der mistaenkes for at finansiere terrororgani-
sationer, blev ikke implementeret globalt. Adskillige lande var afskaret fra at indga i samarbejdet om
disse lister p& grund af det forfatningsstridige i at sortliste folk alene pa basis af mistanke om kriminelle
aktiviteter, andre lande matte treekke sig ud af samarbejdet, efter at sortlistede personer havde bragt
sagen for en domstol, og igen andre lande anerkendte simpelthen ikke disse lister. Der endnu ikke blevet
udarbejdet en samlet international liste.
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At disse to foranstaltninger slog fejl er iseer chokerende, nadr man teenker p3, at verden efter 11. september
havde en reel mulighed for at optrevle Al-Qaedas finansielle netvaerk og pdeleegge organisationens ledel-
se. Ud over deres amerikanske indrejsevisa efterlod de nitten flykaprere sig et pengespor i form af bank-
konti, kreditkort og pengeoverfgrsler, som fgrte langt ind i organisationens finansielle netvaerk. Man var
hurtigt ude med en liste over navngivne personer, som misteenktes for at have veret involveret i bin
Ladens finanser, men der blev ikke gennemfgrt nogen egentlig underspgelse. Allerede i november 2001
var de amerikanske myndigheder for eksempel i besiddelse af navnene pa de enkelte aktioneerer i Al
Tawqa, en bank, som var blevet sat pa terrorlisterne i oktober 2001, men der blev ikke iveerksat nogen
underspgelse - disse personer blev end ikke afhgrt. I perioden fra september 2001 til februar 2002 havde
vesten en enestdende chance for at opspore Al-Qaedas finansielle stptter og fange bin Laden og hans folk
i Afghanistan og senere i Pakistan — en chance, som man imidlertid forpassede. Bushs krig mod terror
fokuserede i stedet pa Irak. Selvom Saddam Hussein ikke havde veret involveret i 11. september og ikke
havde haft noget med Al-Qaeda at ggre, fik det hej prioritet at fjerne ham fra magten.

Hvad angar specifikt den lovgivning, hvormed man sggte at bekeempe finansieringen af terror, skyldtes
de manglende resultater, at man havde vanskeligt ved at iveerksatte en multilateral respons pa 11. sep-
tember.

Hvad har sendret sig siden 11. september?

P& trods af elimineringen af Taliban-regimet og Al-Qaedas forsvinden som en transnational veebnet or-
ganisation er omfanget af den nye terrorpkonomi ikke blevet mindre siden 11. september. P& verdens-
plan har man ikke fiet fastfrosset mere end sammenlagt 200 millioner dollars i terrorpenge. Og det er
endda et optimistisk sken, 125 millioner dollars ville veere mere realistisk.

Den nye terrorgkonomi er efter al sandsynlighed snarere vokset, idet vi nu ogsa ma kalkulere med:

e opblomstringen af nye terroristisk eller kriminelt kontrollerede kvasi-stater som for eksempel pa
irakisk territorium, hvor vaebnede organisationer ikke opererede fgr invasionen.

e nye joint ventures mellem kriminalitet og terror. Sddanne joint-ventures er blevet etableret for
eksempel i Latinamerika, hvor narkohandlere, veebnede grupper og medlemmer af populistiske
regeringer som Hugo Chaves i Venezuela er begyndt at samarbejde med hinanden. Venezuela er i
dag et vigtigt transitland for handlen med colombiansk kokain, hvilket terrororganisationer som
FARC og AUC drager nytte af.

e de stigende oliepriser, der har skabt stor rigdom i de olieproducerende arabiske lande, som tradi-
tionelt har sponsoreret islamistiske grupper — en del af denne rigdom finansierer oprgrsstyrker-
neilIrak.

e En udvidet handel med narkotika, som stadig er den vigtigste af de ulovlige indteegtsposter, der
indgar i terrorens betalingsbalance. Narkotikaproduktionen er steget i verdens to vigtigste for-
syningscentre: Latinamerika og Centralasien. Afghanistan star stadig for 80 procent af verdens
samlede opiumsproduktion.

Det er mit skgn, at den nye terrorpkonomi er vokset med 4 til 6 procent fra 11. september 2001 og frem til
slutningen af 2005.

Den islamistiske terrors finansielle omstrukturering

Den mest bemzerkelsesvaerdige sendring siden 11. september har vaeret omstruktureringen de jiha-
distiske finanser. De tre videooptagelser, som bin Laden, Al Zarqawi og Al Zawahiri offentliggjorde i slut-
ningen af april, bekreefter, at denne omstrukturering har veeret succesfuld. Disse meddelelser naevner
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intet om penge eller finansielle behov. Det signalerer klart, at der ikke er mangel pa penge. De vigtigste
@ndringer er:

e Atfinansieringsaktiviteterne i Europa og Mellemgsten er blevet decentraliserede.
e Atselvfinansieringen ved hjeelp af lovlige forretninger er blevet styrket.
e Atde midler, der traditionelt er géet til Al-Qaeda, nu er blevet omdirigeret til oprgret i Irak.

Samtidig med disse @ndringer har omkostningerne ved at udfgre terrorangreb veeret brat faldende.

Al-Qaedas desintegration efter Taliban-regimets fald betpd, at organisationens globale finansstruktur
forsvandt — den struktur, der havde gjort det muligt at angribe de amerikanske ambassader i Afrika, USS
Cole i Yemen og World Trade Center i New York.

Fpr 11. september var Al-Qaeda en lille transnational organisation, som stort set kun var kendt blandt en
lille gruppe sympatisgrer. @konomisk var organisationen baseret pé et komplekst netveerk af investerin-
ger og sponsorer, som primeert havde til opgave at finansiere treeningslejre i Afghanistan, hvor man ud-
dannede muslimske krigere, der kunne indseettes, hvor end der var behov for det — dvs. i Kashmir,
Tjetjenien, Kosovo eller for den sags skyld i New York.

Krigen i Irak gav det oplgste Al-Qaeda en mulighed for at forvandle sig til al-qaedaisme, en global, anti-
vestlig feellesideologi for radikaliseringen af en raekke grupperinger i Europa og Mellemgsten. Billederne
fra den fejlslagne invasion i Irak gik verden rundt og gav neering til dybe fplelser af solidaritet og ydmy-
gelse blandt muslimer. Tilstedevzerelsen af europzeiske tropper i Irak udlgste anti-europaeiske fplelser
blandt radikale muslimer, som for en stor dels vedkommende var fpdt i Europa. Her er der tale om et nyt
faenomen. Frem til 11. september havde Osama bin Laden klart angivet, at Al-Qaeda bekaempede USA,
opfattet som den fjerne fjende, der stgttede den nzere fjende, nemlig de muslimske magthaveres korrupte
oligarkier. Pa grund af Irak blev de penge, der frem til 2003 havde finansieret fjerne jihadistiske kampe i
Bosnien, Kashmir og Sudan foruden Al-Qaeda i Afghanistan, nu omdirigeret til at stptte en ny form for
jihad-krigere i Europa og Mellemgsten. Det var ikke Al-Qaeda, men selvfinansierede og lokalt fremavlede
grupper, der udfgrte bombespraengningerne i Madrid og London og terroraktionerne i Casablanca og Si-
nai.

Det var pa denne baggrund, at Osama bin Laden, Abu Musab al Zarqawi og Ayman al Zawahiri fik
ikonstatus og udviklede sig til lysende al-qaedaistiske forbilleder for jihadisterne, som lod sig inspirere af
disse semi-overnaturlige skikkelser. Mens Al-Qaedas traditionelle stptter fandt nye kanaler (inden for
rammerne af en islamisk gkonomi i kraftig veekst), hvorigennem de kunne finansiere al Zarqgawi og det
sunnimuslimske oprer i Irak, undergik sponsornetveerket i Europa en gennemgribende omstrukturering.
Finansielle transaktioner pa tveers af landegreenserne blev erstattet af pengekurerer, som personlig brag-
te kufferter fyldt med kontanter til fjerntliggende lande. Undergrundsmoskeer, nogle gange ikke stgrre
end et bederum pé et universitet, indoktrinerede og radikaliserede unge europaiske muslimer, som leerte
at indsamle penge blandt deres venner med henblik pa selvmordsaktioner i de lande, hvor de selv var
fodt og havde bopzel. Det var altsa spontant opstdede venskabsgrupper, der i feellesskab arrangerede for
eksempel bombespraengningerne i London.

I dette scenarie behgver Osama bin Laden hverken at planlaegge, arrangere eller finansiere et nyt 11. sep-
tember. Alt, hvad han behgver at ggre, er at udstede en opfordring til at iveerkseette tusindvis af kopier af
et sddant angreb. Det, der har forandret sig, er selvmordsangrebenes proportioner, som er blevet langt
mindre end i forbindelse med angrebet 11. september - pa grund af gkonomiske begreensninger. En kort
gennemgang af, hvad det har kostet at gennemfgre de respektive jihadistiske terrorangreb fra 11. sep-
tember til bombespreengningerne i London viser klart, at udgifterne har vaeret faldende: Gennemfgprelsen
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af angrebet i New York kostede en halv million dollars, bombespraengningerne i Madrid kostede 10.000
dollars, og selvmordsaktionerne den 7. juli i London kostede mindre end 1.500 dollars.Selvfinansiering og
decentralisering har veeret en succes, fordi udgifterne til det enkelte terrorangreb har veeret steerkt fal-
dende siden 11. september. Drabet pa Theo van Gogh i Holland kostede formentlig mindre end 100 dol-
lars, men det har ikke desto mindre haft meget voldsom effekt og gjort mange hidtil ellers tolerante
hollendere intolerante over for etniske og religigse grupper.

Mulige lpsninger

Terrorfinansiering er et dynamisk feenomen, det mest udfordrende aspekt af moderne terrorisme over-
hovedet. Bombespraengningerne i Madrid og London bekraefter, at den transnationale veebnede organisa-
tion Al-Qaeda er blevet erstattet af sma, lokalt fremavlede grupper, som er en del af den al-qaedaisme,
hvori de henter inspiration. 11. september var det sidste transnationale angreb, hvor penge og personer
bevaegede sig pa tveers af landegraenserne fra ¢st til vest. De senere ars antiterroristiske modforanstalt-
ninger, hvoraf flere har betydet en kraftig indskreenkning af europzeiske borgeres frihedsrettigheder, kan
maske nok have forpurret enkelte terrorangreb pé et tidligt stadie, men de har ikke formaet at gdeleegge
al-qaedaismen, hvilket de tre seneste udtalelser viser med al tydelighed. Frem for alt har disse modforan-
staltninger ikke skabt fred i Europa og den muslimske verden. Det naeste angreb lurer i den grazone, hvor
det flygtige jihadistiske netveerk ligger og udkleekker sit afkom, og det er kun et spgrgsmal om tid, for vi
oplever det naeste blodbad.

Kun ved at analysere dels vores egne fejltagelser og dels selve grundarsagerne til al-qaedaismen vil vi
kunne en lpsning. Tiden er knap, men der er stadig tid. Flertallet af muslimerne i Europa og alle andre
dele af verden er moderate. Ogsé de er ofre for al-qaedaismen. Men hver eneste dag er der nogle af dem —
de mindre integrerede, de svagtstillede, drgmmerne — som lokkes i mere radikal retning af praedikanter,
hververe eller endda venner. Det er denne radikaliseringsproces, der ma stoppes. Hard og kontant anti-
terror-lovgivning, som for eksempel Englands afskaffelse af lovbestemmelsen om, at den anholdte skal
stilles for en dommer inden 24 timer, vil ikke kunne forhindre disse feenomener, hvilket bevises af bom-
bespreengningerne i London. Vi er nemlig hverken konfronteret med en integreret terrororganisation,
som for eksempel IRA eller ETA, eller en multinational terrororganisation som Al-Qaeda fgr 11. septem-
ber, men snarere et lpst forbundet og ofte virtuelt netvaerk af mennesker, som méske ikke engang kender
hinanden indbyrdes. Et netveerk, som er inspireret af en handfuld flygtige ikoner. De selvmordsbombere,
der gik i aktion i London den 7. juli sidste ar, ville man ikke have kunnet infiltrere pa samme made, som
man kunne infiltrere IRA, og man ville ikke have kunnet optrevle deres finansiering, men man kunne og
burde have forhindret den radikalisering, der i sidste ende gjorde dem til selvmordsbombere. Den eneste
udvej er altsa at se i pjnene, hvad man tidligere har gjort forkert, nemlig at man invaderede Irak, og at
man ikke pagreb og retsforfulgte Al-Qaedas ledelse. At skabe fred i Irak og at arrestere og lukke munden
pa bin Laden, al Zarqawi og al Zawahiri burde alts& veere vores fgrste prioritet. For det andet burde vi
samarbejde med moderate muslimer. Europa har ikke behov for at give sine efterretningstjenester og sit
politi udvidede befpjelser, Europa har brug for at arbejde for en taettere integration med muslimerne og
for at gore feelles front med selvmordsbomberens forzeldre, bror, spster, mand eller kone — de er, sammen
med os, de fremtidige ofre for al-qaedaismen.

20 TEKNOLOGI-RADET



Terrortruslen og -beredskab i Danmark

Af Lars Findsen

Ikke modtaget endnu.
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Strafferet og straffeproces
Af Jorn Vestergaard

Den strafferetlige del af Justitsministerens anti-terrorpakke 2,
lovforslag L 217 af 31. marts 2006

(Styrkelse af indsatsen for at bekaempe terror mv.)

1. Det aktuelle lovforslag omfatter bl.a. en raekke nydannelser i straffeloven. Disse knytter sig til den be-
stemmelse om terrorhandlinger, der i 2002 som led i den fgrste anti-terrorpakke blev indsat som § 114.

Med straffelovens bestemmelser fastleegges ikke alene det strafbares omrade, men det grundlag,
som al anden lovgivning om bekesempelse af terrorisme hviler pé. Samlet set er de pageeldende paragraf-
fer i straffeloven forankringspunkt for en lang raekke bestemmelser, der er afgprende for arten og raekke-
vidden af de seerlige befgjelser, som forskellige myndigheder har i relation til sager med bergring til
kapitlerne 12 eller 13 i straffeloven. De gvrige sendringer, som lovforslaget laegger op til, indebaerer med
andre ord ikke alene omlaegninger af procedurer og kompetenceplaceringer. Befpjelsernes anvendesom-
rade vil blive veesentligt udvidet i kraft af, at bestemmelserne i §§ 114 ff. kommer til at deekke et bredere
felt. Hertil kommer, at indfgrelsen af den foresldede § 114 a i sammenheeng med de fplgende, dertil til-
knyttede bestemmelser vil indebaere bevislettelser i mangfoldige teenkelige typer af sager om angiveligt
forberedende handlinger, hvor det ikke er tilstreekkelig klart, at den ultimative forbrydelse er en egentlig
terrorhandling. Dette indebzerer ikke alene lettere adgang til domfeeldelse, men — mindst lige sa veesent-
ligt — lettere adgang til foretagelse af forelgbige skridt i forbindelse med efterforskning og overvagning.

En udfgrlig analyse af de foresladede sendringer i straffelovens specielle del er under offentligggrel-
se i Tidsskrift for Kriminalvidenskab."

2. Som begrundelse for den strafferetlige del af lovforslaget henvises der hovedsageligt til et gnske om at
kunne tilslutte sig en ny konvention om forebyggelse af terrorisme, som Europarddet oprettede i maj
2005. Den nye konvention forpligter bl.a. deltagerstaterne til kriminalisering af visse former for tilskyn-
delse/ rekruttering/ opleering til "terrorisme” samt forspghandlinger og medvirken i tilknytning hertil.

Konventionens anvendelse af termen terrorism og tilgraensende udtryk har skabt usikkerhed om,
hvad kriminaliseringspligten egentlig gar ud pa. Imidlertid ngdvendiggsr konventionen ikke den fore-
sldede lovgivningsteknik, som vil ggre retstilstanden yderligere uklar og ungdigt vidtgaende. Det vil veere
tilstraekkeligt at bibeholde den eksisterende § 114 og en revideret bestemmelse om stgtte og finansiering
(nu § 114 a) samt at indfgre nye bestemmelser om hvervning og opleering. Herudover bgr den eksisteren-
de bestemmelse om at "fremme” en terrorgruppes virksomhed udgé som overflpdig og alt for vidtgaende.
Det frarades desuden at indfgre strafansvar for at lade sig hverve eller opleere (de foresldede § 114 c, stk. 3,
og § 114, d, stk. 3). Gennemgaende tilrddes det at f& preeciseret forudseetningerne for strafansvar efter de
forskellige bestemmelser. Dette geelder ogsa i forhold til den eksisterende § 136 om offentlig tilskyndelse
eller billigelse, som med en udvidelse af terrorismeparagrafferne vil fa et videre anvendelsesrade.

* Den samlede artikel er tilgeengelig pd Thomson Online under overskriften Det strafferetlige veern mod terrorisme — nye
konventionsforpligtelser mv. Den er den 2. maj 2006 sendt til Folketinget med henblik p& uddeling til medlemmerne af Rets-
udvalget. Om de geeldende bestemmelser henvises der til min artikel Strafferetlig lovgivning om bekaempelse af terrorisme,
Tidsskrift for Kriminalret 1/2006 s. 2-13.
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3. Ved udarbejdelsen af den europaiske konvention lykkes det ikke at opné enighed om en generel defi-
nition af terrorisme. Dette centrale spgrgsmal har veesentlig indflydelse pa reekkevidden af forpligtelser-
ne vedrgrende kriminalisering af forberedende handlinger. Der var i det lange lpb ikke forngden
tilslutning til forslag om at lade et specifikt formal, motiv eller "terrorforseet” indga i definitionen, sddan
som det bl.a. kendes fra rammeafggrelsen om bekaempelse af terrorisme og den deraf afledte § 114 i den
danske straffelov. Den operative del af konventionsteksten kom alene til at indeholde en tom rammebe-
stemmelse, der indeholder en blanket-definition af sdkaldte terrorist offences. Definitionen i konventio-
nens indledende artikel bestar saledes i en henvisning til en raekke globale konventioner, der opregnes i
et bilag. En enkel procedure med henblik pd justering er fastlagt i en bestemmelse om revidering af bila-
get.

De globale konventioner handler bade om egentlige terrorhandlinger begdet med et specifikt ter-
rorforseet og om andre mere eller mindre voldelige forhold, der kreenker bestemte beskyttelsesinteresser,
f.eks. luftfartssikkerheden eller diplomaters sikkerhed, uden at der er forudsat et bestemt formal, motiv
eller forseet med hensyn til at skreemme en befolkning, true en regering etc., sddan som det kraeves efter §
114.

Hvis man leser den indledende artikel i konventionen isoleret, er en terrorist offence med andre
ord en lovovertraedelse omfattet af de opregnede konventioner. En sddan leeseméde er imidlertid uhold-
bar og skaber betydelige problemer.

I det aktuelle lovforslag indgar der en bestemmelse, der foreslas indsat som ny § 114 a. Forslaget
bygger pa en alt for bogstavelig leesning af blanket-definitionen i den nye europzeiske konvention og
dennes henvisning til de globale konventioner.

Den foresldede § 114 a er nzesten uleeselig og ogsa af andre grunde ejendommelig og seerdeles be-
teenkelig. Umiddelbart angiver bestemmelsen udelukkende visse grunde til strafforhgjelse pa neermere
fastlagte mader. Den indebzerer saledes ikke i sig selv nogen nykriminalisering; men en sadan fplger i vid
udstraekning af koblingen mellem bestemmelsen og andre paragraffer.

4. Straffelovrddet har fundet det “rigtigst” at opfylde kriminaliseringspligten efter konventionen saledes,
at de “terrorhandlinger”, som det skal veare strafbart at hverve og opleere til, ikke er begraenset til hand-
linger begdet med terrorforsaet. Straffelovradet har fundet denne fremgangsmade “lovteknisk mest hen-
sigtsmaessig”. Justitsministeriet har med lovforslaget tilsluttet sig synsmaden og dermed eendret
opfattelse i forhold til tidligere. Formuleringerne kunne tyde p3, at denne del af Straffelovradets forslag
ikke ligefrem er blevet til i en stemning af udelt begejstring og sikker forvisning om, at en sadan lovgiv-
ning er pakraevet og god.

Forklaringen p4, at Justitsministeriet har bestemt sig for den valgte konciperingsteknik kan ikke
vere, at den europeeiske konvention stiller krav om etablering af regler om strafforhgjelse for terrorist
offences, for det ggr den pa ingen made. Grundlaeggende stiller den ikke engang krav om, at deltagersta-
terne skal tilslutte sig hver enkelt af de opregnede separate konventioner, men friholder tveertimod sta-
terne for kriminaliseringspligter i forhold til konventioner, som den enkelte stat ikke gnsker at tilslutte
sig.

Valget af lovgivningsteknik ma bero pa, at man har taget konventionen indledende artikel alt for
bogstaveligt, og at man sa ikke har kunnet pege pa en anden egnet model til opfyldelse af de forpligtelser,
som den konventionen skaber til kriminalisering af tilskyndelse/ hvervning/ opleering til terrorist offen-
ces. Dilemmaet ma have veeret, at det er en umulig opgave at konstruere et overskueligt saet af regler,
som pa en enkel og klar made indfanger essensen af de forhold, som er deekket af de separate, globale
konventioner, men ikke er egentlige terrorhandlinger.

I Justitsministerens lovforslag og ministeriets gvrige akter anvendes gennemgaende udtrykket
"terrorhandling” som deekkende terrorist offence, selv om den foresldede § 114 a netop vedrgrer handlin-
ger, der ikke er omfattet af § 114. Skrivemaden er uheldig, da den er egnet til at give indtryk af, at den
foresldede § 114 a er tilteenkt et mere sneevert og dermed oplagt anvendelsesomrade, end der reelt er tale
om. Beklageligvis er lovforslaget séledes langt hen ad vejen egnet til at bibringe Folketinget og offentlig-
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heden det indtryk, at de forhold, som foreslds kriminaliseret, altid vil knytte sig som forberedende til
egentlige terrorhandlinger, hvilket bestemt ikke er tilfeeldet.

5. Den vaesentligste betydning af den foreslaede § 114 a er ikke etableringen af seerlige strafforhgjelses-
grunde, men at betemmelsen udger et af to anknytningspunkter for de samtidig foresldede nye bestem-
melser om hvervning (foreslaet § 114 c) og opleering (foresldet § 114 d), den udvidede bestemmelse om
stgtte og finansiering (nu § 114 a, foresldet § 114 b i ny affattelse), den seerlige og meget vidtgdende med-
virkensregel (nu § 114 b, foresléet § 114 e) samt den eksisterende bestemmelse om offentlig tilskyndelse
eller billigelse (§ 136, stk. 1 og 2). De to andre anknytningspunkter for de opregnede bestemmelser er den
egentlige terrorismebestemmelse (§ 114 om terrorhandlinger med terrorforsaet) og bestemmelsen om
stotte eller finansiering (foreslaet § 114 b i ny affattelse i forhold til nugeseldende § 114 a).

Bemeerkningerne til lovforslaget indeholder ikke nogen uddybning af, hvordan den foreslaede §
114 a og de dertil knyttede forberedende handlinger forholder sig til menneskeretlige forpligtelser. Det
fremgar heller ikke, om danske domstole pa det udvidede omrade skal lade sig vejlede af betragtninger,
som dem, der ved udstedelsen af rammeafggrelsen om bekaempelse af terrorisme blev tilkendegivet i en
erkleering fra Radet. [ denne blev der bl.a. givet udtryk for, at det ikke er meningen »at anklage personer,
der udgver deres legitime ret til at udtrykke deres meninger, for terrorisme, selv om de under udgvelsen
af en saddan ret begar lovovertraedelser«. Spprgsmalet er nu, om der fra tavsheden i det aktuelle lovforslag
modsatningsvis kan sluttes, at den, der som led i demonstrationer eller faglige aktioner foretager sig
noget, der knytter sig til forhold omfattet af § 114 a, kan ifalde strafansvar efter de tilgraensende be-
stemmelser eller blive udsat for indgreb i henhold til retsplejeloven, udlaendingeloven, luftfartsloven etc.
Svaret blaeser i vinden.

6. Det er hverken ngdvendigt eller gnskeligt at (over)opfylde konventionens kriminaliseringspligter ved
indfgrelse af en bestemmelse som § 114 a og de dertil knyttede bestemmelser. Der foreligger faktisk en
reekke tolkningsmomenter, som giver stptte for en mindre formalistisk forstaelse af, hvad en ratifikation
kreever.

For det fprste er det langt fra alle lande i EU, endsige europzeiske stater, som har fundet det ned-
vendigt at lovgive pa denne méde for at opfylde forpligtelserne efter terrorfinansieringskonventionen og
resolution 1373, der ogsa knytter kriminaliseringspligten til en liste over separate konventioner. Sverige
og Finland har til dels gjort det; men ogsd Danmark valgte i forste omgang at afsta fra noget sddant.

For det andet har det veesentlig betydning, at det grundleeggende formal med den europezeiske
konvention er forebyggelse af "terrorisme”, sidan som det ogsa udtrykkeligt fremgar af béde dens titel,
dens preeambel, dens operative del og den forklarende rapport til konventionen.

For det tredje skal det fremhaeves, at selv om der med terminologien i konventionen bevidst er lagt
afstand til at betegne de af de separate konventioner omfattede forhold som "terrorhandlinger”, sa retter
kriminaliseringspligterne sig dog udtrykkeligt mod forberedende handlinger, der kan lede til terrorist
offences. Tilsvarende tales der om terrorism, terrorist groups, terrorist financing etc. Den valgte termino-
logi kan kun tages som et blandt flere udtryk for, at konventionens titel og formalsangivelse skal tages
alvorligt. Formalet er at forebygge terrorisme, ikke at forholde sig til andre forhold omfattet af de ti sepa-
rate konventioner, der som udslag af et praktisk betonet kompromis er anvendt som referencepunkter i
mangel af bedre grundlag. Ogsa den sprogbrug, som pa dansk har ligget lige for, peger netop i retning af,
at dansk ret er tilstraekkelig godt deekket ind med den eksisterende § 114.

For det fjerde fremhaeves det i en konventionsartikel om "betingelser og retsgarantier”, at gennem-
forelsen, udmgntningen og anvendelsen af kriminaliseringspligterne skal ske med respekt for menneske-
retlige forpligtelser, under hensyntagen til proportionalitetsprincippet samt med udelukkelse af enhver
form for vilkdrlighed eller diskriminerende eller racistisk behandling. 1 tilslutning hertil mé det sezerligt
papeges, at EMRK artikel 7 bygger pa et legalitetsprincip, der fordrer en rimelig grad af klarhed, preecision
og forudsigelighed. Proportionslitetsprincippet fordrer, at power or procedure skal sta i rimeligt forhold til
beskaffenheden af og omstaendighederne ved lovovertraeedelsen. Det samlede regelsaet i lovforslaget er
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meget langt fra at vaere i god overensstemmelse med disse forudsaetninger, og som et led heri har den
foresldede § 114 a en afgprende betydning.

For det femte skal det papeges, at konventionen udtrykkeligt knytter det forbehold til kriminalise-
ringspligten med hensyn til tilskyndelse/ hvervning/ opleering, at den kun omfatter forseetlige forhold
begaet uberettiget — unlawfully. Seerlig bemzerkelsesveerdigt er i den forbindelse en bemeerkning i den
forklarende rapport om, at de omtalte anvisninger ikke indebzerer begreensninger med hensyn til, hvor-
dan staterne mé udmente begrebet i national ret. Heri ligger der helt klart en indrgmmelse ikke alene af
frihed i relation til valg af lovteknik, men af frihedsgrader med hensyn til den materielle afgraensning af
strafbare forhold.

For det sjette er det veerd at heefte sig ved, at fokus ved forberedelsen af den europzeiske konventi-
on var pa tilskyndelse/ hvervning/ opleering til terrorisme, ikke pa alt muligt andet. Problemet var "blot”,
at man ikke kunne enes om en definition pa terrorisme. I lyset heraf neermer det sig det absurde at opfat-
te kriminaliseringspligten sadan, at den ogsa omfatter forberedende handlinger af endog fjernere beskaf-
fenhed i tilknytning til ikke blot egentlige terrorhandlinger, men ogsé de gvrige forhold omfattet af de
separate konventioner. Det har simpelthen ikke veeret formalet med konventionen.

7. Med hensyn til den funktion, som den foresldede § 114 a har som hjemmelsgrundlag for strafforhgjel-
sesgrunde, har Straffelovradet anfgrt, at ordningen vil kunne skabe en bedre harmoni mellem straffe-
rammerne for “selve terrorhandlingerne” og de strafferammer, der bgr geelde for bistandsforbrydelserne.
Udgangspunktet for reesonnementet er forkert. Strafferammerne for bistandsforbrydelserne i de geelden-
de §§ 114 a 0g 114 b er sat s& hgjt som feengsel indtil 10 ar, hhv. 6 ar, netop fordi forholdene knytter sig til
egentlige terrorhandlinger, sddan som disse er defineret i § 114. Nu foreslds det sa at knytte dem — samt
nogle yderligere "bistandsforbrydelser” — til forhold, som netop ikke er egentlige terrorhandlinger, idet
man samtidig uden naermere overvejelser bevarer det hidtidige straffeniveau for bistandsforbrydelserne.
P& den baggrund kan det umiddelbart virke logisk at haeve straffeniveauet for de tilgreensende forhold
omfattet af den foresldede § 114 a; men man kunne med stgrre fpje have valgt at foresla lavere straffe-
rammer for bistandsforbrydelserne i de tilfzelde, hvor de ikke knyttede sig til egentlige terrorhandlinger.

Lovforslaget efterlader det klare indtryk, at udformningen af den foresldede § 114 a som en be-
stemmelse vedrgrende strafforhgjelse er et kunstgreb, som er taget i anvendelse af andre grunde, nemlig
for at f4 skabt en knage, som de foresladede nye bistandsforbrydelser kan haenges op pa.

8.1lyset af ovenstdende anbefales det at afstd fra gennemfprelse af den foresldede § 114 a, da en sddan
bestemmelse er sdvel unpdvendig som mere ubestemt og vidtgdende, end godt er. Hvis det fastholdes, at
tilslutning til den europzeiske konvention forudsaetter indfprelse af en sddan bestemmelse, er dette ud-
tryk for, at det grundliggende problem knytter sig til selve konventionen, som det derfor ma frarades at
ratificere. P4 nuveerende tidspunkt har ingen af medlemslandene ratificeret, og mere end en fjerdedel af
dem har end ikke undertegnet konventionen, herunder lande som Frankrig, Tyskland, Irland, Scweitz og
Norge. Danmark behgver ikke at forhaste sig, men kan med fordel afvente resultatet af overvejelserne i
andre lande.

9. En stat, der forpligter sig efter den nye konvention, skal som naevnt bl.a. kriminalisere rekruttering og
opleering til terrorisme mv.

Bemeerkelsesveerdigt nok fremgar det af konventionens forarbejder og de ledsagende bemeerknin-
ger i den forklarende rapport, at en deltagerstat har mulighed for at anlaegge en indskraenkende fortolk-
ning af "sammenslutning eller gruppe”, sdledes at alene forbudte — proscribed — organisationer er
omfattet. Dette er overhovedet ikke omtalt i lovforslaget.

Justitsministerens lovforslag omfatter to nye bestemmelser om hvervning og opleering i § 114 b,
henholdsvis § 114 c. Begge paragraffer knytter sig til handlinger omfattet af bade den egentlige terroris-
mebestemmelse i § 114 og den nye, "uegentlige” terrorismebestemmelse i den foreslédede § 114 a.
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Lovforarbejderne er péd dette punkt useedvanlig uklare og knappe. Det henstar som ganske uvist,
hvad det egentlig er for en del af konventionsforpligtelserne, der ikke er opfyldt med de geeldende be-
stemmelser. En naermere afklaring heraf har veesentlig betydning, nar det tages i betragtning, at der er
tale om kriminalisering af forhold, som kan have en saerdeles fjern tilknytning til de terrorhandlinger,
som det grundleeggende drejer sig om at forebygge — og efter lovforslaget ovenikgbet ogsa til nogle mere
eller mindre beslegtede lovovertraedelser pa det temmelig ubestemte omrade under den foreslaede § 114
a.

Det springende punkt er, hvorledes der for de nye typer af delikter kan eller skal fastleegges et eller
andet krav om konkretisering af de strafveerdige aktgrers forseet med hensyn til den eller de terrorist
offences, som tilskyndelsen/ hvervningen/ opleringen retter sig imod. Det kan ikke veere tanken med
konventionens kriminaliseringspligter, at den, der tilskynder/ hverver/ opleerer, skal kunne ifalde straf-
ansvar i tilfeelde, hvor vedkommende pavirker nogen til noget helt uspecifikt inden for det brede felt af
gerningstyper, som er omfattet af enten en definition pa egentlige terrorhandlinger eller af konventio-
nens liste over tilgreensende lovovertreedelser. I sa fald ville det skulle veere strafbart at opildne en person
til pa et eller andet tidspunkt i en eller anden sammenhaeng pé en eller anden made og et eller andet sted
at bega eller medvirke til en eller anden af de mangfoldige mulige former for terrorist offences. Det fore-
kommer ganske voveligt helt at overlade til de retsanvendende myndigheder at afklare, med hvilken art
og grad af konkretisering det efter dansk ret skal forudseettes, at en person har foretaget af de pagaelden-
de handlinger, for at vedkommende vurderes at have gjort sig skyldig i overtraedelse af de nye regler.

Med rimelige krav til konkretisering af forseettet kan den del af de foresldede bestemmelseri § 114
cog § 114 d, der handler om hvervning/ opleering til at bega eller fremme bestemte handlinger udga som
overflpdige, ikke mindst i lyset af at dansk rets regler om strafansvar for forspg og medvirken er overor-
dentlig vidtgaende og reekker langt ud over, hvad man kender til i de andre lande. Den del af § 114 c, der
vedrgrer hvervning til en vis gruppe eller sammenslutning, ma i en eller anden form indfgres for at op-
fylde forpligtelserne efter konventionen.

Problemstillingen vedrprende konkretisering gor sig tilsvarende sig geeldende med hensyn til kon-
ventionens pligt til at kriminalisere public procovation to commit a terrorist offence. Justitsministeriet
har lagt til grund, at denne pligt ma anses for opfyldt ved bestemmelsen i straffelovens § 136, stk. 1, om
offentlig tilskyndelse til "forbrydelse”. Hverken Justitsministeriet eller Straffelovradet har dog fundet
anledning til en neermere drgftelse af, hvad der efter denne bestemmelse egentlig kraeves med hensyn til
konkretisering.

10. Afslutningsvis skal det kort neevnes, at det aktuelle lovforslag indeholder bestemmelser om at “lade
sig” hverve eller opleere til at begd handlinger omfattet af § 114 eller § 114 a. Den europzeiske konvention
forpligter ikke til en sddan kriminalisering, som i lovforarbejderne blot begrundes med nogle intetsigen-
de bemzrkninger om, at det som modstykke til kriminaliseringen af hvervning og opleering angiveligt er
"naturligt” at ge¢re det strafbart at "lade sig hverve eller opleere til at bega terrorhandlinger”, og at det er i
overensstemmelse med den generelle tendens til at fremrykke det strafferetlige veern mod terrorhand-
linger. Bemaeerkningerne indeholder ikke ét ord om, hvad der efter forslaget skal til for at straffe den, der,
fordi handlingen ikke er tilstraekkeligt konkretiseret, ikke kan straffes efter reglerne om forsgg. Det er
sveert at forestille sig en fornuftig afgreensning af gerningsindholdene og beviskravene i sager om sadan-
ne forhold, uden at anvendelsesomradet for de foresldede bestemmelser bliver ekstremt ubestemt og
vidtgdende. Det er ingen tilfeeldighed, at andre europeaeiske lande afstér fra at indfpre sddanne bestem-
melser.

26 TEKNOLOGI-RADET



Frihedsrettigheder og retssikkerhed

Af Birgitte Kofod Olsen

1. Den transparente borger

Et grundelement i det dansk velfaerdssystem er, at myndighederne skal have adgang til oplysninger om
borgerne. Serviceydelser pa sundhedsomradet, det sociale omrade, skole- og uddannelsesomradet m.fl. er
betinget af, at myndighederne har tilstraekkelige oplysningerne om borgerne, saledes at de kan undersg-
ge om lovgivningens kriterier for udbetaling af ydelser eller tildeling af services er opfyldt. P4 samme
made er adgangen til oplysninger om borgernes forhold ngdvendige for at pase at de forpligtelser, som
den enkelte borger er palagt efter lovgivningen, er opfyldt. Det geelder fx pa skatteomradet.

Registrering af oplysninger om borgere er i Danmark bliver derfor typisk anset som en rutinesag, registre-
ringen og behandlingen af oplysningerne sker i overensstemmelse med persondataloven og forvaltnings-
loven og bliver almindeligvis anset som uproblematisk

- bade fra myndighedernes side og borgernes.

I de senere ar er der imidlertid sket en intensivering af registreringen, anvendelsen og udvekslingen af
oplysninger om borgerne. Det sker pa specifikke omréder som teletrafik, biltrafik, sundhed og medicin,
udleendingeomradet, som led i efterforskning .. hvor der — nir omréderne betragtes enkeltvis — ofte er
gode og rimelige grunde til at indsamle og bruge oplysninger. Med kommunalreformen zendres billedet
imidlertid markant, bl.a. fordi de nu enkeltstaende data”siloer” nedbrydes og abner for, at oplysninger
kan bruges pa tveers at de barrierer, som eller har sikret borgeren mod videregivelser af oplysninger.

I forbindelse med forslaget til terrorpakken sker der ikke blot en intensivering af registreringen, men ogsé
nye muligheder for udveksling af oplysninger mellem PET og andre offentlige myndigheder, og mellem
FE og PET. Derudover inddrages — direkte eller indirekte — private aktgrer i udvidet omfang i indsamlin-
gen af oplysninger og som den aktgr, der stiller oplysningerne til rddighed for offentlige myndigheder.
Det er tilfeeldet med hensyn til teletrafikoplysninger, passageroplysninger og oplysninger fra rejsesel-
skabers on-line booking systemer.

Resultatet er, at den danske borger kan ggres transparent i den forstand, at det er muligt at skabe en fuld-
steendig og detaljeret profil af vedkommendes professionelle og private liv, af forhold som vaner, preefe-
rencer, adfeerd, handlemgnstre, relationer og forbrug, men ogsé af fysiske forhold, som sundhed og
sygdom, og af materielle forhold, som ejendom, formue osv.

Heroverfor star de offentlig myndigheder, som bl.a. pa grund af sammenlaegninger i stgrre enheder bliver
mindre transparente for borgerene, som ikke leengere kan fplge strommen og anvendelsen af oplysninger
om dem selv.

I en sddan situation er det ngdvendigt at se pa konsekvenserne i forhold til borgerens rettigheder og fri-
heder: retten til privalivsbeskyttelse og persondatabeskyttelsen, retten til selvbestemmelse og autonomi,
friheden til at veelge til og fra, til at beveege sig frit og til at rdde over oplysninger, der drejer sig om en
selv. Men ogsa i forhold til de krav til retssikkerhed, som er en fast bestanddel af den retsstatlige traditi-
on, som vi normalt hylder og fglger. Det handler iseer om beskyttelse mod myndigheders vilkarlige magt-
udgvelse eller magtmisbrug, men ogsad om uafhzengig kontrol med, at overvagning og registrering af
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oplysninger foregér i overensstemmelse med lovgivningen og med iagttagelsen af kravet om proportio-
nalitet og npdvendighed i det konkrete tilfzelde.

2. Behovet for frihed og retssikkerhed

I forbindelse med terrorismebekaempelse vil der veere sammenfald mellem den enkelte borgers interesse
i beskyttelse mod terrorangreb og samfundets bredere interesse i at undgé angreb pa borgere, bygninger,
infrastrukturer, institutioner m.v. Der er imidlertid ikke et tilsvarende sammenfald mellem statslige
myndigheders interesse i at effektivisere arbejdsgange og systemer og den enkelte borgers interesse i at
blive veernet mod vilkéarlig magtudevelse fra myndighedernes side eller mod vidtgaende kontrol og over-
vagning. I forholdet mellem stat og borger vil der i mange situationer veere modsatrettede interesser,
fordi effektivitets- og overvagningshensyn ofte er uforenelige med basale principper om frihed og selvbe-
stemmelse.

En terrorismeindsats kreever derfor, at redskaber og lpsninger identificeres og findes indenfor den ram-
me, som er givet med de demokratiske principper og spilleregler, som geelder i en retsstat. Menneskeret-
tigheder og retssikkerhedsgarantier udger i den sammenhang ngdvendige komponenter, som ikke kan
afvises med en generel henvisning til trusselsbilledet.

Nér det i lovforslaget angives under pkt. 1.1, at “regeringen er opmeerksom pa vigtigheden af, at der i
forbindelse med nye initiativer pa terroromradet sikres den rette balance mellem sikkerhed og retssik-
kerhed”, er det udtryk for en preemis, som ikke respekterer retsstatens spilleregler. Disse spilleregler for-
drer, at beskyttelsen af landets og borgernes sikkerhed opnéds pa en made, der respekterer savel
retssikkerhedsprincipper som menneskerettigheder.

Der er da ogsa bred enighed om indenfor savel EU, Europaradet, OSCE som FN, at menneskerettigheder og
retsstatsprincipper ikke mé ofres i kampen mod terrorisme. Menneskerettighedsbeskyttelsen og retssik-
kerhedsprincipper skal ses som den strategi, der skal anvendes til at bekaempe terrorismen. Begrundel-
serne herfor er, at tilsidesaettelse af disse grundleeggende principper bekreefter terroristers pastand om, at
de demokratiske samfund er svage og mangler principfasthed, hvorfor de kan og skal omstyrtes og erstat-
tes af steerkere regimer. Ved at sleekke pa demokratiske principper i kampen mod anti-demokrater, har vi
séledes allerede accepteret anti-demokraternes spilleregler.

Villigheden hos den danske regering til at nedtone betydningen af grundleeggende principper og rettig-
heder ved at sidestille beskyttelsesinteressen heri med interessen i sikkerhed mé — indenfor den naevnte
forstaelsesramme — anses at have kontraproduktiv effekt. Den udhuler den retssikkerhedsbeskyttelse,
som har veeret kardinalpunktet i den danske retsstat i flere artier.

Udgangspunktet for en terrorismeindsats bgr i stedet tage sit afsaet i den menneskeretlige og retssikker-
hedsmaessige beskyttelse. Borgernes interesse skal kun balanceres overfor stats- og myndighedsinteres-
ser i undtagelsessituationen, d.v.s. i det gjeblik, hvor det star klart, at der er behov for at ggre brug af
efterforskningsmidler, der griber ind i borgerens rettigheder og friheder.

Derudover er det af helt afggrende betydning, at indgreb i rettigheder kun foretages under kontrol. Rets-
sikkerheden kan alene sikres, hvis der udgves uafheengig kontrol og overvagning med de myndigheder,
som overvager borgerne. Dette er i Danmark effektivt sikret gennem domstolskontrol med politiets straf-
feprocessuelle tvangsindgreb. I forbindelse med behandling af personoplysninger, herunder indhentning
og videregivelse, er borgerne sikret beskyttelse mod vilkarlig anvendelse via krav om, at myndighederne
skal kunne pavise ngdvendighed og proportionalitet for at kunne legitimere en konkret registrering eller
overfgrelse af oplysninger om en bestemt borger.
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Domstols- og parlamentarisk kontrol

Af Anne-Birgitte Bjerre-Olsen

Undertitlen til det pnskede indleeg er: Det danske kontrolsystem. Erfaringer med judiciel og administrativ
kontrol af efterretningsveesnet. Hvilke problemer indebzerer kontrollen, herunder problemer i forhold til
greensedragning m.m.

Den vagne leser vil bemeerke, at der er indbyrdes modstrid mellem titel og undertitel, det ene sted taler
man om parlamentarisk kontrol, det andet sted om administrativ kontrol.

Det korte af det lange er, at jeg som beskikket advokat ikke har nogen som helst praktiske erfaringer med,
hvordan den parlamentariske og administrative kontrol med efterretningstjenesten kan fungere.

Jeg kan imidlertid i lighed med alle andre sla op pa Efterretningstjenestens hjemmeside og leese mig til, at
Justitsministeriet pa regeringens vegne forer tilsyn med PET, og det mé vist i den situation, hvor regerin-
gen er ude pa at give PET stprre befpjelser, kaldes at seette reeven til at vogte gees.

Folketinget fprer politisk kontrol via et szerligt udvalg bestdende af 5 folketingsmedlemmer. Problemet
med den kontrol er, at medlemmerne har tavshedspligt om, hvad de erfarer i udvalget. Derfor hgrer man
ikke s& meget til deres virksomhed, herunder hvor mange tidsmaessige ressourcer de afseetter pa virk-
somheden, og om de har mulighed for at komme ud i krogene.

De er i kraft af deres tavshedspligt afskaret fra at bringe spgrgsmal frem i den offentlige debat i folke-
tingssalen.

Et saerligt Wamberg-udvalg — opkaldt efter den fprste formand i 1964 — fgrer tilsyn med registreringer og
videregivelse af personoplysninger. Det blev nedsat, fordi man ville have kontrol med, at ingen alene
blev registreret hos PET som fplge af deres politiske overbevisning. Den nuvaerende formand er advokat
Niels Fisch Thomsen. Udvalget mgdes 6-10 gange om aret og gennemgar sager og afggr, om betingelserne
er opfyldt. Endvidere laver udvalget stikprgver af seldre sager for at kontrollere, om slettefristerne bliver
overholdt.

Hvis terrorpakken bliver vedtaget, hvorefter PET sa at sige kan leegge en sugergr ind hos forskellige myn-
digheder med henblik pa at blive opdateret om personlige, fortrolige oplysninger, m& man forestille sig,
at Wambergudvalget kommer pé overarbejde. Det ma kraeve en udmgntning af den instruks, hvorefter
der skal fores tilsyn. Det fremgar af lovforslaget, at Justitsministeriet er i feerd med at overveje spgrgsma-
let om fastszettelse af nye retningslinier, mens sa vidt vides, har man endnu ikke delagtiggjort offentlig-
heden i, hvordan udvalget skal kunne overkomme opgaven, og om det er realistisk, at man kan komme
ud i alle kroge. Frem for alt har ogsd Wambergudvalget naturligvis tavshedspligt om, hvad de erfarer
under deres arbejde.

Rigsrevisionen forer ogsa et tilsyn, f.eks. med de dusegrer der udbetales til deekning af kilders omkostnin-

ger. Der er en szerlig beskikket medarbejder i Rigsrevisionen, der bistas af Justitsministeriets kasseinspek-
tpr, og reglerne om tilbagemelding er undergivet specielle sikkerhedsforskrifter.

Domstolkontrol.
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Et indgreb i meddelelseshemmeligheden, f.eks. telefonaflytning, kan PET efter de nugzeldende regler som
udgangspunkt kun foretage efter at have indhentet en retskendelse, og dommeren anfgrer i kendelsen de
telefonnumre, som indgrebet vedrgrer.

Ville indgrebets pjemed blive forspildt, hvis PET skulle afvente en forudgdende retskendelse (perikulum
in mora), kan PET selv treeffe beslutning om indgrebet og derefter — snarest muligt og inden 24 timer —
foreleegge sagen for retten. Retten afggr herefter ved kendelse, om indgrebet kan godkendes.

Nér indgrebet er afsluttet, skal der gives underretning til den, som indgrebet vedrgrer, ved f.eks. en tele-
fonaflytning vil det veere indehaveren af den pageeldende telefon, og ved en rum-aflytning vil det veere
den, der har radighed over det aflyttede lokale.

Retten kan dog efter begeering fra PET beslutte, at underretning skal undlades eller udsaettes i et neermere
fastsat tidsrum.

Der skal beskikkes en advokat for den, som indgrebet vedrgrer, og i princippet skulle jeg jo som beskikket
advokat vide mere om domstolskontrollen med PET end om den parlamentariske og administrative kon-
trol.

Men nej. Justitsministeriet har udpeget et lille saerligt udvalgt korps af tys-tys-advokater af klasse A til at
virke i de sager, der drejer sig om efterretningstjenesten, nar der skal afsiges kendelse om f.eks. aflytning,
brevabning m.v.

De pageeldende advokater holder lav profil, det er saledes ikke lykkedes arranggrerne af hgringen at fa fat
i en seerlig tys-tys-advokat. Heller ikke i kollegial sammenhgeng he¢rer man meget til de pageeldende ad-
vokaters virke.

De har nemlig ogsa tavshedspligt. Sa vi ved ikke, hvor ofte de keerer en kendelse om f.eks. aflytning til
landsretten, hvor ofte de under det nuveerende system har faet medhold i en protest, og hvor ofte de har
protesteret mod, at den indgrebet har veeret rettet mod, ikke skal have underretning om indgrebet. Vi ved
kun — fra PET — at man heller ikke under det nuveerende system giver underretning, man far altid med-
hold hos domstolene i, at der ikke skal gives underretning.

Debatten om de yderligere befgjelser, der ved lovforslaget tilsigtes tillagt PET, har seerlig gaet pa, at man
ikke skal have forudgaende retskendelse pa aflytning af nye telefoner, nar man har faet en kendelse ved-
rgrende en bestemt person, sa kan man ogsa aflytte arbejdsgiverens, svigermors eller andres telefoner.
Fgrst nar fristen for indgrebet udlgber, skal politiet give retten besked om, hvorledes man har udnyttet
kendelsen, og sa er det efter lovforslaget overladt til den seerlige tys-tys-advokat, om han vil have en di-
skussion om lovligheden heraf og evt. bede retten tage stilling til spgrgsmalet.

Der er tale om en afsveekkelse af domstolskontrollen, og efter min opfattelse er det ikke seerligt hen-
sigtsmaessigt, at man overlader til denne seerligt udvalgte skare, antaget af Justitsministeriet, om der skal
rdbes vagt i geveer.

Det vil klart veere at foretraekke, at man — ogsa nar efterforskningen angar en overtreedelse af straffelo-
vens kapitel 12 og 13 — opretholder de almindelige regler om perikulum in mora (Retplejelovens § 783
stk.3). Herved far man en hurtigere og mere sikker domstolsprgvelse af indgreb, der kan ga ud over ikke
mistaenkte personer.

Graensedragninger.
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Den foresldede § 110 a, stk. 2 vil give PET mulighed for i videre omfang end forvaltningsloven tillader, at
indhente oplysninger fra andre forvaltningsmyndigheder, hvis oplysningerne har betydning for tjene-
stens opgaver vedrgrende forebyggelse og efterforskning af overtreedelser af Straffelovens kapitel 12 og
13. Ikke alle straffebestemmelser i de to kapitler drejer sig om terror. Den afggrende betaenkelighed ligger
imidlertid i, at der ikke vil veere den forngdne kontrol med, at en afdeling af politiet, der arbejder hemme-
ligt, ikke ad denne vej skaffe sig oplysninger, der méaske kunne veere nyttige i andre situationer eller til
varetagelse af andre — lovlige — funktioner, men blot ikke er af betydning for udfgrelsen af den palagte
opgave.

Det er efter bemeerkningerne til lovforslaget PET selv, der skal vurdere, om betingelsen i § 110 a, stk. 2, er
opfyldt. Det er ogsé overladt til PET at afstikke rammerne for en informationsspgning, som kan opfatte
ikke blot spgning pa enkeltpersoner, men ogsa at forvaltningsmyndigheden skal navngive alle de perso-
ner, der f.eks. har rettet henvendelse til forvaltningsmyndigheden.

Eksempelvis vil det give mulighed for at kraeve oplyst, hvem der inden for en given periode har rettet
henvendelse til et socialkontor, og séledes at PET selv skal afggre, om oplysningerne skal opbevares, uden
at der pa nuveerende tidspunkt er fastsat nye retningslinjer for den myndighed — Wamberg-udvalget -
der skal fgre tilsyn bl.a. med PET s registreringer og videregivelse af oplysninger.

Afslutning.
Overordnet set vil de aktuelle lovforslag fgre til mindre kontrol med myndighedernes magtbefpjelser,
flere indgreb i privatlivssfeeren og en sveekkelse af borgernes beskyttelse mod uretmaessige indgreb.
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Anti-terrorpakken — en konstruktiv kritik

Af Jonas Christoffersen

Sammenfatning af forslag

Lovforslagets anvendelsesomrade

1.

Det overvejes, om PET’s sarlige befgjelser generelt kan begraenses til forebyggelse eller efter-
forskning af seerligt alvorlige forbrydelser, der f.eks. kan indebzere fare for menneskers liv eller
velfeerd eller for betydelige samfundsvaerdier.

Retskendelser og andre konkrete kontrolforanstaltninger

2.

Der foretages en opggrelse af det tidsforbrug, der er forbundet med at udforme begeerin-
ger/anmodninger og i pvrigt indhente retskendelser mv..

Det overvejes at modernisere kontrolsystemet p& grundlag af konkrete oplysninger om PET’s
virksomhed.

Udveksling af oplysninger mellem offentlige myndigheder

4. Det tydeliggores, at PET’s adgang til at indhente fortrolige og personfplsomme oplysninger vil
blive udvidet.

5. Det overvejes, om muligheden for lpbende overvagning ved udveksling af oplysninger som mi-
nimum kan tidsbegreenses.

6. Det afklares, om domstolene skal kunne foretage en interesseafvejning i tilfeelde, hvor f.eks. en
leege neegter at udlevere oplysninger, eller om domstolene alene vil skulle handhzeve PET’s ret til
at indhente oplysninger fra forvaltningsmyndigheden.

7. Der knyttes seerlige regler om tilfeeldighedsfund til PET’s seerlig vide adgang til at indhente op-
lysninger.

Personkendelser

8. Det overvejes, om lovforslaget kan begraenses til at alene at omfatte telefoner, som den misteenk-
te besidder, da det vil vaere bedst stemmende grundlovens § 72 at begraense forslaget til aflyt-
ning af personer, som en dommer har givet konkret tilladelse til at aflytte.

9. Det afklares, om der er stgtte i Den Europaeiske Menneskerettighedsdomstols praksis for at aflyt-
te én person (den ikke-misteenkte biperson) pa baggrund af lovbestemmelser og kendelser om af-
lytning af en anden person (den mistaenkte).

10. Det afklares, om andre lande har indfgrt eller foreslaet indfgrt sammenlignelige regler.

11. Det afklares, om PET pa grundlag af en personkendelse kan foretage aflytning af de leegers, advo-
katers og preesters mv. telekommunikation.

12. Det overvejes, at PET konkret over for retten skal begrunde, hvorfor den brede regel om person-

kendelse skal bruges frem for den nugaeldende, snaevre regel om telefonkendelse.

Tv-overvagning

13.

Det overvejes, om forslaget kan henskydes til tv-overvagningsudvalget.

14. Det afklares, hvilke pkonomiske, tekniske og juridiske konsekvenser lovforslaget har.
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Passageroplysninger

15. Det afklares, i hvilket omfang indrejsekontrollen ikke foretages efter de geeldende regler.

16. Det afklares, i hvilket omfang overvagning af konkrete personer, om hvem der er grund til at tro,
at de har veeret eller vil blive involveret i terrorisme m.v., ikke vil kunne foretages efter de geel-
dende regler om edition.

17. Det overvejes at begraense PET’s befpjelse, sdledes at PET kun kan fa adgang til at indhente op-
lysninger om enkeltpersoner, der er genstand for en mere konkret begrundet mistanke.

18. Det overvejes, om flyselskabernes opbevaringspligt bgr fastleegges ved lov.

19. Det tydeliggores, i hvilket omfang og hvordan politiet — ud over i sager om straffelovens kapitel
12 og 13 —vil kunne fa adgang til de af flyselskaberne opbevarede oplysninger.

Generelt om lovforslagets anvendelsesomrade

PET’s kompetence begraenses almindeligvis af straffelovens kapitel 12 og 13, der omfatter en reekke for-
skellige kriminalitetsformer, hvoraf nogle er mere alvorlige end andre.

Strafferammerne i kapitel 12 og 13 varierer saledes fra bpdestraf og til faengsel i op til 4 maneder, 1 ar, 2
ar, 3 ar, 6 ar, 8 ar, 10 &r, 12 ar, 16 ar henholdsvis indtil pa livstid — alt afheengig af, hvilken forbrydelse der
er tale om.

Forslaget om at give PET adgang til at forstyrrelse af radio- eller telekommunikation (lovforslagets § 2, nr.
9; retsplejelovens § 791 b) er - som den eneste befgjelse i L 217 - begraenset til forebyggelse af "en lovover-
treedelse, der efter loven kan straffes med feengsel i 6 ar eller derover, eller en forsaetlig overtraedelse af
straffelovens kapitel 12 eller 13, og som kan medfgre fare for menneskers liv eller velfaerd eller for bety-
delige samfundsveerdier”.

Jeg foreslar, at det overvejes, om PET’s seerlige befpjelser generelt kan begreenses til forebyggelse eller
efterforskning af seerligt alvorlige forbrydelser, der f.eks. kan indebzere fare for menneskers liv eller vel-
feerd eller for betydelige samfundsveerdier (forslag 1).

Det bemzerkes herved, at f.eks. PET’s seerligt lempelige adgang til at indhente oplysninger fra andre myn-
digheder naturligvis vil kunne forsvares ved velunderbyggede bestraebelser pa at forebygge konkrete og
livstruende terrorangreb, hvorimod en generel indhentelse af personfgplsomme oplysninger ikke begr
kunne komme pa tale i sager om f.eks. efterforskningen af forhdnelser mod fremmede flag (straffelovens
§ 110 e) eller andre forbrydelse, som ikke indebaerer fare for menneskers liv eller velfzerd eller for betyde-
lige samfundsvaerdier.

Generelt om retskendelser og andre konkrete kontrolforanstaltninger

Lovforslaget fraviger de geeldende kontrolforanstaltninger fsva.:

i) Indhentelse af oplysninger fra forvaltningsmyndigheder (ingen begrundelse for anmodning
og ingen konkret interesseafvejning)

ii) Personkendelser (fra konkret kendelse til generel kendelse med efterfplgende kontrol)

iii) Flypassageroplysninger (fra kendelse til online adgang)

Lovforslaget ligger i trdd med 2001-terrorpakkens fravigelse af almindelige kontrolforanstaltninger fsva.:

TEKNOLOGI-RADET 33



iv) Undtagelse fra aktindsigt mv. ved beslutninger om at en udleending udger en fare for statens
sikkerhed (udleendingelovens § 45 b)

V) Kriminalisering af bidrag til personer opfgrt pi FN/EU’s terrorlister (straffelovens § 114 a)**

Jeg foreslar, at foretages en opgprelse af det tidsforbrug, der er forbundet med at udforme begeerin-

ger/anmodninger og i gvrigt indhente retskendelser mv., herunder hvor lang tid det normalt tager inden

en anmodning fra PET impdekommer, samt hvor ofte anmodninger fra PET afslas (forslag 2).

Det bemzerkes i den forbindelse, at de foreslaede sendringer til dels er begrundet i risikoen for at formalet
med indgrebet forspildes pa grund af det tidsforbrug, der er forbundet med kontrollen. PET har imidlertid
allerede i dag mulighed for at treeffe afggrelse uden om de eksisterende kontrolmekanismer, safremt der
er risiko for at formalet ellers forspildes. Det forekommer usandsynligt, at offentlige myndigheder eller
privatpersoner skulle naegte at udlevere oplysninger til PET, safremt PET treeffer afggrelse herom for at
undga at forspilde gjemedet.

Hvis der ikke i praksis forekommer neaegtelser, vil forslagene alene veere begrundet i rent ressource- og
tidsmeessige overvejelser. Det ma da veere npdvendigt at angive tidsforbruget ved at opggre antallet af
arligt indhentede kendelse mv. kombineret med det tidsforbrug, der er skgnsmeessigt anses for forbundet
med indhentelse af retskendelser mv., herunder hvor langvarige processer der er tale om.

Jeg foresla, at det - pa grundlag af konkrete oplysninger om PET’s virksomhed - overvejes at modernisere
kontrolsystemet (forslag 3).

Det bemeerkes hertil, at grundtanken bag flere forslag om at fravige eller zendre de konkrete kontrolme-
kanismer giver anledning til at rejse spprgsmalet, om PET allerede i dag stort set uhindret kan indhente
oplysninger fra private personer og virksomheder. Grundtanken om at kontrolforanstaltningerne alene
er at betragte som tidsrgvende barrierer, der ikke forhindring PET’s indhentelse af oplysninger, udtrykkes
f.eks. i argumentet om, at der "neeppe” vil forekomme tilfzelde, hvor de regler, der geelder i dag, ikke er
opfyldt (se f.eks. lovforslagets afsnit 8.3 om passageroplysninger).

Hvis det er sandt, at betingelserne i lovgivningen i dag stort set altid vil veere opfyldt, og at de konkrete
kontrolmekanismer derfor reelt ingen betydning har, kunne kravet om retskendelser og andre kontrol-
mekanismer generelt ophzeves forud for PET’s indhentelse af oplysninger fra private personer og virk-
somheder. Det forestiller vel ingen sig, men problemstillingen antyder, at de kontrolmekanismer, PET i
dag er underlagt, bgr suppleres med andre former for kontrol.

Justitsministeren anfgrte i DR Profilen 19. april 2006, at kritikken af lovforslaget til dels var imgdekom-
met ved en forbedring af kontrolsystemet f.eks. idet PET chefen skulle godkende visse indgreb (se lovfors-
lagets punkt 3.4.2.3 om indhentelse af oplysninger fra andre myndigheder og 4.2.2 om personkendelse).
Det bemeerkes hertil, at der for sa vidt angar efterforskningsindgreb ikke er tale om nogen sendring ifht.
geeldende regler, og at der under alle omstaendigheder ikke er tale om uafheengig kontrol, nar en myn-
dighedschef godkender sine medarbejderes forslag. Uafheengighed kontrol af PET forudseetter, at kontrol-
lanten er uafheengig af PET, hvilket PET’s chef déarligt kan siges at veere.

Jeg vil ikke her komme neermere ind pa denne problemstilling, da den deekkes af andre under hgringen.

* Se min henvendelse til Retsudvalget af 26. april 2006 (L 217 bilag 21).
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Udveksling af oplysninger mellem offentlige myndigheder
(lovforslagets § 2, nr. 1, retsplejelovens § 110 a, stk. 2)

Indledning

Ilovforslaget er der foretaget en begreensning i forhold til de tidligere anbefalinger og lovudkast, idet det
nu er gjort til en betingelse, at der skal veere "en mere konkret formodning” for, at de oplysninger, som
PET gnsker at indhente fra en anden forvaltningsmyndighed, vil have betydning for varetagelsen af de
PET’s opgaver efter straffelovens kap. 12 og 13 (se lovforslagets afsnit 3.4.2.1).

Kravet om en mere konkret formodning skal ses i lyset af, at almindeligt fortrolige oplysninger kan vide-
regives, nar det mé antages, at oplysningen vil veere "af veesentlig betydning for den modtagende myn-
digheds virksomhed” (forvaltningslovens § 28, stk.3). Personlige oplysninger - om race, religion og
hudfarve, om politiske, foreningsmeessige, seksuelle og strafbare forhold samt oplysninger om helbreds-
forhold, veesentlige sociale problemer og misbrug af nydelsesmidler og lignende - er omfattet af skeerpede
betingelser for videregivelse f.eks. at hensynet til offentlige interesser "klart overstiger hensynet til de
interesser, der begrunder hemmeligholdelse” (forvaltningslovens § 28, stk. 2).

Safremt en forvaltningsmyndigheder ikke finder at kunne udlevere oplysninger til PET efter de alminde-

lige regler, kan editionskendelse afsiges efter retsplejelovens regler. Det forudseetter bl.a. en tilsvarende

konkret interesseafvejning fra domstolenes side, idet paleeg om edition ikke mé& meddeles, "safremt ind-

grebet star i misforhold til sagens betydning og det tab eller den ulempe, som indgrebet kan antages at

medfgre” (retsplejelovens § 805, stk. 1).

Selv nar bortses fra de mindre alvorlige forbrydelser i kapitel 12 og 13 (jf. ovenfor) kan veegten af hensy-

net til varetagelsen af PET’s opgaver variere betydeligt fra sag til sag bl.a. (lovforslagets afsnit 3.3):

fordi PET’s formal med at indhente oplysninger i praksis kan veere at sgge "tidlige og spinkle
indikationer pa en given persons relevans pa et af tjenestens efterforskningsomrader be-
eller afkreeftet”. Det kan f.eks. veere "bestemte adfeerdsmgnstre i relation til modtagelse af
socialhjaelp eller andre offentlige ydelser, herunder sjeelden eller manglende afhentelse
heraf (i de tilfeelde, hvor personligt fremmegde er ngdvendigt)”. Sddan adfeerd vil angive-
ligt kunne udggre "indikationer med betydning i en terrormeessig sammenheeng”.

fordi PET’s interesse ikke ngdvendigvis kan knyttes til "navngiven person, men derimod til en
heendelse eller begivenhed. Det kan f.eks. gelde tilfelde, hvor en kilde ikke kan szette
navn pa en person, der vurderes at veere interessant i en terrormeessig sammenheeng,
men ved, at den pageeldende har rettet henvendelse til et socialkontor pé et givent tids-
punkt.”

fordi PET’s "efterretningsarbejde ofte har karakter af 'at leegge et puslespil’, hvor enkeltoplys-
ninger ikke ngdvendigvis har det belastende indhold, som en videregivelse isoleret set vil
kreeve, men hvor oplysningen, nar den sammenkeaedes med andre oplysninger, kan veere
helt afggrende i sin betydning for det terrorforebyggende arbejde.”

Jeg konstaterer pa den baggrund, at det faktuelle eller bevismaessige grundlag for PET’s indhentelse af
personoplysninger vil kunne veere endog overordentlig beskedent. Dette forhold illustrerer, hvilket hgje
sikkerhedsniveau PET opererer pa. Justitsministeren anfgrte saledes i DR Profilen den 19. april 2006, at
PET har en vigtig forebyggende rolle, og at PET derfor skal ind sa hurtigt som muligt. Det er beroligende
ud fra en sikkerhedsbetragtning, men det rejser spgrgsmalet, om greensen er naet for, hvor teet PET skal
kunne overveje personer, der ikke pd anden made end i de naevnte eksempler har tiltrukket sig PET’s
interesse.
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Udvidelsen af adgangen til at indhente oplysninger

Justitsministeren anfgrer gerne det generelle argument, at eendringerne i kontrolforanstaltningerne ikke
@ndrer PET’s befpjelser. Det geelder dog ikke i forhold til dette forslag, jf. Justitsministeriets bemaerkning i
hgringsnotatet (L 217 bilag 8):

"Der ... veere grund til at fremhaeve, at en gennemfprelse af den foresldede bestemmelse i §
110 q, stk. 2, efter Justitsministeriets opfattelse ikke vil fgre til, at Politiets Efterretningstje-
neste fdar mulighed for at indhente fortrolige oplysninger i veesentligt videre omfang end ef-
ter de gaeldende regler. Formdlet med bestemmelsen er sdledes i stedet navnlig at Ipse de
spergsmdl vedrgrende usikkerhedsmomenter og tidsforbrug, som der er peget pd i arbejds-
gruppens rapport.” (Understregning tilfgjet).

Jeg foreslar, at det tydeliggores, at PET’s adgang til at indhente fortrolige og personfplsomme oplysninger
vil blive udvidet (forslag 4).

Det bemezerkes i den forbindelse navnlig, at udvidelsen i praksis kan tage tre former; (i) den manglende
interesseafvejning kan i praksis fgre til indhentelse af oplysninger, der ikke tidligere blev udleveret, (ii)
der er pa arbejdsgruppens anbefaling tilvejebragt lovhjemmel til at indhente oplysninger, som ikke er
knyttet til pa forhdnd angivne personer, og (iii) den lpbende overvagning ved udveksling af personoplys-
ninger udvides. Det neermere omfang kan ikke bedgmmes pé forhdnd, men som det fremgar af hgrings-
notatet er en udvidelse forudset.

Lgbende overvagning ved udveksling af oplysninger

PET vil efter lovforslaget “ikke blot kunne indhente allerede foreliggende oplysninger, men ogsa anmode
om lgbende at modtage oplysninger”, f.eks. safremt:

”... Politiets Efterretningstjeneste har vurderet, at en person er relevant i en efterretnings-
meessig sammenhaeng, og at tjenesten derfor har behov for — i en kortere eller lengere peri-
ode — at overvdge den pdgzldende person med henblik pd naermere at fastleegge
vedkommendes opholdssted, aktiviteter, kontakter mv. samt eendringer heri. I disse tilfeelde
kan der opstd behov for en lgbende overfgrsel af oplysninger fra en myndighed til Politiets
Efterretningstjeneste, sdledes at alle nye oplysninger vedrgrende den pdgeeldende person
fremsendes til Politiets Efterretningstjeneste, efterhdnden som de foreligger.” (Understreg-
ning tilfgjet).

Denne for sa vidt tidsubegraensede adgang til overvagning ggr begreensninger i anvendelsesomradet for
den foresldede bestemmelse szerlig pakreevede.

Forslaget kan anses som en rent praktisk foranstaltning, der ikke udvider PET’s befgjelser, idet PET — i
stedet for lpbende videregivelse pé grundlag af en enkeltstiende anmodning — lpbende kunne fremseette
enkeltstdende anmodninger. Denne fortolkning forudseetter imidlertid, at pligten til lpbende videregivel-
se ikke er afhengig af karakteren af de oplysninger, der skal videregives. Det vil videregivelsespligten
imidlertid ikke veere, fordi den udleverende myndighed ikke skal foretage nogen konkret afvejning inden
videregivelsen af oplysninger til PET, jf. nedenfor. Forslaget kan derfor ikke anses som en rent praktisk
foranstaltning, som ikke udvider PET’s konkrete overvagning

Jeg foreslar, at det overvejes, om muligheden for lgbende overvigning som minimum kan tidsbegreenses,
f.eks. sdledes at PET alene kan anmode om Ipbende udveksling af oplysninger i f.eks. 14 dage ad gangen,
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hvorefter PET skal foretage en fornyet vurdering af behovet for lpbende udveksling. Safremt den lgbende
overvagning pagar i mere end f.eks. 8 uger, kan det overvejes at lade domstolene treeffe afggrelse efter
retsplejelovens almindelige regler (forslag 5).

Retten til at foretage konkrete vurderinger

og
domstolsprgvelsen

Justitsministeren udtalte i DR Profilen 19. april 2006 pé et spgrgsmél om sendringen af forvaltningsmyn-
digheders muligheder for at foretage en konkret afvejning:

"Endringen er alene, at oplysningerne skal udleveres med det samme, PET beder om dem,
men det vil fortsat veere sddan efter lovforslagets vedtagelse, at hvis f.eks. laegen pd et hospi-
tal siger: "jamen jeqg mener ikke, at PET skal have de oplysninger”, jamen sd md PET gd til
domstolene. Sddan vil det ogsd veere fremover.”

Andre offentlige myndigheder har imidlertid ikke ret til at sige neegte udlevering, og domstolsprgvelsen
kan neeppe anses for uanfaegtet af eendringen i § 110 a, stk. 2.

Interesseafvejningen

Den forvaltningsmyndighed, der modtager PET’s anmodning, vil ikke fremover have ret til at neegte ud-
levering pa baggrund af konkrete afvejninger af hemmeligholdelseshensynet. I lovforslaget anfgres bl.a.:

"Det vil vaere Politiets Efterretningstjeneste, der i forbindelse med indhentelsen af oplysnin-
gerne skal vurdere, om betingelsen i § 110 a, stk. 2, er opfyldt.” (afsnit 3.4.2.3).

Det samme geelder efter den parallelle bestemmelse i udleendingelovens § 45 a om, at udleendingemyn-
dighederne mv. kan videregive oplysninger til efterretningstjenesterne, i det omfang videregivelsen kan
have betydning for efterretningstjenesternes varetagelse af sikkerhedsmaessige opgaver.
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Terrorgrupper og kommunikasjon

Af Thomas Hegghammer, forsker, Forsvarets forskningsinstitutt, Norge

Forskningsprosjektet "Terrorisme og asymmetrisk krigforing” (TERRA)

Dette bakgrunnsdokumentet er laget for Det danske folketings rettsutvalg i forbindelse med den apne
hgringen om terrorbekjempelse den 10. mai 2006. Dokumentet vil presentere betraktninger om
terrorgruppers bruk av kommunikasjonsmidler, og vil inngd i en debatt om hvilke midler og metoder
politi og etterretning skal ha tilgang til i sitt antiterrorarbeid. Spgrsmalet om hvordan terrorister
kommuniserer har seerskilt relevans i dag fordi de siste arenes store terroraksjoner i Europa har endret
trusselbildet og fordi teknologiutviklingen har introdusert en rekke nye kommunikasjonsmidler som
mobiltelefoner og Internett.

Forfatteren er tilknyttet det norske Forsvarets forskningsinstitutt (FFI), en etat underlagt
Forsvarsdepartementet og bemannet av sivilt ansatte forskere. Samfunnsvitere ved FFI har forsket pa
terrorisme siden 1999 gjennom en serie prosjekter kjent som TERRA-prosjektene. Dagens TERRA-prosjekt
fokuserer pa transnasjonale radikale islamistbevegelser, og drives av fire fulltidsforskere under ledelse av
Dr. Brynjar Lia. Prosjektet driver akademisk virksomhet og har ingen direkte beskjeftigelse med politi-
eller etterretningsarbeid. Forskningen er basert utelukkende pa ugraderte kilder og publiseres offentlig
(se www.ffino/TERRA). FFIs terrorismeforskningsmiljp er internasjonalt anerkjent, seerlig for sin
forskning pa radikal islamisme pa Internett (Lia and Hegghammer 2004; Lia 2005).

Innledningsvis er det viktig & understreke to viktige begrensninger i FFI-miljpets kompetanse. For det
fprste har vi lite kunnskap om den taktiske dimensjonen i politiets antiterrorarbeid. Vi er ikke involvert i
etterforskninger eller etterretningsarbeid pa noe nivd, sd var kjennskap til terroristers
kommunikasjonsmgnstre er ikke spesielt detaljert. For det andre driver vi fgrst og fremst med sosiologisk
og historisk informerte analyser av terroraktprene, ikke med utvikling av teknologi eller
antiterrormetoder.

Jeg skal derfor vike litt fra de spesifikke spgrsmalene jeg er bedt om & besvare, og komme med noen
relaterte betraktninger basert pa FFIs forskning. Jeg vil frembringe tre hovedpoenger. For det fprste:
Begrepet "terrorist” rommer et bredt spekter aktprer med sveert ulike kommunikasjonsmgnstre, noe som
utgjor en stor juridisk og etterretningsmessig utfordring. For det andre: Internett har &pnet enorme nye
kommunikasjons- og propagandamuligheter for radikale aktgrer, men sosial kontakt og interaksjon er
fortsatt sveert viktig bade i radikaliseringsprosessen og i den operasjonelle fasen. For det tredje: Avansert
kommunikasjons- og overvakningsteknologi tidligere forbeholdt stater blir gradvis mer tilgjengelig pa
det private markedet.

Ulike "terrorister” — ulike kommunikasjonsmenstre

De stprste problemene for tenkningen rundt terroristers bruk av kommunikasjon knytter seg til selve
begrepet "terrorist”. For det fgrste rommer begrepet terrorist et bredt spekter aktgrer med ofte sveert
forskjellige funksjoner. For det andre finnes det sveert mange wulike grader involvering i
terrorismeaktiviteter. Disse ulike funksjonene og involveringsgradene medfgrer svaert forskjellige
kommunikasjonsmgnstre og —behov. Enkelte kommunikasjonsmidler vil veere viktigere enn andre pa de
ulike stadiene eller omradene av den radikale politiske virksomheten. Disse ulikhetene ma tas i
betrakting ved utforming av antiterrorpolitikk.

Den ideologiske orienteringen til en terroristgruppe legger sveert viktige fgringer for gruppens atferd. For
eksempel har hgyrekstreme terrorister helt andre mal, handlingsmegnstre og intern kultur enn
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venstreekstreme grupper. Man kan derfor anta at ulike terroristgrupper ogsd har ulike
kommunikasjonsmenstre. De tre viktigste variablene som avgjgr kommunikasjonsmensteret er 1)
graden av internasjonale koplinger, 2) typen foretrukne aksjonsformer og 3) de generelle
sosialiseringsmgnstrene. Disse vil variere sterkt mellom hgyre- og venstreekstremister, etnisk-
separatistiske terrorister, ensaksgrupper (f eks militante abortmotstandere), og militante islamister. Det
er ogsa nyttig a skille mellom tre ulike hovedtyper islamistgrupper: sosio-revolusjoneere islamister (som
kjemper om statsmakt mot et lokalt regime), nasjonalistisk-separatistiske islamister (som kjemper om et
spesifikt territorium mot en okkupasjonsmakt eller en sentralregjering), og globale jihadister (som
kjemper mot USA og vesten).

Videre er slik at det 1gse begrepet "terrorismevirksomhet” er i realiteten et variert sett av aktiviteter som
spenner fra rekruttering og pengeinnsamling til anskaffelse av sprengstoff og utfgprelse av en aksjon. I et
militant miljg vil ulike personer derfor har ulike roller og funksjoner. De mest kritiske - og mest illegale -
funksjonene vil veere best skjermet og vanskeligst & oppdage. Selv i den helt spisse enden av en
terroraksjon, altsd den operative cellen, er det klart definerte roller og funksjoner. FFI-forskeren Petter
Nesser har identifisert generiske rollemgnstre i terrorceller i Europa (Nesser 2006). Nesser beskriver fire

hovedtyper roller:
e The "Entrepreneur” —drives av ideologi/politikk, karismatisk, kommuniserer med ledere pa hgyere
niva
e The "Protegé” — drives av ideologi/politikk, entreprengrens h¢yre hénd, har ofte tekniske
kunnskaper

e The "Misfits” — drives av personlige problemer/sosial eksklusjon, har gjerne en kriminell fortid,
utferer farlige oppdrag som f eks a skaffe sprengstoff
e The "Drifters” — pavirket av venner, utfgrer ulike funksjoner.

Dette betyr at kommunikasjonsmegnsteret og -behovet i militante miljper vil variere mye fra miljp til
miljp og fra person til person, noe som igjen har konsekvenser for effektiviteten av de ulike
antiterrormidler som staten matte disponere.

En ytterligere utfordring er at det finnes ulike grader av involvering i terrorisme, samt at personer
beveger seg gradvis inn i terrorvirksomhet. De fleste som utfgrer terrorhandlinger har imidlertid gatt
gjennom en prosess med flere faser:

e Apningsfasen — nér en persons reseptivitet for propaganda og rekruttering gker, ofte som resultat
av en gradvis gkende sosial eller politisk frustrasjon, eller en endring i livssituasjonen (personlig
krise, overgang fra skole til arbeidsmarked etc)

® Radikaliseringsfasen — nar en persons politiske standpunkter blir mer ekstreme, ofte gjennom
eksponering for propaganda og gruppedynamikker

e Rekrutteringsfasen — nar en person utvikler personlige relasjoner med individer og miljper
involvert i planlegging av eller stgtte til terrorisme. Man kan skille mellom "top-down”, "bottom-
up” og "horisontal” rekruttering.

* Organisasjonsfasen — nar en person er direkte involvert i planlegging av eller stgtte til terrorisme.
Graden av formell organisering trenger ikke vzere spesielt hgy.

e Den operative fasen — nar en person har en ngkkelrolle i koordineringen eller utfgrelsen av en
terroraksjon

Det ma understrekes at dette kun er analytiske kategorier. Ikke alle individer gar gjennom samtlige faser;
Ofte flyter fasene over i hverandre.

Denne nyanseringen er relevant fordi kommunikasjonsmegnsteret endrer seg og blir mer skjermet jo
naermere utpvelsesfasen en person befinner seg. For eksempel vil en person i radikaliseringsfasen vil ofte
tilbringe mye tid pa Internett og vil skrive fritt om sine gradvis mer radikale politiske synspunkter.
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Derimot vil en person i organisasjonsfasen veere sveert varsom i sin bruk av internett og andre
elektroniske kommunikasjonsmidler, og vil foretrekke fysiske mgter i private leiligheter.

Det sentrale dilemmaet her er at den fasen hvor internettovervikning er mest fruktbar
(radikaliseringsfasen) er ogsa den juridisk mest problematiske, ettersom personene det dreier seg om ikke
har gjort noe straffbart. Nar personene beveger seg mot terrorvirksomhet, blir de lettere (juridisk sett) a
overvake, men de reduserer samtidig sin eksponering pé internett og telefon.

Radikale islamisters bruk av Internett

Radikale islamistgrupper har brukt Internett siden midten av 1990-tallet, men de siste fem arene har
omfanget av denne bruken vokst eksponensielt. Denne veksten kan forklares av tre strukturelle faktorer:
pkningen i Internettets bandbredde og bruksomréader, den gkte tilgangen pé& IT og Internett i Den
muslimske verden, samt jihadistenes tap i 2001 av et fysisk mgtested i al-Qaidas treningsleirer i
Afghanistan. I dag er Internett en helt sentral dimensjon av fenomenet militant islamisme. Internett
utgjer en global, rask og billig kommunikasjonsplattform som egner seg spesielt godt for den sakalte
globale jihadistbevegelsen
Fgr terrorangrepene 11. september 2001 ble Internett brukt mer direkte og dpenlyst til terrorismerelatert
virksomhet som pengeinnsamling og rekruttering. Idag har antiterrortiltak og gkt overvakning gjort det
vanskeligere & bruke Internett til denne typen virksomhet. Det er bred enighet i
terrorismeforskningsmiljper at Internett brukes primeert til propaganda- og informasjonrelatert
virksomhet, og i mindre grad til taktisk kommunikasjon eller planlegging av terroraksjoner (Lia 2005).
Mye tyder pa at militante islamister har gatt bort fra a bruke epost i operasjonell sammenheng,
sannsynligvis som en konsekvens av negative erfaringer med overvakning og arrestasjoner.
Internetts nytte for militante islamister kan deles opp i primaere og sekundaere funksjoner:
Primzere funksjoner:

e Kanal for distribusjon av informasjon fra aktive militante og radikale religipse leerde til

sympatisprer og potensielle rekrutter

e Mptested for religips, politisk og strategisk debatt mellom sympatisgrer

e Bibliotek for radikal ideologisk litteratur og audiovisuelt materiale

e Database for teknisk-taktisk informasjon om terrorisme- og geriljavirksomhet

e Sekundeere funksjoner:

e Kilde til informasjon om "fienden”

e Plattform for cyberterrorisme eller “e-jihad”
Som sagt er det vanskelig for forskere som baserer seg pa dpne kilder & bedgmme i hvilken grad Internett
fortsatt brukes av terrorister som kommunikasjonsmiddel i operasjonelle sammenhenger. Det har tidvis
kommet spekulasjoner om at Internett rommer visse smutthull som muliggjer taktisk kommunikasjon.
En ofte nevnt utfordring er sdkalt Internett-basert telefoni eller IP-telefoni, som sies & vere langt
vanskeligere & overvake enn analog telefontrafikk, fordi IP-telefoni innebzerer en form for kryptering.
En annen spekulasjon knytter seg til bruken av steganografi, som innebzerer & inkorporere hemmelige
meldinger i bilde- eller lydfiler. Slike filer kan deretter legges ut pa tilsynelatende urelaterte
internettsider for sa a lastes ned og dekodes av mottaker. Etter det vi kjenner til, finnes det ikke
tilstrekkelig grunnlag i apne kilder for & hevde at pa at steganografi brukes i utstrakt grad av militante
islamister. Det finnes imidlertid mange indikasjoner pd at noen grupper har eksperimentert med
krypteringsprogrammer. For eksempel la en irakisk motstandsgruppe ut et krypteringsprogram til
nedlastning pa sine hjemmesider i 2003.
Man har ogsa sett bruk av helt enkle koder i forbindelse med fildistribuering pa diskusjonsforumer. For
eksempel legger man ut to bruddstykker av en link, sammen med en géte (f eks “det motsatte av svart”)
skrevet pa arabisk. Den smarte leser vil da sette ordet "white” med latinske bokstaver mellom de to
halvdelene og far dermed en fungerende link. Dette trikset ble sannsynligvis utviklet for & lure
dataprogrammer som automatisk gdelegger eksterne linker fra slike nettsteder.
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En annet smutthull som har veert utnyttet i operasjonell sammenheng er det som kalles "virtual dead
drop”. Det innebeerer at man bruker "kladd/utkast”-folderen i en epostkonto (Hotmail, Yahoo el) til &
legge igjen meldinger til andre personer som kjenner passordet til den samme kontoen. Pa den maten blir
meldingen aldri egentlig sendt som epost, men innholdet er tilgjengelig for andre med passord. Denne
metoden skal blant annet ha blitt brukt av personene som gjennomfgrte Madrid-aksjonen 11. mars 2004.
Denne typen kommunikasjon er antakeligvis langt vanskeligere & spore. Et "virtual dead drop”
innebeerer imidlertid kommunikasjon mellom en datamaskin og en server, og skal saledes ikke veere
teoretisk umulig & spore.

Internetts apenbart sentrale rolle i indoktrinering og radikalisering av militante islamister har fatt
mange til & beskrive Cyberspace som jihadistenes nye Afghanistan, dvs et mgtested hvor rekrutter fra
hele verden kan bygge nettverk, radikaliseres og oppleeres. Selv om dette til en viss grad er riktig, er det
viktig & understreke at virtuell sosialisering og oppleering ikke kan erstatte menneskelig kontakt og
fysisk trening. Menneskelig kontakt er fortsatt en sveert viktig faktor i radikaliseringsprosessen. Fysisk
trening, vapenerfaring og eksponering for vold er fortsatt helt sentralt i operasjonaliseringen av
motiverte rekrutter.

Privatisering av kommunikasjons- og overvakningsteknologi

Den raske utviklingen innen IT og teknologi har ikke bare bidratt til & introdusere banebrytende nye
teknologier, men har ogsd utvidet tilgangen til eksisterende kommunikasjonsutstyr. Avansert
kommunikasjons- og overvakningsteknologi som tidligere var forbehold politi og etterretningstjenester,
er na i pkende grad tilgjengelig pa det apne og det svarte marked (Lia 2005). Butikker som den norske
Spyshop selger sofistikert utstyr for ulike typer avlytting og overvékning. Faktisk er det slik at private
aktprer idag har tilgang pa utstyr som politi i mange land ikke kan bruke (av juridiske eller
budsjettmessige grunner). Denne typen utstyr brukes allerede av privatetterforskere og
vinningskriminelle.

Denne utviklingen har utvilsomt potensiale til & pke terrorgruppers kapasitet til rekognosering, intern
kommunikasjon og kontraetterretning. Forelgpig er det relativt fa indikasjoner i dpne kilder pa at
terrorgrupper i Europa har benyttet slikt utstyr i spesielt stort omfang. Man har funnet nattkikkerter og
annet avansert militeert utstyr hos terrorgrupper i omrader utenfor Europa, som for eksempel i Irak og
Saudi Arabia, men vi vet lite om bruken av denne typen utstyr blant terrorgrupper i Europa.

Teknologiutviklingens pavirkning pad maktforholdet mellom statlige og ikke-statlige aktprer er en
velkjent dynamikk i historievitenskapene. I perioder har teknologi gitt stater mye makt, i andre perioder
har utviklingen forskjpvet maktforholdet i de ikke-statlige aktprers faver. Utviklingen av Internett og IP-
telefoni samt demokratiseringen av avansert overvakningsteknologi kan sees pa som deler av en slik
maktforskyvning. Mye tyder péa at denne generelle utviklingen vil fortsette pa kort og middels lang sikt.
Dette innebzerer store utfordringer for bekjempelsen av terrorisme.

Lia, B. (2005). "Al-Qaeda online: understanding jihadist internet infrastructure." Jane's Intelligence
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Betragtninger over antiterror-lovgivningens betyd-
ning for telebranchen

Af Ib Tholstrup

Indledning

Telebranchen har et velfungerende samarbejde med politiet, hvor oplysninger og ydelser leveres baseret
pa retsplejelovens regler. Det oprindelige udgangspunkt var indgreb i meddelelseshemmeligheden i form
af aflytningsfaciliteter for almindelige telefonsamtaler og dertil knyttet fremadrettet teleoplysning om
hvilke telefonnumre kunden ringer til. Pligten til at indrette centraler til aflytning blev i 1997 udvidet til
mobiltelefoni.

Den teknologiske udvikling har betydet, at historiske teleoplysninger ogsé kan ggres tilgeengelige for
politiet. Det drejer sig om oplysninger, der genereres og opbevares i forbindelse med tjenesteforvaltnin-
gen. Eksempler er sdkaldte opkaldslister, som efter digitaliseringen af telenettet i lgbet af 1990’erne op-
bevares af regningshensyn. Endvidere udleveres abonnentoplysninger i form af hemmelige numre, IP-
adresser mv. i det omfang disse oplysninger findes registreret.

Men bortset fra aflytningsmulighed for telefonsamtaler har der ikke hidtil veeret pligt til at levere ydelser
og oplysninger, der ikke i forvejen eksisterer og registreres af forretningsmeessige &rsager. Dermed har
hjeelpen til politiet helt naturligt fulgt med den teknologiske udvikling. Men teleomradet udvikler sig
hastigt og uden respekt af landegraenser. Det er derfor varierende oplysninger, der kan leveres af udby-
derne, og der eksisterer for brugerne altid mulighed for at benytte telenettet pa en sidan made, at de af
politiet pnskede oplysninger ikke kan leveres, eller at de er uden efterforskningsmaessig veerdi. Der vil
séledes altid veere "huller” i forhold til politiets gnsker om oplysninger. Det geelder iseer med den meget
differentierede teleudvikling, hvor kunder i stigende grad betjener sig af egne ressourcer til mails og IP-
telefoni, uden at en udbyder er involveret i disse ydelser.

Samtidigt med at udbyderne har kunnet levere stadig flere oplysninger til politiet, indebzerer vor frie
kommunikationskultur saledes, at stadig flere anvendelser ikke observeres af udbyderne.

Nar antiterrorlovgivningen vil gge udbydernes pligter, ma det ske i respekt af en samlet proportionali-
tet. Og frem for alt ma disse pligters udformning hvile pa konsistente principper.

Teleudbydere ma ikke forpligtes ud over deres rolle som teleudbydere.

Telenet bygges til kunderne og samfundets behov for kommunikation. Bdde af pkonomiske og principiel-
le drsager ma politiets krav tilpasses produktionsforholdene. Ellers vil vi med den ene hand bygge telenet
indrettet til politiets pnsker, og med den anden hand tillade kommunikationsformer, der ikke kan spores
eller aflyttes.

Udviklingen af logningsbekendtgprelsen er et godt eksempel. Det oprindelige idegrundlag var, at teleud-
bydere skulle undlade at slette oplysninger, som kunne veere af interesse for politiet. Reglerne om data-
beskyttelse af personoplysninger inden for elektronisk kommunikation fra et direktiv udstedt i 1997
betpd nemlig, at sdidanne data alene ma opbevares ud fra en forretningsmaessig begrundelse (regninger).
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Hidtidige udkast til logningsbekendtggrelse har ikke respekteret dette udgangspunkt, men i stedet taget
afseet i politiets gpnsker om oplysninger uden hensyn til produktionsforholdene. Man har f. eks. gnsket, at
internetudbyderne skulle registrere bespgte hjemmesider. Det svarer billedlig talt til, at postveesenet
skulle &bne brevene og registrere hvem brevene egentlig var stilet til mv. Eller det svarer til, at vejmyn-
dighederne skulle registrere de biler, der kgrer pa vejene. For internetudbyderne er slet ikke involveret i
www-anvendelsen, som er en applikation dannet uden pa nettet i et samspil mellem servere, tilsluttet
dette.

Det er klart, at et sddant krav fgrer til store omkostninger til overvagning af trafikken. Branchen har
skgnnet et belgb pa 2 mia. kr. til etablering med dagens trafikmeengder, som i pvrigt vokser 50-80 % pr. ar.

Det er iszer betaenkeligt, at alene teleudbydere skal logge for e-mail, som kun er en applikation over det
abne internet. Branchen finder det uacceptabelt og helt uden sammenhzeng med formalet, at andre end
teleudbydere ikke skal logge for sidanne applikationer. Hvis en anden virksomhed udbyder en helt til-
svarende tjeneste, skal den efter foreliggende oplaeg ikke gennemfgre en logning. OFIRs mailtjeneste skal
séledes kun logge, hvis selskabet ejes af en televirksomhed, der udbyder teletjenester i DK. Logningskra-
vet kan ikke sagligt begrundes ud fra ejerforholdet til tjenesten, men alene pa tjenestens natur. Branchen
opfordrer Folketinget til snarest at rette dette forhold, sd man enten forpligter alle udbudte mail-tjenester
uanset ejerforhold eller ingen.

Teleudbyderne skal ikke udfgre efterforskning for politiet.

Private skal ikke péleegges politimeessige opgaver. Udbyderne leverer eksempelvis aflytningsmulighed.
Men det er politiet, der lytter og tolker det aflyttede, og det er politiet, som har bandoptagerne.

Det har i drpftelserne om handlingsplanen veeret fremfert, at udbyderne skulle sortere i datastrgmmen
fra en data-aflytning med henblik pé at uddrage netop de data, som politiet efterspgrger og har kendelse
for. Dette kan indebeere, at selskaberne skal overvage og fortolke indholdet ud over de data, der behand-
les af udbydernes tjenester. Det svarer til, at postveesenet skal abne brevene og tolke meddelelsens art
mv. med henblik pa videregivelse af disse oplysninger til politiet. Vi frasorterer jo heller ikke i dag samta-
ler for en telefonaflytning, hvor den mistaenkte ikke er den ene part. Sorteringen bliver nu teleudbyde-
rens ansvar og kvaliteten heraf et produkt af dennes kompetence og udstyr til denne
virksomhedsfremmede politimeessige operation.

Branchen efterlyser derfor en klar tilkendegivelse af, at hidtil geeldende principper, hvorefter politiet selv
ma gennemga aflytningsindholdet, skal fastholdes. Det er da ogsé hidtidig praksis for danske dataaflyt-
ninger og almindelig international praksis. Det er ogsa i dansk retspleje et fast princip at ingen andre end
politiet efterforsker.

Det har ogsa veeret fremfgrt, at mobilselskaberne kan skabe provokeret trafik, hvorved stedfeestelse af en
mobiltelefon kan foretages, blot den er teendt, - selv om den ikke benyttes af kunden til kommunikation.
Det kan bl.a. ske med sakaldte tavse SMSer. Ogsé denne efterforskningsopgave mé efter branchens opfat-
telse gennemfores af politiet som en politimeessig opgave, — ogsa fordi positionsudpegning med tavse
SMSer ikke kan ske uden risiko for, at kunden kan afslpre dette med mobilflash eller andet simpelt ud-
styr. Kun politiet kan evaluere denne risiko i konkrete sager.

Diskussionen om tavse SMSer er affpdt af handlingsplanens pkt. 30, som forudszetter, at mobiltelefoner
kan stedfeestes i nettene pa masteniveau, selv om de ikke anvendes til kommunikation. Det er klart for-
kert, da mobiltelefoner alene stedfzestes til ofte stgrre omrader, og mastepositioner registreres forst, nar
mobiltelefonen skal kommunikere.
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Det blev i regeringens handlingsplan udtalt, at pkt. 30 skulle gennemferes efter forngden teknisk afkla-
ring. En sadan er ikke sket med inddragelse af branchen. Lovpakken har alligevel medtaget et krav om
teleoplysning — endog med krav om videregivelse af oplysning om telefonens afstand fra masten, som
ikke er omtalt i handlingsplanen. Branchen kan ikke se brugbare lgsninger for dette generelle afstands-
krav, som ogsa er udtryk for en fejlopfattelse af, hvad der er muligt.

Kravene skal veere gennemforlige og klart defineret i teleloven

Retsplejelovens begreber pa teleomradet er anvendelsesorienterede, og de kan ikke i alle tilfeelde over-
saettes entydigt til telebranchens anvendte teknikker. Nar lovgivningen nu mere direkte forpligter tele-
selskaberne til bestemte ydelser til politiet, m& disse ydelser defineres i teleselskabernes eget univers,
dvs. i telelovgivningen. Der ma ved indfgrelse af nye krav samtidigt ske en fuld belysning af gkonomiske
virkninger og effekter for brugere og teleudbydere.

Branchen er derfor enig i, at kravet om indretning af telesystemerne til logning for politiet skal fremga af
teleloven. Men det ber fprst ske, nér kravene kan analyseres og beskrives. Derfor er vi glade for, at rege-
ringen tog logningskravet ud af forslaget til revision af teleloven. Vi tager det som udtryk for, at regerin-
gen er enig i, at seerlige krav til stgtte for politiet ikke kan gennemfgres uden klarhed over kravene og
deres konsekvenser. Vi ser derfor frem til, at de forhold, der tidligere er omtalt vedr. f. eks. teleobservati-
on, vil blive klarlagt inden lovens vedtagelse.

Folg internationale regler og principper

Telebranchen er international. Kunderne er ofte internationale. Det er almindelig erkendt at bekeempelse
af terrorisme kraever en samstemt international indsats, hvis det skal have effekt. Vi forstar derfor ikke
pnsket om dansk enegang med helt szerlige krav til teleudbydere i Danmark.

Der er netop vedtaget et EU-direktiv om logning pa teleomradet. Det er klart, at et ensartet grundlag i EU
vil gpre redskabet mere effektivt for politiet, da huller via smutveje over landegraenser kan lukkes. Det er
ogsa klart, at logning pa et ensartet grundlag er den eneste metode, som kan sikre omkostningseffektive
lpsninger fra de store internationale leverandgrer, der praeger teleindustrien.

Vi forstar derfor iseer ikke de danske ambitioner om at gennemfpre udmentningen ar fgr alle andre lande.
16 lande, herunder Sverige, Tyskland, UK og Finland, har betinget sig, at logning pa veesentlige omrader
forst skal veere klar i lovgivningen i 2009. Vi ser ingen tegn p4, at disse lande vil fremskynde processen.

Vi forstar heller ikke de danske ambitioner om at ga leengere end direktivet for sa vidt angar logning af
internetoplysninger. Logningsdirektivet indeholder séledes ikke krav om logning af kundernes almene
feerden pa Internettet.

Der er med de szerlige danske ambitioner en overhaengende risiko for fejlinvesteringer og ineffektivitet,
nar vi en dag star med en europzeisk norm for logning baseret pa direktivet. Telekommunikation er
yderst kompliceret, og det fungerer alene pa grundlag af en stram disciplin i opbygningen og maksimal
udnyttelse af standarder. Der er utallige eksempler p3, at en national enegang med ambitionen om at
veere fremmest i udviklingen ender som en belastning for telebranchen i det pageeldende land. Ikke fordi
ideen ikke var god, men det var bare ikke den vej, branchen til slut udviklede sig.

Kompensation for opgaver, der alene udfgres for politiet

Telebranchen hjzelper gerne politiet inden for rimelige rammer. I takt med stadig stigende krav til inve-
stering i funktioner, der alene etableres af hensyn til politiet, bgr kompensation komme pa tale. EU-
kommissionen har i forbindelse med logningsdirektivet tilkendegivet, at det ikke vil veere i strid med
statsstpttereglerne, hvis szerlige investeringer til stgtte for politiet deekkes af staten.
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Telelovsforslaget kraever aflytningsmulighed for IP-taletelefonitjenester og datatjenester. Branchen har
skgnnet behov for investeringer pa 50-100 mio. kr. til opfyldelse af disse krav, hvis der bliver mulighed
for at undtage tjenester, hvor kravet er vanskeligt at gennemfgre i eksisterende systemer. Danmark er
ogsa pa dette omrade helt i front. Et tilsvarende krav forberedes i USA under CALEA-loven (Communica-
tions Assistance for Law Enforcement Act). Et udestdende punkt i USA er netop kompensationsreglerne,
som forudsat i denne lov.

Regeringens handlingsplan kan affpde yderligere omkostninger til sikring af dansk kontaktpunkt for
udbyderne, hurtig levering af friske data, feelles formater og sikker elektronisk overfgrsel til politiet mv.

Der ses derfor en sammenhzeng mellem de meget vidtgadende danske krav og den ligeledes unikke impli-
citte forudsaetning om, at branchen og brugerne selv skal deekke alle investeringsomkostninger.

Selvsagt vil den manglende finansiering fra statens side haeemme den danske sektors konkurrencevne,
nar danske ydelser sgges afsat i udlandet. Her mgdes nemlig konkurrenter, som aldrig har set sa vidtga-
ende krav, og som maske endog har modtaget statsmidler til udvikling af faciliteter til politiet. Til over-
flod kan de feaerre krav i udlandet endog medfgre yderligere omkostning til tilpasning af funktioner til de
lavere udenlandske krav, ndr danske ydelser udstraekkes til udlandet. Pa logningsomradet kan der f.eks.
veere data, som skal gemmes under danske regler, men ikke ma gemmes under udenlandske regler. Det
besvaerer naturligvis - evt. umuligggr — samproduktion og globaliserede ydelser.

Branchen finder derfor, at der ma fastseettes principielle greenser for de omkostninger, branchen og dan-
ske brugere selv skal beere, f.eks. med udgangspunkt i den internationale norm herfor.

Sammenhang i retsplejelovens kriterier for indgreb

De hidtidige regler for politiets adgang til informationer og aflytning efter retsplejeloven er udviklet med
den almindelige telefonitjeneste som forbillede. Eksempelvis betragtes aflytning af samtaler dermed som
et stprre indgreb over for borgeren end udlevering af et hemmeligt telefonnummer for nu at tage to
yderpunkter.

Paradigmet fra telefoni kan ikke umiddelbart overfgres til andre tjenester. Frem for indgrebets natur bgr
virkningen over for borgeren derfor leegges til grund for retsreglerne.

Branchen har fra sidelinjen fulgt debatten om aflytning af person frem for aflytning af en udpeget tele-
fon. Der gemmer sig imidlertid lige sa fundamentale problemstillinger i andre forhold i lovforslagene
pga. udvidelserne til Internet.

Eksempelvis vil aflytning af bredband ofte omfatte flere brugere, idet det er almindeligt, at flere husstan-
de deles om en bredbandsforbindelse til en udbyder. Dette forhold har veeret meget omdiskuteret i for-
bindelse med forberedelsen af tilsvarende amerikanske regler. Men det er uomtalt i den danske
lovudmgntning.

Et andet eksempel er udlevering af oplysninger om kunder bag en IP-adresse. IP-adressen er en teknisk
tilslutningsidentitet, som bruges til trafikafvikling p& Internet. Politiet kan have behov for sddanne op-
lysninger, hvis de f.eks. fra andre landes politimyndigheder har faet udleveret lister over danske IP-
adresser, der er anvendt ved kontakt til en bestemt ydelse med tilknytning til terror, bgrneporno eller
svindel.
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IP-adresser kan veere fast tilknyttet en kunde eller dynamiske, hvorved kunden tildeles en IP-adresse ved
hver ny adgang til nettet. Som lovforslagene er udformet, kan politiet umiddelbart efter teleloven fa ud-
leveret identiteter knyttet til faste IP-adresser. Man har her sammenlignet med telefonnumre. Men for
dynamiske IP-adresser kraever udlevering et indgreb efter retsplejelovens regler for adgang til loggede
teleoplysninger. Kun kunder med brug af dynamisk IP-adresse er saledes beskyttet af retsplejeloven.
Dette til trods for, at typen af adresse ikke spiller nogen vaesentlig rolle for brugerne, og de feerreste ved,
om de bruger det ene eller det andet tekniske setup ved surfing pa nettet.

Et tredje eksempel er, at lokaliseringsdata (mobilmaster som er benyttet) ikke i dag omfatter oplysning
om afstand mellem mobiltelefonen og masten. Hvis teleudbyderne som fglge af den foresldede definition
af teleobservation forpligtes til at investere i udstyr, som generelt (og ikke kun i enkeltstdende situatio-
ner) registrerer afstanden fra masten til mobiltelefonen (hvis sddant udstyr overhovedet findes), far poli-
tiet via kendelse om teleobservation adgang til oplysninger, som kan stedfeeste en persons feerden sa
preecist, at den kan relateres til en bolig eller andre husrum. Det kan derfor undre, hvorfor der ved ind-
greb i form af teleobservation kun skal opfyldes kriminalitetskrav svarende til retsplejelovens § 791a, stk.
2 og ikke de strengere kriminalitetskrav i retsplejelovens § 791a, stk. 3.

Endelig er et fjerde eksempel, hvorfor loggede historiske lokaliseringsdata, som skal logges efter den
kommende logningsbekendtgprelse, skal udleveres efter kendelse om edition — det vil sige uden at visse
neermere bestemte kriminalitetskrav mv. skal veere opfyldt —, nar fremadrettede lokaliseringsdata efter
det aktuelle lovforslag skal udleveres efter kendelse om teleobservation med deraf fplgende strengere
kriminalitetskrav.

Afsluttende bemaerkninger

Telebranchen driver store komplicerede net, som er af vital betydning for det danske samfund. Det er en
daglig udfordring at sikre sammenhaeng og udvikling af nettene og deres ydelser. Succesen beror i hgj
grad pa brugen af internationale standarder og anerkendte internationale metoder.

Branchen er selvsagt indstillet pa at hjeelpe politiet med deres samfundsopgave. Men fastsaettelsen af
krav ma tage udgangspunkt i virkeligheden og ikke kun vere nye krav til denne. Som ved alle komplice-
rede opgaver afheenger succesen af udpegning af fundamentale principper som ledetrade for de mange
detailspprgsmal. Der er i dette notat peget pa behovet herfor pa veesentlige omrader, hvor lovforslag i
medfer af de to anti-terrorpakker - fra 2002 og den aktuelle - ikke er tilstraekkelig tydelig.

Branchen hjzelper gerne med afklaring af udestdender i de nu fremlagte lovforslag, og udsondring af de
principper, som fremover ber laegges til grund for samarbejdet mellem politiet og branchen. En erfaring
kan vi dog allerede drage. Det er npdvendigt med en fortsat lpbende dialog med politiet om den mere
overordnede udvikling, dens muligheder og dens begraensninger
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Mindre frihed. Mindre frygt. Terrorpakkens betyd-
ning for borgerne

Af Tanja Krabbe

Digital Rights har i sit hgringssvar til "terrorpakken 2”15 peget pa en raekke alvorlige problemer, der ved-
rgrer hver enkelt borger i Danmark. Her redeggres for, at forslaget omfatter markante nye overvagnings-
tiltag og udvidede befgjelser til politi og efterretningsvaesen, som vil 2endre balancen mellem hensynet til
borgerne og hensynet til staten. En sendret balance, der leder tanken hen pa et overvagningssamfund.
Overvagning kan veere indgribende for den enkelte og kan sendre grundleeggende ved det danske sam-
fund. Det betyder, at terrorpakken sendrer retstilstanden, ogsa for uskyldige borgere og almindelige for-
brugere. Hvis forslaget vedtages, vil det have konkret betydning i hverdagen og for vores fremtidige
levevis.

Terrorpakken har til formal at gennemfgre dele af regeringens handlingsplan for terrorbekzempelse.
Mens initiativerne utvivlsomt giver politi og efterretningsvaesen pgede befgjelser, er det imidlertid et
abent spgrgsmaél, om de har den rette karakter til reelt at hindre terror. Man kan ogsa spgrge, om initiati-
verne beskytter borgerne mod det, som terrorister pa sigt gnsker at opné med deres angreb.

Hvordan andrer terrorpakken retstilstanden for borgerne?

To initiativer har i seerlig grad betydning for den enkelte borger: Mere magt til PET og mere tv-
overvagning. Samtidig skal lovforslaget ses i sammenhaeng med den forste terrorpakke fra 2002, der ind-
forte pget overvagning af borgenes kommunikation via telefon og Internet.

1. Mere magt til PET: lettere adgang til oplysninger om borgerne

Det foreslas at give PET adgang til at indhente oplysninger fra andre forvaltningsmyndigheder i det om-
fang, oplysningerne kan have betydning for varetagelse af tjenestens opgaver™. PET kan indhente alle
slags oplysninger, som kan have betydning for tjenestens opgaver. Det vurderes'’, at de oplysninger, som
PET vil kunne indhente, ofte ma forventes at have et ”ikke ubetydeligt omfang”.

Forslag om gget adgang for PET til oplysninger hos andre myndigheder har da ogsa seerlige dimensioner i
Danmark, hvor offentlige registre indeholder meget omfattende information om borgernes private for-
hold: indkomstforhold, offentlige ydelser (kontanthjzelp, sygedagpenge, SU, aktivering m.v.) flere ar til-
bage i tiden, helbredsoplysninger, information om en raekke private forhold sdsom bgrn, skilsmisse m.v.,
1an af bpger pa biblioteket og sa videre.

Ifplge forslaget skal PET vurdere, om betingelserne for at indhente oplysninger er opfyldt. I dag skal lze-
gen eller psykologen overveje, om udlevering af oplysninger (fx om behandling for en depression) giver
problemer i forhold til tavshedspligten. Det nye er, at der ikke skal tages saidanne hensyn. Kun hvis leegen
bryder loven og nzegter at udlevere oplysningerne, skal PET via en domstol for at f& oplysningerne*®.

15 Lovforslag L 217 om eendring af straffeloven, retsplejeloven og forskellige andre love (Styrkelse af indsatsen for at
bekaempe terrorisme m.v.)

16 Der skal dog veere tale om oplysninger, der vedrgrer forebyggelse og efterforskning af overtraedelser af straffelo-
vens kapitel 12 og 13

17 Embedsmandsrapporten af 3. november 2005 om 49 forslag til ” Det danske samfunds indsats og beredskab mod
terror"

18 Der henvises i forslagets bemaerkninger til princippet i forvaltningslovens § 32, hvorefter den, der virker inden for den
offentlige forvaltning, ikke mé skaffe sig fortrolige oplysninger, som ikke er af betydning for udfprelsen den pageeldendes
opgaver. Det er vanskeligt at forestille sig, hvordan forvaltningslovens § 32 kan have selvsteendig betydning, sdfremt for-
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PET kan spge oplysninger uden at have en konkret mistanke mod en borger. PET kan lede efter bestemte
mgnstre, fx om hvem der har ldnt udvalgte bgger pa biblioteket eller har modtaget seerlige offentlige
ydelser.

Betydningen af dette forslag for almindelige borgere er, at enhver risikerer at komme i overvagningens
spgelys. Mange og detaljerede oplysninger om borgerne vil flyde rundt mellem forskellige instanser, og
risikoen for misbrug eller uheld forsteerkes.

Det er blevet fremfgrt, at beteenkeligheder ved at give PET de udvidede befpjelser kan imgdegas med kon-
trol via Wamberg-udvalget™. Udvalgets kontrol er ngdvendig, men ikke tilstreekkelig. Det skyldes bl.a.
udvalgets begraensede funktion, at der ikke er offentlig adgang til information om udvalgets arbejde,
ligesom der ikke foreligger statistik om PETs overvagning. Men vesentligst er, at et sddan kontroludvalg
ikke kan veere eneste garant for retssikkerheden. Erfaringen viser, at vil man hindre misbrug af oplysnin-
ger og sikre borgerne stgrst mulig frihed, skal politi og efterretningsveesens befpjelser veere begraensede.
Der skal alene veere adgang til de oplysninger, der er absolut ngdvendige for tjenesternes arbejde.

2. @get tv overvagning

Det foreslas at give politiet bemyndigelse til at henstille til myndigheder eller private, at foretage tv-
overvagning. Overvagningen skal forega inden for geeldende lovgivning, men det nye er, at det er politiet,
der bestemmer, at der skal opseettes tv-overvagning. Nar politiet skal vurdere, om og hvor der skal veere
overvagning, ma vurderingen ventes at bygge pa politimaessige hensyn. Det star i modseetning til i dag,
hvor den enkelte virksomhed eller institution vurderer deres eget behov for overvigning. Zndringen vil
derfor bestd i, at der i stedet for tv-overvégning i specifikke og afgreensede situationer vil blive en gget tv-
overvagning af generelle politimaeessige hensyn.

Endvidere foreslas at give politiet bemyndigelse til at paleegge offentlige myndigheder eller private, som
foretager eller planlaegger at iveerkseette tv-overvagning, at anvende en bestemt kvalitet af optagelser af
billeder pa videoband, film eller lignende og vedrprende opbevaringen af sddanne optagelser.

Forslagene ma derfor samlet ventes at medfpre pget og mere detaljeret tv-overvagning.

Betydningen af disse forslag for almindelige borgere er, at man — ud over konstant at blive mindet om
frygten for mulige terrorangreb — skal veenne sig til at blive iagttaget store dele af tiden. Omkostninger
for den enkeltes frihed og for samfundet omtales nedenfor.

3. Perspektiv: Samlet set mange tiltag, der skal ¢ge overvigningen i samfundet

Det skal neevnes, at et vigtigt aspekt af lovforslagets betydning fas ved at se forslaget i sammenheeng
med den fgrste terrorpakke fra 2002. Her indfgrtes en pligt for teleselskaberne til at gemme oplysninger
om deres kunder (det vil i praksis sige alle borgere) i op til et ar. Det kan fx veere hvem man ringer eller
skriver email til, hvorndr man er pé nettet, etc. Loven er pé dette punkt endnu ikke administrativt preeci-
seret og dermed ikke gennemfprt, blandt andet fordi der er store praktiske og pkonomiske (for ikke at tale
om principielle) problemer med at gennemfgre en sa systematisk overvagning af borgerne.

EU har i februar i ar, blandt andet efter pres fra den danske regering, vedtaget en forpligtelse for med-
lemslandene om at registrere teleoplysninger. Landene er séledes forpligtede til at registrere, hvad bor-

valtningsmyndigheden skal laegge til grund, at betingelserne er opfyldt, nar en anmodning fremseettes af PET. Lovforslaget
ma altsa forstés sddan, at PET suveraent afgpr, om oplysningerne skal udleveres.
19 Udvalg bestaende af fire folketingsmedlemmer, der har adgang til oplysninger om PETs arbejde.
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gerne siger til hinanden (nar det foregar ved elektroniske hjeelpemidler) i en periode pé mindst seks ma-
neder og hgjst 2 ar.

Samlet set er der altsa foresldet en raekke tiltag, som gger overvagningen i samfundet og begraenser bor-
gernes frihed.

Hvad betyder terrorpakken for borgernes adfzerd og forhold til staten?

Det vil altid veere i politiets interesse at indsamle flest mulige oplysninger hurtigst og nemmest muligt.
Dette hensyn er det overordnede og gennemgaende grundlag for lovforslaget, mens der ikke i tilstraekke-
lig grad er lagt veegt pa andre hensyn, som den enkeltes frihed og den generelle samfundsmeessige udvik-
ling.

Det er grundleeggende for et retssamfund at man kun overvages, nar der er konkret mistanke
om en lovovertraedelse. En generel og systematisk overvagning uden konkret mistanke, men med hen-
blik pa en eventuel senere efterforskning herer til i det, man normalt kalder et 'overvagningssamfund’ —
hvor borgernes feerden registreres af en kontrollerende og allestedsnaervaerende stat, der skaber utryghed
og tab af frihed.

Betydningen af at veerne om borgernes fri feerden ma ikke undervurderes. Overvagning har en raekke
skadevirkninger, som vil have betydning for den enkeltes hverdag og for samfundet som helhed. Her
gives et bud pa nogle af dem.

1. Overvagning skaber generel utryghed

I en terrortid er det et klart gnske at skabe et mere trygt samfund. Overvagning har dog to problematiske
aspekter, som skaber utryghed. Overvagningskameraer og omfattende ’aflytning’ i form af registrering
og indhentelse af oplysninger om borgerne minder os alle om den stadige terrortrussel. Dermed er over-
vagning med til at skabe en generel tilstand af frygt, som ikke er befordrende for et &bent samfund.

Samtidig skaber det utryghed, hvis der er uklarhed om, hvilke oplysninger der registreres og hvem, der
kender til ens personlige forhold. Offentlige registre indeholder omfattende data om borgernes privatliv.
Der kan let skabes en specifik profil af den enkelte borgers liv 4-5 ar tilbage i tiden. Registrering og opbe-
varing af store maengder oplysninger vil altid indebzere en risiko for misbrug. Jo flere oplysninger og jo
lettere adgang, des stgrre er risikoen. Selvom vi generelt stoler pa politiet, er de ansatte i politiet og PET
trods alt almindelige mennesker. I Per Stig Mgller-sagen havde indtil flere ansatte i politiet uberettiget
skaffet sig adgang til oplysninger om hans spritdom. Det kan for nogen veere fristende at spge oplysnin-
ger om kendte personer eller om naboen. Utryghed ved, hvor ens oplysninger kan ende, kan betyde, at
man over for myndigheder, fx laege eller socialforvaltning, kan veere tilbageholdende med at give vigtige
oplysninger.

Utrygheden forsvinder naeppe, fordi man i en konkret situation ikke ved, at man bliver overvaget. Selvom
de feerreste borgere formentlig vil veere klar over, preecis hvornar de bliver overvaget og i hvilket omfang,
er der ingen tvivl om, at de fleste har opdaget, at der er mere overvagning pa vej. Uvidenhed bidrager til
mytedannelse og kan fgre til, at man i alle situationer ma tage forholdsregler som om man blev overva-
get. Hvis man ved, at der sker overvagning men ikke konkret hvor, kan det lede til en forestilling om, at
overvagning sker — eller i hvert fald kan ske — alle steder. Lige preecis fordi det er ubehageligt, at nogen
kigger med over skulderen, er det rart at vide, hvornar der kigges med og hvornar man kan veere sig selv.
Uanset hvor lovligt og uskyldigt man opforer sig.
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2. Overvagning endrer adfeerd

Overvagning har en virkning pa menneskers adfeerd. Som overvaget borger skal man konstant have i
baghovedet, hvordan ens udseende, handlinger og feerden eventuelt ville se ud pa et kamera eller en
oversigt over ens telefon-, mail- og internetbrug. Et kamera eller et udskrift over teleoplysninger kan
mangle noget eller give et ufuldstaendigt billede af situationen. Frygten for at blive fremstillet i et fordre-
jet billede kan derfor betyde, at man sendrer sin (lovlige) adfeerd, for at intet kan misforstas uanset kame-
ravinklen.

At bevidstheden om at blive overvaget pavirker almindelig mennesker kendes blandt andet af ansatte i
butikker med tv-overvigning, der bliver stressede af at teenke pa, om det de foretager sig foregér inden
for kameravinklen eller udenfor. Hvis man flytter varer uden for kamera-vinklen, kunne det se ud, som
om man stjal fra arbejdet.

Almindelige, lovlydige borgere kan vare bange for at virke misteenkelige og derfor opfpre sig anderledes,
end de ellers ville have gjort. En sddan 'selvcensur’ har vidtreekkende konsekvenser for samfundet. Selv-
censuren skaber igen nye standarder for, hvad der er det normale og hvad der er afvigende. Hvis alle op-
forer sig pa en bestemt made, skal der ikke meget til, for at afvige fra normen. Derfor vil overvagning
gennemgribende zndre det samfund, vi har i dag. Spgrgsmalet om ’normalitet’ aktualiseres ogsa
nar overvagning rammer skavt, fordi visse let identificerbare befolkningsgrupper tildeles
uproportional opmerksomhed og dermed mulig indgreb i deres privatliv®.

3. Overvagning skader demokratiet ved at indskraenke borgernes frihed

Overvagning har store konsekvenser for demokratiet. Det personlige 'rum’, hvor man selv kan beslutte,
hvad andre skal vide, og hvad der skal blive i privatsfeeren, er en vigtig forudsaetning for at udgve andre
demokratiske rettigheder. Det skyldes, at man ikke frit kan udveksle tanker og meninger eller blive afkla-
ret omkring religion, seksualitet eller politisk overbevisning, hvis man konstant har nogen 'kiggende
over skulderen’. En illustration af dette princip er stemmeafgivelse til kommunalvalg eller Folketings-
valg. Man er helt alene i stemmeboksen, netop for at sikre, at stemmeafgivelsen ikke pavirkes at andre
personer, der kunne laegge et pres — maske indirekte - pa den, der skal stemme. Det kunne veere venner
eller familie, eller en opfattelse af, hvad der er rigtigt eller normalt. Selv en myndighedsperson, for ek-
sempel en politibetjent, er af denne grund utaenkelig som ledsager i stemmeboksen.

4. Overvagning skader borgernes tillid til myndighederne eller ’staten’

I Danmark er der en udstrakt tillid til myndighederne og til, at oplysninger om borgerne behandles for-
svarligt. Denne tillid bygger bl.a. pa gode erfaringer. I Danmark har man ikke oplevet, at der er sket alvor-
lige kreenkelser af borgernes rettigheder. Men det er vigtigt at sikre, at der er greenser for statens
magtudevelse, sa der ikke i fremtiden kan ske overgreb, hvis en folkestemning vender. Statens magt ber
ikke defineres ud fra en grundsaetning om, at alt, der udspringer fra myndighederne af natur er af det
gode. Uanset den enkelte politibetjents samvittighedsfulde tjenesteudferelse, sikres tilliden fra borgene
bedst ved at opstille kontrol og klare begreensninger for statens magtudgvelse.

Borgernes tillid er en naturlig spejling af tilliden den anden vej, fra staten til borgerne. I Danmark er der
tradition for, at staten ikke gar borgerne for naer. Nar borgerne fgler sig gaet for neert eller begreenset i
muligheden for at agere frit risikeres, at tilliden og den positive opfattelse af staten lider et knaek.

20 jfr. Lomell, H M; A R Szetnan & C Wiecek (2003): Flexible Technology, Structured Practices: Surveillance Operations in 14
Norwegian and Danish organisations. WP 9, Projekt Urbaneye, pp. 26 — 28. http://www.urbaneye.net/results/ue wp9.pdf

50 TEKNOLOGI-RADET



5. Overvigning skader retsfplelsen

Borgernes retsfplelse tilsiger, at der saettes ind overfor kriminalitet og at terror bekaempes. Det er samti-
dig afgprende, at nye tiltag er fornuftige, ngdvendige og virker efter hensigten. Opleves for mange ek-
sempler pa misbrug af oplysninger eller p3, at tiltag rammer for bredt eller forkert, vil det underminere
tilliden til myndighederne og dermed indirekte kunne skade terrorbekaempelse. Kriminalitetsbekeempel-
se bgr derfor sigte efter specifikke misteenkte og foregd med opretholdelse af retsgarantier.

Oget magt til politi og efterretningsveesen kan umiddelbart ses som problemfrit, fordi vi stoler pa politiet.
Men tilliden bgr ikke ggre blind. Et staerkt efterretningsveesen med adgang til store meengder oplysninger
om borgerne er kendetegnende for det, man ofte kalder en politistat. Med politistat menes et samfund,
der veegter hensynet til politiets arbejde over alle andre behov, fx borgenes ret til privatliv. Befgjelser til
at foretage indgreb, der i praksis kan have stor betydning for andres liv, mé& derimod ga hédnd i hdnd med
en offentlig kontrol. Befgjelserne ma begreenses til det ngdvendige, hvis vi skal veerne om den enkeltes
frihed.

6. Er overvagning det rette middel mod terror?

Helt grundleeggende bgr det overvejes, om selv omfattende overvigning af borgerne kan hindre terror.
Der vil altid veere tekniske muligheder for at finde smutveje og undga overvagning. Der er derfor risiko
for, at borgere, der er opmaerksomme pa den omfattende overvagning og ¢nsker at veere 'i fred’ og perso-
ner, der virkelig har noget at skjule, vil finde mader at kommunikere og feerdes anonymt. Derved risike-
res, at der skabes et "parallelsamfund” i protest mod myndighedernes indgriben og mere alvorligt, at
forbrydere gér fri.

Konklusion

Det fremlagte lovforslag ma ngje overvejes, ikke mindst i lyset af, at det grundleeggende er tvivlsomt, om
selv omfattende overvagning af borgerne er det rette middel til bekeempelse af terror. Samtidig skal det
tages med i overvejelserne, at overvagning stresser og risikerer at begreense lovlydige borgeres adfeerd i
frygten for at opfere sig misteenkeligt. Overvigning skader borgernes mulighed for at udgve
grundleggende, demokratiske rettigheder — som for eksempel at udveksle meninger frit. Mere generelt
kan overvagning mindske tilliden til myndighederne og kraenke retsfglelsen, fordi man fgler sig gaet for
neer.

Teknologien giver konstant nye muligheder for at samkgre oplysninger pa en made, man ikke forestiller
sig pa det tidspunkt, hvor man tillader nye overvigningsbefgjelser. Effektivisering og sammensmeltning
af offentlige databaser og den ggede brug af digital kommunikation letter i sig selv muligheden for at
folge spor og overvage. Samtidig er det sveert at rulle overvagningsudviklingen tilbage.

Netop nu er der brug for politisk mod til at forsvare de veerdier, som terroristerne gar efter at gdeleegge.
Samtidig med indsatsen for at beskytte liv, skal vi vise, at vores &bne, frie samfund ikke kan trues.

Anbefaling

Digital Rights anbefaler, at forslaget om gget magt til PET erstattes af krav om 1. at PET i hvert enkelt
tilfelde foretager en afvejning og begrunder behovet for indhentelse af oplysninger, 2. at oplysningerne
skal angé konkret misteenkte, og 3. at indhentede oplysninger har betydning, frem for som foreslaet, at
oplysningerne kan have betydning for varetagelse af tjenesternes opgaver.

Det anbefales videre, at tv overvagning begraenses til helt konkrete, ngdvendige steder, hvor der er en
specifik og velbegrundet risiko for alvorlig kriminalitet.

Sadanne regler vil gavne borgernes retsfglelse og vil véere med til at bevare et abent og frit samfund.
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Se mere om Digital Rights pd www.digitalrights.dk, hvor du ogsa finder notat af 4. november 2005 og
hgringssvar af 24. marts 2006 vedrgrende terrorpakken.
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Deltagerliste

Horing for Folketingets Retsudvalg om terrorbekampelse, onsdag den 10. maj 2006 kl. 9.00 - 15.00 i Lands-
tingssalen pa Christiansborg

<Indholder fglger i den endelige hgringsmappe>

Oplaegsholdere:

Bisiddere:

Medlemmer af Folketinget:

Politisk spprgepanel:
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Teknologiradets udgivelser 2005 — 2006

Teknologirddets rapporter:”

"Gr¢n transport — kan vi, og vil vi?"

Resumé og redigeret udskrift af hgring i Folketin-
getden 5. april 2006

Teknologiradets rapport 2006/6.

"Hegring om Miljpteknologi”

Resumé og redigeret udskrift af hgring for Folke-
tingets Miljp- og Planlegningsudvalg den 21.
februar 2006

Teknologiradets rapport 2006/5.

"Hvordan skal vi bruge den nye viden om menne-
skets hjerne?”

Europaiske borgere i dialog om hjerneforskning.
Teknologiradets rapport 2006/3.

"Dansk energiforbrug i fremtiden”

Resumé og redigeret udskrift af Hpring i Folketin-
get den 25. januar 2006

Teknologiradets rapport 2006/2.

"Dansk energiproduktion i fremtiden”

Resumé og redigeret udskrift af Hpring i Folketin-
get den 17. november 2005

Teknologiradets rapport 2006/1.

"Offentlig forplejning”

Resumé og redigeret udskrift af hgring for Folke-
tingets Fpdevareudvalg den 12. oktober 2005 i
Landstingssalen.

Teknologiradets rapport 2005/14.

"Retssikkerhed og aktivt medborgerskab i digital
forvaltning”

Anbefalinger fra en arbejdsgruppe under Tekno-
logiradet.

Teknologiradets rapport 2005/13.

"PISA — undersggelsen og det danske uddannel-
sessystem”

Resumé og redigeret udskrift af Folketingshg¢ring
mandag den 12. september 2005.10.28 Teknologi-
radets rapport 2005/12.

"Balancen mellem arbejdsliv og andet liv”
Teknologiradets rapport 2005/11.

"Husdyrbrug og miljggodkendelser”

Resumé og redigeret udskrift af hgring i Folketin-
get den 25. maj 2005.

Teknologiradets rapport 2005/10.

"Digitale rettigheder i informationssamfundet”
Rapport fra en arbejdsgruppe under Teknologira-
det.

Teknologiradets rapport 2005/9.

"Retssikkerhedsmeessige konsekvenser af kom-
munalreformen”

Resumé og redigeret udskrift af hgring i Folketin-
get tirsdag den 3. maj 2005.

Teknologiradets rapport 2005/8.

"Recommendations for a Patent System of the
Future”

Report by a working group under the Danish
Board of Technology.

Teknologirddet rapport 2005/7.

"Anbefalinger til fremtidens patentsystem”
Rapport fra en arbejdsgruppe under Teknologira-
det.

Teknologirddets rapport 2005/6.

"Nye GM-planter —ny debat”
Borgerjury afholdt af Teknologiradet.
Teknologirddets rapport 2005/5.

"Bedre miljp for bprnene —et opleeg til handling”
Vurderinger og anbefalinger fra en arbejdsgruppe
under Teknologiradet.

Teknologiraddets rapport 2005/4.

"Meeting of minds”
Teknologirddet rapport 2005/3.

Nyhedsbrevet "Fra radet til tinget”:

Nr1.219 04/06: Danmarks energiforbrug skal ned
Nr.218 03/06: Dansk miljpteknologi til hele verden
Nr.217 02/06: Borgernes nationalparker

Nr1.216 02/06: Fortsat strid om GMO-regler

Nr.215 01/06: Depression bor ogsa i kroppen
Nr.214 01/06: Danmark pa vej mod intelligent energi-
system

Nr.213 12/05: Brug viden om hjernen med omtanke
Nr.212 11/05: Overveegtige bgrn og undererneerede
gamle

Nr.21111/05: Mere digital power til borgerne
Nr1.210 10/05: PISA — pjendbner og debatskaber
Nr1.209 10/05: Behov for debat om digitale rettighed
Nr.208 10/05: Verdens varer flyder i olie

Nr1.207 09/05: Globalisering skal veere en folkesag

TeknologiDebat Fokus:

TD1/2006: Arsberetning 2005

TD4/2005: Hjerner forsker i hjerner

TD3/2005: Ny GMO- muligheder og konsekvenser
TD2/2005: Teknologiradet 1995-2005

TD1/2005: Arsberetning 2004

Alle Teknologirddets udgivelser kan laeses og
hentes  gratis fra  Rédets hjemmeside
www.tekno.dk

Gratis nyhedstjenester:

Abonner pa Teknologirddets elektroniske nyheds-
brev TeknoNyt, der orienterer om hvad der sker i
Teknologirddet og i teknologiens verden. Send en
mail til teknonyt@tekno.dk

Abonner pa Teknologiradets nyhedsbrev til Folke-
tinget "Fra radet til tinget” ved at sende en mail til
rtt@tekno.dk
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