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1 Resumé
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I EU’s strategiske ramme for udvikling af informationssamfundet frem mod CVR-nr. 2676 9388

2010, i2010-initiativet!, indgar, at der i 2006 skal udarbejdes en strategi for et
sikkert informationssamfund. i2010-initiativet fremhaver net- og informations-

sikkerhed som en afggrende forudsatning for, at der kan skabes et europeisk sa- Sagsnr. 73321
marbejdsomrade for information. Dok-id 456117
Den nye strategi for et sikkert informationssamfund, som foreligger med Kom- IT-Sikkerhedskontoret
missionens meddelelse, bygger videre pa den strategi, som Kommissionen udstak Karin Kubista

i 2001 med meddelelsen “Net- og informationssikkerhed: Forslag til en europee-

isk strategi”?.

Den daveerende strategi var tresidet og omfattede dels specifikke net- og informa-
tionssikkerhedsforanstaltninger, dels regelseettet for elektronisk kommunikation
(der omfatter beskyttelse af privatlivets fred og databeskyttelse), og dels bekem-
pelse af internetkriminalitet.

Den nye meddelelse fokuserer farst og fremmest pa de forhold, der relaterer sig
til specifikke net- og informationssikkerhedsforanstaltninger.

Hvad angar regelsattet for elektronisk kommunikation, vil der ved en forestdende
revision af direktiverne for elektronisk kommunikation ("teledirektivpakken”)
blive droftet elementer, der kan bidrage til at forbedre net- og informations-
sikkerheden. Internetkriminalitet forventes behandlet i en s&rskilt meddelelse fra

1212010 — Et europeisk informationssamfund som middel til vaekst og beskaftigelse”,
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Kommissionen. Det samme galder spam og trusler som spionsoftware og andre
former for ”ondsindet” software.

3 Hjemmelsgrundlag
Spargsmalet om hjemmelsgrundlag er ikke relevant.
4 Nerhedsprincippet
Spargsmalet om nearhedsprincippet er ikke relevant.
5 Formal og indhold

Kommissionen har den 31. maj 2006 godkendt sin meddelelse om “En strategi
for et sikkert informationssamfund — “Dialog, partnerskab, myndiggorelse™.

Meddelelsen indeholder en gennemgang af aktuelle trusler og udfordringer for et
sikkert informationssamfund. I relation hertil og med udgangspunkt i de erfarin-
ger, der er gjort i medlemsstaterne og pa EU-plan, er malet med narverende stra-
tegi at videreudvikle en dynamisk, overordnet strategi i Europa, baseret pa en
sikkerhedskultur og pa dialog, partnerskab og myndiggerelse.

Dialog

Med henblik pa at fremme en bedre dialog mellem de offentlige myndigheder fo-
reslar Kommissionen, at der iveerksettes en benchmarking-undersggelse af de na-
tionale politikker for net- og informationssikkerhed, herunder szrlige sikkerheds-
politikker for den offentlige sektor.

Undersggelsen skal medvirke til at udpege de mest effektive fremgangsmader, sa
disse kan vinde udbredelse i EU og bidrage til at gare de offentlige administrati-
oner til en drivkraft for bedste sikkerhedspraksis. Undersggelsen ber kortleegge
bedste praksis for, hvordan man gger bevidstheden hos sma og mellemstore virk-
somheder og borgerne om, hvor vigtigt det er, at de selv gar noget ved deres egne
specifikke net- og informationssikkerhedsproblemer og -behov. ENISA?® opfor-
dres til at spille en aktiv rolle i indsatsen for at konsolidere og udveksle bedste
praksis.

Kommissionen finder ogsa, at der er brug for en struktureret debat mellem de
forskellige bergrte parter om, hvordan man bedst udnytter de eksisterende red-
skaber og lovgivningsinstrumenter til at skabe en passende balance i samfundet
mellem sikkerhed og beskyttelse af grundleeggende rettigheder, herunder privat-
livets fred.

Partnerskab

Kommissionen finder, at der er brug for palidelige og ajourfarte statistiske og
gkonomiske data, bade om sikkerhedshandelser og om tillidsniveauet blandt for-
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brugere og brugere, men ogsa ajourfgrte data om starrelsen af og tendenserne i
ikt-sikkerhedssektoren i Europa. Kommissionen vil bede ENISA udvikle et til-
lidsbaseret partnerskab med medlemsstaterne og de bergrte parter samt om at ud-
forme en passende ramme for dataindsamling.

Kommissionen opfordrer samtidig medlemsstaterne, den private sektor og forsk-
ningsverdenen til at etablere et strategisk partnerskab for at sikre, at der foreligger
data om ikt-sikkerhedssektoren og om markedsudviklingen for ikt-
sikkerhedsprodukter og tjenester i EU.

For at forbedre Europas evne til at reagere pa trusler mod netsikkerheden vil
Kommissionen desuden bede ENISA undersgge muligheden for at oprette et eu-
ropzisk informationsudvekslings- og varslingssystem, der skal gere det lettere at
reagere effektivt pa eksisterende og kommende trusler mod elektroniske net. Et
af kravene til et sadant system vil veere en flersproget EU-portal, der giver ad-
gang til skreeddersyede oplysninger om trusler, risici og sikkerhedsalarmer.
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Myndigggrelse

For at der kan skabes gget bevidsthed om sikkerhedsbehovene og -risiciene og
dermed gget net- og informationssikkerhed, finder Kommissionen det ngdven-
digt, at alle bererte parter “myndiggeres” og patager sig et ansvar for udviklin-
gen. Kommissionen opfordrer medlemsstaterne til at

o deltage aktivt i den foreslaede benchmarking af nationale politikker for net-
og informationssikkerhed,

o fremme — i teet samarbejde med ENISA — oplysningskampagner om fordelene
ved og udbyttet af at indfere effektive sikkerhedsteknologier og en effektiv
sikkerhedspraksis og —adfeerd,

¢ benytte indfgrelsen af digitale forvaltningstjenester som lgftestang for for-
midling og fremme af god sikkerhedspraksis i andre sektorer, samt

e stimulere udvikling af net- og informationssikkerhedsprogrammer som led i
leeseplanerne for de hgjere uddannelser.

Kommissionen opfordrer desuden parterne i den private sektor til at tage initiativ
til at

e na frem til en passende fordeling af ansvaret mellem softwareproducenter og
internetudbydere for at tilvejebringe et tilstraekkeligt og malbart sikkerheds-
niveau,

o fremme mangfoldighed, abenhed, interoperabilitet, brugervenlighed og kon-
kurrence som nggledrivkraefter for sikkerhed samt stimulere indferelse af sik-
kerhedsfremmende produkter, processer og tjenester for at forebygge og be-
keempe id-tyveri og andre angreb pa privatlivets fred,



o udbrede god sikkerhedspraksis for netoperatarer, tjenesteudbydere samt sma
og mellemstore virksomheder for at sikre et basishiveau for sikkerhed og
virksomhedskontinuitet,

o fremme uddannelsesprogrammer i den private sektor, iser for sma og mel-
lemstore virksomheder, for at give de ansatte den viden og de kvalifikationer,
der er ngdvendige, for at de kan gennemfgre sikkerhedsreglerne i praksis,

e arbejde hen imod prismaessigt overkommelige sikkerhedscertificerings-
ordninger, der omfatter produkter, processer og tjenester, og som opfylder
EU-specifikke behov (navnlig hvad angar beskyttelse af privatlivets fred),
samt

¢ involvere forsikringsbranchen i udvikling af passende risikostyringsveerktgjer
og -metoder til at takle ikt-relaterede risici og fremme en risikostyringskultur
i organisationer og virksomheder (is@r sma og mellemstore virksomheder).

6 Europa-Parlamentets udtalelser

Europa-Parlamentet har endnu ikke udtalt sig.

7 Geldende dansk ret og forslagets konsekvenser herfor
Ikke relevant.

8 Forslagets konsekvenser for statsfinanserne, samfundsgkonomien, miljg-
et eller beskyttelsesniveauet

Meddelelsen skannes ikke i sig selv at have statsfinansielle konsekvenser eller
konsekvenser for EU’s budget. Det vurderes endvidere for usandsynligt, at med-
delelsen vil blive fulgt op af konkrete retsakter/malsatninger/radskonklusioner
eller andet, der vil have vasentlige udgiftskonsekvenser.

Meddelelsen skagnnes ikke at have vaesentlige konsekvenser for miljget.

Det forventes, at en gradvis udvikling af en europaisk ikt-sikkerhedskultur vil
medvirke til at reducere borgere og virksomheders omkostninger og ulemper for-
bundet med ikt-sikkerhedsbrud og dermed vil have en gavnlig effekt for sam-
fundsgkonomien og beskyttelsesniveauet.

Meddelelsen medfarer ikke i sig selv administrative konsekvenser for erhvervsli-
vet. Det vurderes endvidere for usandsynligt, at meddelelsen vil blive fulgt op af
konkrete retsakter/malsatninger/radskonklusioner eller andet, der vil have nav-
nevaerdige administrative konsekvenser for erhvervslivet.

9 Hagring

Notatet sendes i skriftlig hagring i EU-specialudvalget for it- og Telekommunika-
tion.
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10 Regeringens forelgbige holdning

Den af Kommissionen udmeldte strategi for et sikkert informationssamfund vur-
deres i vidt omfang at vere i trad med regeringens prioriteringer pa omradet og
de af regeringen planlagte eller iveerksatte tiltag i Danmark.

Regeringen vil se nermere pa de forslag, der ligger i meddelelsen, nar der skal
falges op pa den nuvarende danske ikt-sikkerhedsstrategi. Regeringen vil i den
forbindelse overveje et teettere samarbejde med private aktarer pa ikt-omradet.

11 Generelle forventninger til andre landes holdninger

Der er pa nuvarende tidspunkt ikke kendskab til andre landes holdning til Kom-
missionens meddelelse.

12 Tidligere forelaeggelse for Folketingets Europaudvalg

Sagen har ikke tidligere veeret forelagt Folketingets Europaudvalg.
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