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Heringsnotat vedrerende forslag til lov om @ndring af lov om konkurrence-
og forbrugerforhold pa telemarkedet (Opfelgning pa regeringens handlings-
plan for terrorbekaempelse)

Advokatradet, Danske Mediers Forum, Datatilsynet, Forbrugerradet, Forbruger-
styrelsen, ITEK, Den Kristne Producent Komité (KPK), Telekommunikationsin-
dustrien/Dansk Energi, TetraStar, 3 og @konomi- og Erhvervsministeriet har be-
markninger til lovudkastet.

Disse heringssvar er vedlagt heringsnotatet.

Banedanmark, Beredskabsstyrelsen, Danmarks Rederiforening, Danske Regioner,
Erhvervs- og Byggestyrelsen, Forbrugerombudsmanden, Fedevareministeriet,
Grenlands Hjemmestyre, Handelskartellet, Indenrigs- og Sundhedsministeriet, In-
tegrationsministeriet, Socialministeriet, Teleklagenavnet og Undervisningsmini-

steriet har ikke bemerkninger til udkastet til lovforslag. Ministeriet for Videnskab
Teknologi og Udvikling

Heringsnotatet er opdelt i de temaer, der er rejst i haringssvarene. Bredgade 43
1260 Kgbenhavn K
1. Generelle bemaerkninger Telefon 3392 9700
Telefax 3332 3501
Danske Mediers Forum har forstdelse for, at der kan vare behov for at traeffe vis- E-post  vtu@vtu.dk
se forholdsregler mod terrorisme samt for at fremme efterforsknings- Netsted ~ www.vtu.dk
mulighederne, men det er tillige sammenslutningens holdning, at indholdet af CVR-nr. 1680 5408
regler til opfyldelse af dette formal ikke ma kompromittere borgernes retssikker-
hed. Dok nr. 23241
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Forbrugerstyrelsen bemarker, at oplysninger om telekommunikation og borger-
nes brug heraf kan ofte have stor betydning for politiets efterforskning. Derfor er
det et vigtigt hensyn at sikre, at politiet har mulighed for at bruge oplysninger
herfra i forbindelse med opklarende arbejde. Set fra et forbrugerperspektiv er det
vigtigt samtidig at sikre hensynet til privatlivets fred, at lovgivningen fremstar
teknologineutral, samt at den ikke far store negative skonomiske konsekvenser
for forbrugerne.

IT- og Telestyrelsen skal bemarke, at som det fremgar af bemarkningerne til
lovforslaget, er det samlet set regeringens opfattelse, at det er vigtigt at sikre, at
efterretningstjenesterne og politiet har de redskaber, der skal til for at forebygge
terrorhandlinger og for i givet fald at sikre deres efterforskning og opklaring.

2. Initiativerne giver ikke sikkerhed for, at politiet fir adgang til al relevant
teletrafik

Horingssvarene fra Advokatradet og Forbrugerradet og Forbrugerstyrelsen inde-
holder bemerkninger om, at selv med de initiativer, der ligger i regeringens
handlingsplan, vil det ikke vaere muligt at sikre mulighed for aflytning eller log-
ning af al relevant teletrafik.

Det skyldes dels de undtagelser, der er for mindre udbydere, dels den teknologi-
ske udvikling. For sé vidt angar den teknologiske udvikling, papeges det specielt,



at der vil veere en del muligheder for at undga registrering ved at benytte uden-
landske udbydere, der ikke omfattes af danske regler, f.eks. udbydere af noma-
disk IP-telefoni, ligesom der vil veere mulighed for pé individuel basis at kryptere
trafikken, saledes at politiet vil skulle dekryptere for f.eks. at aflytte en samtale.

Advokatradet opfordrer til ngje at overveje, hvorvidt proportionaliteten mellem
udvidelsen af § 15 og de skonomiske omkostninger forbundet hermed er til stede,
da potentielle terrorister nemt ville kunne anvende kommunikationsformer (f.eks.
Skype), der ikke efterlader sig elektroniske spor, og hvor aflytning umiddelbart
ikke er muligt.

Forbrugerradet er modstander af en sa vidtgdende logningsadgang for teleselska-
berne, fordi registreringens ekstreme omfang ikke er proportionelt, bl.a. fordi mu-

lighederne for at undgé registrering er store.

Forbrugerstyrelsen anferer, at om end det kan vere fornuftigt at tage et ekono-

misk og administrativt hensyn til mindre akterer, kan der pa baggrund af de fore- Ministeriet for Videnskab
slaede undtagelser stilles spergsmalstegn ved lovgivningens forventede mélop- Teknologi og Udvikling
fyldelse. Grupper i samfundet, som maétte naere et enske om at undga myndighe-

derne bevagenhed, ma forventes strategisk at veelge telefon- og internetlesninger Side 2/2

udbudt af mindre akterer, hvormed de undgér logning.

Forbrugerstyrelsen anfarer endvidere, at det ikke fremstar klart af det fremsendte,
om det er teknisk muligt at logge pakkebaserede netveerk som [P-telefoni og sam-
taler over diverse stadig mere udbredte instant messaging-systemer. Er det ikke
tilfaeldet, vil samme problemstilling som ovenfor gere sig gaeldende.

IT- og Telestyrelsen skal generelt bemarke, at lov om konkurrence- og forbru-
gerforhold pé telemarkedet i forhold til fremkomsten af nye kommunikations-
former og -teknologier i medfer af den @ndring af § 15, der blev vedtaget ved lov
nr. 545 af 8. juni 2006 er blevet teknologineutral og derfor uafhengig af den tek-
nologi, der anvendes til fremforelse af kommunikationen. Séledes vil udbydere af
IP-baserede taletelefonitjenester og udbydere af datatransmission nu ogsé vere
omfattet af forpligtelsen i § 15.

I forhold til det anforte vedrerende proportionaliteten skal IT- og Telestyrelsen
bemerke, at kommunikationsformer pé internettet - eksempelvis IP-telefoni
som Skype - ogsa efterlader sig elektroniske spor i dag. Enhver form for aktivi-
tet pa internettet er baseret pa udveksling af datapakker, og for en vilkérlig data-
pakke kan brugerens internetudbyder altid registrere en raekke grundleeggende
spor - eksempelvis afsenderens IP-adresse, modtagerens [P-adresse, tidspunkt
for overferingen af datapakken etc.

Hvis en VolIP-tjeneste (en applikation) udbydes af en anden udbyder end udbyde-
ren at selve transmissionstjenesten, kan udbyderen af transmissionstjenesten kun
stille oplysninger til radighed fra transmissionstjenesten. Dette er f.eks. geeldende
med en applikation som Skype, nar opkaldsmulighed til almindelige telefonnum-
re ikke indgéar. Det er saledes ikke muligt for udbyderen at dekryptere data for sa
vidt angar en sadan VolP-tjeneste. Udbyderen er séledes alene forpligtet til at
stille de krypterede data fra bruttodatastremmen til rddighed.




IT- og Telestyrelsen anerkender, at det ikke er realistisk at sikre logning af al trafik
og mulighed for aflytning af alt udstyr. Forslaget skaber dog en betydelig forbed-
ring af politiets efterforskningsmuligheder, som kan kombineres med mere traditi-
onelle metoder.

IT- og Telestyrelsen skal desuden vedrerende samarbejdet med politiet bemeerke,
at det fortsat er hensigten at sikre et teet samarbejde mellem branchen og politiet,
saddan som der har vaeret i en arreekke i den sakaldte Politigruppe under Tele-
kommunikationsindustrien. Dette samarbejde, herunder den fleksibilitet, som er
accepteret mellem parterne, og som sarligt kan udnyttes i forbindelse med ny
teknologi, vil vere af stor betydning for en effektiv bekaempelse af terror.

3. Forholdet til logningsbekendtgerelsen

Telebranchen kritiserer, at logningsbekendtgerelsen endnu ikke er udstedt, og at
senere endringer af bekendtgerelsen kan gennemfores administrativt uden ind-
dragelse af Folketinget. Telebranchen anferer endvidere, at der ikke er nogen sik-
kerhed for, at logningspligten ikke efterfolgende udvides i forhold til udkastet af
6. juli 2006.
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TetraStar bemaerker, at begreberne historisk teleoplysning og udvidet teleoplys-
ning ikke er tilstreekkelig veldefineret og foreslar, at der optages en naermere de-
finition heraf.

IT- og Telestyrelsen skal bemarke, at denne del af gennemforelsen af regerin-
gens handlingsplan netop er udsat til efteraret 2006 med henblik pé at sikre sam-
menhzng til logningsbekendtgerelsen. Logningsbekendtgerelsen har vaeret sendt
1 hering af Justitsministeriet og bekendtgerelsen forventes udstedt inden lovfors-
lagets fremsettelse.

Til det af TetraStar anforte skal bemeerkes, at disse begreber er defineret i retsple-
jeloven. For at sikre ssmmenheng i reglerne, henviser lovforslaget til retsplejelo-
vens definitioner, jf. bemarkningerne om historisk teleoplysning og udvidet tele-
oplysning i lovforslagets specielle bemarkninger til § 1, nr. 1.

4. Omkostninger ved lovforslaget

Forbrugerstyrelsen bemarker, at udgifterne forbundet med initiativet er ganske
omfattende for de omfattede virksomheder, hvilket ma forventes at blive over-
vealtet pa forbrugerne. IT- og Telestyrelsen anslar engangsudgifterne for selska-
berne til ca. 100 mio. kroner. Hvor store de lebende udgifter forventes at blive
fremgik ikke af det udsendte.

Telekommunikationsindustrien (TI)/Dansk Energi (DE) anforer, at i det seneste
udkast til logningsbekendtgerelse, som blev sendt i hering af justitsministeriet den
6. juli 2006, er de mest byrdefulde elementer fjernet, herunder specielt kravet om
fuldstendig logning af kundernes besog af hjemmesider.

ITEK og telebranchen anferer i heringssvarene, at omkostninger til etablering af
udstyr og systemer i medfer af lovforslaget skensmaessigt vil udgere minimum
100-200 millioner kr. for hele branchen, og at skennet i lovforslaget séledes er un-




dervurderet. Belobet er baseret pa det udkast til logningsbekendtgerelse, der blev
sendt i hering den 6. juli 2006.

Telebranchen anforer i den sammenhang, at der i lovforslaget ber vaere en klarere
belysning af de nye pligters omfang og de principper, der ligger til grund herfor.

ITEK og telebranchen papeger endvidere, at der dertil kommer yderligere omkost-
ninger til lebende vedligeholdelse og opgradering af udstyr og systemer.

ITEK og telebranchen anferer yderligere, at der stadig udestar gennemforelse af
forskellige anbefalinger, bl.a. anbefaling 24 om falles formater, der kan medfere
yderligere omkostninger, som ber afspejles i lovforslagets bemaerkninger.

IT- og Telestyrelsen skal i forhold til omkostningsniveauet for de palagte forplig-
telser - herunder de fremkomne estimater fra branchen - bemarke, at de endelige
omkostninger, som palagges branchen, er en direkte folge af dels anbefalingerne
i "Regeringens handlingsplan for terrorbekaeempelse” dels implementeringen af
anti-terrorloven fra 2002.
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lovforslaget @ndres til 100-200 mio. kr., idet det udkast til logningsbekendtgerel-
sen, der blev sendt i hering den 6. juli 2006, er meget tet pa den endelige be-
kendtgerelse.

Det fremgar af lovforslaget, at der er tale om en engangsomkostning. Deri ligger,
at belabet ikke indeholder udgifter til drift og vedligeholdelse. Udover etable-
ringsomkostninger pa 100-200 mio. kr., vil der efterfolgende komme visse drifts-
og vedligeholdelsesomkostninger. Lovforslagets bemarkninger vil blive precise-
ret hermed.

For en naermere beskrivelse af omfanget af logningspligten og principperne, der
ligger til grund herfor, henvises til logningsbekendtgerelsen og den medfelgende
vejledning.

Det skal i forhold til det anforte om de udestdende anbefalinger bemarkes, at lov-
forslaget ikke kan inddrage konsekvenser af anbefalinger, der ikke indgér i lov-
forslaget. Krav om udveksling af loggede data i seerlige formater i anbefaling 24,
der serligt neevnes i heringssvarene, folger i gvrigt allerede af den hjemmel, der
blev indfert i retsplejeloven 1 2002. De navnte anbefalinger, herunder anbefaling
24, vil blive behandlet i en arbejdsgruppe under Justitsministeriet.

5. Kompensation

ITEK anferer, at lovudkastet vil paleegge telebranchen en raekke vidtgaende plig-
ter uden omkostningskompensation til indretning af tekniske systemer og udstyr,
som alene skal etableres, séledes at politiet kan foretage indgreb i meddelelses-
hemmeligheden. Pligterne er mere vidtgdende end andre sammenlignelige landes
krav, og andre lande har gennemgéaende en eller anden form for kompensation el-
ler medfinansiering.



ITEK anferer i den forbindelse, at ITEK ved flere lejligheder har papeget, at tele-
branchen ber have en kompensation for disse investeringer, som alene gennemfo-
res af hensyn til politiet. Det anferes, at pligterne er mere vidtgdende end andre
sammenlignelige landes krav, og andre lande har gennemgéende en eller anden
form for kompensation eller medfinansiering.

ITEK anferer derfor, at det er serdeles relevant, at der udarbejdes en kompensa-
tionsplan, hvormed telebranchen kompenseres for disse vidtgaende krav, som
hverken i omfang, principper eller virkning er fyldestgerende beskrevet i lovud-
kastet, der alene henviser til foreliggende udkast til logningsbekendtgerelse.

Telebranchen bemarker, at det ber praciseres, at § 15 vedrerer pligten til at sikre

politiets mulighed for at foretage indgreb i meddelelseshemmeligheden, mens po-

litiet i henhold til fast praksis herom som hidtil skal deekke de omkostninger, der

er forbundet med konkrete indgreb. Telebranchen henviser til, at dette princip al-

lerede er stadfeestet i medfer af tidligere @ndringsforslag til § 15, men at @ndrin-

gerne i medfor af terror-pakken ekonomisk er vasentligt mere byrdefulde for Ministeriet for Videnskab
branchen. Telebranchen pépeger, at det derfor er specielt vigtigt, at omkostnings- Teknologi og Udvikling

fordelingen tydeligt fremgéar af lovgrundlaget.
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IT- og Telestyrelsen skal i forhold til omkostningsniveauet for de palagte forplig-
telser - herunder de fremkomne estimater fra branchen - bemerke, at de endelige
omkostninger, som palagges branchen, er en direkte folge af dels anbefalingerne
1 "Regeringens handlingsplan for terrorbekaeempelse”, dels implementeringen af
anti-terrorloven fra 2002.

IT- og Telestyrelsen skal bemarke, at der ikke i regeringens handlingsplan er lagt
op til, at staten kompenserer branchen for de omkostninger, som implementerin-
gen af handlingsplanen péferer branchen. Dette har heller ikke tidligere vaeret
gaeldende, jf. den nuverende formulering af § 15, stk. 1, i lov om konkurrence-
og forbrugerforhold pé telemarkedet.

I forhold til det anforte om omkostningsfordelingen mellem telebranchen og poli-
tiet skal bemarkes, at forslaget ikke andrer ved det generelle princip om betaling
for bistand, som allerede gaelder for udlevering af oplysninger efter § 15 i dag.
IT- og Telestyrelsen finder det ikke nedvendigt at praecisere bemarkningerne pa
det punkt.

6. Omfanget af pligten for udbydere

ITEK og telebranchen anfagter lovudkastets krav til logning af tjenester, der ikke
er teletjenester, herunder e-mail og visse typer IP-telefoni, og som af den grund
ikke 1 gvrigt er omfattet af teleloven. Det anfagtes, at lovudkastet kun forpligter
ejere af sddanne tjenester til logning, hvis de samtidig ogsa er teleudbydere ifolge
telelovens definition. Det er efter telebranchens opfattelse rent lovteknisk meget
uheldigt at anvende begrebet teletjeneste i flere forskellige betydninger, ligesom
det forer til inkonsistente og ulogiske regler.

Det anfores af ITEK, at det ikke kan vere rigtigt, at logning af en e-mail tjeneste
athenger af ejerforholdet. ITEK opfordrer til, at logning af tjenester, der ikke er



teletjenester, fjernes fra lovudkastets virkningsomrade mhp., at der via s&ndret
lovgivning skabes konsistens mellem pligtomrader og forpligtede.

ITEK anferer yderligere, at andre EU-lande, f. eks. Sverige, som forst vil gen-
nemfere pligter til logning for e-mail 1 2009, allerede har pabegyndt sdédanne
overvejelser.

Telebranchen anforer, at loven ikke ber palaegge pligter uden for dens anvendel-
sesomréde, og det er yderligere uheldigt, hvis sddanne pligter alene gennemfores
over for teleudbydere. Det anferes videre, at det ikke ud

fra hensynet til terrorbekaempelse kan vaere velbegrundet, at logning af data for en
e-mail tjeneste alene athaenger af tjenestens ejerforhold.

Telebranchen foreslar derfor, at det tydeliggeres, at lovforslagets pligter til logning
alene gores gaeldende pa teletjenesteomradet, indtil der gennem andring af retsple-
jeloven er sket en opretning af misforholdet mellem pligtomréade og pligtsubjekter

for tjenester, der ikke er teletjenester. Ministeriet for Videnskab
Teknologi og Udvikling

IT- og Telestyrelsen skal bemarke, at det er korrekt, at logningspligten leegger sig
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Dette er en folge af logningsdirektivet - Europa-Parlamentets og Radets direktiv
2006/247EF af 15. marts 2006 om lagring af data genereret eller behandlet i for-
bindelse med tilvejebringelse af offentligt tilgeengelige elektroniske kommunikati-
onstjenester eller elektroniske kommunikationsnet og om @ndring af direktiv
2002/58/EF - der bestemmer, at pligten til logning pahviler udbydere af elektroni-
ske kommunikationsnet- og tjenester.

Det fremgar endvidere af direktivet, at disse udbydere skal logge alle egne tjenester
- altsd vanset om der er tale om elektroniske kommunikationstjenester eller ej. Det
er saledes hverken et udspring af telelovens eller retsplejelovens definitioner, at
udbydere pélegges at logge tjenester, som ikke i medfor af teleloven er en elektro-
nisk kommunikationstjeneste.

Det folger desuden af hjemlen i retsplejeloven til logningsbekendtgerelsen, at det
er udbydere efter telelovgivningens definition, der har pligt til at logge data.

I og med narvaerende lovforslag teknisk skal sikre, at der kan ske registrering og
opbevaring af de oplysninger, der er omfattet af logningsbekendtgerelsen (og di-
rektivet), er det nedvendigt, at forpligtelserne i de to regelsat er i overensstemmel-
se med hinanden.

Det er korrekt, som anfort i heringssvaret, at reglerne indeberer, at ejerforholdet
far stor betydning for, hvilke krav, der stilles. Det kunne selvfelgelig seges undgaet
ved at udvide pligten i forhold til direktivets krav. Dette gér dog ud over regerin-
gens handlingsplan for terrorbekempelse og hjemlen i retsplejeloven til lognings-
bekendtgerelsen og er derfor ikke foreslaet.




7. Undtagelser fra lovforslaget

TI/DE henleder opmerksomheden pé telelovens § 15, stk. 5 om mulighed for fra-
vigelse af kravene til indretning af udstyr og systemer i serlige tilfzelde, hvor tekni-
ske eller praktiske hensyn nedvendigger dette.

TI/DE anferer, at det fremgér af bemarkningerne til det foreliggende udkast (s. 8),
at de foreslaede krav til indretning af udstyr og systemer med henblik pa at sikre
politiet adgang til historisk teleoplysning og udvidet teleoplysning kan fraviges for
samme gruppe af foreninger eller ssmmenslutninger heraf, som er undtaget fra for-
pligtelsen til registrering og opbevaring af oplysninger efter logningsbekendtgerel-
sen (Jf. herved § 3 i udkast til logningsbekendtgerelse).

TI/DE anferer endvidere, at muligheden for at fravige kravene i medfer af § 15,
stk. 1, nr. 1, ber vaere sammenfaldende med muligheden for at fravige de ovrige
krav, der folger af § 15, stk. 1. Heraf folger, at det ber fremgé af bemarkninger-
ne, at det tillige er muligt at fravige kravene i andre tilfeelde, hvor tekniske eller Ministeriet for Videnskab
praktiske hensyn ngdvendigger dette eller for andre mindre udbydere end lige Teknologi og Udvikling
netop antenneforeninger mv., jf. herved bemarkningerne til L 219, s. 23.
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TI/DE anferer i den forbindelse, at det faktum, at der er tale om en mere bred
hjemmel til (ved bekendtgerelse) at fravige kravene i § 15, stk. 1 understreges des-
uden i ministerens svar pd Videnskabsudvalgets spergsmal nr. 18 (optrykt som bi-
lag til beteenkningen over L219) hvori ministeren navner fravigelsesmuligheden i
relation til kravet om afstandsméling som led i teleobservation.

TI/DE anmoder pa den baggrund om, at det tydeliggares, at bemyndigelsen
til at fravige kravene kan bringes i anvendelse i alle tilfaelde, hvor tekniske
eller praktiske hensyn efter en konkret vurdering nadvendigger dette.

IT- og Telestyrelsen skal bemarke, at det i relation til indretning af udstyr og sy-
stemer til opbevaring og registrering af bagudrettede oplysninger er nedvendigt at
sikre sammenhang til logningsbekendtgerelsen. Der er ikke pé forhdnd noget som
hindrer, at bemyndigelsen kan benyttes til at undtage andre end f.eks. antennefor-
eninger mv., hvor tekniske eller praktiske hensyn konkret nedvendigger dette. Men
omvendt kan bestemmelsen heller ikke udnyttes til at fastsatte regler, der reelt ud-
huler krav, som er fastsat i medfer af anden lovgivning.

Det skal derudover bemerkes, at besvarelse af udvalgsspergsmal 18, jf. behandlin-
gen af L 219, knytter sig til omradet for fremadrettede oplysninger, hvilket ikke har
relevans i relation til nerveerende lovforslag.

8. Persondataloven og privacyhensyn

Datatilsynet henholder sig til sit haringssvar af 3. marts 2006 afgivet i forbindel-
se med hering over @ndringen af lov om konkurrence- og forbrugerforhold pa te-
lemarkedet i foraret. Dette skyldes, at lovforslaget pa tidspunktet for heringen til-
lige indeholdt regler om indretning af udstyr og systemer til brug for registrering
og opbevaring af historiske oplysninger. Omradet udgik af lovforslaget inden
fremsaettelsen, men narverende lovforslag svarer indholdsmeessigt hertil.



Datatilsynets heringssvar er saledes ikke opdateret i forhold til indholdet af det
nuvarende lovforslag. Flere af de generelle bemarkninger er derfor allerede ind-
arbejdet i lovforslaget. I det folgende gengives de bemarkninger, der relaterer sig
direkte til historiske oplysninger.

Datatilsynet bemarker, at det fremgar af heringen, at lovforslaget har teet sam-
menhang med udmentningen af andre anbefalinger i Regeringens handlingsplan
for terrorbekaempelse, samt med udmentningen af hjemmelen i retsplejeloven til
at udstede logningsbekendtgarelsen, jf. retsplejelovens § 786, stk. 4.

Datatilsynet anbefaler, at det i lovforslagets bemarkninger praciseres, hvorvidt

det med lovforslaget tilsigtes at fravige persondataloven eller de bestemmelser

om beskyttelse af personoplysninger, der er fastsat i telelovgivningen.

Datatilsynet gar endvidere ud fra, at det ikke er med dette lovforslag, der bliver Ministeriet for Videnskab
tale om at fravige bestemmelserne om udbyderes behandling af personoplysnin-
ger, saledes at disse far mulighed for (og pligt til) at opbevare oplysningerne i
leengere tid, end hvad der er tilladt efter de geeldende regler i persondataloven og
telelovgivningen. Dette gar tilsynet derimod ud fra vil ske efter reglen i retspleje-
lovens § 786, stk. 4, og den logningsbekendtgerelse, der forventes udstedt.
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Datatilsynet anferer, at registrering og opbevaring af indholdet af en elektronisk
kommunikation hos udbydere kan indebare en overtreedelse af persondataloven.
Hvorvidt det er tilfeldet, athe@nger af udmentningen af hjemlen i retsplejelovens
§ 786, stk. 4, 2. pkt., til at udstede logningsbekendtgerelsen, herunder omfanget
af de data, som teleudbyderne forpligtes til at udlevere. Datatilsynet foreslar der-
for, at det eventuelt anfores i bemerkningerne til lovforslaget, at registrering og
opbevaring af indholdet af en elektronisk kommunikation hos udbydere kan in-
debare en overtraeedelse af persondataloven.

Datatilsynet forudsetter, at det ikke er hensigten, at der — ferend logningsbe-
kendtgerelsen er tradt i kraft — ma ske registrering af personoplysninger i form af
trafikdata i videre omfang, end hvad der i dag er lovligt efter telelovgivningen og
persondataloven.

Forbrugerradet foreslar, at IT- og Telestyrelsen stiller krav til teleselskaberne om at
kryptere de loggede data, séledes at risikoen for misbrug af data mindskes og der-
med tilsvarende risikoen for kraenkelse af borgernes privacy.

IT- og Telestyrelsen bemarker generelt, at lovforslaget ikke @ndrer geeldende ret
i forhold til reglerne om persondatabeskyttelse.

IT- og Telestyrelsen har allerede i det foreliggende udkast til lovforslag indarbej-
det de anbefalede preciseringer om, at der ikke med naerverende lovforslag er ta-
le om at fravige bestemmelserne om udbyderes behandling af personoplysninger,
saledes at disse far mulighed for (og pligt til) at opbevare oplysningerne i leenge-




re tid, end hvad der er tilladt efter de gaeldende regler i persondataloven og tele-
lovgivningen.

IT- og Telestyrelsen bemarker, at der med dette lovforslag indferes en indret-
ningspligt i forhold til det udstyr og de systemer, udbyderne anvender. Der indfe-
res ikke med dette lovforslag en registrerings- og opbevaringspligt. Denne pligt
indferes med logningsbekendtgerelsen, som udstedes med hjemmel i retsplejelo-
ven.

Det er pa den baggrund IT- og Telestyrelsens vurdering, at bemaerkninger som
foreslaet af Datatilsynet om, at registrering og opbevaring af indholdet af en elek-
tronisk kommunikation hos udbydere kan indebaere en overtraedelse af personda-
taloven, ikke herer til i dette lovforslag.

IT- og Telestyrelsen bemarker endvidere, at der med Justitsministeriets kom-
mende logningsbekendtgerelse vil vare tale om en registreringspligt, der ma for-
ventes at ligge ud over, hvad udbyderne normalt registrerer med henblik pé debi-
tering. Der er séledes i vidt omfang tale om registrering og behandling, der alene
udferes af hensyn til politiets efterforskningsmuligheder.
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Det forventes, at logningsbekendtgerelsen er udstedt pa tidspunktet for fremsat-
telse af lovforslaget.

I forhold til det af Forbrugerraddet anforte om kryptering af data skal bemaerkes, at
det fremgar af § 13, stk. 3, i lov om konkurrence- og forbrugerforhold pa tele-
markedet, at udbydere skal treeffe de nedvendige foranstaltninger med henblik pé
at sikre, at oplysninger om andres brug af nettet eller tjenester eller indholdet
heraf ikke er tilgengelige for uvedkommende. Dette fremgar tillige af lovforsla-
get. Det er pa den baggrund IT- og Telestyrelsens vurdering, at der ikke er behov
for at stille krav som foreslaet af Forbrugerradet.

8. Proces og retssikkerhed

Danske Mediers Forum finder, at forslaget til 2ndringen af § 15 i lov om konkur-
rence- og forbrugerforhold pé telemarkedet er for vidtgédende, idet teleudbyderne
forpligtes til at sikre politiet adgang til savel historiske som fremadrettede tele-
og masteoplysninger. Danske Mediers Forum har ved samtlige tidligere haringer
pa dette omrade udtrykt sterk bekymring for, hvilken indflydelse en udvidelse af
politiets adgang til at foretage indgreb i meddelelseshemmeligheden vil have pa
mediernes mulighed for at beskytte deres kilder, og ud fra lovforslaget at domme,
er det nedvendigt at gentage Mediernes bekymring.

Danske Mediers Forum anforer, at muligheden for at anvende anonyme kilder er
afgerende for at fa informationer om sager af samfundsmaessig betydning. Det
vasentligste kriterium for kilderne er selvfolgeligt nok, at medierne kan garantere
dem anonymitet, nér de veelger at give oplysninger. Danske Mediers Forum tager
derfor skarpt afstand fra en udvidelse af politiets adgang til indgreb i meddelel-
seshemmeligheden, idet det kan have som konsekvens, at feerre personer vil vaere



redaktionelle kilder for medierne, idet kildernes anonymitet ikke kan garanteres i
samme grad som i dag.

Herudover finder Danske Mediers Forum det kritisabelt, at udbyderen palegges
at indrette udstyret, sé det til enhver tid er muligt for politiet at indhente oplys-
ninger efter reglerne i § 15 uden, at der gives naermere vejledning herfor i be-
stemmelsen.

Endelig finder Danske Mediers Forum det vigtigt, at domstolene far mulighed for
at foretage en grundig sagsbehandling forud for afsigelse af kendelser til politiet.
Naér der sker en s& omfattende udvidelse af politiets mulighed for at overvége
borgerne, som forslaget legger op til, er det serlig vigtigt, at borgerne har en
retsgaranti for, at indgreb i meddelelseshemmeligheden kun tillades, nér en dom-
stole er enig i, at det er absolut nedvendigt og at indgrebet har afgerende betyd-
ning for efterforskningen.

KPK ensker ikke, at politiet kan &4 adgang til oplysninger uden en dommerken- Ministeriet for Videnskab
delse, Teknologi og Udvikling
TI/DE bemaerker, at det principielt set ud fra et retssikkerhedsmeessigt synspunkt er Side 10/10

betenkeligt at indfere regler, hvor de ekonomiske konsekvenser athenger af endnu
ikke fastsatte administrative regler, som tilmed til enhver tid kan endres af Justits-
ministeriet uden inddragelse af folketinget.

3 bemarker, at processen omkring gennemferelsen af regeringens handlingsplan
pa ingen méde har veret tilfredsstillende, endsige hensigtsmassig for hverken te-
leoperatererne eller for den sags skyld for Staten.

IT- og Telestyrelsen skal i forhold til det anferte om kildebeskyttelse bemaerke, at
lovforslaget isa@r vedrerer de tekniske forhold i forbindelse med politiets adgang
til oplysninger om teletrafik. Spergsmaélet om, i hvilket omfang politiet kan fa

adgang til oplysninger om teletrafik, herer under Justitsministeriets ressortomra-
de.

Det skal yderligere bemerkes, at lovforslaget ikke, som anfert af KPK, bestem-
mer, at der kan udleveres oplysninger uden en retskendelse, ligesom lovforslaget,
som anfert ovenfor, ikke indeholder regler for, hvornar der kan udleveres oplys-
ninger om teletrafik til politiet. Der henvises i den forbindelse til retsplejelovens
regler om retskendelse.

For sé vidt angar de indkomne bemarkninger vedrerende processen omkring im-
plementeringen af "Regeringens handlingsplan for terrorbekeempelse” kan IT- og
Telestyrelsen bemarke, at der er tale om en samlet implementering pé flere mini-
steromrader, og at der har veret et politisk enske om at gennemfore handlings-
planens anbefalinger hurtigst muligt af hensyn til en optimal terrorbekaempelse.

Det skal til det af TI/DE anferte bemerkes, at logningsbekendtgerelsen forventes
udstedt inden lovforslagets fremsattelse.




9. Almindelige bemzerkninger/konsekvenser for erhvervslivet

@konomi- og Erhvervsministeriet bemeerker, at lovforslaget palegger udbydere af
elektroniske kommunikationsnet eller -tjenester at indrette sit udstyr saledes, at po-
litiet kan fa adgang til at foretage indgreb i historiske teleoplysninger og udvidede
teleoplysninger. Dette forventes at pafere de pageldende udbydere ekstraomkost-
ninger i form af investeringer i nye net og systemer. Det fremgar af lovforslaget, at
omkostningerne til logning af historiske oplysninger skennes at udgere en en-
gangsomkostning i sterrelsesordenen 100 mio. kr. Sddanne omkostninger kan virke
som en adgangsbarriere for nye udbydere pa telemarkedet og derved mindske kon-
kurrencen pé telemarkedet.

Heringen har endvidere veret forelagt Erhvervs- og Selskabsstyrelsens Center for
Kwvalitet i ErhvervsRegulering (CKR) bemerker folgende:

”Erhvervsokonomiske konsekvenser

Lovforslaget vurderes at have omstillingsomkostninger i form af store indirekte er- Ministeriet for Videnskab
hvervsgkonomiske konsekvenser for udbydere af elektroniske kommunikationsnet- Teknologi og Udvikling
eller tjenester til slutbrugere. Konsekvensernes omfang athaenger af, hvor store an-

dringer der er pakraevet i de eksisterende udstyr og systemer og vil derfor fordele Side 1111

sig forskelligt for de enkelte udbydere.

Omstillingsomkostninger:
Videnskabsministeriet vurderer, at kravene til indretningen af systemer og udstyr

saledes, at der kan registreres og opbevares historiske teleoplysninger, vil palegge
udbyderne engangsomkostninger i sterrelsesordenen 100 mio. kr. Erhvervs- og
Selskabsstyrelsen ser ikke grund til at betvivle denne vurdering.

Lobende omkostninger:
Der ma desuden forventes at blive palagt udbyderne af elektroniske kommunikati-

onsnet- eller tjenester labende udgifter til drift og vedligeholdelse af deres systemer
og udstyr. Grundet den manglende erfaring med lovens krav er det pad nuvarende
tidspunkt ikke muligt neermere at vurdere omfanget af de labende omkostninger.

Lovens samlede gkonomiske omkostninger athenger dog af de samlede ekonomi-
ske konsekvenser der folger af logningsbekendtgerelsens krav til registrering og
opbevaring af oplysninger.

Administrative konsekvenser

Lovforslaget vurderes at medfere mindre administrative omkostninger i forbindelse
med fremskaffelse af teleoplysninger til politiet. For at & adgang til teleoplysnin-
gerne skal politiet fremskaffe en retskendelse, og det er ikke muligt pd nuvarende
tidspunkt at vurdere, hvor ofte politiet vil kreeve disse oplysninger. Det vurderes
dog kun at finde sted i et omfang, som vil medfere begreensede administrative byr-
der.

Erhvervs- og Selskabsstyrelsen kan pé den baggrund foresld felgende tekst til den
del af lovforslagets bemerkninger, der omhandler forslagets gkonomiske og admi-
nistrative konsekvenser for erhvervslivet:

“Forslaget har veret sendt til Erhvervs- og Selskabsstyrelsens Center for Kvalitet i
ErhvervsRegulering med henblik p& en vurdering af, om forslaget skal foreleegges



@konomi- og Erhvervsministeriets virksomhedspanel. Styrelsen vurderer ikke, at
forslaget indeholder administrative konsekvenser for erhvervslivet i et omfang, der
berettiger, at det bliver forelagt virksomhedspanelet. Forslaget ber derfor ikke fore-
leegges @konomi- og Erhvervsministeriets virksomhedspanel.””

IT- og Telestyrelsen vil tilfaje det foresldede afsnit i lovforslaget.
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