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Justitsministeriet
Civil- og Politiafdelingen

Kontor: Politikontoret
Sagsnr.: 2006-150-0325
Dok.: AKJ41736

Besvarelse af spergsmal nr. 28 fra Folketingets Rets.udvalg (Alm. del).
Spergsmal:

”Med henblik p4 et kommende samrad eller en teknisk gennemgang af lognings-
bekendtgerelsen enskes oplyst: Forskellen i oversigtsform mellem udkastet til
bekendtgerelsen om logning og den endelige udgave af bekendtgarelsen (bekg.
988 af 28/09/2006).” '

Svar:

Ved lov nr. 378 af 6. juni 2002 - den sékaldte ferste terrorpakke - blev der bl.a. indsat nye
bestemmelser i retsplejelovens § 786 om registrering og opbevaring af oplysninger om tele-
trafik og om telenet- og teletjenesteudbyderes praktiske bistand til politiet.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller teletjenester at fo-
retage registrering og opbevaring i 1 &r af oplysninger om teletrafik til brug for efterforsk-
ning og retsforfolgning af strafbare forhold. Justitsministeren fastsatter i henhold til be-
stemmelsen efter forhandling med ministeren for videnskab, teknologi og udvikling nerme-
re regler om denne registrering og opbevaring.

Det fremgar af lovens forarbejder, at det nermere indhold af de administrative regler om
logning forudsattes fastsat efter dialog med branchen.

Justitsministeriet sendte den 24. marts 2004 et udkast til bekendtgerelse og vejledning om
logning i hering hos en rekke myndigheder og organisationer m.v. Heringsfristen udleb
den 15. maj 2004.
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P& baggrund af dreftelser med branchen blev der herefter nedsat en ekspertgruppe med del- -
tagelse af reprasentanter for IT- og telebranchen, boligforeningerne, Videnskabsministeriet
samt IT- og Telestyrelsen med henblik pa yderligere dreftelser af udkastet til bekendtgarelse

og vejledning.

Ekspertgruppen har droftet en r&kke spergsmél i relation til den foreslaede logningsforplig-
telse, herunder spergsmal af mere teknisk karakter. Ekspertgruppen har tillige dreftet en
rekke spargsmal som led i udmentningen af regeringens handlingsplan for terrorbekampel-
se, da disse spergsmal har ner sammenhang med de spergsmal, som droftes i relation til

den foresldede logningsforpligtelse.

Som led i EU’s samlede indsats mod terrorisme og pa baggrund af terrorangrebene i Madrid
den 11. marts 2004 blev der den 15. marts 2006 vedtaget et EU-direktiv om logning.
Direktivet skal vere gennemfort i national ret senest den 15. september 2007.

Logningsbekendtgerelsen blev udstedt den 28. september 2006. Bekendtgerelsen gennemfo-
rer dele af EU-direktivet. Det er samtidig bestemt, at bestemmelserne i retsplejelovens §
786, stk. 4 og 6, treder i kraft samtidig med logningsbekendtgerelsen den 15. september
2007, hvilket svarer til EU-direktivets ikrafttradelsestidspunkt.

Det forste udkast til logningsbekendtgarelse, der som navnt ovenfor blev sendt i hering i
marts maned 2004, og den endelige version af bekendtgerelsen, der blev udstedt den 28.
september 2006, er grundleggende meget forskellige. Det skyldes ikke mindst, at den ende-
lige version af logningsbekendtgerelsen i hgj grad er et resultat af dreftelser med telebran-

chen i ekspertgruppen om logning.

P4 denne baggrund vil man ikke med mening i oversigtsform kunne illustrere forskellen pa
det forste udkast til logningsbekendtgerelsen og den endelige udgave af bekendtgerelsen.
Mine embedsmand vil imidlertid i forbindelse med den tekniske gennemgang pa samradet
den 21. november 2006 nermere gennemga indholdet af logningsbekendtgerelsen.




Justitsministeriet
Civil- og Politiafdelingen

Kontor: Politikontoret

Sagsnr.: 2006-150-0325
Dok.: AK.J41739

Besvarelse af spergsmal nr. 29 fra Folketingets Retsudvalg (Alm. del).
Spergsmal:

[ fortszttelse af spergsmal 28 onskes oplyst, sammens&tning af den ekspert-
gruppe, som har arbejdet med logningsbekendtgorelsen og om ekspertgruppen
har vearet enig om det ferdige resultat. Der henvises til besvarelsen af spargs-
mal 101 af 25. november 2005. (2005-06)

Svar:

Telebranchen, brancheorganisationerne og boligforeningerne blev i 2004 bedt om at udpege
representanter til Justitsministeriets ekspertgruppe om logning.

Folgende myndigheder, selskaber, organisationer og boligforeninger har pa denne baggrund
varet representeret i ekspertgruppen: Justitsministeriet (formand), Rigspolitiet, Politiets Ef-
terretningstjeneste, Ministeriet for Videnskab, Teknologi og Udvikling samt IT- og Telesty-
relsen, Dansk Industri - ITEK, Dansk IT, IT-Brancheforeningen, TI (Telekommunikations-
industrien i Danmark), DM Data A/S, Sonofon, Tele2, Cybercity, TDC, Telia DK, IBM
Danmark A/S, Boligselskabernes Landsforening og Andelsboligforeningernes Fallesreprz-
sentation.

‘Der har varet afholdt en lang rekke meder i ekspertgruppen, ligesom Justitsministeriet har
afholdt en rakke bilaterale meder med selskaberne. Forud for de enkelte mader har der ve-
ret udarbejdet forskellige opleg med forslag til tekniske losninger pa de enkelte omrader,

herunder for sa vidt angar oplysninger om internet og e-mails.
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* Den 27. april 2006 blev der afholdt et afsluttende made i ekspertgruppen om Justitsministe-
riets forslag til teknisk losning for si vidt angér logning af oplysninger om internet-baseret
e-mail, “traditionel” e-mail og IPétclefoni (udbydernes egne tjenester).

Der blev pad medet konstateret enighed bm, at forslaget om logning af oplysninger om inter-
net-baseret e-mail, ”traditionel” e-mail og IP-telefoni (udbydernes egne tjenester) samiet set
var proportionalt og afbalanceret samtidig med, at det var skonomisk overkommeligt for te-
lebranchen, herunder ikke mindst fordi udbyderne 1 vid udstrekning allerede i dag logger

oplysninger om egne tjenester. Det endelige udkast til logningsbekendtgerelse er udformet i

overensstemmelse hermed.

Den 29. maj 2006 blev der afholdt et afsluttende mede i ekspertgruppen om Justitsministeri-
ets forslag til teknisk losning for si vidt angar logning af internet-oplysninger.

Der blev p4d medet konstateret enighed om, at forslaget om logning af internet-oplysninger
ved overgangen til andre net var udtryk for en proportional og afbalanceret lesning, og at
modellen vil reducere de forventede etablerings- og driftsomkostninger vasentligt for tele-
branchen. P4 den baggrund kunne en samlet ekspertgruppe tilslutte sig modellen. Det ende-
lige udkast til logningsbekendtgerelse er udformet i overensstemmelse hermed.

I begyndelsen af juni maned 2006 udarbejdede Justitsministeriet herefter det endelige udkast
til logningsbekendtgerelsen og vejledning til bekendtgarelsen. De to udkast blev udsendt til
ekspertgruppen, og udkastene blev herefter droftet pa et afsluttende mede den 19. juni
2006.

Det skal understreges, at de holdningstilkendegivelser, der er refereret ovenfor, kun angar
den tekniske udformning af logningsbekendtgerelsen. Tilkendegivelserne angar saledes ikke
de overordnede rammer, der er fastlagt ved vedtagelsen af retsplejelovens § 786, stk. 4, og
ved beslutningen om pa visse omrader ikke at begrense logningsforpligtelsen til de mini-

mumskrav, der fremgar af EU-direktivet.




Justitsministeriet
Civil- og Politiafdelingen |

Kontor: Politikontoret
Sagsnr.: 2006-150-0325 -
Dok.: AKJ41741

Besvarelse af spergsmal nr. 30 fra Folketingets Retsudvalg (Alm. del).
Spergsmal:

”Ministeren bedes oversende heringssvarene og heringsnotatet over den endelige
udgave af logningsbekendtgerelsen og vejledningen.”

Svar:

Det kan oplyses, at der ikke er udarbejdet et heringsnotat vedrerende det endelige udkast til
logningsbekendtgerelsen og vejledningen. Justitsministeriet udarbejder som udgangspunkt
kun heringsnotater over lovforslag til brug for Folketingets behandling af forslagene.

Haringssvarene vedragrende det forste udkast til logningsbekendtgerelsen og vejledningen
blev oversendt til Folketingets Retsudvalg den 10. juni 2004, og en oversigt over herings-
svarene vedrerende udkastet til bekendtgerelsen og vejledningen blev oversendt til Retsud-
- valget den 30. september 2004.

Det endelige udkast til logningsbekendtgerelsen og vejledningen blev sendt til de selskaber
og brancheforeninger, der var representeret i ekspertgruppen, teleselskabet 3 samt Rigsad-
vokaten, Rigspolitichefen, Datatilsynet, Ministeriet for Videnskab, Teknologi og Udvikling,
Institut for menneskerettigheder, Digital Rights, Horesta og Forbrugerradet med henblik pa
deres eventuelle bema&rkninger.

Justitsministeriet modtog svar fra Rigsadvokaten, Datatilsynet, Ministeriet for Videnskab,
Teknologi og Udvikling, Telekommunikationsindustrien (TI), IT-Branchen, Horesta, Dansk
Industri - ITEK, Dansk IT, Andelsboligforeningernes Fallesreprasentation, Boligselska-
bernes Landsforening, Institut for menneskerettigheder og Forbrugerradet.
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Herudover har Justitsministeriet modtaget bemarkninger til udkastet fra Bolignetforeningen.

Der vedlegges kopi af svarene vedrerende det endelige udkast til logningsbekendtgerelsen
og vejledningen. '




- Telekommunikationsindustrien i Danmark
- Telecommunication Industries Association in Denmark

Justitsministeriet

Politikontoret

Slotsholmsgade 10

1216 Kgbenhavn K _
_ 10. august 2006

Sendt pr. mail: jm@jm.dk og tfr@jm.dk IMT/SUP

Kommentarer til udkast til bekendtgorelse og vejledning om logning
Telekommunikationsindustrien i Danmark (TI) skal med henvisning til brev af 6.
juli 2006 hermed vende tilbage med bemarkninger til Justitsministeriets udkast

til bekendtggrelse og vejledning om logning.

1. Bemarkninger til bekendtggrelsen

Indledningsvis vil TI benytte lejligheden til at bemarke, at n@rvaerende udkast til
bekendtggrelse efter TI’s opfattelse er vesentligt forbedret i forhold til det
udkast Justitsministeriet sendte 1 hgring 1 marts 2004 og udkastet fra december
2005 drgftet i ekspertgruppen.

TI skal dog bemarke, at pligten til logning af internetoplysninger i det
foreliggende udkast fortsat er vaesentligt mere vidtgdende end det nyligt
vedtagne EU-direktiv om logning af data (Europaparlamentets og Rédets direktiv
2006/24/EF) og i gvrigt er udtryk for en meget udvidende fortolkning af
hjemmelsgrundlaget i retsplejelovens § 786, stk. 4. Kravet om, at der skal ske
logning af kundernes feerden pa internettet gger dramatisk mangden af
personfglsomme data, der skal registreres og opbevares.

Logningsbekendtggrelsen gar ogsa pa en rekke andre punkter videre end EU-
.direktivet. Af vaesentlige eksempler herpa kan bl.a. nzvnes, at
logningsbekendtggrelsen de facto krever logning af trafikdata i bade afsender-
og modtager-ende. Direktivet kr&ver som udgangspunkt kun lognirg i afsender-
ende, hvilket understreges af, at der i direktivets betragtning 13 i legges vaegt pa,
at lagring af data bgr ske pd en made, s man undgér at lagre data mere end én
gang. Logningsbekendtggrelsen stiller krav om logning af celleoplysninger ved
kommunikationens start og afslutning, hvorimod direktivet kun kraever logning
af celleoplysninger ved kommunikationens start. Kun logningsbekendtggrelsen
indeholder krav om registrering af oplysninger om identiteten af det benyttede




kommunikationsudstyr ved tridlgs adgang til internettet (bekendtggrelsens § 5,
stk. 3). Endelig kan n&vnes, at der i vejledningen til bekendtggrelsen stilles krav
om 1 sekunds ngjagtighed ved registrering af tidspunkt for kommunikationen. Et
sddant krav findes ikke i direktivet eller de tilhgrende betragtninger.

Dertil kommer, at man i Danmark for sa vidt angér de vanskeligste dele af
logningskravene, gar foran de fleste andre EU-medlemslande, som har benyttet
sig af muligheden for at udsatte gennemfgrelsen af bestemmelser om logning af
trafikdata vedrgrende internetadgang, e-mail og internettelefoni til marts 2009
(direktivets artikel 15, stk. 3).

TI noterer sig i den forbindelse med tilfredshed, at det nu fremgar af

. vejledningens pkt. 1.2, at den kommende fortolkning af terminologien i EU-
direktivet vil vere normerende for fortolkningen af reglerne i
logningsbekendtggrelsen.

TI har i gvrigt fglgende specifikke kommentarer til bekendtggrelsens enkelte
bestemmelser:

1 § 1 ber efter ... oplysninger om teletrafik, der genereres eller behandles i
- udbyderens net” tilfgjes “eller systemer”, jf. forméalet med bestemmelsen. Der
bgr foretages konsekvensrettelser i vejledningen.

1§4,stk.1,nr.70g8,1§5,stk. 1,nr. 6,1 § 5,.stk. 2, nr. 4 samt i § 5, stk. 4,
sidste punktum bgr for god ordens skyld inds®ttes ”dato og” foran “tidspunktet”.
“Tidspunktet” foreslas samtidig rettet til "tidspunkt”.

Det fremgar af § 5, stk. 4, at safremt sessionslogning som navnt i § 5, stk. 1 ikke
er teknisk mulig i udbydernes system, skal oplysninger om hver 500. pakke i
stedet registreres (sakaldt “sampling”).

“Hver 500. pakke” i § S stk. 4 bgr erstattes med "hver 500. pakke i gennemsnit”,
da metoden med logning pa kanten til andre net ikke ggr det muligt at logge
oplysninger for netop hver 500. pakke fra den enkelte bruger. Det er hver 500.
pakke af den samlede trafikstrgm fra alle brugere, der logges.

Teksten bgr endvidere omformuleres, sa det tydeligere afspejles, at der ikke
gelder en forpligtelse for udbydere til at udvikle nye tekniske lgsninger med
henblik pa at vere i stand til at foretage sessionslogning, hvis denne type logning
ikke umiddelbart er mulig. Dette er i overensstemmelse med de tilhgrende
bemzrkninger i vejledningen.

TI foreslér, at ordet "umiddelbart” indsattes for “teknisk mulig” i § 5, stk. 4, 1.
og 2. punktum.




Endvidere bgr det fremga, at det vil vaere i1 overensstemmelse med
bekendtggrelsen at foretage sessionslogning for nogle af udbyderens tjenester og
- sampling for andre. Dette vil nok mest hensigtsmeassigt kunne ske ved at tilfgje
en bemerkning herom i vejledningen, jf. afsnit 3 nedenfor.

I § 6, stk. 2 om udbyderens egne internet-telefonitjenester, henvises til, at der
skal ske registrering af de i § 5, stk. 1-2 nevnte oplysninger. Henvisningen til §
5, stk. 1-2 bgr andres, sa der i stedet henvises til 7§ 4 eller § 57

At henvisningen til § 4 er ngdvendig skyldes, at nogle internet-telefonitjenester
er taletelefonitjenester, hvormed det er de i1 § 4 navnte oplysninger, der
genereres/behandles og dermed dem, der kan (og skal) registreres.

Henvisningen til § 5 — og ikke blot § 5, stk. 1-2 — er ngdvendig fordi visse typer
af internet-telefonitjenester kan anvendes frit fra alle net, og samtaler afvikles
derfor ikke ngdvendigvis via udbyderens egne net. Udbyderen er dermed ikke i
alle tilfzlde i stand til at logge data for trafikken med mindre udbyderens
internet-telefonitjeneste indrettes pa sarlig vis. T1 finder det i strid med reglemes
premisser, at netop teleudbydere afskres fra at udbyde internet-telefonitjenester
pé samme made som udbydere, der ikke er teleudbydere.

Tl har ikke i gvrigt bemarkninger til bekendtggrelsesteksten.

2. Overordnede bemarkninger til vejledningen

Vejledningen udggr sammen med bekendtggrelsen det grundlag, hvorpé
udbyderne forpligtes. Grundleggende er det TI's opfattelse, at vejledningen ikke
bgr indeholde pligter, som ikke kan udledes af selve bekendtggrelsesteksten.
Vejledningen skal derimod uddybe og eksemplificere de pligter, der beskrives i
bekendtggrelsen, og dermed vere et praktisk redskab for udbydemne. I
modsztning til det tidligere udsendte udkast til bekendtggrelse og vejledning
(marts 2004), synes det nuverende udkast langt hen ad vejen at leve op til dette.
Kun pa ganske f& punkter savnes en mere udtgmmende vejledning, jf. pkt. 3
nedenfor.

Grundlzggende finder TI dermed, at vejledningen opfylder de krav, som begr
stilles til en vejledning til en bekendtggrelsestekst.

TI har fglgende overordnede bemarkninger til vejledningen:

2.1 Teleudbydere som eneste pligtsubjekter ift. Jogning af e-mailtjenester

Det fremgar af vejledningens pkt. 2.3.1, at pligten til at registrere oplysninger om
egne e-mailtjenester alene gelder for udbydere omfattet af telelovens definition
af en udbyder af elektroniske kommunikationsnet og ~tjenester.



TI finder det uhensigtsmassigt, at det dermed alene er udbydere af teletjenester
(som er elektroniske kommunikationstjenester i telelovens forstand) som
omfattes af kravet om logning af e-mailtjenester, da denne type tjenester ogsa
udbydes af en rekke andre aktgrer pa markedet. Da disse tjenester ikke er knyttet
til internettjenester — men en anvendelse heraf - kan der efter retsplejelovens
forudsztninger heller ikke vere tale om trafikdata. Trafikdata er efter telelovens
og direktivernes bestemmelser alene data, der forvaltes i tilknytning til en
elektronisk kommunikationstjeneste — og dermed ikke data, der alene forvaltes i
tilknytning til en anvendelse heraf.

TI skal kraftigt opfordre til, at kravet om logning af e-mailtjenester udskydes
indtil der foreligger en felleseuropzisk fortolkning af direktivet og norm for
gennemfgrelse heraf. [ modsat fald bgr gennemfgrelsen af kravet som minimum
afvente, at der foreligger et fyldestggrende og konsistent nationalt '
hjemmelsgrundlag.

TI finder det uden sammenhang med formaélet, at der med de foreslaede regler
iverksettes pligter til logning af e-mailtjenester, som alene beror pa tjenesternes
ejerforhold. Den manglende proportionalitet heri forsterkes yderligere af det
forhold, at teleudbyderne ikke er altdominerende som ejere af de pagaldende
tjenester.

Det kan i denne sammenh&ng navnes, at det svenske kommissorium til
forundersggelse af en svensk gennemfgrelse af logningsdirektivet netop
fokuserer pa denne problemstilling, idet det heri star: "Av samma skél som anges
ovan om de brottsbekampande myndigheternas behov av att fa tillgang till viktig
information, skall utredaren dverviga om sadana nét- och tjdnsteleverantorer
som inte omnamns i direktivet bor omfattas av en skyldighet att lagra och lamna
ut trafikuppgifter”. Kommissoriet er offentliggjort via en pressemeddelelse fra
det svenske justitsministerium den 18. maj 2006.

2.2 Logning i afsender- eller modtager-ende?

I selve bekendtggrelsens kapitel 2 om registrerings- og opbevaringspligt tages
ikke stilling til, om logning skal foretages af den udbyder, der har
kundeforholdet fsva. afsenderen af kommunikationen (i det fglgende benzvnt a-
abonnenten) eller om logning skal foretages af den, der har kundeforholdet fsva.
modtageren af kommunikationen (i det fglgende benzvnt b-abonnenten). Det
fremgér alene af bekendtggrelsens § 7, at dersom oplysningerne kan registreres
af flere udbydere, skal de registreres af mindst én af de involverede udbydere.

Vejledningens pkt. 2.1.1 og 2.1.2 om fastnet- og mobiltelefoni omhandler
henholdsvis oplysninger om opkaldende og opkaldte identitet (sidstnevnte dog
fejlagtigt benevnt “opkaldende identitet” i overskriften). Imidlertid beskrives i




begge afsnit, hvad der skal logges om béde a- og b- abonnent, hvilket
forekommer meget forvirrende.

For at ggre vejledningen mere praktisk anvendelig, foreslas det, at man i pkt.
2.1.1 udelukkende beskriver, hvilke oplysninger der skal registreres om a-
abonnenten og i pkt. 2.1.2 alene beskriver de oplysninger, der skal registreres om
- b-abonnenten. I tilknytning hertil bgr det indledningsvist preciseres, at hvis de
enkelte oplysninger kan registreres af bade a- og b-udbyderen, er det
tilstrekkeligt til opfyldelse af bekendtggrelsen, at oplysningerne registreres og

- opbevares af mindst én af udbyderne. Dette forudsatter dog, at der indgas en
aftale herom mellem de pagzldende udbydere. Dette fremgar i gvrigt af
vejledningens pkt. 2.4 vedrgrende § 7, men bgr for forstielsens skyld nevnes
allerede i tilknytning til omtalen af registrerings- og opbevaringspligten.

Konsekvensen af ovenstaende er, at pligten til registrering og opbevaring af
oplysninger om savel a- som b-abonnent som udgangspunkt de facto kommer til
at pahvile bade a- og b-udbyder, med mindre den enkelte udbyder (ved aftale)
har sikret sig, at registreringen og opbevaringen foretages af en anden udbyder.
Dette meget vasentlige forhold bgr fremga tydeligt af vejledningen, som jo skal
bruges som et praktisk redskab af de udbydere logningspligten pahviler.

Pkt. 2.1.5 - 2.1.6 om SMS, EMS eller MMS (om opkaldende, henholdsvis

opkaldte identitet) bgr ligeledes tilrettes, si de enkelte afsnit alene beskriver,
hvad der skal registreres om a- eller b- abonnenten.

2.3 Samspillet mellem logningsbekendtggrelsen og regler om databeskyttelse

‘Det fglger af logningsbekendtggrelsens § 9, at de i medfgr af bekendtggrelsen
registrerede oplysninger skal opbevares i 1 4r.

Pligten til opbevaring aflgses principielt af en umiddelbar pligt til at
slette/anonymisere oplysningerne i henhold til reglerne i udbudsbekendtggrelsen/
persondataloven. Visse oplysninger vil dog fortsat kunne opbevares i henhold til
serskilt hjemmel (f.eks. trafikdata, der 1 henhold til udbudsbekendtggrelsen kan
opbevares til brug for debitering af abonnenter mv.).

I det omfang, der indtraeder pligt til at slette de registrerede data, bgr det sikres,
at samspillet mellem regels®ttene administreres sa smidigt, at det i praksis bliver
~muligt for de omfattede udbydere at efterleve begge regelszt.

Det bemarkes i den forbindelse, at Justitsministeriet i forlengelse af hgringen
over det fgrste bekendtggrelsesudkast i et notat fra oktober 2004 meddelte, at
man ville sgge spgrgsmélet nermere afklaret ved drgftelse med
Videnskabsministeriet og Datatilsynet, herunder tillige spgrgsmaélet om
kompetencefordelingen mellem de 2 tilsynsmyndigheder. Hvorvidt dette er sket,
er T1 ikke bekendt med.




TI skal opfordre til, at de nzvnte forhold afklares inden udstedelsen af
logningsbekendtggrelsen.

3. Bemarkninger til vejledningens enkelte punkter

TIvil i det fglgende komme med en rekke bemarkninger og justeringsforslag til
vejledningens enkelte dele.

Pkt. 1.1 -1.6.
TI har ingen bemarkninger til disse punkter.
Pkt. 2.1.1. Oplysninger om opkaldende identitet (fastnet- og mobiltelefoni)

Teksten bgr justeres, sd punktet alene beskriver hvilke oplysninger, der skal
registreres om den opkaldende identitet (a-abonnenten), jf. afsnit 2.2 ovenfor.

Sidste afsnit bgr formuleres saledes: "Oplysningerne vil — i overensstemmelse
med bekendtggrelsens anvendelsesomrade — alene skulle registreres, hvis de
genereres eller behandles i udbydernes net eller systemer”. Dette er i
overensstemmelse med bekendtggrelsens § 1 som bestemmer, at
registreringspligten (i medfgr af kapitel 2) alene indtreder, hvis der er tale om
oplysninger, der genereres eller behandles i udbyderens net eller systemer. Det
forhold, at oplysningerne er kendte for udbyderen giver hverken pligt eller ret til
registrering heraf, hvis ikke der samtidig er tale om oplysninger, som genereres
eller behandles i udbyderens net eller systemer.

Pkt. 2.1.2. Oplysninger om opkaldende identitet (fastnet- og mobiltelefoni)
I overskriften rettes "opkaldende” til ”opkaldte”.

Teksten ber justeres, s& den alene vedrgrer oplysninger, der skal registreres om
den opkaldte identitet (b-abonnenten).

I 5. afsnit efter ”... det opkaldte telefonnummer pa en bruger” og i1 6. afsnit efter
”...vil ikke ngdvendigvis kunne registreres for brugere” inds&ttes “fra en
udenlandsk udbyder”, jf. den tilsvarende tilfgjelse i pkt. 2.1.1.

I nastsidste afsnit bgr passusen ... er kendte for udbyderne eller...” udgéa. Der
henvises til kommentarerne til pkt. 2.1.1. for den n@rmere begrundelse herfor.

Pkt. 2.1.3. Celle- og masteoplysninger




I 2. afsnit foreslas masternes pracise geografiske eller fysiske placering” @ndret
til ”de tilhgrende masters precise geografiske eller fysiske placering”, saledes at
sprogbrugen bringes i overensstemmelse med bekendtggrelsens § 4, stk. 1, nr. 6.
Pkt. 2.1.4. Scerligt vedr. EMS

Af sidste afsnit fremgar, at i det omfang der er tale om egentlige
indholdsoplysninger, vil udbyderne ikke skulle registrere oplysninger om EMS.
For god ordens skyld bemarkes, at det i givet fald heller ikke vil vare lovligt at
registrere sddanne indholdsoplysninger.

Pkt. 2.1.5. Oplysninger om SMS, EMS eller MMS (opkaldende identitet)

Af hensyn til den overordnede systematik i pkt. 2.1. om fastnet- og mobiltelefoni
foreslas det at nummereringen @ndres til 2.1.4.1.

Teksten bgr justeres, sa den alene beskriver de oplysninger, der skal registreres
om den opkaldende identitet (a-abonnenten).

Pkt. 2.1.6 Oplysninger om SMS, EMS eller MMS (opkaldte identitet)
Nummereringen foreslas @ndret til 2.1.4.2. jf. ovenfor.

Teksten bgr justeres, sd den alene beskriver de oplysninger, der skal registreres
om den opkaldte identitet (b-abonnenten).

Pkt. 2.1.7. Anonyme tjenester (taletidskort)
Nummereringen foreslas konsekvensa@ndret til pkt. 2.1.5.

I sidste afsnit bgr passusen ... er kendte for udbyderne eller...” udga. Der
henvises til kommentarerne til pkt. 2.1.1. for den nzrmere begrundelse herfor.

Pkt. 2.1.8. Tidspunkt for kommunikationens start og afslutning
Nummereringen foreslas konsekvens@ndret til pkt. 2.1.6.

I overskriften indsattes “dato og”.

Pkt. 2.2.1. Sessionslogning

En forudsetning for at kunne foretage sessionslogning er, at det er klart for den
enkelte udbyder, hvad der ligger i begrebet en internetsession.

En internetsession skal i bekendtggrelsessammenhang forstis som den situation,
at en slutbruger sender eller modtager data pa internettet, f.eks. ved at tilgd en



server eller kommunikere direkte over internettet med en anden slutbruger. Da
der ikke er nogen entydig definition af begrebet, foreslas det med henblik pé at
sikre den praktiske gennemfgrelse af logningen, at beskrivelsen udbygges med -
flere konkrete eksempler pa, hvad der ligger i begrebet.

Pkt. 2.2.2. ”Sampling”

I 1. afsnit foreslés en enkelt rettelse overensstemmelse med forslag til
tekstendring i § 5, stk. 4 — ordet "umiddelbart” foreslas tilfgjet efter ”...hvis en
sadan registrering ikke”.

I 1. og 3. afsnit bgr passusen "hver 500. pakke, der indgér i en slutbrugers
kommunikation pa internettet” rettes til "hver 500. pakke i gennemsnit, der
indgar i en slutbrugers kommunikation pé internettet”, jf. TIs forslag til
precisering af bekendtggrelsens § 5, stk. 4. Der henvises til afsnit 1 for den
nzrmere begrundelse herfor.

I forleengelse af 3. afsnit foreslas fglgende sztning tilfgjet: "Det fglger endvidere
heraf, at det ogsé vil vare i overensstemmelse med bekendtggrelsen, hvis
udbyderen kan foretage sessionslogning for sa vidt angar nogle af udbyderens
tjenester og logning af hver 500. pakke for sa vidt angar andre af udbyderens
tjenester”.

Pkt. 2.2.3. Oplysninger om en brugers adgang til internettet

I tilfaelde, hvor kunden opkobler sig pa internettet ved brug af en dial-up
forbindelse, forudsettes det, at udbyderen logger savel det anvendte
telefonnummer som den ved opkoblingen tildelte IP-adresse. TI skal for god
ordens skyld — og som i gvrigt papeget ved tidligere lejligheder — ggre
opmarksom pa, at det ofte ikke er muligt at logge ét samlet spor i disse
situationer. Dette skyldes, at adgangsnettet (telenettet) ikke kender kundens IP-
tildeling ved den videre opkobling til internettet via en port og endvidere, at
internetudbyderen ikke i alle tilfzlde kan logge det telefonnummer, hvorfra
adgangen til internettet er initieret (f.eks. hvis der er tale om et hemmeligt
nummer). -

Dette forhold bgr naevnes i vejledningen.
Pkt. 2.2.4. Registrering ved overgangen til andre net
TI har ingen bemarkninger til dette punkt.

Pkt. 2.2.5. Hot Spots

Overskriften bgr rettes til "tradlgs adgang til internettet” da sprogbrugen bgr
vaere overensstemmelse med den i bekendiggrelsen anvendte. I selve teksten




forslas begrebet “tradl@st netvaerk” anvendt. “Hot spots” kan evt. tilfgjes i
© ‘parentes.

Det fglger af bekendtggrelsens § 5, stk. 3, at udbyderen af en tradlgs adgang til
internettet skal registrere oplysninger om identiteten pa det benyttede
kommunikationsudstyr. Det fremgar af vejledningen, at identiteten pa det
benyttede kommunikationsudstyr f.eks. kan vere en MAC-adresse.

Denne mere vidtgaende logningspligt for tradlgs adgang til internet set i forhold
til logningspligten for s& vidt angar almindelig internetadgang har hverken stgtte
i hjemmelsloven eller i EU-direktivet om logning af trafikdata og bgr derfor efter
TI's opfattelse principielt set udga.

Hovedformalet er ikke en registrering af terminaludstyr for netop en hot spot
tjeneste, men en registrering af identificerede brugeres adgang til tjenesten.
Omfanget af pligter til at kunne identificere slutbrugere vil blive n&ermere
fastlagt i forbindelse med udmgntningen af anbefaling 16 i regeringens
handlingsplan for terrorbekzmpelse fra november 2005.

Det foreslas derfor alternativt, at sidste afsnit, som begynder med ”Ved tridlgs
adgang til internettet (hot spot) forstés f.eks. ...” erstattes med fglgende ordlyd:

”’I det omfang udbydere af tradlgs adgang til internettet (hot spot) genererer eller
behandler oplysninger til identifikation af slutbrugerne skal disse oplysninger
registreres.”

I visse tilfelde kan MAC-adresse vere anvendt til identifikation af brugerne,
men mange systemer bruger andre metoder. Derfor opfylder den foreslaede
ordlyd bredere og bedre formalet med registreringen.

Pkt. 2.2.6. Tidspunktet for kommunikationens start og afslutning

Overskriften foreslds — i overensstemmelse med tidligere nevnt forslag - rettet til
"Dato og tidspunkt for kommunikationens start og afslutning”.

Pkt 2.3.1 Udbydernes egne tjenester

TI har ingen bemarkninger til dette punkt.
Pkt. 2.3.2. Afsenderoplysninger

TI har ingen bemarkninger til dette punkt.

Pkt. 2.3.3. Modtageroplysninger
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. Det bemarkes, at det som udgangspunkt ikke vil vere muligt for den udbyder,
der har slutbrugerforholdet for sa vidt angér afsenderen af oplysningerne at -
registrere oplysninger om modtagerens navn og adresse, da disse oplysninger
normalt alene kendes af modtagerens egen udbyder.

Pkt. 2.3.4 Tidspunktet for kommunikationens start og afslutning

. Overskriften foreslas — i overensstemmelse med tidligere nzvnt forslag - rettet til
"Dato og tidspunkt for kommunikationens start og afslutning”.

Pkt. 2.4. Hvis flere udbydere kan registrere oplysningerne

Det bgr praciseres, at pligten til registrering og opbevaring af oplysninger om
savel a- som b-abonnent i praksis som udgangspunkt pahviler bade a- og b-
udbyder, med mindre den enkelte udbyder (ved aftale) har sikret sig, at

registreringen og opbevaringen (helt eller delvist) foretages af en anden udbyder.
Der henvises i gvrigt til bemarkningerne i afsnit 2.2. ovenfor.

Med venlig hilsen

A B

Ib M. Tolstrup




Justitsministeriet
Politikontoret
‘Slotsholmsgade 10
1216 Kgbenhavn K

Hgring over udkast til bekendtggrelse om udbydere af elektroniske

kommunikationsnets og elektroniske kommunikationstjenesters registrering

og opbevaring af oplysninger om teletrafik (logningsbekendtggrelsen) og 8. august 2006

vejledning om logningsbekendtggrelsen
IT- og Telestyrelsen
Holsteinsgade 63
2100 Kpbenhavn @&

Justitsministeriet har den 6. juli 2006 sendt ovennavnte bekendtggrelse og Telefon 3545 0000
vejledning til hgring i IT- og Telestyrelsen. Teiefax 3545 0010

E-post itst@itst.dk
IT- og Telestyrelsen indgar i den arbejdsgruppe, der har udarbejdet udkastet til Netsted  www.itst.dk
bekendtggrelsen og vejledningen og har Igbende under udarbejdelsen afgivet CVR-nr. 2676 9388

bidrag og bemarkninger til bekendtggrelsen og vejledningen.

IT- og Telestyrelsen vil formodentlig desuden blive inddraget i forbindelse med Bente Forslund

besvarelsen af hgringsspgrgsmal. Telefon 35450191
' Telefax 3545 0021

Pa den baggrund har IT- og Telestyrelsen ingen bemarkninger til hgringen. E-post  bf@itst.dk

Deres ref. 2005-945-0019
Med venlig hilsen

Bente Forslund
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&/\B /NSTITUT FOR MENNESKERETTIGHEDER

Notat vedrgrende
Udkast til bekendtggrelse og vejledning om logning

1. Baggrund

Institut for Menneskerettigheder har modtaget Justitsministeriets anmodning om udtalelse til oven-
nzvnte den 7. juli 2006. Bekendtggrelsen er en opfglgning pé lov nr. 378 af 6. juni 2002; den sa-
kaldte danske anti-terrorpakke. Anti-terrorpakken udvidede Retsplejelovens § 786, séledes at tele-
udbydemes pligt til at bistd politiet ved gennemfgrelse af indgreb i meddelelseshemmeligheden om-
fatter en logningspligt. Logningspligten indebzrer, at teleudbyderen skal registrere og opbevare op-
lysninger om deres kunders tele- og internettrafik i et ar. Indholdet af den tele- og internettrafik, der
skal logges, er nu defineret i udkast til bekendtggrelse.og vejledning om logning. Lognings-
bekendtggrelsen var fgrste gang til h;z)ring i foraret 2004, hvor den mgdte massiv kritik fra et flertal
af hgringsparterne, ikke mindst Teleindustrien.

Instituttet har tidligere i sit hgringssvar til lovforslaget om anti-terrorpakken af 23. november 2001
angivet, at det er tvivlsomt, hvorvidt menneskerettens krav om ngdvendighed og proportionalitet i
relation til det konkrete indgreb i privatlivet (EMRK art. 8) er opfyldt i forbindelse med den udvi-
dede logningspligt af samtlige brugere af tele- og internettrafik. Tillige har instituttet i sit hgrings-
svar til den efterfglgende logningsbekendtggrelse den 13. maj 2004 anfgrt, at i afvejningen mellem
indgrebets omfang og dets effekt virker det ikke proportionalt, at man med logningspligten indfgrer
et generelt indgreb i privatlivsbeskyttelsen, men samtidig fritager en rekke offentlige aktgrer mv.

2. Bemaerkninger til bekendtggrelsen

I forhold til den foreliggende bekendtggrelse finder Instituttet anledning til fglgende bemarkninger,
hvoraf nogle vil vare at genfinde i instituttets hgringssvar til det tidligere udkast til lognings-
bekendtggrelse fra 13. marts 2004. '

Logningsbekendtggrelsen indebarer en systematisk og omfattende registrering af alle borgeres tele-
og internetkommunikation i en et-arig periode, til brug for eventuel efterforskning. Registrering af
personoplysninger samt muligheden for at sammenstykke sddanne oplysninger til en profil, der af-
dakker en persons adferd, preferencer og vaner, er omfattet af beskyttelsen i EMRK art. 8, stk. 1,
og et indgreb i1 denne beskyttelse skal fglge betingelserne anfgrt i EMRK art. 8, stk. 2, dvs. lovhjem-
mel, lovligt hensyn og ngdvendighed i et demokratisk samfund. Undersggelsen af, om ngdvendig-
hedskravet er opfyldt, skal suppleres af en proportionalitetsvurdering. Denne vurdering skal skabe
sikkerhed for, at indgreb foretages med et middel, der er ngdvendigt for at na mélet, og som star i et
rimeligt forhold til det angivne mal. Derudover fglger det af proportionalitetskravet, at begrundelsen
for indgrebet skal vare relevant og dekkende.

INSTITUT FOR MENNESKERETTIGHEDER
WILDERS PLADS 8 H - 1403 KQBENHAVN K - TELEFON 32 69 88 88 - FAX 32 69 88 0C - CENTER@HUMANRIGHTS.DK - WWW HUMANRIGHTS.DK

INSTITUT FOR MENNESKERETTIGHEDER ER EN SELVEJENDE INSTITUTION OPRETTET VED FOLKETINGETS BESLUTNING AF 6. JUNI 2002.
INSTITUTET VARETAGER FORSKNING, UNDERVISNING INFORMATION OG DOKUMENTATION OM MENNESKERETTIGHEDER.




Der er efter Instituttets vurdering knyttet flere problemer til logningspligten for teleudbydere. Pé det
generelle plan er det problematisk, at dens efterlevelse fgrer til et systematisk indgreb i samtlige
borgeres privatliv, uafhaengigt af hvorvidt de er under konkret mistanke eller ej. Det ma anses for
tvivlsomt, om logning af samtlige borgeres tele- og internettrafik er det mindst indgribende middel
til at opnd malet om at bekempe kriminalitet. Dertil kommer, at biblioteker, uddannelsesinstitutio-
ner og mindre ejer- og andelsboligforeninger er fritaget for logningspligten. Det vil séledes ikke
vere vanskeligt for en eventuel mistznkt at undga logning, mens en meget stor gruppe tilfeldige
‘borgere vil fi registreret og opbevaret oplysninger om deres tele- og internetkommunikation. Det er
med forslaget ikke sandsynliggjort, at indgrebets omfang modsvares af en tilsvarende mulighed for
mere effektiv efterforskning, idet bekendtggrelsens mange undtagelser skaber en retstilstand, hvor
den store gruppe tilfzldige borgere registreres, mens de relativt f& mistenkte, som man gnsker at
ramme med indgrebet, vil kunne undgé logning ved at benytte teletjenester hos en af de institutio-
ner, der er undtaget fra logningspligten. Det er Instituttets opfattelse, at et mindre indgribende
middel kan finde anvendelse, nemlig logning af tele- og internettrafik, efter retskendelse, i forhold
til personer der er under konkret mistanke for kriminelle handlinger. Dette er ligeledes den model,
man har valgt 1 USA, hvor man ikke har gennemfgrt generel logning af samtlige borgere.

Et andet generelt punkt vedrgrer den sékaldte sessionslogning (paragraf 5, stk. 1). Sessions-
logningen indebearer, at tele- og internetudbyderne skal registrere en internetsessions initierende og
afsluttende pakke, eller hvor dette ikke er teknisk muligt, hver 500. pakke der indgér i en brugers
kommunikation pa internettet. Med denne bestemmelse gir logningsbekendtggrelsen videre end det
nyligt vedtagne EU-direktiv (2006/24/EC) om data logning, idet der ikke blot logges data om tele-
og internetkommunikation men tillige oplysninger om de hjemmesider, brugerne besgger. Bekendt-
gorelsen overskrider siledes en principiel grense, som EU direktivet respekterer. Hertil kommer, at
sessionslogningen gennemfgres ved sakaldt sampling, hvor kun hver 500. pakke registreres. Det er
ikke sandsynliggjort, at indgrebets omfang modsvares af en tilsvarende mulighed for mere effektiv
efterforskning, idet det ikke fremgar af forslaget, hvorledes dette tilfzldige udsnit af IP-adresser
mv. kan have en efterforskningsmassig effekt, der berettiger indgrebet. Det skal samtidig under-
streges, at der 1 bemarkningerne til anti-terrorpakken fra 2002 blev taget eksplicit stilling til logning
af besgg pa hjemmesider, og det her fremgik at: “Der vil ikke kunne fastsattes regler om, at inter-
netudbyderne lgbende skal foretage registrering af, hvilke hjemmesider, chatrooms mv. kunderne
bespger. Hensigten er alene at kunne fgre elektroniske spor tilbage til gerningsmandene” (bemark-
ningerne, s.111). Efter Instituttets opfattelse fremgar det ikke af forslaget, hvorfor sessionslogning
er et ngdvendigt og effektivt efterforskningsmiddel, der udggr det mindst indgribende middel til at
na det angivne mal om bekampelse af kriminalitet.

Vedr. registrering af e-mail kommunikation virker det ikke proportionalt, at udbyderne skal regi-
strere kundernes kommunikation, hvis de bruger en af udbydernes egne e-mail tjenester, mens der
ikke sker registrering ved brug af e-mail tjenester som fx Hotmail, Jubii eller Gmail. Pligten betyder
i praksis, at e-mail kommunikation logges for nogle kunder men ikke for andre, alt efter hvilken e-
mail tjeneste, der benyttes. Det virker ikke proportionalt, at man iverksatter et omfattende
strukturelt indgreb i privatlivsbeskyttelsen begrundet i efterforskningsmassige hensyn, og samtidig
kun retter det mod bestemte kundegrupper, athengig af hvilken e-mail tjeneste, kunden benytter.

Vedr. tradlps adgang til internettet skal det bemzrkes, at man med forslaget kraever yderligere
registrering af disse kunder, sammenlignet med ikke tradlgs internet adgang, idet udbydere af trdd-
lpse adgangspunkter skal registrere oplysninger om udstyrets pracise geografiske eller fysiske




placering. Det fremgar ikke af forslaget, hvorfor brugere af tradlgse netvaerk yderligere skal have
registreret geografisk lokation, udover den registrering af data, der geelder for de gvrige kunder.

. Endelig skal det bemarkes, at Danmark med forslaget gar bade lengere (sessionslogning) og
hurtige frem sammenlignet med de gvrige EU lande. En rakke EU lande har benyttet direktivets
mulighed for at sgge om udsattelse af direktivets gennemfgrelse pa nationalt plan, hvor den op-
rindelige frist er 15. september 2007, ligesom flere lande har iverksat udredning af direktivets be-
tydning og konsekvenser for national ret og praksis. Det understreges i forslagets bemarkninger (s.
2), at “den terminologi der er anvendt i EU direktivet, endnu ikke er endeligt defineret”, hvorfor en
narmere afklaring mé afventes. I betragtning af, at EU direktivet bl.a. har til formal at fremme ens-
artet praksis pa tveers af medlemslandene, fremstar det ikke klart, hvorfor Danmark som det fgrste
EU land vil implementere direktivets bestemmelser fgr fzlles definitioner mv. er afklaret.

P4 det konkrete plan, dvs. ved anvendelse af loggen i konkrete tilfaxlde, er det problematisk, at ikke-
mistenkte og efterforskningsmassigt irrelevante personer vil vaere omfattet af de lognings-
oplysninger, der anvendes i efterforskningsgjemed. I det omfang, sadanne personer kommunikerer
med en mistznkt, hvis tele- og internetoplysninger anvendes af politiet, vil de indga i politiets efter-
forskningsmateriale i den konkrete sag og dermed vare udsat for privatlivskrenkelse. Den Europz-
iske Menneskerettighedsdomstol har i sager vedr. telefonaflytning (fx Klass v. Germany og Amann
v. Switzerland) statueret, at lovgivningen ikke indeholdt de ngdvendige beskyttelsesmekanismer i
situationer, hvor en i forhold til efterforskningen irrelevant person bliver bergrt af en aflytning. I
forhold til logningspligten er denne problemstilling relevant for de personer, der indgér i loggen
som numre, der foretages opkald til. Hvis den opkaldende person er mistenkt for en forbrydelse, og
der af den grund er hjemmel til at indhente logningsoplysninger, vil de tredjeparter, som ikke er un-
der mistanke, men som registreres som led i logningen, vere udsat for indgreb i deres privatliv, nar
oplysninger om deres tele- og internettrafik bliver eksponeret under en efterforskning.

En yderligere konkret kommentar angér datasikkerhed. Som bekendt er logningspligten en nyska-
belse i forhold til den tidligere galdende retstilstand. Det er derfor afggrende, at konsekvenser for
borgernes databeskyttelse og retssikkerhed lever op til de standarder, som persondataloven og
EMRK foreskriver. Instituttet finder, at der her er behov for at udfylde persondatalovens generelle
principper om sikkerhed, ikke mindst da bekendtggrelsen retter sig mod private aktgrer, der ikke
tidligere har skullet opbevare store mangder personoplysninger over et l&ngere tidsrum. Der er
saledes brug for mere przcise sikkerhedsforskrifter vedrgrende krav til opbevaring og tilgang til
data for private aktgrer. Der henvises her til Justitsministeriets bekendtggrelse om sikkerhedsforan-
staltninger til beskyttelse af personoplysninger, men da denne kun retter sig mod den offentlige
forvaltning, skal Instituttet opfordre til, at tilsvarende sikkerhedsforskrifter udarbejdes for private

aktgrer.

3. Konklusion

I forlengelse af den kritik, som Instituttet tidligere har rettet mod logningspligten i anti-terror-
pakken fra 6. juni 2002, samt mod det fgrste bekendtggrelsesudkast fra foraret 2004, finder insti-
tuttet ikke, at det proportionalitetshensyn, som EMRK artikel 8 foreskriver, er opfyldt i det fore-
liggende udkast til bekendtggrelse. Endvidere er det ikke sandsynliggjort, hvorfor Danmark skal gé
lengere end det nyligt vedtagne EU direktiv i forhold til at registrere den enkelte brugers internet
sessioner gennem sédkaldt sessionslogning. Danmark overskrider herved en principiel grense ved




ikke blot at registrere telefonsamtaler og e-mail kommunikation, men tillige registrere brug af

hjemmesider. En registrering som der eksplicit blev taget afstand fra i bemarkningerne til anti-
terrorpakken i 2002. '

3. august 2006 / Rikke Frank Jprgensen
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Vedr. horing over udkast til bekendtgorelse og vejledning om logning

Justitsministeriet har den 6. juli 2006 anmodet DANSK IT om bemarkninger
til det reviderede udkast til bekendtgoerelse og vejledning om logning.

DANSK IT vil indledningsvist bemarke, at de ®ndringer, der er foretaget i
forhold til det udkast til bekendtgerelse, som Justitsministeriet sendte 1 horing
d. 24. marts 2004, har resulteret 1 en klar forbedring af bekendtgerelsen.

Foreningen har dog felgende bemarkninger til udkastet til bekendtgerelse og
vejledning: :

For det forste er DANSK ITs helt overordnede opfattelse stadig, at log-
ningsbekendtgorelsen kan risikere at fi en yderst begrenset terrorbekampen-
de effekt. Det skyldes bla., at der fortsat er betydelige undtagelser for log-
ningspligten, bl.a. er mange boligforeninger og biblioteker ikke forpligtet til at
logge. Hvad angir logning af e-mail og internettelefoni er der desuden en del
trafik, som ikke vil blive logget, fordi bekendtgerelsen udelukkende forpligter
udbydere af kommunikationsnet og tjenester til at logge og ikke foretagender
som Hotmail, Ofir og lign. Der er dermed grund til at frygte, at logningsbe-
kendtgerelsen kun vil bidrage til at registrere smaforbrydere, mens de profes-
sionelle terrorister ikke vil have svart ved at finde “kadens svage led” og si-
ledes undga logning.

For det andet finder DANSK IT det pifaldende, at Danmark med lognings-
bekendtgerelsen gar lengere, end der er lagt op til 1 det foreliggende EU-
direktiv om logning. F.eks. er det pifaldende, at Danmark 1 modsatning til
mange andre EU-lande entydigt krever logning af internetoplysninger.
DANSK IT noterer sig med tilfredshed, at der i vejledningen er indfojet en
passus om, at den kommende fortolkning af EU-direktivet vil have indflydel-
se pa fortolkningen af logningsbekendtgerelsen. Dog vakker det hos
DANSK IT undren, at Danmark ikke som mange af de lande, vi normalt
sammenligner os med, har benyttet muligheden for netop at afvente denne og
udskyde den praktiske udmoentning af direktivet til 2009, sidan som direktivet
giver mulighed for.

DANSK IT stér naturligvis til radighed for en uddybning af ovenstaende.

Med venlig hilsen

Tony Franke
Direktor, DANSK IT
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Justitsministeriet
Politikontoret
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Kgbenhavn, den 10. august 2006

Hgring over udkast til bekendtggrelse og vejledning om logning

ABF har faet udkast til bekendtggrelse og vejledning om udbydere af elektroniske kommuni-
kationsnets og elektroniske kommunikationstjenesters registrering og opbevaring af oplysnin-
ger om teletrafik i hgring og har fglgende bemarkninger.

1. Generelle bemzerkninger

Som ABF tidligere har angivet i sit hgringssvar af 18. maj 2004, er det ABF’s holdning, at
bekzmpelse af terror og anden kriminalitet som udgangspunkt mé vere en samfundsmassig
opgave, som man ikke uden videre kan palegge eksempelvis private andelsboligforeninger,
uden at der i hvert fald sker en kompensation for de gkonomiske og administrative byrder,
man hermed péfgrer foreningerne. Dertil kommer, at det forekommer béde urimeligt og direk-
te ubehageligt for andelshavere i private andelsboligforeninger at skulle registrere og overva-
ge de andre andelshaveres private brug af telefoni og farden pd Internettet.

De foresldede krav om logning vil pafgre alle stgrre (dvs. dem over bagatelgrensen pa 100
boliger) andelsboligforeninger med eget bredbindsnet dels ekstra omkostninger og dels nogle
administrative opgaver af ikke ubetydelig stgrrelse. Der er tale om gkonomiske og administra-
tive byrder, som mange foreninger hverken vil have lyst, overskud/ressourcer og ej heller
ekspertisen til at handtere i praksis. I en andelsboligforening har man ikke ngdvendigvis per-
soner, der besidder sarlige IT-kundskaber. IT-netvark i andelsboligforeningerne drives alene
af andelshaverne, og derfor vil andelsboligforeningen have overordentligt svert ved at forhol-
de sig til de krav, der stilles i udkastet til logningsbekendtggrelsen, som jo henvender sig til de
sdkaldte kommercielle udbydere af internet og telefoni.

Konsekvenser af logningsreglerne . _

ABF frygter, at de nye krav vil medfgre overvejelser i andelsboligforeningerne om helt at
nedlegge de netvark, som de ellers har kostet mange penge i at fi etableret. For foreninger
som ikke allerede har eget netvark, vil de nye regler med stor sandsynlighed afholde mange
foreninger fra at etablere et sddant, fordi omkostningerne og de administrative forpligtelser,
der er forbundet med de nye krav, vil virke for uoverskuelige og svare at hindtere for mange
foreninger. Den fremtidige udvikling af bredbéndslgsninger o.l. i private andelsboligforenin-
ger vil sdledes nok i hgj grad komme til at afthenge af, hvorvidt der vil blive udviklet tilpas
nemme og ikke mindst billige lgsninger, der kan sikre at et netvark lever op til logningskra-
vene, uden at foreningen som sidan behgver forholde sig til dette i den daglige drift af net-
verket.
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Andelsboligforeninger ikke en kommerciel udbyder

Endelig er det ABF’s opfattelse, at andelsboligforeninger med egne IT-nctvark som udgangs-
punkt slet ikke falder ind under den definition af en udbyder, der er skitseret i vejledningen
(se uddybning under bemarkninger til enkelte dele af vejledningen), hvorfor vi endnu en gang
vil argumentere for, at andelsboligforeninger med egne IT-netvaerk ikke bgr vere omfattet af
logningsbekendtggrelsens regler.

2, Bemzerkninger til enkelte dele af bekendtggrelsen

Ad Bagatelgrense (§3):

I bekendtggrelsens § 3 indfgres en bagatelgrense, siledes at andelsboligforeninger m.fl. med
mindre 100 enheder helt fritages for logningsforpligtelsen. ABF finder det positivt, at i det
mindste en stor del af andelsboligforeningerne med denne bagatelgrense bliver fritaget for
logning, idet man herved undgér at give 'dgdsstgdet’ til mange mindre netverk, som med stor
sandsynlighed ikke ville kunne magte at leve op til de nye regler. Pa trods af bagatelgrensen,
vil de nye regler dog stadig pifgre mange andelsboligforeninger med egne netvark ufor- -
‘holdsmessigt store byrder bide administrativt og gkonomisk, hvilket vi naturligvis ikke fin-
der rimeligt.

Ad Registrering pd pakkeniveau (§5, stk. 4)

Bekendtggrelsens §5, stk. 4 giver udbydere en alternativ mulighed for logning, séledes at ud-
byderen kan ngjes med at registrere oplysninger for hver 500. pakke. ABF finder det positivt,
at der gives mulighed for at logge. pa et alternativt niveau, da dette nok vil give nogle forenin-
ger mulighed for at leve op til kravene uden at skulle foretage nar sé store investeringer, som

det ellers ville vare tilfaldet.

Dog vil logning pé dette alternative niveau stadig krave relativt store investeringer for langt
de fleste eksisterende netvark. ABF mener derfor (som bide vi og andre aktgrer ogsé har fo-
resldet tidligere), at man bgr omdefinere logningskravet over for allerede etablerede netvark 1
boligforeninger o.1., siledes at disse i fgrste omgang ’blot’ forpligtes til at logge de oplysnin-
ger, som systemet i forvejen er i stand til, indtil foreningen méske alligevel foretager en op-
gradering eller udskiftning af systemet. Et sddant krav i forhold til allerede etablerede netvaerk
vil, efter ABF’s opfattelse, vere meget mere hensigtsmassigt og rimeligt at pélaagge andels- -
boligforeninger o.1.

Ad Registrering kan ske af tredjemand (§8)

ABF finder det rimeligt — og ogsi ngdvendigt — at der i bekendtg¢relsens §8 gives mulighed
for at outsource logningsforpligtelsen til en anden udbyder eller tredjemand. Det vil nok vere
oplagt for nogle foreninger at valge en sadan lgsning, idet mange foreninger ikke selv har
ekspertisen til, for det fgrste at gennemskue, hvad der skal til for overhovedet at leve op til
reglerne, og for det andet ressourcerne til at sikre at den lgbende logning finder sted som den
skal. Det vil dog selvsagt vaere af afggrende betydning, at prisen for sidanne ydelser ligger pa
et niveau, hvor foreningerne rent gkonomisk finder det fordelagtigt at kgbe dem, frem for
f.eks. i stedet at vaelge at nedlegge et eksisterende netverk eller undlade at etablere et.
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3. Bemzrkninger til enkelte dele af vejledningen

Udbyderbegrebet — kommercielt grundlag _ _
Vejledningens afsnit 1.4.1. preciserer, at begrebet udbyder af elektroniske kommunikations-
net- eller tjenester henger sammen med om det pigzldende ’selskab’ pa ”...kommercielt
grundlag betjener mere end én slutbruger...” (vores understregning). I vejledningens afsnit
1.4.3. har man videre praciseret, hvad der menes med begrebet *kommercielt grundlag’ og

~ heraf fremgér det, at ”’Kommercielt grundlag’ betyder sdledes, at en person, et selskab eller
en offentlig institution selger og markedsfprer et produkt for at fd en fortjeneste. Det er dog
uden betydning, om salget af produktet reelt oppeberer en fortjeneste eller giver underskud”.
Formaélet med en andelsboligforenings etablering af eget IT-netvark er, i langt de fleste til-
felde, udelukkende at udnytte den mulighed andelshaverne har for at etablere et netverk i
fellesskab, for derved at opnd en lavere pris for Internet og evt. telefoni, end de ville kunne
opné ved at lade hver enkelt andelshaver kgbe sin egen individuelle internetforbindelse. Det
er derimod ikke formdlet med disse IT-netvark at opnd en decideret fortjeneste eller ligefrem
at markedsfgre og s®lge produktet til andre. Formélet er derimod blot at opna sa billig en in-
ternetforbindelse og evt. telefoni, som muligt.

P4 den baggrund mener ABF, at andelsboligforeninger med egne IT-netvark falder uden for
udbyder-begrebet og dermed slet ikke bgr vare omfattet af logningsbekendtggrelsens regler.

Slutbrugerbegrebet (afsnit 1.6) '
ABEF finder det positivt, at det i vejledningens afsnit 1.6 bliver praciseret, at der ved enheder
forstds bolig- eller erhvervslejemal. Dels er det positivt, fordi det klarggr begrebet, som der i
tidligere udkast har varet uklarhed om, og dels er det positivt fordi vi mener, det er en hen-
sigtsmassig made at definere begrebet pa, som er let forstdelig og til at handtere for forenin-
gerne i praksis.

4. Afsluttende bemzerkninger
De foreliggende udkast til hhv. bekendtggrelse og vejledning har siden det fgrste udkast un-
dergéet store forandringer, og det er gladeligt at konstatere, at det meget omfattende arbejde i
logningsgruppen har medfgrt, at udkastet nu i langt hgjere grad end tidligere er klarere om-
kring de anvendte definitioner og begreber. Til trods for denne positive udvikling, er det dog
stadig vores opfattelse, at der foreligger et stort stykke arbejde i at formidle til ikke mindst
~ ikke-professionelle aktgrer, som f.eks. de private andelsboligforeninger, hvad de helt pracist
skal foretage sig og investere i, for at leve op til logningsbekendtggrelsens krav.

Med venlig hilsen

Vi

Hans Erik Lund
Landsformand
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Justitsministeriet
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" Deres sagsnr.:
2005-945-0019

Heringssvar vedr. udkast til bekendtgorelse og vejledning om log-
ning

Der henvises til Justitsministeriets brev af 6. juli 2006, hvori man udbe-
der sig bemaerkninger om ovennaevnte.

ITEK og dermed Dansk Industri skal indledningsvis kvittere for, at der -
efter et langt og sejt traek i arbejdsgruppen - nu foreligger et udkast, som
pa en lang raekke punkter imgdekommer de kritikpunkter, som vi fra er-
. hvervets side er fremkommet med. For sivel udbyderne som for deres
- kunder betyder det, at byrderne er blevet reduceret ganske betydeligt 1
forhold til det oprindelige udkast.

Der er dog to punkter, hvor en tydeligggrelse af vejledningens tekst kunne
veere gnskelig:

Under beskrivelsen af udbyderbegrebet kan man i afsnit 1.4.2 blive i tvivl
om, hvorvidt virksomheder, der generelt har outsourcing som forretnings-
omrade, omfattes af udbyderens forpligtelser. Det bgr derfor yderligere
tydeliggeres i vejledningsteksten, at alene udbydere af telekommunikati-
onsnet og -tjenester er omfattet af logningspligten, uanset om de outsour-
cer dele af deres aktiviteter eller e). Det bgr i den sammenhaeng ogsi mere
tydeligt fremg4, at transitoperatgrer og andre engrosoperatgrer ikke er
omfattet med undtagelse af mobiloperatgrer, der stiller international
roaming til radighed for udenlandske mobiludbydere.

Endvidere er det uklart, om virksomheder og organisationer, der tilbyder
kunder, forretningspartnere eller medlemmer hotspotadgang pa deres fy-
siske lokaliteter - det veere sig kursusvirksomheder, caféer, hoteller, tank-
stationer eller Pyramiden i Industriens Hus - omfattes af bekendtggrel-
sen. I afsnit 1.4.3 om "kommercielt grundlag" undtages alene hjemmear-
bejdspladser med den begrundelse, at de leveres lokalt afgraenset og pa et
ikke kommercielt grundlag. Der bgr 1 denne sammenhaeng gives flere ek-
sempler pa arrangementer med betalingstelefoner, hot spots mv. som er




omfattet hhv. ikke omfattet af reglerne. En afggrende faktor for denne

sondring bgr veere, om der gives tidsbegrenset adgang til en tjeneste via
~ en lokal slutbrugertilslutning, eller om adgangen beror p& et varigt, for-
maliseret kundeforhold. Herved vil f.eks. adgang til en betalingstelefon pa -
en café udbudt af caféejeren veere undtaget, idet alene udbyderen af den
nettilslutning, som betalingstelefonen benytter, omfattes af logningsplig-
ten.

ITEK ser frem til, at disse to forhold bliver tydeliggjort i den endelige ud-
gave af bekendtggrelsesvejledningen.

Under arbejdsgruppens arbejde har Justtitsministeriet flere gange hen-
vist til arbejdet i EU, herunder den endelige udformning af direktiver og
forordninger om terrorbeksempelse.

For ITEK-erhvervets udgvere er det overordentligt vigigt, at der gelder
samme vilkar for udbydere og kunder i alle EU-lande.

ITEK skal derfor opfordre Justitsministeriet til 1 den fortsatte udmgnt-
ning 1 EU at arbejde for, at der skabes faelles standarder og dermed ensar-
tede lgsninger pa tveers af hele fellesskabet. Endvidere ser vi gerne, at di-
rektivet, der p.t. er et minimumsdirektiv, fremover ogsa fir status af
maksimumsdirektiv, saledes at vi undgar komplikationer ved det stigende
udbud af graenseoverskridende tjenester.

Med venlig hilsen

&

Tom Togsverd
Branchedirektgr
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Vedrgrende hgring over udkast til bekendtggrelse og vejledning om log-
ning - Justitsministeriets sagsnr. 2005-945-0019

Ved e-post af 6. juli 2006 har Justitsministeriet anmodet om Datatilsynets
eventuelle bemarkninger til udkast til bekendtggrelse om udbydere af elek-
troniske kommunikationsnets og elektroniske kommunikationstjenesters regi-
strering og opbevaring af oplysninger om teletrafik (logningsbekendtggrelsen)
samt udkast til vejledning herom.

Det fglger af udkastet til vejledning, at der ved den fgrste anti-terrorlov blev

indsat en ny bestemmelse i retsplejelovens § 786, hvorefter udbydere af tele-
net eller teletjenester skal foretage registrering og opbevaring i et ar af oplys-
ninger om teletrafik til brug for efterforskning og retsforfglgning af strafbare
forhold. I henhold til bestemmelsen fastsatter Justitsministeren efter forhand-
ling med ministeren for Videnskab, Teknologi og Udvikling n@rmere regler
om denne registrering og opbevaring. Disse n@rmere regler er indeholdt i
logningsbekendtggrelsen.

Af vejledningen fremgéar endvidere, at Rédet for retlige og indre anliggender
den 21. februar 2006 vedtog et EU-direktiv' om logning, som skal vere gen-
nemfgrt i national ret senest den 15. september 2007 (logningsdirektivet).

Datatilsynet har tidligere udtalt sig om registrering og opbevaring af data be-
handlet af udbydere af elektroniske kommunikationsnet og -tjenester. Datatil-
synet kan saledes henvise til tilsynets udtalelse til retsplejelovens § 786, stk.
4%, udtalelserne ti] det fgrste forslag til bekendtggrelse om logning’, udtalelse
til rammeafggrelse om logning4 samt udtalelse til direktivforslag om logning5 .

! Direktiv 2006/24/EF om opbevaring af data behandlet af offentligt tilgzngelige elektroniske
kommunikationstjenester og om @ndring af direktiv 2002/58/EF.

2 Brev af 29. november 2001, Datatilsynets j.nr. 2001-111-0006 - Justitsministeriets sagsnr.
2001-730-0466.

* Breve af 10. februar og 17. maj 2004, Datatilsynets j.nr. 2004-121-0021 - Justitsministeriets
sagsnr. 2002-945-0922.

“ Brev af 15. september 2004, Datatilsynets j.or. 2004-121-0026 - Justitsministeriets sagsnr.
2004-165-0596.

3 Brev af 8. november 2005, Datatilsynets j.nr. 2005-849-0086.- Justitsministeriets sagsnr.
2005-305-0043.




Datatilsynet skal herefter udtale fglgende:

1. Det fremgér af forslagets § 1, at udbydere af elektroniske kommunikations-
net eller -tjenester til slutbrugere skal foretage registrering og opbevaring af
oplysninger om teletrafik, der genereres eller behandles i udbyderens net, sé-
ledes at disse oplysninger vil kunne anvendes som led i efterforskning og rets-
forfglgning af strafbare forhold.

Pé side 2 i vejledningen oplyses det, at logningsbekendtggrelsen legger defi-
nitionerne i telelovgivningen til grund. Det anfgres pa samme side, at udby-
derne alene er forpligtet til at foretage registrering og opbevaring af oplysnin-
ger om teletrafik, der genereres eller behandles i udbyderens net.

Datatilsynet kan konstatere, at udbydere i medfgr af forslagets § 4 0g § 5 pé-
lzegges at registrere og opbevare oplysmnger om navn og adresse pa en abon-
nent eller registreret bruger.

Det stér ikke Datatilsynet klart, hvorvidt oplysninger om navn og adresse be-
handles i udbyderens net som beskrevet i forslagets § 1, eller om forpligtelsen
til at registrere navn og adresse medfgrer, at udbyderen skal hente disse op-
lysninger i sit debitorsystem og koble oplysningerne til de indsamlede trafik-
data.

I den forbindelse kan Datatilsynet oplyse, at tilsynet i forbindelse med en sup-
plerende hgring vedrgrende udkast til forslag til ny § 15¢ i lov om konkurren-
ce- og forbrugerforhold pa telemarkedet (opfglgning pa regeringens hand-
lingsplan for terrorbekempelse)® fik oplyst telefonisk af Ministeriet for Vi-
denskab, Teknologi og Udvikling, at begrebet “opkaldende identitet” omfatter
oplysninger om telefonnummer, mobilnummer, IP-adresse eller lignende op-
lysninger, og at der saledes ikke i medfgr af den kommende logningsbekendt-
gorelse ville blive tale om registrering.af oplysninger om navn, adresse eller
andre identifikationsoplysninger.

P& denne baggrund udtalte Datatilsynet, at tilsynet gik ud fra, at udbydernes
mulighed for at opbevare de identifikationsoplysninger, som politiet skal kun-
ne f4 udleveret, er begranset af persondatalovens’ regler. Tilsynet henviste
herved navnlig til lovens § 5, stk. 5, hvorefter indsamlede oplysninger ikke
ma opbevares pa en made, der giver mulighed for at identificere den registre-
rede 1 et l&ngere tidsrum end det, der er ngdvendigt af hensyn til de formal,
hvortil oplysningerne behandles.

Datatilsynet understregede i den forbindelse, at de formal, som efter person-
datalovens § 5, stk. 5, kan begrunde behandlingen, er udbydernes egne oprin-

delige formal.

® Datatilsynets udtalelse af 24. marts 2006, fremsendt til Justitsministeriet til orientering —
tilsynets j.nr. 2006-112-0284.

7 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger som ®ndret ved lov nr.
280 af 25. maj 2001.




Pa denne baggrund fandt Datatilsynet, at de omhandlede identitetsoplysninger
ikke vil kunne opbevares med henvisning til andres - herunder politiets -
eventuelle senere behov. - :

Det bemarkes endvidere, at det ikke tydeligt fremgéar af telekommunikations-

direktivets® definition af trafikdata (artikel 2(b) sammenholdt med betragtning
15), hvorvidt oplysninger om navn og adresse altid er omfattet af definitionen,
eller om oplysningerne kun er omfattet, nar de indgar som en del af indholdet

i kommunikationen.

Opmarksomheden henledes pa den nevnte problemstilling, idet Datatilsynet
samtidig forudsetter, at omfanget af logningsforpligtelsen efter bekendtggrel-
sen, herunder forpligtelsen til at registrere og opbevare oplysninger om navn
og adresse pa abonnenten eller den registrerede bruger, fastlegges inden for
rammerne af bemyndigelsesbestemmelsen i retsplejelovens § 786, stk. 4.

2. Det fglger af forslagets § 4, at der bl.a. skal registreres oplysninger om op-
kaldende og opkaldte nummer 1 forhold til fastnet- og mobiltelefoni samt
SMS-, EMS- og MMS-kommunikation. Det fglger endvidere af vejledningens
side 11, at udbydere af SMS, EMS og MMS skal registrere identiteten pé den
kaldende og modtagende bruger. '

Datatilsynet har i tidligere udtalelser serligt henvist til Telekommunikations-
industriens hgringssvar af 22. november 2001 (Retsudvalgets bilag 3, akt nr.
58) over lovforslaget til fgrste terrorpakke (L 35), hvoraf det pé side 5 frem-
gér, at oplysningen om modtageren af en SMS-besked rent teknisk er en del af
indholdet af beskeden, og at opfyldelse af reglstrermgsphgten dermed vil in-
debare, at hele indholdet registreres.

Det fremgar ikke af det fremsendte materiale, hvorvidt det er undersggt om
registrering af modtagerens identitet medfgrer en registrering af indholdsdata,
og Datatilsynet skal i den forbindelse papege, at der efter tilsynets opfattelse
er tale om en central problemstilling. Tilsynet skal anbefale, at det sgges af-
klaret, hvorvidt det rent teknisk er muligt at registrere oplysninger om identi-
teten af modtageren af en SMS-besked uden at registrere indholdet af beske-
den.

Datatilsynet skal i den forbindelse pa ny henlede opmarksomheden pa, at
registrering og opbevaring af indholdsdata af en elektronisk kommunikation
hos en udbyder 1 lengere tid, end udbyderen har brug for af hensyn til egne
formal og i henhold til den aftale, udbyderen har med kunden, kan indebare
en overtredelse af persondataloven.

Vedrgrende EMS-kommunikation fremgar det af side 10 i vejledningen, at
EMS-trafik ikke er selvstendig kommunikation, men derimod egentligt ind-

® Direktiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets fred
i den elektroniske kommumnikationssektor.




hold i en SMS - dog vil _oplysninger om EMS ikke skulle registreres 1 det om-
fang, der er tale om egentlige indholdsoplysninger.

Datatilsynet finder det ogsa vasentligt at fa fastlagt i forhold til EMS-
kommunikation, hvorvidt det rent teknisk er muligt at opfylde reglstrermgs-
pligten uden at registrere indholdsdata.

3. Det fremgar af vejledningens side 13, at den modtagende IP-adresse, som
en udbyder skal registrere i medfgr af logningsbekendtggrelsens § 5, stk. 1,

nr. 2, identificerer en internet-sessions destination. En destination kan f.eks.
vere en anden slutbruger, Hotmail, en anden hjemmeside eller lignende.

Datatilsynet finder det uklart, hvorvidt en registrering af oplysnihger om mod-
tagende IP-adresse vil medfgre en kortlegning af brugerens aktiviteter pa
internettet.

I den forbindelse skal Datatilsynet henlede opmsrksomheden pa tilsynets
hgringssvar til den fgrste lognmgsbekendtgmelse hvori tilsynet stillede
spergsmaél ved udbydere af chat-tjenesters forpligtelse til at registrere oplys-
ninger om opkaldende og opkaldte identitet, idet dette efter det oplyste ville
omfatte oplysning om, hvilket af flere mulige chat-rooms den opkaldende
identitet er tilkoblet.

Tilsynet fandt det uklart, hvorledes dette krav harmonerede med bemarknin-
gerne til Anti-terrorlovforslaget (L35) s. 46, 1. spalte, hvoraf det fremgar, at
der ikke med forslaget legges op til, at internetudbyderne skal foretage en
kortlegning af kundernes aktiviteter, mens de anvender Internettet. Udbyder-
ne vil saledes ikke Igbende skulle foretage registrering af, hvilke hjemmesi-
der, chatrooms mv. kunderne besgger.” '

4. Isin udtalelse af 17. maj 2004 til udkast til den fgrste logningsbekendtgg-
relse'® udtalte Datatilsynet, at det giver anledning til tvivl, i hvilket omfang
det er reglerne i persondatalovens § 41, stk. 3, eller reglerne i udbudsbekendt-
gorelsens'' § 31, stk. 1, der fastsatter de sikkerhedsmassige krav til udbyder-
nes behandling af oplysninger om teletrafik.

[ den forbindelse skal Datatilsynet anbefale, at der overvejes indsat en be-
sternmelse svarende til persondatalovens § 41, stk. 3, eller udbudsbekendtgg-
relsens § 31, stk. 1, i logningsbekendtggrelsen. Efter tilsynets opfattelse kan
der med fordel anvendes en formulering svarende til logningsdirektivets arti-
kel 7, litra b.

? se note 3.

se note 3.

"' Bekendtggrelse nr. 666 af 10. juli 2003 om udbud af elektroniske kommunikationsnet og
-tjenester (bekendtggrelsen er nu erstattet af bekendtggrelse nr. 638 af 20. juni 2006 om ud-
bud af elektroniske kommunikationsnet og -tjenester).
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5. Datatilsynet har tidligere udtalt, at der efter tilsynets opfattelse bgr indsat-
tes en revisionsbestemmelse i bekendtggrelsen. Bl.a. udtalte tilsynet i brev af
29. november 2001'2, at der efter tilsynets opfattelse er tale om vasentlige
indgreb i privatlivets fred, som i vidt omfang er baret af den sarlige situation,
‘som er opstaet i forlengelse af terrorangrebene mod USA den 11. september
- 2001. Tilsynet foreslog derfor, at der blev indsat en revisionsbestemmelse i
lovforslaget - vedrgrende bade bemyndigelsesbestemmelsen og de bestem-
melser, der udstedes i medfer heraf - med henblik pé, at det pa et senere tids-
punkt bliver genovervejet, om de foreslaede indgreb fortsat er ngdvendige.

Det er fortsat Datatilsynets opfattelse, at der i lighed med direktivet bgr ind-
s&ttes en revisions- eller evalueringsbestemmelse i bekendtggrelsen, med
henblik pa at genvurdere indgrebenes ngdvendighed, nér der er indsamlet fle-
re erfaringer med logning af trafikdata i Danmark.

Datatilsynet kan desuden henvise til artikel 29-gruppens udtalelse om log-

ningsdirektivet (WP 113), hvori gruppen hilser evalueringsbestemmelsen i -
direktivet velkommen.

Med venlig hilsen

Janni Christoffersen
Direktgr

12
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Ug, 2006 Kgbenhavn, den 9. august 2006

Justitsministeriet
Slotsholmsgade 10
1216 Kabenhavn K

Hering over udkast til bekendtgerelse om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen)

Med brev af 19. juni har Justitsministeriet udbedt sig [T-Branchens kommentarer til
ovennaevnte, og til det tilherende udkast til vejledning.

ITB vil gerne indledningsvis kvittere for det konstruktive samarbejde i den nedsatte
arbejdsgruppe, som har medfart et udkast til bekendtgerelse og vejledning, der pa
mange punkter imadekommer [T-branchens bekymringer. Dette geelder ikke mindst de
foretagne afgraeensninger/beskrivelser af pligtsubjektet.

ITB har i forleengelse heraf felgende kommentarer vejledningen:

| afsnit 1.4.2. sages to forhold behandlet, nemlig 1) Hvilke pligter en udbyder har, safremt
udbyderen outsourcer sin logningsforpligtelse (de 3 farste afsnit af 1.4.2.), og 2) omfanget
af udbyderbegrebet, og herunder mere praecist hvad der falder uden for udbyderbegrebet
(de efterfolgende afsnit).

Dette giver anledning til fejifortolkningsmuligheder og sammenblanding
{outsourcingleverandarer til ieleudbydere og outsourcingleverandarer til virksomheder
sammenblandes).

ITB skal derfor fo_reslé, at de 3 forste afsnit udskilles i et saerskilt afsnit.

M.h.t. anden del af afsnit 1.2.4., om afgraensningen af udbyderbegrebet, er hensigten —
som aftalt under arbejdsgruppedreftelserne — at gengive den afgraensning af
udbyderbegrebet, som fremgar af bemzerkningerne til det lovforslag, der gennemforte den
geeldende § 6, stk. 1, i lov om konkurrence- og forbrugerforhold pa telemarkedet.

De to farste afsnit af teksten fra lovbemaerkningeme tit L219 er imidlertid faldet ud i
gengivelsen, hvilken gor at fierde afsnit i afsnit 1.4.2. fremstar ude af den oprindeligt
tilteenkte sammenhzaeng.

De manglende afsnit (sammenholdt med lovbemaerkningerne) er:

IT-Branchen
Borsen
Slotsholmsgade
DK-1217 Kegbenhavn K
Telefon: 72 25 55 62
. Telefax:
Aktnr.o14 O ey
4 i~ T I — Web: itb dk
Justitsministericet 2009 N R,q HS - OC( 2 Grows s7o0ss
Politikontoret CVR-nr: 12391641
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"Arbejdsgivere anses ikke for udbydere af elektroniske kommunikationsnet- og tjenester i forhold
til de ansatte, som man stiller intern teleinfrastruktur og tjenester til radighed for i forbindelse med
ansattelsesforholdet. Dette g®lder bade computere, infrastruktur m.v.,, der benyttes pa
arbejdspladsen, og evt. hjemmearbejdspladser. En tilsvarende begrensning f@lger af forarbejderne
til terrorpakken 2002, og de regler, der vedtages i medfer heraf.

Det er i den forbindelse uden betydning, hvorvidt arbejdsgiveren selv forestar (etablerer, overvager
og driver) den omhandlede interne infrastruktur og de omhandlede interne tjenester (savel telefoni
som data), eller om virksomheden har outsourcet driften heraf til en ekstern outsourcing-leverander,
herunder teleudbydere. Heller ikke outsourcing-leveranderen kan saledes anses for udbyder af
elektroniske kommunikationsnet eller -tjenester.”

Bemeerkningerne i L219 fortsastter herefter:

”Qutsourcing-leveranderer kan antage flere former, athengigt af deres forretningsmodel,
og kan sdledes omfatte virksomheder, der udover den interne teleinfrastruktur og de basale

interne tjenester overvager, ............. ”
Dette svarer til vejledningsteksten, afsnit 1.4.2., 4. afsnit og frem.

Endelig har vi pa det afsluttende arbejdsgruppemgade noteret os, at Justitsministeriet
tilkkendegav, at man fortsat vil arbejde for og stette en falles de facto EU standardisering
pa omradet. ITB kan varmt stette denne holdning, som dels vil gere samarbejdet pa det
retlige og politimeessige omrade lettere, dels vil give branchen mulighed for udvikling og
anvendelse af standardiserede l@sninger og udstyr, med de fordele det indebzerer.

Med venlig hilsen

' Jane Eis Larsen
vicedirektar
IT-Branchen




Justitsministeriet
Civil- og Politiafdelingen

Slotholmsgade 10 /[ /, l\ Hote! - Restaurant
1216 Ksbenhavn K & Turisterhvervet

Att.: Mette Lyster Knudsen
Vodroffsvej 32
1000 Frederiksberg C

Dato: 9. august 2006 ' _ _ :el- 75 35 ’2;4:;8880
Vor ref.: 761 LNJ/CSU/jrp ax +45 35 24

www.horesia.dk
horesta@horesta dk
Udkast til bekendtgarelse og vejledning om logning

HORESTA takker for modtagelsen af ovennavnte hering vedrarende ud-
kast til bekendtgerelse og vejledning omkring logning. cvrne 17 0148 11

Bekendtgarelsen og vejledningen er et led i antiterrolovgivningen som
medferer, at udbydere af telenet og teletjenester skal foretage registre-
ringer og opbevaringer af oplysninger til brug for efterforskning og retsfor-
felgelse af strafbare forhold.

Indledningsvis skal det naevnes, at HORESTA selvfalgelig stotter et sadant
formal, men de paferte forpligtelser skal sta i forhold til formalet.

Ud fra det fremsendte materiale fremgéar det, at hoteller kan blive omfattet
af regelszettet i den situation, hvor der ringes til hotellets reception og der
sker en viderestilling til et veerelse og omvendt.

Herudover er det vores opfattelse, at uklarheder i det fremsendte udkast
betyder, at der er risiko for, at hoteller, cafeer mv. ogsé kan veere omfat-
“tet af reglerne om logning af Internet-oplysninger. '

Vi er som udgangspunkt af den opfattelse, at vores mediemmer alene er
formidler af disse tjenester, som kebes af eksterne leveranderer, hvorfor
hoteller mv. ikke skal betragtes som udbydere. Denne helt grundieeggende
sondring mangler dog i udkastet, hvorfor vores haeringssvar i det vassent-
ligste vil omhandle denne problemstilling.

Generelle kommentarer

Efter bekendtgerelsens § 1 er det udbydere af elektronisk kommunikati-
onsnet eller tjenester til slutbrugere, der skal foretage registreringen samt
opbevaringen af oplysninger.

Akl.nr.&l[ : '
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For at veere udbyder, skal man tilbyde tjenesterne pad kommercielt grund-
lag til slutbrugeren. Udover at denne definition skaber et ikke ubetydeligt
hul i hele systemet, da biblioteker, uddannelsesinstitutioner mv. ikke er
omfattet, s er definitionen ganske uklar og forholder sig ikke til spargs-
malet om ovennavnte leveranderforhold.

Dette betyder, at der skabes usikkerhed om, at ldennflcere den reelle ud-
byder.

Eksempelvis de tilfeelde, hvor et hotel tilbyder sine gester at benytte In-
ternettet. Her har gesten mulighed for, at laese mails pa en ekstern server
- eks. Hotmail og det vaere sig f.eks. ved internetforbindelse sat op i det
generelle gaesteomrade, pa veerelserne eller szerlige indrettede IT-kontorer
for generel geestebenyttelse. Samme forhold ger sig gzeldende, nar der
stilles tradlese forbindelser til radighed og/eller etableres hotspots. Bliver
hotellet i den forbindelse udbyder eller pahviler forpligtelsen hotellets In-
ternet-leverander?

Det er ligeledes uklart, hvornar en virksomhed kan siges at have sit eget
net - bade mht. Internet og telefoni. Safremt ydelsen leveres af en ekstern
leverander, hvem er i sa fald forpligtet til at registrere og gemme oplys-
ningerne?

Da regeiszettet rummer en raekke uklarheder, jf. ovennasvnte, finder
HORESTA det nedvendigt, at bekendtgerelsen bliver tydeliggjort pa disse
omrader, saledes at reglerne jkke finder anvendelse i ovennavnte situatio-
ner, som i praksis vil vaere umuligt at handtere.

Uklarhederne opstar formentlig fordi, man har valgt at benytte den samme
definition og terminologi som i telelovgivningen.

Fastnet- og mobiltelefoni
I relation til udformningen af reglerne skal det i det falgende oplyses, hvor-
ledes telefonsystemer i praksis fungerer pé hoteller i dag.

Hotellerne i Danmark betjener sig som udgangspunkt af to telefonsyste-
mer. Dels nye og elektroniske systemer og dels aldre analoge telefonsy-
stemer.

Som regel er det de mellemstore og store hoteller, som har de nye tele- -
fonsystemer, da dette kraever en sterre gkonomisk investering, mens de
mindre hoteller fortsat benytter de aldre analoge systemer.

P& hoteller med nye elektroniske telefonsystemer registrerer man i dag
udgéende telefonopkald. Det vil sige, ndr man fra et vaerelse ringer ud, vil
man dels registrere hvortil der ringes samt hvor lang tid der telefoneres.
Disse oplysninger genereres i hotellets system, séledes at hotelgaesten
debiteres for anvendelse af telefonen. Nummeret hvortil der ringes, er dog
kun registreret med de forste 5 cifre. Med disse systemer er det saledes
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muligt at registrere udgéende opkald samt “hvem” (laes: fra hvilket vaerel-
sesnummer!) opkaldet er foretaget pa en forholdsvis enkel méde.

Ringes der derimod ind til hotellet, hvor receptionen viderestiller til et vas-
relse, foretages der normalt ikke en registrering af dette i hotellets sy-
stem. Arsagen til dette er, at hotellet ikke skal debitere geesten, hvorfor
man ikke har et sddant behov for registrering.

Safremt der stilles krav om, at indgéende opkald skal registreres og log-
ges, kraaver dette en omstilling af de elektroniske systemer. Det er pa nu-
veerende tidspunkt ikke muligt at vurdere, hvordan dette teknisk leses,
men det kraever i hvert fald, at systemet har ‘en “vis nummer funktion”,
séledes at det er muligt at identificere de indkommende opkald. Det &bner
muligvis et problem i forhold til hemmelige numre, da dette os bekendt
ikke kan skabe en klar identifikation af det indkomne opkald.

@konomien i en omstilling af systemerne kendes ikke, men det formodes
at der skal foretages ikke uvaesentlige investeringer.

P& mindre hoteller hvor man ikke betjener sig af et elektronisk telefonsy-
stem, registreres hverken indg8ende eller udgdende opkald pd en sddan

made, at det kan identificeres, hvortil der ringes m.v. P4 mindre hoteller
ma det derfor formodes, at der skal foretages sterre investeringer.

Internet

Som nzevnt i indledningen formoder vi, at vores medlemmer i henhold til
forslagets nuveerende ordlyd, kan blive omfattet af kravet om logning i
forbindelse med Internet-adgang. Da en Internet-lzesning som oftest leve-
res af en ekstern leverander og udkastet til bekendtgerelse ikke kiart be-
stemmer, hvem forpligtelsen i s& fald pahviler, ensker vi en afklaring af
dette.

Herunder ser vi gerne, at undtagelsen til logning i § 5, stk.4 bliver uddy-
bet. Bl.a. hvilke tekniske umuligheder der accepteres for at vaere omfattet
af undtagelsen, samt hvad der menes med registrering for hver 500 pak-
ke.

Med lovgivningens formél for eje, herunder forebyggende tiltag, er det
ikke praktisk eller formaistjenligt at registrere decentralt pd mange tusinde
forretningssteder. Registreringen boar, som vi forstar det allerede er til-
feeldet i andre lande, foregd centralt hos teleselskaberne, hvilket ogsa vil
vaere en forudsastning for at kunne foretage elektroniske segninger.

Da forslaget indeholder bestemmelser, som kan f& endog meget betydelig
konsekvens for HORESTAs medlemmer, har vi bedt vores hovedorganisa-
tion HTSI om ogsa, at ga ind i sagen. HORESTA og HTSI skal derfor op-

fordre til, at der snarest muligt etableres et mede med Ministeriet om for-
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slagets indhold og konsekvenser for branchen, sé!_edes at der opnas en for
alle parter fornuftig og praktisk/teknisk/ekonomisk holdbar lesning.

Med venlig hilsen

(Rt

Lone N) f Hulth
direkter
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RIGSADVOKATEN
Justitsministeriet A
| Z?olitsilll(ooll;:rgjde 10 ' DATO 8 august200 | I/ (N
1216 Kegbenhavn K R

RA-2004-510-0004
AE0E5 ANFORT VED SVARSRAIVELSER

SAGSBEHANDLER: LYS

RIGSADVOKATEN

FREDERIKSHOLMS KANAL 16
1220 KOBENHAVN K

TELEFON 33 1272 00
FAX 33 43 67 10

Ved skrivelse af 6. juli 2006 (j.nr. 2005-945-0019) har Justitsministeriet anmodet om
eventuelle bemarkninger til udkast til bekendtgerelse om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registrering og opbe-

varing af oplysninger om teletrafik (logningsbekendtgerelsen) og udkast til vejledning
til bekendtgerelsen.

I den anledning skal jeg meddele, at udkastene til bekendtgerelse og vejledning ikke
giver mig anledning til bemeerkninger.

Pa rigsadvokatens vegne

[ /&Zowfjé,ﬁf |

Hanne Schmidt

Aktnr. 2@5 . | ) ]
Justitsministerict 200D MR.QUDS - 0019

Politikontoret
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- Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt pr. mail til jm@jm.dk og tfr @jm.dk

11. august 2006

Hgring over udkast til bekendtggrelse og vejledning om logning
(logningsbekendtggrelsen) '

Justitsministeriet har ved brev af 6. juli 2006 anmodet om Forbrugerradets
bemerkninger til ovenstaende.

Forbrugerrddet er indforstdet med, at der i forbindelse med vedtagelsen af den
sakaldte fgrste terrorpakke i 2002 blev indsat nye bestemmelser i retsplejeloven om
registrering og opbevaring i 1 ar af oplysninger om teletrafik.

Det er imidlertid Forbrugerridets opfattelse, at udkastet til bekendtggrelsens § 5
om logning af brugernes aktiviteter pa internettet (sessionslogning) ikke bare er
uhyre vidtgdende, men ogsd i strid med hjemmelsgrundlaget i retsplejelovens §
786, stk. 4. Der henvises i den forbindelse til lovforslag L35 fra 2001, hvor
felgende formulering fremgik af lovforslagsbemarkningerne til retsplejelovens §
786, stk. 4, 2. pkt.: "Det skal understreges, at der ikke med forslaget l®gges op til,
at internetudbyderne skal foretage en kortlegning af kundernes aktiviteter, mens de
anvender Internettet”.

Dertil kommer, at det fornyelig vedtagne EU-direktiv om logning (Radets direktiv
2006/24/EF) netop undtager logning af kundernes aktiviteter pa internettet, da dette
krav fandtes for vidtgiende.

For sa vidt angér registrering af e-mailadresser jf. udkastet til bekendtggrelsens § 6
gar regeringens forslag ogsé videre end hvad der er geldende i flere af de EU-
lande, som Danmark normalt sammenligner sig med. Andre EU-lande har sdledes
benyttet sig af direktivets mulighed for at udsatte gennemfgrelsen af bestemmelser
om logning af trafikdata vedrgrende internetadgang, e-mail og internettelefoni til
marts 2009 (jf. direktivets artikel 15, stk. 3).

Udgiver af FETits 1/2

GERRADET

Anette Hgyrup
Dok. 44456/-

Fiolstraede i7
Postboks 2188
DK-1017 Kebenhawvn K

Tif. ([+45) 7741 7742
Fax (+45) 77417742
Mail fbr@fbr.dk
Web www.Tor.dk




Efter Forbrugerradets opfattelse er det tvivisomt, om der i fremtiden vil vare
proportionalitet mellem formélet med bek@mpelse af kriminalitet og den
omfattende registrering af trafikdata med ophobning af data tilfglge - ikke mindst
pga. de vidtgdende skridt Danmark tilsyneladende vil tage i forhold til EU-kravene.

Manglende proportionalitet skyldes ogsa, at kriminelle nemt kan kommunikere via
andre kanaler uden registrering til fglge, eksempelvis via IP-telefoni som Skype,
som ikke betragtes som en teletjeneste eller via udenlandske hotmails. Desuden
medfgrer dette en vilkarlig registrering og en skzvvridning af, hvilke brugere der
bliver registreret.

Samlet finder Forbrugerradet, at det tvivlsomme hjemmelsgrundlag og den meget
omfattende registrering sammenholdt med den usikre gavn af oplysningerne i den
grad savner proportionalitet og dermed svakker beskyttelsen af privatlivets fred
vasentligt.

Forbrugerradet kan derfor ikke stgtte nervarende bekendtggrelse og skal kraftigt
opfordre til, at udkastets § 5 trakkes tilbage og at udkastets § 6 som minimum

udskydes indtil 2009 med henblik pa at foretage fyldestggrende undersggelser.

Forbrugerrddet har ikke bemarkninger til de enkelte punkter i vejledningen,
sdlenge vi ikke overordnet kan stgtte bekendtggrelsens indhold.

Med venlig hilsen

Rasmus Kjeldahl, Direktgr Anette Hgyrup, Jurist
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Justitsministeriet
Politikontoret,
Slotsholmsgade 10
1216 Kgbenhavn K.

Via email im@jim.dk og tfr@im.dk og almindelig post

10. august 2006
Hgringssvar til logningsbekendtgorelsen med tilhgrende vejledning

Indledning :
Bollgselskabernes Landsforening har modtaget Justitsministeriets udkast til bekendtggrelse og
vejledning til bekendtgarelse vedrgrende "bekendtggrelse om udbydere af elektroniske kommu-
nikationsnets og elektroniske kommunikationstjenesters registrering og opbevaring af oplysnin-
ger om teletrafik” - den sakaldte logningshekendtagrelse. Det fagigende hgringssvar omhandler
vores vasentligste synspunkter. Hgringssvaret behandler fglgende emner: Generelle bemaerk-
ninger, den forsvundne graense pd 400 brugere, om undtagelser generelt, om logning af indga-
ende opkald pa telefoncentraler og om padagogisk formidling af lovgivningen.

Generelle bemasrkninger og opsummering

Boligselskabernes Landsforening har en vis forstaelse for, at logning af data mhp. at forebygge
og efterforske terrorvirksomhed o.1. kan veere et skridt samfundet kan vaslge at tage. Det er her
veesentligt, at der er proportionalitet mellem overvagning af borgerne - ogsa af ikke kriminelle
borgere - i forhold til de reelle efterforskningsmaessige gevinster ved logningen, sdledes at man
billedligt talt “ikke skyder graspurve med kanoner”. I forhold til det oprindelige udkast til be-
kendtggrelse er der en bedre proportionalitet i dette udkast, ligesom sproget med afgraensnin-
ger af, hvad der skal logges og hvad der ikke skal logges, er blevet klarere, Der er imidlertid
stadig nogle omrader, hvor proportionalitete'n mangler, - hvilket isser rammer sma netvaerk
mellem 100 og 400 brugere.

Princippet i udkastet er, at alle netvaerk skal logge det samme og pa samme made (undtagen
netveerk under 100 brugere, der er undtaget). Det betyder, at der stilles de samme krav til et
foreningsdrevet netvaerk med 125 brugere, som maske bygger pa frivillig arbejdskraft, som der
stilles tll et kommercielt selskab som TDCs med mange hundredetusinder af kunder, hvor en
efterforskning uden logning praktisk taget ville veere umulig. Argumentet er at stille alle ens,
men reelt svarer det til, at alle skibe, ogsad mindre fritidsfartgjer, skulle have lods nar de sejler
gennem Storebzelt, have 2 mand pa broen, skulle anr8be Storebasitsbroen ndr de naermede sig
osv. Altsa ved at stille de samme krav til meget store selskaber med mange hundredetusinder
kunder som til helt sma netvaerk med 125 kunder gendres konkurrencevilkdrene mellem net-
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vaerkene markant til de stores fordel. Efterforskningsmaessigt er et ikke logget net pd 125 bru-
gere langt lettere at hdndtere end et ikke logget netvaerk pa eksempelvis 100.000 brugere,

Bls vurdering er, at gransen for total logning bgr gges til de 400 brugere, som ogsa har veeret
en del af ekspertgruppens arbejdsgrundlag frem til sidst | forlgbet og frem til afslutning pa eks-
pertgruppens arbejde. Netvaerk af denne stgrrelse, ville mere sandsynligt kunne honorere kra-
vene i udkastet uden at fa tilsidesat grundlaget for stiftelsen af bolignettet.

Omkring telefoni undrer det lidt, at der er krav om at logge indgdende opkald. Dels er nogle zl-
dre telefonsystemer ikke gearet til denne logning, dels ma den efterforskningsmaessige gevinst
veere begraznset, medmindre "terrorister” har sldet "vis nummer” til pa deres telefonabonne-
ment. Desuden logges i princippet alle udgdende opkald, hvorfor der inden for landets graenser
indirekte logges alle indg8ende opkald vha. logning af den der ringers forbindelse?

Ud over vores overordnede synspunkter mangler der stadig nogle teknikaliteter, sasom snart at
f& defineret afleveringsformater, ndr meddelelseshemmeligheden skal brydes og data overgives
til myndighederne. Dette er vaesentligt i forhold til at kunne n8 eventuel omprogrammering in-
den ikrafttraadelsestidspunktet.

Bagatelgreense p8 400 forsvundet

BL finder det problematisk, at man i det nye udkast til bekendtgajrelsen har andret kurs fra tid-
ligere udmeldinger, idet differentieringen mellem netvaerk pd 100 og 400 brugere, som er frem-
gaet af alle hidtidige udkast ikke langere er med. Den tidligere bagatelgraense p3 400 brugere,
som definerede, at '

“1) andelsforeninger, ejerforeninger, antenneforeninger og lignende foreninger eller sam-
menslutninger heraf, der inden for foreningen eller sammenslutningen udbyder elektroniske
kommunikationsnet eller -tjenester til mindre end 400 s{utbrugere,

2) udbydere af geografisk afgraensede elektroniske kommunikationsnet eller -tjenester, hvor
udbuddet sker inden for en bestemt lokalitet og_med mindre end 400 samtidige mulige slut-

brugere”

alene skulle registrere og opbevare oplysninger om zendring af opkaldende og opkalders identi-
tet (jf. udkast til logningsbekendtggrelse af 21. december 2005, § 7, stk. 2) var af stor betyd-
ning for, om en stor del af de bolignetvaerk, der eksisterer i dag, vil kunne finde bekendtggrel-
sens krav overkommelige.

Undtagelserne fra logningen

Der er i udkastet til vejledning til bekendtgerelsen nasvnt en lang raekke undtagelser fra log-
ningsforpligtelsen - herunder nogle af dem:

"Heller ikke virksomheder, der via internettet udbyder det stadigt stigende antal
s8kaldte webbaserede applikationer, som eksempelvis computerspilsapplikationer,




spgeljenester, e-mail-tjenester af samme type som f.eks. Hotmail, videokonferen-
ceapplikationer, meddeleisestjenester som f.eks. MSN Messenger og LotusSameTi-
me, download af software og lignende?, -internettelefoni-applikationer, der jkke om-
fatter udveksling af trafik med den offentlige nummerplan og de traditionelle tale-
tefonitjenester (PSTN), kan anses for udbydere af elektroniske kommunikationsnet
eller -tjenester”, (1.4.2)

Kravet om udbud p8 “kommercielt grundlag” indebaerer f.eks., at biblioteker, ud-
dannelsesinstitutioner_og andre offentlige institutioner, der p8 ikke-kommercielt
grundlag stiller net eller tjenester til r8dighed for eksterne parter i form af f8nere,
studerende, patienter eller lign., ikke er omfattet af logningspligten. Ligeledes vil
arbejdspladser, der stiller telefon og internet-adgang til r8dighed for ansatte p§ et
ikke-kommercielt grundlag, ikke vaere omfattet af loghingspligten. (1.4.3)

I praksis betyder dette, at trafik fra offentlige institutioner, bibllotek, arbejdspladser, Hotmail,
Messenger mv. er undtaget. Undtagelserne er efter BL's opfat. sa omfattende, at udkastet i rea-
liteten kun rammer private brugere, der selv betaler for forbindelsen, og kun nar det benyttes til
traditionelle services pa nettet. Eller sagt p& en anden made, "terrorister” der lever op til et af
nedenstdende kriterier, bliver ikke logget, hvis de

* har et arbejde med internetadgang

¢ bruger netveerk via bibliotek eller andet offentligt netvaerk

e bruger hotmail

e bruger skype :

e bruger moderne internetservices med peer to peer eller lignende.

Desuden har “terrorister”, der ikke benytter sig af ovenstaende muligheder, massive tekniske
muligheder for at undsl|d sig logning, hvis de gnsker det - eksempelvis ved at kryptere kommu-
nikationen, s& den ikke kan gennemg&s, spoofe mac-adresser eller andet. Mange af undvigel-
sesmulighederne kraever ikke nogen teknisk indsigt og kan foregd via programmer som cryptai-
ner {der er billige eller gratis), og som krypterer i 448 bit, hvilket med den nuveerende teknologi
m3 betragtes som vaerende sikkert. :

De mange undtagelser og forskellen mellem de store kommercielle udbydere som TDC, Telia
mv. og et bolignet med eksempelvis 125 brugere, virker det ganske urimeligt, at helt sm3a net-
veerk mellem 100 og 400 brugere har fuld logningsforpligtelse. Fuld logningsforpligteise kan bli-
ve ganske kostbart bruger i de sma netvaerk, mens marginalomkostningerne bliver mindre uri-
melige ved stgrre netvaerk. Hvilket farer til skaeve og uvirkelige konkurrencevilkdr.

Logning af indgdende opkald

Indgdende opkald.

Der laegges op til, at der skal logges pa indg3ende opkald. Det er s3 at sige "mod naturen” i op-
saetningen | mange systemer, hvor logningsmuligheden er bestemt af muligheden for at opkrae-
ve regning. Da indgdende opkald som udgangspunkt er “regningsfrie”, er der en del systemer,
der ikke er forberedt til den type af logning. Hvis A-nummeret har skjult nummer, er der meget
begraenset information at hente i en logning af indgdende opkald. Uden dog at have undersggt
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det grundigt, er der formentlig ldre telefonsystemer, som ikke uden vaesentlig omprogramme-
ring eller udskiftning kan omstilles til at logge indgaende trafik. Logningen af indgdende trafik er
i de fleste tilfelde ogsd ungdvendig, dersom udgdende trafik bliver logget hos A-nummerets
operatar.

Det videre arbejde

Afslutningsvist vil vi gentage, saledes som vi tidligere har gjort opmaerksom p& i ekspertgrup-
pen, at vi finder det vigtigt, at der udarbejdes noget let tilgaengeligt informationsmateriale, som
pa klar og paedagogisk vis beskriver, hvad det helt preecist er for krav til logning, de enkelte
netvaerk skal ieve op til. Det er vigtigt, at de folk, som administrerer netvaerkene rundt om | bo-
lig- og antenneforeningerne - og som nogen steder er frivillige laegfolk kan gennemskue, hvad
de skal gere for at leve op til lovgivningens krav. BL hidrager naturligvis gerne til dette arbejde.

Venlig hilsen

Bandstiita.

Bjarne Zetterstrém Bigrn Klinke




Bolignetforeningen

Bolignetforeningens hgringssvar til udkast til bekendtggrelse og vejledning om
udbydere af elektroniske kommunikationsnets og elektroniske kommunikations-
tjenesters registrering og opbevarlng af oplysninger om teletrafik (Iogmngs-
bekendtggrelsen).

Bolignetforeningen har last ovenstdende udkast til logningsbekendtggrelse og vil i det
falgende afgive sine kommentarer til udkastet.

Bolignetforeningen er fortsat enig i, at det er vigtigt at politi og efterretningstjenester sikres
fornuftige efterforskningsvaerktgjer i kampen mod alvorlig kriminalitet. Grundlaeggende stiller
Bolignetforeningen sig dog tviviende overfor bekendtgerelsens effektivitet i forhold til
efterforskningen af den allermest alvorlige kriminalitet, da der er mange kendte mader til at
omga logning, hvis man bevidst ensker det.

Det mest i ;aJenfaIdende eksempel er formentlig adgangen til massevis at abne tradigse
netvaerk hos bdde virksomheder og prlvate, som ggr det muligt helt at undgd logning, enten
fordi en virksomhed har stillet det tradlgse netvaerk til rédighed for sine medarbejdere, eller i
kraft af muligheden for at p& internettet optraede med en anden brugers identitet fordi man
misbruger en privat husstands tradlgse internetadgang.

1 Justitsministerens hgringsudkast udsendt den 6. juli 2006 er der pa praktisk talt alle omrader
sket en veaesentlig forbedring i forhold til det tidligere udsendte hgringsudkast.
Bolignetforeningen haefter sig seerligt ved at

» der ikke er krav om logning, hvis det ikke er teknisk muligt med eksisterende udstyr.
Der er fx forholdsvis store datanetveerk som er bygget op med netvaerksudstyr, hvor
det ikke er teknisk muligt at indsamle informationer, der kan binde en ip-adresse
sammen med en lejlighed og dermed en juridisk person. Bolignetforeningen er tilfreds
med at disse netvaerk ikke er tvunget til at skulle skifte al netvaerksudstyr her og nu
alene for at kunne leve op til bekendtgerelsen. Netvaerksudstyret vil i de fieste tilfaelde
under alle omstaendigheder blive udskiftet med udstyr, som har mulighed for at
uddrage den gnskede oplysninger inden for et overskuelig antal ar.

= kravet om dggnbemandet kontaktpunkt er bortfaldet - et krav som ville veere
saerdeles vanskeligt at honorere hos bolignet der drives af frivillige, eller en vaesentlig
fordyrelse hvor netvaerkene drives professionelt.

= praecisering af hvad der skal logges, s8 det ligger inden for det teknisk mulige og de
ansvarlige kan gennemskue om kravet til logning er opfyldt.

= de oplysninger som gnskes i forbindelse med e-mail, vil normalt logges alligevel i
forbindelse med almindelig overvdgning af e-mailservere, dog med det krav at
logfilerne vil skulle gemmes vaesentligt lzengere end i dag.

» logningen skal ske ved overgangen mellem udbyderens net og et andet eller andre
net. Dette er netop det naturlige punkt for at opsamle logningsdata. I de fleste
netvaerk vil det desuden ikke veere teknisk at indsamle oplysninger om den interne
trafik, fx mellem to brugere pa samme netvaerk.

Det er dog stadig sddan, at kravene i hgringsudkastet vil betyde en gkonomisk og
ressourcemaessig byrde for bolignettene. Generelt vil det vaere ngdvendigt at anskaffe og
administrere saerligt udstyr (server) til opsamling og lagring af logfiler, formentlig med
tilhgrende backup-system. I forhold til de frivilligt drevne bolignet er det dog saerligt hensynet
til den daglige drift af systemerne som vil blive en udfordring, og det er derfor nok uundgieligt
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at der m3 ske en professionalisering af driften af de netvaerk som har flere tilslutninger end
bekendtggrelsens bagatelgranse. i

Logningspligt for ikke-kommercielle bolignet eller ej .

I bekendtggrelsens vejledning punkt 1.4 uddybes det at logningspligten gaelder nr man er
"udbyder af elektroniske kommunikationsnet eller -tjenester til siutbrugere”. I den forbindelse
laegges der vaegt pa at udbudet sker p& et kommercielt grundiag (uddybet under pkt. 1.4.3),
hvor det endvidere fremgdr at “kommercielt” dekker over man “...salger et produkt for at fa
en fortjeneste”. Ofte vil der for bolignet netop gzelde, at der ikke pnskes at opna en
fortjeneste. Flere bolignet har det direkte skrevet ind i deres vedtaegter, at de baserer sig pa
en ikke-kommercie! drift. Alligevel er andelsforeninger, ejerforeninger, antenneforeninger og
lignende foreninger eksplicit nzevnt i bekendtggrelsens §3 og vejledningens punkt 1.6.

Det er altsd her fristende at antage, at s&fremt netvaerket drives p8 ikke-kommerciel basis er
der heller ikke nogen logningspligt. Safremt andeisforeninger, ejerforeninger,
antenneforeninger og lignende foreninger er logningspligtige pa trods af at adgangen til
netvaerket gives pd ikke-kommerciel basis, bgr beskrivelsen i vejiedningen andres med
henbiik pd at give en stprre klarhed.

Format af log-filer

Det ma forventes at der i forbindelse med udlevering af logningsdata til politiet vil kunne
afleveres logfiler fra gaengse systemer som fx Cisco-, Linux- og BSD-firewalls/routere, Postfix-
postserver, i elektronisk og ubehandiet form. Det m& med andre ord anses for at vaere
politiets opgave at udlede den ngdvendige information, fx start- og sluttidspunkter for fx
sessioner, nar blot de grundlaeggende data er tilstede.
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