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Spergsmal 235:

"Ministrenes kommentarer udbedes til artiklerne:
- Offentlig sjusk med persondata (Politiken 11/2-07)
- Sundhedsregisteret misbrugt mange gange (Politiken 11/2-07)
- Kommune vil se intime oplysninger (Politiken 13/2-07)"

Svar:

1. Det fremgar af artiklen "Offentlig sjusk med persondata”, at Stephan
Engberg fra it-sikkerhedsfirmaet Priway bl.a. udtrykker bekymring omkring
sikkerheden ved offentlige it-systemer. Stephan Engberg peger blandt an-
det pa det hensigtsmaessige i, at borgerne har mere end én digital signatur,
saledes at personhenfgrbare oplysninger i forskellige systemer kan holdes
adskilt, og i at myndighederne opererer med sektorspecifikke nagler, der
hver for sig kun giver adgang til en bestemt del af oplysningerne, og at in-
formation skal ga via borgeren.

Jeg vil indledningsvis bemaerke, at spgrgsmalet om behandling af person-
oplysninger generelt er reguleret af lov nr. 429 af 31. maj 2000 om behand-
ling af personoplysninger (persondataloven), som henhgrer under Justits-
ministeriets ressort. Persondataloven fastsaetter rammerne for elektronisk
behandling, herunder videregivelse, af personoplysninger og for personop-
lysninger, der er eller vil blive indeholdt i et register. Det fglger bl.a. af per-
sondatalovens § 5, stk. 2, at indsamling af personoplysninger skal ske il
udtrykkeligt angivne og saglige formal, og senere behandling ma ikke veere
uforenelig med disse formal.

Persondatalovens § 41, stk. 3, fastsaetter de overordnede krav til den data-
ansvarliges behandlingssikkerhed, hvorefter den dataansvarlige skal traeffe
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger heendeligt eller ulovligt tilintetggres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med loven. Endvidere fglger det af § 11, stk. 1, i
bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til
beskyttelse af personoplysninger, som behandles for den offentlige forvalt-
ning, at kun personer, som er autoriseret hertil, ma have adgang til de per-
sonoplysninger, der behandles. Der ma kun autoriseres personer, der er



beskaeftiget med de formal, hvortil personoplysningerne behandles, og de
enkelte brugere ma ikke autoriseres til anvendelser, som de ikke har brug
for, jf. bekendtggrelsens § 11, stk. 2.

For sa vidt angar mit eget ressortomrade kan jeg oplyse, at Folketinget i
gjeblikket behandler lovforslag L 50 B om &ndring af sundhedsloven (It-
anvendelse i sundhedsvaesenet og elektroniske helbredsoplysninger). Lov-
forslaget regulerer sundhedspersoners adgang til elektroniske patientjour-
naler (EPJ), og er seerregler i forhold til behandlingsreglerne i persondata-
lovens §§ 6 — 8. De @vrige regler i persondataloven er fortsat gaeldende for
behandling af personoplysninger i elektroniske patient journaler.
Lovforslaget giver med det af mig stillede sendringsforslag sundhedsperso-
ner adgang til ved opslag at indhente oplysninger i EPJ under naermere
angivne betingelser. Der varetages ved lovforslaget to hensyn. P& den ene
side varetages hensynet til, at reguleringen af adgangen til EPJ respekterer
arbejdsgangene i den kliniske hverdag. P4 den anden side varetages hen-
synet til at sikre, at patienterne ikke skal fgle sig utrygge ved, om for mange
sundhedspersoner har adgang til for mange helbredsoplysninger mv.

Efter den foresldede § 42 a, stk. 1 har leeger og sygehusansatte tandlaeger
en bredere adgang til at indhente oplysninger ved opslag i EPJ, nar det er
ngdvendigt i forbindelse med aktuel behandling af patienten. Ligeledes kan
ledelsen pa et behandlingssted veelge at give @vrige sundhedspersoner
tilladelse til at have en tilsvarende bred adgang at indhente oplysninger i
EPJ efter den foreslaede § 42 a, stk. 4. Denne brede adgang giver kun
adgang til at indhente oplysninger ved opslag i elektroniske systemer in-
denfor sundhedsveaesenet, og kun inden for persondatalovens rammer.

Efter den foreslaede § 42, stk. 2 og 3, har andre sundhedspersoner end de
ovenfor naevnte adgang til at indhente oplysninger under visse betingelser,
nar det er ngdvendigt i forbindelse med aktuel behandling af patienten, i
elektroniske systemer om en patient, der er i behandling pd samme be-
handlingsenhed henholdsvis behandlingssted. Ogsa denne adgang skal
ske inden for persondatalovens rammer.

Det fremsatte lovforslag og det stillede aendringsforslag giver saledes
sundhedspersoner adgang til inden for persondatalovens rammer at foreta-
ge opslag i elektroniske systemer inden for sundhedsveesenet til brug for
aktuel patientbehandling. Endvidere er det et krav, at der er en patient-
behandler-relation mellem sundhedspersonen og patienten, far der er ad-
gang for sundhedspersonen til at indhente oplysninger ved opslag. Det
fremsatte lovforslag og det stillede sendringsforslag opstiller herudover en
raekke yderligere betingelser, der skal vaere opfyldt forud for, at sundheds-
personen kan fa adgang til at indhente oplysninger ved opslag i EPJ.

Safremt patienten ikke gnsker, at der ved opslag i EPJ indhentes helbreds-
oplysninger efter de ovennaevnte regler, kan patienten efter den foreslaede
§ 42 a, stk. 7, frabede sig dette. Patienten skal informeres om sige-fra-
adgangen. Patienten vil efter lovforslaget have ret til at sige fra over for



elektronisk indhentning af helbredsoplysninger bade generelt i forhold til
alle sundhedspersoner og konkret i forhold til en enkelt bestemt sundheds-
person.

Nar der ikke er valgt en model, hvor der som udgangspunkt kreeves sam-
tykke ved indhentning af oplysninger i EPJ, skyldes det, at den foreslaede
adgang i lovforslaget til at indhente oplysninger ved opslag i EPJ omhand-
ler situationer, hvor patienter ma antages at finde det naturligt — og ofte
ligefrem forventer — at leegen genbruger de oplysninger fra patientens tidli-
gere kontakter med sygehusveesenet, som er ngdvendige for at kunne give
den bedst mulige behandling.

Jeg kan endvidere oplyse, at sikkerheds- og brugerstyringsproblematikker
er et vedvarende tema i overvejelserne for den fremtidige EPJ-udvikling og
disse problemstillinger vil blive behandlet naermere af den nationale EPJ-
organisation nar der skal udarbejdes en ny IT- og EPJ-strategi for sund-
hedsvaesenet. Jeg er opmaerksom p4a, at kravene til EPJ-lgsningens sam-
lede IT- sikkerhed, seerligt i form af systemtekniske adgangsbegraensnin-
ger, sges med malsaetningen om styrkelsen af en elektronisk patientjour-
nal, der fuldt ud understgtter et sammenhaengende patientforlab pa tveers
af sundhedsvaesenets sektorer baseret pa palidelige og opdateret patient-
data. Det er imidlertid den centrale EPJ-organisation, der i farste omgang
skal behandle problemstillingens tekniske begraensninger og muligheder pa
sundhedsomradet, og det vil ligeledes veere op til EPJ-organisationen at
drefte behovet for en central sikkerheds- og brugerstyringsl@sning.

2. Artiklen "Sundhedsregister misbrugt mange gange” omhandler den Per-
sonlige Elektroniske Medicinprofil.

Artiklen citerer en redegarelse fra branchefaellesskabet ITEK under Dansk
Industri om privatlivets fred. | artiklen anfgres det blandt andet, at Danmark
har et register over alle danskeres medicinforbrug, og at registret har veeret
misbrugt mange gange, fordi der ikke passes tilstrackkeligt godt pa oplys-
ningerne. Det anfgres endvidere, at adgangen til registret er meget bred,
idet en lang raekke ansatte inden for sundhedssektoren har adgang til hertil.

Jeg vil generelt bemeerke, at adgang til det pageeldende register er neerme-
re reguleret i sundhedslovens § 157.

Jeg har til brug for besvarelsen indhentet en udtalelse fra Laegemiddelsty-
relsen, som er dataansvarlig for Medicinprofilen.

Laegemiddelstyrelsen oplyser i sin udtalelse, at adgang til Medicinprofilen
sker pa fglgende made:

. Medicinbrugere har ved brug af digital signatur adgang til egne data
via www.sundhed.dk.
. Leeger har ved brug af digital signatur adgang til patienters data via

www.sundhed.dk. | forbindelse med log-on sker en automatisk kontrol af,



om laegen har en gyldig autorisation, og leegen skal erkleere, at formalet
med opslaget er i overensstemmelse med reglerne for adgang.

. Leegers medhjeelp har ved brug af digital signatur adgang til patien-
ters data via www.sundhed.dk. | forbindelse med log-on kontrolleres det
automatisk, at vedkommende er medarbejder i en laegepraksis.

. Apotekere kan hente recepter til ekspedition og indberette oplysnin-
ger om ekspederede recepter til Medicinprofilen. Adgangen sker via apo-
tekssystemerne. Herudover har apotekere (og deres medhjeelp) ved brug af
digital signatur adgang til oplysningerne i Medicinprofilen via
www.sundhed.dk, hvis den pagaeldende medicinbruger har givet samtykke.
| forbindelse med opslaget kontrolleres det automatisk, at vedkommende
har et medarbejdercertifikat fra et apotek.

For tiden har ingen andre faggrupper elektronisk adgang til Medicinprofilen.
Der er dog ved at blive oprettet en adgang for hjemmesygeplejen til oplys-
ninger om de medicinbrugere, som er tilmeldt hjemmesygeplejen i den pa-
geeldende kommune, og som har givet samtykke til adgangen.

Herudover rummer lovgivningen hjemmel til, at tandleeger kan fa adgang til
Medicinprofilen, nar dette er nadvendigt for behandlingen, og til, at Sund-
hedsstyrelsen kan fa adgang, nar det er ngdvendigt for tilsynet med den
enkelte laeges eller tandlaeges ordination af specifikke typer laegemidler.
Denne adgang er endnu ikke etableret. Endelig har Laegemiddelstyrelsen
adgang til registeret, nar det er ngdvendigt af driftstekniske grunde.

Der er séledes i lovgivningen om medicinprofilen udtemmende opregnet
hvilke faggrupper og myndigheder, der har adgang til registret, ligesom
kravene til de enkelte gruppers adgang er differentieret i forhold til behovet
for adgang.

For sa vidt angar spegrgsmalet om Igbende kontrol med, at der ikke sker
uberettiget adgang til registret eller uberettiget videregivelse af oplysninger
herfra henvises til mine tidligere besvarelser af 16. november 2006 af folke-
tingsspargsmal S 490 og spegrgsmal 38 (SUU — alm. del).

Jeg kan hertil tilfgje, at L 50 om aendring af sundhedsloven og lov om kla-
ge- og erstatningsadgang inden for sundhedsvaesenet blev vedtaget den
20. december 2006, og at den i besvarelsen af spgrgsmal 38 naevnte skeer-
pede strafbestemmelse for uretmaessig indhentelse, videregivelse eller ud-
nyttelse af Medicinprofilens oplysninger tradte i kraft den 1. januar 2007.

Endelig oplyser Laegemiddelstyrelsen, at der i 2007 er planlagt kontrol af
adgangen til Medicinprofilen for praktiserende lsegers medhjzelpere, lige-
som Laegemiddelstyrelsen fglger sundhed.dk’s opfelgning pa Rigsrevisio-
nens rapport om IT-sikkerhed i sundhed.dk teet.

Pa den baggrund finder jeg fortsat, at reguleringen af adgangen til oplys-
ninger i Medicinprofilen samt kontrollen heraf er tilfredsstillende.



3. For sa vidt angar artiklen "Danmarks sundhed: Kommunerne vil se intime
oplysninger” kan jeg oplyse, at som led i kommunalreformen har kommu-
nerne faet ansvaret for en reekke nye opgaver pa sundhedsomradet, lige-
som der er indfgrt nye regler for samarbejde og planleegning mellem kom-
munerne og regionerne. Desuden har kommunerne - for at understgtte de
nye opgaver og samarbejdsbestemmelser - faet et synligt og forpligtende
finansieringsansvar for sundhedsopgaverne og nogle nye incitamenter til at
arbejde malrettet med tilbud, der kan @ge kvaliteten og sammenhaengen i
patienternes behandling.

Jeg er opmaerksom pa, at kommunerne som felge af de nye opgaver og
forpligtelser har fremsat @gnske om at f& adgang til en raekke nye typer op-
lysninger om deres borgeres behandlinger pa sygehus m.v. og den gene-
relle sundhedstilstand i kommunen. Der er i den forbindelse bl.a. peget pa,
at man i kommunerne gnsker adgang til alle de personhenfgrbare data fra
de sundhedsstatistiske registre m.v., som i dag findes i eksempelvis Sund-
hedsstyrelsens Landspatientregister og de registre, der danner baggrund
for afregninger pa sygesikringsomradet.

Jeg skal i den forbindelse understrege, at det aldrig har veeret hensigten
eller en forudsaetning for at kunne udmgnte kommunalreformens malsaet-
ninger, at de ansatte i kommunerne generelt far adgang til personhenfgrba-
re oplysninger om de enkelte borgeres behandlinger eller helbredstilstand.

Det har jeg bl.a. redegjort for i mine svar til Folketinget som led i behandlin-
gen af sundhedsloven i foraret 2005.

Jeg skal endvidere papege, at der ikke i den forbindelse blev vedtaget saer-
regler, der giver de ansatte i kommunerne adgang til personhenferbare
oplysninger hos ikke-kommunale myndigheder om de enkelte borgeres
behandlinger eller helbredstilstand. Det er saledes alene persondataloven
og forvaltningslovens regler, der regulerer en sadan videregivelse. Person-
dataloven og forvaltningsloven henhgrer under Justitsministeriets ressort.

Safremt oplysningerne behandles elektronisk eller indgar i et manuelt regi-
ster, reguleres videregivelsen i almindelighed af persondatalovens behand-
lingsregler. En videregivelse af falsomme oplysninger, herunder helbreds-
oplysninger, skal i givet fald have hjemmel i persondatalovens § 5 og § 7.
Efter persondatalovens § 5, stk. 2, skal indsamling af personoplysninger
ske til udtrykkeligt angivne og saglige formal, og senere behandling ma ikke
veere uforenelig med disse formal. Behandling, herunder videregivelse, af
felsomme oplysninger er reguleret i persondatalovens § 7, hvorefter ud-
gangspunktet er, at der ikke ma ske videregivelse af falsomme oplysninger.
Der kan dog bl.a. ske behandling af falsomme oplysninger, hvis den regi-
strerede har givet sit samtykke til behandlingen, eller behandlingen er ngd-
vendig for, at et retskrav kan fastlaegges, g@res gaeldende eller forsvares,
if. § 7, stk. 2, nr. 1 og 4. | forhold til behandling af personoplysninger til sta-
tistiske formal er dette seerlig reguleret i persondatalovens § 10, hvorefter



oplysninger, der indgar i en videnskabelig eller statistisk undersggelse, ikke
senere ma anvendes til andre formal, jf. § 10, stk. 2.

Det faglger séledes af bestemmelserne i persondataloven, at hverken regio-
nerne eller Sundhedsstyrelsen har mulighed for i almindelighed at videregi-
ve den type oplysninger til kommunerne.

Jeg er naturligvis meget opmaerksom pa, at kommunerne af hensyn til at
kunne varetage deres nye opgaver pa sundhedsomradet far brug for en
reekke nye typer data, som kan danne grundlag for planleegning og analy-
ser samt likviditetsstyring og budgettering af deres forbrug pa sundhedsom-
radet. Det kan f.eks. veere oplysninger om forbrugets fordeling pa ken, al-
der, diagnoser, den geografiske fordeling i kommunen m.v. Jeg vil gerne
bidrage til at imgdekomme de databehov, som kommunerne vil fa i tilknyt-
ning til kommunalreformen, sa leenge det kan ske inden for lovgivningens
rammer. Denne intention har regeringen ogsa tilkendegivet i debatoplaeg-
get til temamgade 11l om kvalitetsreformen.

Disse oplysninger vil efter min opfattelse i vidt omfang kunne tilvejebringes
pa to mader.

For det farste har Sundhedsstyrelsen opbygget et saerligt informationssy-
stem pa styrelsens hjemmeside, der — pa ikke-personhenfgrbart niveau —
kan forsyne kommuner og regioner med detaljerede oplysninger om den
sygehusaktivitet m.v., der ligger til grund for de kommunale betalinger un-
der den kommunale medfinansieringsordning, og som kan danne grundlag
for planlaegning, kontrol og styring i kommunerne.

Dette system vil blive videreudviklet og udbygget i dialog med parterne. |
den forbindelse har Sundhedsstyrelsen bl.a. indledt et samarbejde med
kommunerne, der sigter mod at afdaekke kommunernes databehov til plan-
leegnings- og opfelgningsopgaver m.v., sa informationssystemet i videst
mulig udstraekning kan opfylde disse behov.

For det andet vil det ogsa kunne ske som en naturlig og integreret del af
samarbejdet mellem regionerne og kommunerne om eksempelvis udment-
ningen af de nye samarbejds- og planlaegningsbestemmelser i sundhedslo-
ven, herunder de obligatoriske sundhedskoordinationsudvalg og sund-
hedsaftaler.



