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Resumé

Kommissionen har fremlagt en meddelelse til Europa-Parlamentet, Radet
0g Regionsudvalget om udviklingen hen imod en generel politik til be-
kempelse af cyberkriminalitet. Meddelelsen beskriver en reekke omrader,
hvor der efter Kommissionens opfattelse er behov for at styrke indsatsen
til bekaempelse af cyberkriminalitet. Der peges bl.a. pa et udvidet, opera-
tionelt samarbejde mellem de forskellige medlemsstaters politi- og
domsmyndigheder, udvidet samarbejde mellem politimyndigheder og
private operatarer, iseer udbydere af internettjenester, samt undersggelse
af behovet for et forslag til specifik EU-lovgivning om identitetstyveri.
Meddelelsen rejser ikke i sig selv spgrgsmal i forhold til narhedsprin-
cippet. Meddelelsen vil i sig selv ikke have lovgivningsmassige eller
statsfinansielle konsekvenser. Hvis der efterfalgende som led i gennemfg-
relsen af meddelelsen matte blive fremlagt forslag til nye EU-retsakter,
vil disse — afhaengig af den neermere udformning — kunne medfgre statsfi-
nansielle og lovgivningsmassige konsekvenser, som det pa nuvaerende
tidspunkt imidlertid ikke er muligt at angive naermere. Der foreligger ik-
ke offentlige tilkendegivelser om andre medlemsstaters holdninger til
meddelelsen. Fra dansk side hilser man meddelelsen om bekampelse af ~ Slorreimssade 10
cyberkriminalitet velkommen som et godt grundlag for videre overvejel- Telefon 7226 8400
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1. Baggrund

Kommissionen har den 22. maj 2007 fremlagt en meddelelse om en ge-
nerel EU-politik til bekeempelse af cyberkriminalitet (KOM(2007)267).
Meddelelsen er modtaget i dansk sprogversion i Radet den 3. juli 2007.

Sigtet med meddelelsen er at forbedre koordineringen og samarbejdet
mellem relevante myndigheder og andre eksperter, at skabe en sammen-
hangende ramme for EU’s politik til bekaempelse af cyberkriminalitet
samt at skabe gget bevidsthed om omkostninger og farer ved cyberkrimi-
nalitet.

2. Indhold

2.1. I forste afsnit af meddelelsen defineres begrebet “cyberkriminalitet”,
og der redegeres for den seneste udvikling indenfor denne type kriminali-
tet samt for malet med Kommissionens initiativ pa omradet.

Cyberkriminalitet defineres som kriminelle handlinger, som begas under
anvendelse af elektroniske kommunikationsnet og informationssystemer
eller er rettet mod sadanne net og systemer. | praksis anvendes begrebet
cyberkriminalitet om tre kategorier af kriminelle aktiviteter: traditionelle
former for kriminalitet — eksempelvis svig eller falskneri — der begas via
elektroniske kommunikationsnet og informationssystemer; offentliggg-
relse af ulovligt materiale via elektroniske medier samt kriminalitet rettet
mod elektroniske kommunikationsnet, f.eks. angreb pa informationssy-
stemer.

Kommissionen anfgrer, at tendensen gar i retning af et stigende antal
overtreedelser, som er relateret til cyberkriminalitet samt en gget interna-
tionalisering. Formalet med Kommissionens meddelelse er pa den bag-
grund at sikre en bedre koordinering af bekeempelsen af cyberkriminalitet
pa europaisk og internationalt plan.

2.2. Meddelelsens andet afsnit beskriver de eksisterende retsinstrumenter
pa EU-plan og internationalt niveau.

Af de vigtigste instrumenter pa EU-niveau, der har betydning i forhold til
bekeempelse af cyberkriminalitet, kan navnes rammeafggrelsen
(2005/222/RIA) om angreb pa informationssystemer, rammeafggrelsen
(2001/413/RIA) om bekempelse af svig og forfalskning i forbindelse
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med andre betalingsmidler end kontanter samt rammeafggarelsen
(2004/68/R1A) om seksuel udnyttelse af barn.

Pa internationalt niveau er det vigtigste retsinstrument Europaradets kon-
vention fra 2001 om cyberkriminalitet.

2.3. | tredje afsnit beskriver Kommissionen fire omrader, hvor der efter
Kommissionens opfattelse er behov for at styrke indsatsen til bekeempel-
se af cyberkriminalitet.

Det drejer sig om et starre operationelt samarbejde om retshandhzavelse
og uddannelsestiltag pd EU-niveau, en styrkelse af dialogen med er-
hvervslivet, indfgrelsen af en mere malrettet lovgivning mod cyberkrimi-
nalitet, eksempelvis i form af kriminalisering af identitetstyveri, samt en
forbedret udveksling af statistiske oplysninger.

2.4. Fjerde afsnit beskriver en raekke konkrete tiltag, som skal sikre, at
der bliver sat mere fokus pa den generelle politik for bekeempelse af cy-
berkriminalitet.

De skitserede tiltag er opdelt i tre hovedgrupper:

- Bekempelse af cyberkriminalitet generelt,

- Bekampelse af traditionelle former for kriminalitet, der begas via
elektroniske kommunikationsnet, og

- Bekampelse af ulovligt materiale.

Navnlig falgende patenkte tiltag skal fremhaves:

- Etablering af et udvidet, operationelt samarbejde mellem de forskelli-
ge medlemsstaters politi- og domsmyndigheder med henblik pa be-
keempelse af cyberkriminalitet. Et sddant samarbejde kan bl.a. omfat-
te afholdelse af serlige ekspertmgder mellem nationale eksperter og
repraesentanter for Europol, CEPOL (Det Europeaiske Politiakademi)
0og EJTN (Det Europeiske Netvaerk for for Uddannelse af Dommere
0g Anklagere) samt oprettelse af et centralt EU-kontaktsted for cy-
berkriminalitet.

- Finansiel stgtte til forbedring af uddannelsen af politi- og domsmyn-
digheder til at behandle sager om cyberkriminalitet.



- Styrkelse af samarbejdet mellem politimyndigheder og private opera-
tarer, iseer udbydere af internettjenester — bl.a. med henblik pa at op-
na en mere effektiv udveksling af ikke-personlige oplysninger og
med henblik pa indgaelse af aftaler om blokering og lukning af ulov-
lige internetsteder.

- Opfordring til at EU’s medlemsstater og relevante tredjelande ratifi-
cerer Europaradets konvention om cyberkriminalitet, samt tilleegspro-
tokollen hertil.

- Undersggelse af behovet for et forslag til specifik EU-lovgivning om
identitetstyveri.

- Udvikling af tekniske metoder og procedurer til bekempelse af svig
og ulovlig handel pa internettet, ogsa gennem offentligt-private sam-
arbejdsprojekter.

- Fortsat udvikling af tiltag mod specifikt, ulovligt indhold, iseer mate-
riale med seksuelt misbrug af bgrn og opfordring til terrorisme, navn-
lig ved at falge op pa implementeringen af rammeafgarelsen vedrg-
rende seksuel udnyttelse af barn.

- Indledning af en dialog mellem medlemsstaterne og med tredjelande
om tekniske metoder til bekeempelse af ulovligt indhold samt om
procedurer til at lukke ulovlige websteder.

3. Geeldende ret

Under hensyn til at der alene er tale om en meddelelse, som indeholder
Kommissionens overvejelser om fremtidige initiativer inden for omradet,
er en beskrivelse af geeldende ret ikke medtaget.

4. Lovgivningsmaessige og statsfinansielle konsekvenser

Kommissionens meddelelse om bekaempelse af cyberkriminalitet vil ikke
i sig selv have lovgivningsmassige eller statsfinansielle konsekvenser.

Hvis der efterfalgende som led i gennemfarelsen af meddelelsen matte
blive fremlagt forslag til nye EU-retsakter, vil disse — afhangig af den
nermere udformning — kunne medfare statsfinansielle og lovgivnings-



maessige konsekvenser, som det pa nuvaerende tidspunkt imidlertid ikke
er muligt at angive naermere.
5. Hgring

Der er ikke foretaget hgring i anledning af den fremlagte meddelelse fra
Kommissionen.

| det omfang Kommissionen pa et senere tidspunkt (i lyset af meddelel-
sen) matte fremsatte forslag til konkrete retsakter vil Justitsministeriet
gennemfare en hgring af de bergrte myndigheder, organisationer mv.

6. Neerhedsprincippet

Meddelelsen rejser ikke i sig selv spgrgsmal i forhold til naerhedsprincip-
pet.

7. Andre landes kendte holdninger

Der ses ikke at foreligge offentlige tilkendegivelser om de gvrige med-
lemsstaters holdninger til sagen.

8. Forelgbig generel dansk holdning

Fra dansk side hilser man meddelelsen om bekeempelse af cyberkrimina-
litet velkommen som et godt grundlag for videre overvejelser vedragrende
behovet for tiltag pa omradet.

9. Orientering af andre af Folketingets udvalg

Grundnotatet om Kommissionens meddelelse sendes — ud over til Folke-
tingets Europaudvalg — ogsa til Folketingets Retsudvalg.



