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Offentligt
4 =
Ostre Landsret
Praesidenten
U 2 MRS. 2010
I.or. 40A-@L-15-10
Tnit.: loj
! Justitgministeriet
; Lovafdelingen
Slotsholmsgade 10

1216 Kebenhavn K

Justitsministeriet har ved brev 17. februar 2010 (sagsnr. 2005-730-0215) anmodet om en udtalel-
se om udkast til forslag til lov om sndring af lov om @ndring af straffeloven, retsplejeloven, lov
om konkurrence- og forbrugerforhold pé telemarkedet, vdbenloven, udleveringsloven samt lov
om udlevering af lovovertradere til Finland, Island, Norge og Sverige (Ophzevelse af revisions-

bestemmelse).

1 den anledning skal jeg meddele, at forslaget ikke giver landsretten anledning til at fremkomme

med hemerkninger.

Dette svar sendes efter anmodning kun pr. mail til frm@jm.dk.

[ praesidentens fravar

3. -
B.O. Jespersen

Bredgade 59, 1260 Kabenhavn K. TIE 33970200 (Fax33145822) Hj ide: www.oestrelandsret.dk




Vestre Landsret
Praesidenten

Justitsministeriet
Lovafdelingen
Slotsholmsgade 10
1216 Kgbenhavn K

J.or. 40A-VL-13-10
Den 10/03-2010

Justitsministeriet har ved brev af 17. februar 2010 (Sagsnummer 2005-730-0215) anmodet om
en udtalelse om et udkast til forslag til lov om &ndring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven samt lov
om udlevering af lovovertredere til Finland, Island, Norge og Sverige (Ophavelse af

revisionsbestemmelse).

I den anledning skal jeg meddele, at udkastet ikke giver landsretten anledning til at

fremkomme med bemarkninger.

Denne udtalelse sendes alene elektronisk og til frm@jm.dk.

Med venlig hilsen

Bjame Christensen

Grabradre Kirkestrasde 3, 8800 Viborg TIf. 86 62 62 00 (Telefax 86 62 63 65) www.vestrelandsret.dk



Praesident Henrik Rothe
Se- og Handelsretten

Bredgade 70, 1260 Kebenhavn K.

Tif.:33479222 Fax.:33479282

Justitsministeriet
Slotholmsgade 10
1216 Kebenhavn K

AWA

Jmt, M
"2 MRS, 20

Ki.nr. /3

Den 26/22010
Jnr. H12/10

Se- og Handelsretten har ingen bemarkninger til udkast til forslag til lov om &ndring af lov om

®ndring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarke-

det, vdbenloven, udleveringsloven samt lov om udlevering af lovovertredere til Finland, Island,

Norge og Sverige (Oph&velse af revisionsbestemmelse), sagsnr. 2005-730-0215.

Med venlig hilsen
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Kgobenhavns Byret

Justitsministeriet PDroerlﬁiem:—l;q
uset, orv
Slotsholmsgade 10 1450 K¢benhzy‘tvn K.
1216 Kgbenhavn K TIf. 33 44 80 00
Fax 33 44 84 88

CVR 21659509
administration. kbh @domstol.dk

J. nr. 9099.2010.17

Dato 26. februar 2010

Ved e-mail af 17. februar 2010 har Justitsministeriet anmodet om en udtalelse til udkast til forslag til
lov om &ndring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pé
telemarkedet, vdbenloven, udleveringsloven samt lov om udlevering af lovovertradere til Finland,

Island, Norge og Sverige (Oph&velse af revisionsbestemmelse).

Jeg skal i den anledning pé byretspresidenternes vegne oplyse, at forslaget ikke giver

byretterne anledning til at fremkomme med bemerkninger.

Der henvises til J. nr. 2009-730-0215.

Med venlig hilsen

Sdgren Axelsen



Domstolsstyrelsen

Justitsministeriet Store Kongensgade 1-3

Slotsholmsgade 10 1264 Kebenhavn K

1216 Kebenhavn K TIf. +4570 10 33 22
Fax +45 7010 4455

post@domstolsstyrelsen.dk
CVR nr. 21-65-95-09
EAN-nr.5798000161184

J. nr. 2010-4101-0017-7

Sagsbeh. Christian Fugmann
Dir.tif. 33 92 95 46
Mail CHF @domstolsstyrelsen.dk

16. marts 2010

Hering over udkast til forslag til lov om @®ndring af lov om @ndring af
straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold
pé telemarkedet, vibenloven, udleveringsloven samt lov om udlevering
af lovovertradere til Finland, Island, Norge og Sverige (Ophavelse af
revisionsbestemmelse)

Ved brev af 22. februar 2010 har Justitsministeriet anmodet om at modtage
Domstolsstyrelsens bemarkninger til ovenstaende udkast til lovforslag.

Udkastet til lovforslag giver ikke styrelsen anledning til at fremkomme med
bemarkninger.

Med venlig hilsen

Christian Fugmann



Side 1 af 1

Frank Mathiesen

Fra: Kate Kengen [KAKE@domstol.dk]
Sendt: 3. marts 2010 14:57

Til: Frank Mathiesen

Emne: Horing - Strafferetskontoret

Til Strafferetskontoret — Sagsnr. 2005-730-0215

HK Landskiubben Danmarks Domstole har modtaget Haring over udkast til forslag om lov til ndring af lov
om aendring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,
vabenloven, udleveringsioven samt lov om udievering af lovovertraedere til Finland, Island, Norge og Sverige
(Ophaeveise af revisionsbestemmelse).

Vi har ingen bemaerkninger til udkastet.

Mail til Landsklubben kan sendes direkte til formanden pa kake @ domstol.dk.

De venligste hilsner
Kate Kengen

17-03-2010
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RIGSADVOKATEN

Justitsministeriet
Lovafdelingen, Strafferetskontoret
Slotsholmsgade 10 DATO 25. februar 2010
1216 Kebenhavn K
JOURNAL NR.

RA-2010-510-0012

BEOES ANFOARYT VED BYARSKRIVELBER

SAGSBEHANDLER: CTA

RIGSADYOKATEN

FREDERIKSHOLMS KANAL 18
1220 K@BENHAVN K

TELEFON 33 12 72 00
FAX 33 43 67 10

Ved e-mail af 17. februar 2010 (j.or. 2005-730-0215) har Justitsministeriet anmodet
om en udtalelse om udkast til forslag til lov om 2ndring af lov om andring af straffe-
loven, retsplejeloven, lov om konkurrence- og forbrugerforhold pé telemarkedet, va-
benloven, udleveringsloven samt lov om udlevering af lovovertraedere til Finland,

Island, Norge og Sverige (Ophzvelse af revisionsbestemmelse).

Jeg har til brug for udkastet til lovforslag afgivet en udtalelse til Justitsministeriet om
de praktiske erfaringer med hensyn til retsplejelovens § 786, stk. 4, og logningsbe-
kendtgarelsen. Udtalelsen er omtalt i de almindelige bemeerkninger til udkastet til lov-

forslag.

Jeg skal hermed meddele, at jeg af de grunde, der er anfert i min udtalelse, kan stotte .
udkastet til lovforslag.

P4 rigsadvokatens vegne




Justitsministeriet
Lovafdelingen, Strafferetskontoret
Slotsholmsgnde 10 DATQ 19. januar 2010

1216 Kgbenhavn K

JOURNAL NR.
RA-2009-511-0044

BEDES ANFORY VED SVARSKRIVELSER

SAGSBEHANDLER: CTA

1. Ved e-mail af 8. december 2009 (j.nr. 2005-730-0215) har Justitsministeriet anmo-
det om en udtalelse vedrgrende de praktiske erfaringer med anvendelse af de sikaldte
logningsregler til brug for fremsattelse af lovforslag om revision af retsplejelovens §
786, stk. 4.

I den anledning har jeg anmodet politikredse og statsadvokaturer om en udtalelse om
de praktiske erfaringer med anvendelse af oplysninger om teletrafik, der registreres og
logges i medfgr af logningsreglerne.

Jeg har i den forbindelse anmodet om at modtage eksempler pd sager eller sagstyper,
hvor der er anvendt oplysninger om teletrafik, der registreres og logges i medfgr af
logningsreglerne, ligesom jeg har anmodet om en vurdering af, i hvilket omfang an-
vendelsen af sidanne oplysninger om teletrafik i konkrete sager har fgrt til eller bidra-
get til, at der er sket domfzldelse.

2. Af de modtagne udtalelser fra politikredse og statsadvokaturer fremgar, at oplys-
ninger om teletrafik, der registreres og logges i medfgr af logningsreglerne, ofte ind-
hentes i alvorlige straffesager.

Det fremgér endvidere, at oplysninger om teletrafik bl.a. anvendes ved efterforsknin-
gen af sager, der er kendetegnet ved, at en stgrre personkreds er involveret. I disse sa-
ger bliver historiske teleoplysninger bl.a. brugt til at give et overblik over den involve-
rede personkreds, og de har i mange tilfzlde betydet, at det har varet muligt at knytte

RIGSADVOKATEN

FREDERIKSHOLMS KANAL 186
1220 K@BENHAVN K

TELEFON 33 12 72 00
FAX 33 43 67 10



gerningsmeend sammen, hvilket har bidraget til sdvel efterforskningen som bevisfgrel-

sen i den pdgeldende sag.

Herudover fremgdr det, at historiske teleoplysninger og sikaldte masteoplysninger bi-
drager til belysning af kontakten imellem de mistenkte, ligesom de kan belyse de mis-
tzenktes fzrden i perioden omkring gerningstidspunktet og i nogle tilfzlde vere med
til at sandsynligggre, at der alligevel ikke er grundlag for at drage mistankte til ansvar.

[ udtalelserne nzvnes som eksempler pa sagstyper, hvor oplysninger om teletrafik har
veret anvendt, bl.a. terrorsager, sager om organiseret kriminalitet, herunder bandekri-
minalitet, alvorlig narkotikakriminalitet og menneskesmugling, sager om bgrneporno-
grafi, sager om gkonomisk kriminalitet samt sager om alvorlig personfarlig kriminali-

tet, herunder rgverier og drab.

Som eksempel pa en sag, hvor historiske oplysninger om teletrafik var af afggrende
betydning, nzvnes bl.a. en sag om grov narkotikakriminalitet. Der var i sagen tale om

handel med heroin i stgrre mangder. Heroinen blev efter forudgdende aftale med en
hovedmand i Jylland hentet i Kgbenhavn hos en anden hovedmand. Forskellige kure-
rer afthentede heroinen i Kgbenhavn, men den jyske hovedmand rejste — for at undgd
at blive afslgret ved telefonaflytning — af og til til Kpbenhavn for at mgdes personligt
med hovedmanden der. Efter det oplyste var det af afggrende betydning for bevisfg-
relsen i relation til rejsemne til og fra Kgbenhavn og telefonsamtalerne mellem hoved-
mandene fgr, under og efter afhentningerne, at man bl.a. kunne fastlegge de pigel-
dendes ferden ved anvendelse af sikaldte masteoplysninger. Adgangen til historiske
teleoplysninger var sdledes efter det oplyste afggrende for, at man kunne bevise den
omfattende narkotikahandel.

[ en anden sag om grov narkotikakriminalitet blev en person efter en lengerevarende
efterforskning anholdt og fundet i besiddelse af 1 kg heroin. P4 baggrund af historiske
teleoplysninger og vidneforklaringer om kgb af narkotika blev den pdgzldende yderli-
gere dgmt for besiddelse af 2 kg heroin med henblik pd videresalg. Den pigzldende
blev idgmt 8 ars fzngsel.

Endelig nzvnes en sag om grov narkotikakriminalitet, hvor den hovedansvarlige blev
idemt 9 irs fangsel for et antal indsmuglinger af narkotika fra Holland, hvilket blev
bevist ved dokumentation af flybilletter og en analyse af teleoplysninger.

Som et eksempel pa en sag om alvorlig personfarlig kriminalitet nzvnes en sag, der i
pressen har varet omtalt som Skovby-sagen. Sagen omhandlede et hjemmergveri af
sarlig grov beskaffenhed, vold af serlig ra, brutal og farlig karakter til dels med dgden
til falge og tyverier af s@rlig grov beskaffenhed. Der blev rejst tiltale mod i alt seks
rumanske statsborgere. Efter det oplyste var historiske (syv mineder gamle) teleop-
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lysninger vedrgrende cn af de tiltalte af afggrende betydning for opklaringen af sagen
mod denne tiltalte og af viesentlig betydning for sagen i gvrigt. Ved byretten blev de
tiltalte idgmt straffe pd mellem | Y2 dr og 10 irs fengsel samt udvisning med indrejse-

forbud. Dommen er anket til landsretten.

Historiske teleoplysninger havde ogsa betydning for efterforskningen og bevisfarelsen
i en anden sag om hjemmergveri. [ denne sag overraskede i hvert fald fire gernings-
mand et ®gtepar, da de kort efter midnat kom hjem til deres bopzl. Egteparret blev
udsat for alvorlige trusler og frihedsbergvet i mindst et par timer i huset. Gernings-
mandene flygtede efter rgveriet i de forurettedes bil. Politiet kunne efter kort tid
iveerkstte aflytning af to af gerningsmandene, der senere blev tiltalt, og pa baggrund
heraf og ved brug af historiske teleoplysninger kunne politiet indkredse de gvrige to
gerningsmend, som ogsa blev tiltalt. Det var efter det oplyste af afggrende betydning
for bevisfgrelsen i sagen, at man ved fremleggelse af historiske teleoplysninger bl.a.
kunne dokumentere, at flere af de tiltalte havde vzret i telefonisk kontakt forud for rg-
veriet, at de var ved gerningsstedet ca. en uge f@r rgveriet (formentlig for at rekogno-
scere), og at der efter rgveriet var kontakt ved gerningsstedet til en medgemingsmand.
Denne medgerningsmands farden kunne fastlzgges meget precist gennem teleoplys-
ninger, og dette medvirkede til, at man opndede en delvis erkendelse fra denne tiltalte.
Ogsa teleoplysningerne fra en telefon, som ®gteparret havde i deres bil, indgik som et
centralt bevis i sagen, ligesom teleoplysninger vedrgrende en telefon, som agteparret
var blevet frargvet, viste, at telefonen dagen efter rgveriet blev aktiveret i Litauen med
et telefonnummer, som tilhgrte en hustru til en af de tiltalte. I byretten blev de fire til-
talte idgmt straffe pd mellem 3 ir og 4 V2 ars fangsel. Efter det oplyste har en af de til-
talte anket dommen til landsretten med pdstand om frifindelse.

Herudover nzvnes som et eksempel et rgveri begdet mod Dansk Vardihdndtering med
et udbytte pd ca. 65 mio. kr. I denne sag gjorde analyser af historiske teleoplysninger
det klart, at gemingsmandene havde brugt visse mobiltelefoner til forberedelseshand-
linger, andre under selve rgveriet og atter andre under oprydningsfasen. Det lykkedes
endvidere at finde ud af, hvem der anvendte hvilke telefoner, og pd hvilket tidspunkt
telefonerne blev anvendt, og man fastlagde p& denne mide identiteten pi en del af
gerningsmendene. Der er efter det oplyste rejst tiltale mod 14 personer i sagen.

I de modtagne udtalelser er der ogsa anfgrt flere eksempler pa drabssager, hvor oplys-
ninger om teletrafik efter det oplyste har haft afggrende betydning for opklaring og
domfzldelse.

I en sag var der tale om et drab pa en kvinde begdet i 2008. Kvinden blev opsggt af sin
tidligere ®gtefzlle, som var sammen med to bekendte. De opholdt sig lengere tid i
lejligheden, hvor hun blev udsat for omfattende vold og afgik ved dgden. Det var efter
det oplyste af betydning for sagen, at man kunne fastlegge de tiltaltes indbyrdes kon-
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takter og beviegelsesmenstre forud for og efter drabet, og der blev til brug herfor ind-
hentet historiske teleoplysninger pd alle tre. Det kunne herefter liegges fast, at der var
kontakt mellem de tiltalte indbyrdes dagen fgr drabet, ligesom man kunne fastlegge
cn af gerningsmaendenes beviegelsesmgnster, hvilket henledte mistanken p3 en af de
andre germingsmend. Det var siledes de historiske maste- og teleoplysninger, der be-
virkede, at politiet blev opmarksom pd denne gerningsmand. Den tidligere ®gtefzlle
blev sammen med de to bekendte dgmt for drabet.

[ en anden sag var der tale om drab pd en ung pige begdet i 2008. Man fandt ingen
tekniske spor pd hende eller pd gerningsstedet, der kunne godtggre, hvem der var ger-
ningsmanden. Mistanken rettede sig mod bl.a. den senere tiltalte, der af og til var kz-
reste med draebte. Tiltalte blev afhgrt om sin fzrden og sin kontakt til drebte i ugen op
til fundet af hende. Der blev samtidig indhentet tele- og masteoplysninger pa tiltaltes
og drzbtes telefoner. Ved hjzlp af de lagrede tele- og masteoplysninger blev det afslg-
ret, at tiltalte havde forklaret usandt om sin ferden pd gerningsdagen og om sin kon-
takt med drazbte. Tiltalte blev foreholdt, at hans forklaringer ikke stemte med teleop-
lysningerne, hvilket fgrte til, at han erkendte at have varet i drebtes lejlighed umid-
delbart op til det formodede dgdstidspunkt. Da det navnlig pd baggrund af teleoplys-
ningerne kunne konstateres, at tiltalte havde varet hos drabte som den sidste, inden
hun dgde, og det ligeledes med forngden sikkerhed kunne udelukkes, at andre havde
varet der efterfglgende, fandtes tiltalte skyldig i drabet pd pigen og blev idgmt 12 irs
fengsel. Uden disse oplysninger om den lagrede teletrafik ville drabet efter det oplyste
med overvejende sandsynlighed have varet uopklaret, hvorfor tele- og masteoplysnin-
germe var af helt afggrende betydning for bide efterforskningen og domfzldelsen.

En tredje sag, der na®vnes, er det sikaldte Bogense-drab, som fandt sted i december
2004. Fire dr efter drabet fik man et tip om en navngiven gerningsmand. Man fandt
efterfglgende ud af, hvilket telefonnummer den mistznkte havde pa drabstidspunktet,
og ved hjzlp af historiske teleoplysninger, som det pigzidende teleselskab endnu ikke
havde slettet, lykkedes det at fastlzgge, at gerningsmanden den pagzldende dag havde
bevaeget sig fra Spnderjylland til Bogense, hvor han var ankommet kort fgr drabstids-
punktet, og kort efter drabstidspunktet var kert retur. Dette forte til, at politiet fik tilla-
delse til yderligere efterforskningskridt, som fgrte til anholdelse. Gerningsmanden
blev i september 2009 idgmt 16 irs fengsel for drabet.

Herudover nzvnes som eksempel pd en sag om personfarlig kriminalitet, hvor histo-
riske teleoplysninger var af afggrende betydning, den sikaldte Oliver-sag, hvor der var
tale om kidnapning af et barn. I denne sag blev gerningsmandene identificeret ved
hjelp af historiske teleoplysninger og blev senere idgmt 6 &rs fengsel.

[ relation til oplysninger om internetdatatrafik er det oplyst, at lagrede oplysninger om
internetanvendelse har varet et afggrende bevis i flere sager vedrgrende overtrzdelse
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af straffelovens § 235 om bgrepornografi. Herudover oplyses det, at historiske oplys-
ninger om teletratik pd internettet i terrorsager bl.a. har bidraget til at belyse mis-
tenktes interesse for ckstremistiske hjemmesider og hjemmesider med beskrivelse af

viben- og bombefremstilling.

Herudover har oplysninger om teletrafik efter det oplyste bl.a. haft betydning i en sag
om grov afpresning mv. Teletrafikken mellem de tiltaltes telefoner ssmmenholdt med
masteoplysninger underbyggede andre oplysninger i sagen, herunder forurettedes for-
klaringer. [ forbindelse med hovedforhandlingen af straffesagen tillagde retten den be-
skrevne teletrafik veegt, og der skete domfeldelse.

En anden sag, der nevnes, vedrgrte omfattende tyverier til en samlet vardi af ca.
600.000 kr., hvor efterforskningen viste, at tyverierne var begdet af tre udlendinge, og
hvor de vigtigste beviser i sagen efter det oplyste var den telekorrespondance, der
havde varet mellem de tre gerningsmand, der i gvrigt indledningsvist hevdede ikke
at kende hinanden. Retten lagde ved domsafsigelsen vagt pa netop teleoplysningerne,
der fandtes at have godtgjort, at de tiltalte havde varet pd gerningsstederne i gernings-
tidsrummene. De pigeldende blev idgmt mellem 9 mneder og 1Y2 drs feengsel.

Endelig anfgres som et eksempel en sag om brandstiftelse og bedrageri, hvor en meget
vardifuld bil forsvandt og senere blev fundet afbrendt pa et gde sted. Ejeren af bilen
blev afhgrt, og politiet konstaterede under afhgringen, at ejeren havde brandsdr péd
henderne. Indhentede historiske teleoplysninger viste, at ejeren havde vearet pd det
sted, hvor bilen blev afbrendt, og dette fgrte sammen med brandsirene pd ejerens
hander til, at ejeren blev dgmt for brandstiftelse og bedrageri.

I relation til sager om grov_gkonomisk kriminalitet har Statsadvokaten for Sarlig
@konomisk Kriminalitet oplyst, at statsadvokaturen i flere sager har indhentet kendel-
ser om teletrafik, hvor det har haft bevismassig betydning for straffesagen eller har
medvirket til at spore sigtedes opholdssted. Det anfgres, at oplysninger om teletrafik i
serlig grad kan vare af betydning i sager om overtrzdelse af straffelovens § 289
(skattesvig af szrlig grov karakter), idet oplysninger herom kan medvirke til at fa fast-
lagt, hvor og i hvilken periode sigtede har opholdt sig i Danmark, og dermed indgi i
vurderingen af, om vedkommende er skattepligtig i Danmark.

Som et eksempel nzvnes endvidere en sag om skyldnersvig, hvor teleoplysning om
sigtedes [P-adresse og historiske teleoplysninger forte til sporing af sigtedes opholds-
sted.

3. I de modtagne udtalelser anfgres det mere generelt, at der er talrige eksempler pa, at
oplysninger om teletrafik, der registreres og opbevares i medfgr af reglerne om log-
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ning, har vieret af viesentlig eller afggrende betydning efterforsknings- og bevismas-

sigt i alvorlige straffesager.

Det antgres i den forbindelse bl.a., at oplysninger om teletrafik er et vigtigt redskab i
forbindelse med efterforskningen og opklaringen af alvorlige forbrydelser, at histori-
ske teleoplysninger har meget stor betydning i disse sager, og at eventuelle begraens-
ninger i de cksisterende muligheder for indhentelse af oplysninger om teletrafik vil
viere en veesentlig haemsko for opklaringen af alvorlig og organiseret kriminalitet.

Det anfgres ogsa, at oplysninger om teletrafik i praksis har haft stor betydning i en
rekke sager og i enkelte sager har veret direkte afggrende for sagens udfald, at brugen
af historiske teleoplysninger er af overordentlig stor betydning for opklaring og rets-
forfelgning af straffesager, og at der findes cksempler pd, at en efterforskning uden
indhentelse af historiske teleoplysninger ville vaere indstillet eller afsluttet pd anden

vis.

Under henvisning hertil udtrykkes i udtalelserne gnske om, at reglerne om logning af
teletrafik viderefgres, siledes at det ogsa fremover vil vare muligt at indhente oplys-
ninger om teletrafik.

[ enkelte udtalelser anfgres endvidere, at det kan overvejes at udvide opbevaringsperi-
oden for teletrafik, som efter retsplejelovens § 786, stk. 4, i dag er pd | ir. Der henvi-
ses i den forbindelse til, at det i visse tilfzlde vil kunne vere af vasentlig betydning
for opklaring og domfzldelse i en straffesag, at der kan indhentes oplysninger om te-
letrafik, der ligger lzngere tilbage end | 4r, og at der er eksempler pa sager, hvor rele-
vante teleoplysninger er gdet tabt, fordi de er slettet som fglge af 1-ars reglen.

4. Som det fremgdr af de ovenfor refererede udtalelser fra politikredsene og statsad-
vokaturerne, har oplysninger om teletrafik, som registreres og opbevares efter be-
stemmelsen i retsplejelovens § 786, stk. 4, i en rzkke tilfzlde haft vasentlig og til ti-
der afggrende betydning for sivel efterforskning som retsforfglgning i alvorlige straf-
fesager.

Det drejer sig bl.a. om terrorsager, sager om organiseret kriminalitet, sager om grov
gkonomisk kriminalitet samt sager om alvorlig personfarlig kriminalitet.

Oplysninger om teletrafik i form af f.eks. teleoplysninger, masteoplysninger og oplys-
ninger om internettrafik bidrager bl.a. til identifikation af mistznkte samt til belysning
af kontakt mellem disse indbyrdes eller med den forurettede eller andre personer, der
er relevante for sagen. Herudover kan historiske masteoplysninger bidrage til at fast-
legge de mistznktes fzrden f.eks. i tidsrummet omkring gemingstidspunktet, ligesom
oplysninger om internettrafik kan belyse de pigz!dendes interesse for f.eks. ekstremi-

RIGSADVOKATEN
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stiske cller bprnepornografiske hjemmesider pd internettet. Alle disse oplysninger kan
viere af serdeles stor betydning for sivel efterforskningen som bevisfgrelsen i en

straffesag.

Som det fremgdr af de modtagne udtalelser, er der ogsa en rekke eksempler i praksis
pd alvorlige straffesager, hvor oplysninger om teletrafik har vieret af afggrende eller
viesentlig betydning for, at der er sket domfzldelse i sagen.

Da oplysninger om teletrafik siledes i dag ma anses for en vigtig og til tider afggrende
del af efterforskningen og bevisfrelsen i alvorlige straffesager, ber det efter min op-
fattelse ogsd fremover pdhvile udbydere af telenet eller teletjenester at foretage regi-
strering og opbevaring af oplysninger om teletrafik til brug for efterforskning og rets-
forfglgning af strafbare forhold, jf. retsplejelovens § 786, stk. 4.

I relation til den periode, hvori de pagzldende oplysninger skal opbevares, er det i vis-
se af de ovennzvnte udtalelser anfart, at der er eksempler pa sager, hvor det ikke har
varet muligt at indhente oplysninger om teletrafik til brug for efterforskningen i alvor-
lige stratfesager, idet oplysningerne var blevet slettet efter opbevaringsperiodens ud-
lgb pa | &r.

Jeg skal hertil bemerke, at en forlengelse af opbevaringsperioden antagelig i visse til-
fxlde ville kunne bidrage til opklaring og domfeldelse i straffesager, hvor der efter de
gzldende regler ikke foreligger oplysninger om teletrafik.

Reglerne om opbevaring af oplysninger om teletrafik, herunder opbevaringsperiodens
lengde, er imidlertid fastsat ud fra en samlet afvejning af hensynet til strafforfglgnin-
gen over for hensynet til privatlivets fred hos abonnenter og brugere af teletjenester og
telenet — en afvejning, der i gvrigt ogsi ses afspejlet i EF-direktiv 2002/58/EF om da-
tabeskyttelse inden for elektronisk kommunikation (navnlig artikel 6 og 15) samt i di-
rektiv 2006/24/EF om lagring af data (navnlig artikel 6). [ den forbindelse bemarkes,
at jeg har forstdet, at direktiv 2006/24/EF om lagring af data i gjeblikket evalueres i
EU bl.a. med henblik pi at vurdere, om der bgr ske ®ndringer i direktivets bestemmel-
ser, herunder artikel 6 om lagringsperioder.

5. Samlet er det min opfattelse, at hensynet til en effektiv strafforfglgning i alvorlige
straffesager tilsiger, at forpligtelsen til at foretage registrering og opbevaring af oplys-
ninger om teletrafik i retsplejelovens § 786, stk. 4, viderefgres.

Med hensyn til spprgsmalet om eventuelt at forlenge den gzldende opbevaringsperi-
ode pa 1 ir skal jeg bemarke, at denne som navnt er fastsat ud fra en samlet afvejning
af forskellige hensyn, og at nzrmere overvejelser herom i givet fald f.eks. vil kunne
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ske i lyset af resultatet af det igangvierende arbejde i EU-regi vedrgrende evaluering af
direktivet om lagring af data, jf. ovenfor.

Jorgen Steen Sgrensen
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RIGSPOLITIET POLITI

Justitsministeriet POLITIOMRADET
Jnr.: 2010-000-121 / GAH S11

Strafferetskontoret Sagsbehandler; GAH Politistab
Slotsholmsgade 10
1216 Kabenhavn K = 8 MRS. 2010 Efterforskning

Polititorvet 14
1780 Kebenhavn V

Telefon: 3314 8888
Telefax: 4515 0008

E-malk polilafd@politi.dk
Web:  www.politl.dk

Ved e-mail af 17. februar 2010 (sagsnr. 2005-730-0215) har Justitsministeriet
anmodet Rigspolitiet om en udtalelse over udkast til forslag til lov om @&ndring af
lov om =®ndring af straffeloven, retsplejeloven, Iov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven samt lov om
udlevering af lovovertredere til Finland, Island, Norge og Sverige (Ophzvelse af

revisionsbestemmelsen).

Rigspolitiet kan oplyse, at lovforslaget ikke giver anledning til bemarkninger.

Med venlig hilsen

ael Hojer Larsen

politimester



~

"RIGSPOLITIET

-Jmte Mdt"

2 8 JAN, 2080
Justitsministeriet
Lovafdelingen Jnr.: 2009-005-301 /GA.H 464
Strafferetskontoret Sagsbehandler: GAH
Slotsholmsgade 10 2 8 JAN. 2010
1216 Kabenhavn K

Justitsministeriet har ved e-mail af 30. oktober 2009 til brug for fremsattelse i den
kommende folketingssamling af lovforslag om revision af retsplejelovens § 786,
stk. 4 (logningsbestemmelsen) anmodet Rigspolitiet om oplysninger om bl.a. de

praktiske erfaringer med logningsreglerne.

[ den anledning kan Rigspolitiet oplyse folgende:

Efter Retsplejelovens § 786, stk. 4, pdhviler det udbydere af telenet eller
teletjenester at foretage registrering og opbevaring i 1 &r af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold. De

nzrmere regler herom er indeholdt i logningsbekendtgerelsen.

Bekendtgorelse nr. 988 af 28. september 2006 om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjenesters registrering og
opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen) tradte i kraft
den 15. september 2007.

Logningsbekendtgerelsen indeholder bestemmelser, der gennemfoerer dele af
direktiv 2006/24/EF (Europaparlamentets og Radets direktiv om lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt
tilgengelige  elektroniske ~ kommunikationstjenester  eller  elektroniske

kommunikationsnet og om @ndring af direktiv 2002/58/EF).

POLITI

POLITIAFDELINGEN

Jurldisk Sekretariat
Polititorvet 14
1780 Kebenhavn V

Telefon: 3314 8888
Telefax: 4515 0006

E-mail: politiafd@politi.dk
Web:  www.politi.dk



Rigspolitiet kan som besvarelse af Justitsministeriets anmodning oplyse, at
oplysninger om teletrafik, der registreres og opbevares i medfer af
logningsbekendtgerelsen, generelt er af veasentlig betydning for politiets

opklaring af alvorlige forbrydelser, herunder organiseret kriminalitet.

Flere politikredse har siledes anvendt de af teleselskaberne i medfer af
logningsbekendtgerelsen registrerede og opbevarede oplysninger i forbindelse
med efterforskning og opklaring af sager vedrerende meget alvorlige forbrydelser,

herunder sager vedrerende drab, narkotikakriminalitet, raveri mv.

I den forbindelse kan det oplyses, at oplysningerne navnlig kan vere af afgerende
betydning for politiets arbejde i forhold til at kortlegge eventuelle gerningsmands

feerden samt kontakt til sagens evrige personer.

Som eksempel kan navnes, at Rigspolitiet er bekendt med, at registrerings- og
opbevaringspligten af oplysninger om teletrafik, der er palagt teleudbyderne efter
logningsbekendtgerelsen, har spillet en vasentlig rolle for Nordjyllands Politis
efterforskning og opklaring af alvorlige forbrydelser som f.eks. drab, reveri,

narkotikahandel samt besiddelse og distribution af bernepornografi.

Politikredsen har navnlig anvendt teleoplysningerne til identifikation af
gerningsmand, ligesom oplysningerne har dokumenteret kontakten mellem
gerningsmand, forurettede og andre involverede personer samt deres geografiske

placering pé registreringstidspunktet.

Kobenhavns Politi har i forbindelse med konflikterne pa rocker- og bandeomradet
indhentet historiske teleoplysninger med henblik pa at underbygge mistanken mod
konkrete personer, ligesom oplysningerne undertiden har kunnet benyttes til at
udelukke en mistanke mod konkrete personer, idet de oplysningerne har indikeret,

at den pagzldende har befundet sig pa et andet sted pa gerningstidspunktet.
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I forlengelse af ovenstdende kan det oplyses, at Nationalt IT-
efterforskningscenter (NITEC) i Rigspolitiet tillige anvender oplysninger, der
registreres og opbevares i medfer af logningsbekendtgerelsen, og disse
oplysninger er ofte af afgerende betydning for opklaringen af konkrete sager,

herunder sager vedrerende seksuelle overgreb mod bern, grooming og hacking.

Rigspolitiet kan i den forbindelse navne den sékaldte skoleskydningssag fra

Nordsjalland.

Norsk politi kontaktede den 13. marts 2009 Nordsjzllands Politi, idet en norsk
borger havde gjort norsk politi opmarksom pd, at en person pa en sdkaldt blog,
der var hjemmehgrende i USA, havde skrevet “den 16. marts 2009 kl. 12

Rennebar Alle Skolen, wish me luck”.

Under det skrevne indlag var der indsat et billede af en pistol.

Nordsjllands Politi anmodede i den anledning den 15. marts 2009 om assistance
fra NITEC, der efterfolgende rettede henvendelse til den amerikanske
tjenesteudbyder. Tjenesteudbyderen oplyste den 16. marts 2009 om morgenen

Rigspolitiet om den relevante IP-adresse og tidspunktet for det skrevne indlag.

Rigspolitiet kunne pa baggrund af disse oplysninger spore IP-adressen til det
relevante teleselskab her i landet, der pa baggrund af de i medfer af
retsplejelovens § 786, stk. 4, og logningsbekendtgarelsen loggede oplysninger
kunne identificere post-adressen bag den omhandlede IP-adresse. En 14-arig

dreng blev samme dag tilbageholdt og afhert til sagen.

Rigspolitiet kan endvidere navne en sag, hvor Rigspolitiet i marts 2008 af

udenlandsk politi blev gjort opmarksom pa en anonym person, der gjorde stjilne
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kreditkortinformationer tilgengelige for andre personer i lukkede fora pa

internettet.

NITEC ivarksatte pd ovennzvnte grundlag efterforskning i sagen og
identificerede i den forbindelse tre IP-adresser tilhorende to teleselskaber. Disse
kunne herefter ud fra de i medfer af retsplejelovens § 786, stk. 4, og
logningsbekendtgerelsen loggede oplysninger identificere abonnenterne bag de

omhandlede IP-adresser.

Nordjyllands Politi indhentede herefter rettens kendelse om dataaflytning pa de
omhandlede IP-adresser, og der kunne pa grundlag af de indhentede oplysninger
rejses tiltale i sagen. Den tiltalte blev i 2009 idemt tre ars fangsel for i alt 19
forhold, herunder databedrageri samt forseg herpa, bedrageri samt forsgg herpa,
hacking herunder af mere systematisk eller organiseret karakter og haleri af

serlig grov beskaffenhed.

Samlet set finder Rigspolitiet sdledes, at de eksisterende regler om registrering og
opbevaring af oplysninger om teletrafik er af vesentlig betydning for politiets
opklaring af alvorlige forbrydelser, herunder af organiseret kriminalitet. Efter
Rigspolitiets opfattelse er der ikke pa nuverende tidspunkt umiddelbart behov for

@ndringer i reglerne om logning.

Rigspolitiet skal samtidig pege p4, at der navnlig ud fra efterforskningsmessige
hensyn pd lengere sigt vil kunne vise sig at vazre behov for en lengere
opbevaringsperiode end 1 4r, ligesom der kan opstd behov for at registrere og
opbevare flere typer af data, end der registreres og opbevares i dag. Rigspolitiet

vil derfor folge udviklingen pa omradet fremover.
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Med venlig hilsen

/Miehéé'[ ‘Hojer Larsen

politimester

——
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POLITI

FORBUNDET

Justitsministeriet & /
Lovafdelingen

Slotshoimsgade 10

1216 Kebenhavn K 2010-00130/07.04.04
Att.: Strafferetskontoret : 2. marts 2010
HB/dc

Vedrorende sags nr.: 2005-730-0215 — Horing over udkast til forslag til lov om
a&ndring af lov om andring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, vabenloven,
udleveringsloven samt lov om udlevering af lovovertraedere til Finland,
Island, Norge og Sverige (Ophavelse af revisionsbestemmelse)

Justitsministeriets Lovvafdeling, strafferetskontoret, har i skrivelse af 17. februar
2010 anmodet om Politiforbundets eventuelle bemaerkninger til avennaevnte udkast
til forslag.

I den anledning kan det oplyses, at Politiforbundet ikke har bemaerkninger til
forslaget.

Pa forbundets vegne — og med venlig hilsen

Hans Bundesen
Sekretariatsleder

H.C. ANDERSENS BOULEVARD 38 - DK-1553 KOBENHAVN V - TLF. +45 3345 5900 - FAX +45 3345 5901

MAIL@POLITIFORBUNDET.DK * WWW.POLITIFORBUNDET.DK




Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt til: frm@jm.dk

24, tebruar 2010

Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-post
dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2010-111-0048
Sagsbehandler
Vita Horneman
Direkte 3319 3232

7

DATATILSYNET

Vedrgrende hgring - ophavelse af revisionshestemmelsen (Deres sagsnr.
2005-730-0215)

Ved e-post af 17. februar 2010 har Justitsministeriet anmodet om Datatilsy-
nets udtalelse om udkast til forslag til lov om &ndring af lov om &ndring af
straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa te-
lemarkedet, vabenloven, udleveringsloven samt lov om udlevering af lovover-
tradere til Finland, Island, Norge og Sverige (Oph&velse af revisionsbestem-
melse).

Det fremsendte giver ikke Datatilsynet anledning til bemarkninger.

Med venlig hilsen

Vita Horneman



Advokatrddet

Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

frim@jm.dk

Hering over udkast til forslag til lov om wndring af lov om =ndring af straffelo-
ven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,
vébenloven, udleveringsloven samt lov om udlevering af lovovertrzdere til Fin-
land, Island, Norge og Sverige (Ophzvelse af revisionsbestemmelse)

Ved e-mail af 17. februar 2010 har Justitsministeriet anmodet om Advokatridets
bemaerkninger til ovennavnte udkast.

Advokatradet har ingen bemearkninger til udkastet.
Med venlig hilsen

Rasmus Meller Madsen

samfund(@advokatsamfundet.dk
www.advokatsamfundet. dk

A\
ADVOKAT m

SAMFUNDET

KRONPRINSESSEGADE 28
1306 K@BENHAVN K

TLF. 33969798

FAX 33369750

DATOQ: 3. marts 2010
LNR,: 04-014802-1 0-0295
REF,: rmm-hfe



Justitsministeriet
Lovafdelingen

Att.: Frank Mathiesen
frm @jm.dk.

INSTITUT FOR
MENNESKERETTIGHEDER

STRANDGADE 56

DK-1401 K&BENHAVN K

TEL. +45 32 69 88 88

FAX +45 32 69 88 00
CENTER@HUMANRIGHTS.DK
WWW.MENNESKERET.DK
WWW.HUMANRIGHTS.DK

DATO 16. marts 2010
J.NR. 54010/22640

Vedr.: Horing - Ophaevelse af revisionsbestemmelsen, ministeriets

j.nr. 2005-730-0215

Justitsministeriet har ved mail af 17. februar 2010 anmodet Institut for
Menneskerettigheder om eventuelle bemaerkninger til udkast til forslag til
lov om aendring af lov om aendring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, vabenloven,
udleveringsloven samt lov om udlevering af lovovertraedere til Finland,
Island, Norge og Sverige (Ophaevelse af revisionsbestemmelse).

Nedenfor fremsaettes Institut for Menneskerettigheders bemaerkninger il

lovudkastet.

Med venlig hilsen

Jonas Christoffersen
Direktar

INSTITUT FOR MENNESKERETTIGHEDER ER OPRETTET VED LOV AF 6.6.2002 OM ETABLERING AF DANSK CENTER FOR INTERNATIONALE STUDIER OG
MENNESKERETTIGHEDER. INSTITUTTET ER ETABLERET SOM NATICNAL MENNESKERETTIGHEDSINSTITUTION | HENHOLD TiL FN'S PARIS PRINCIPPER.
INSTITUTTET VIDEREF@RER DE AKTIVITETER, DER SIDEN 1987 BLEV VARETAGET AF DET DANSKE CENTER FOR MENNESKERETTIGHEDER.
INSTITUTTET VARETAGER FORSKNING, INFORMATION, UNDERVISNING, DOKUMENTATION OG INTERNATIONALE PROGRAMMER.



Bemaerkninger til udkast til forslag til lov om aendring af lovom
andring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertraedere til Finland, Island, Norge
og Sverige (Ophaevelse af revisionsbestemmelse).

Institut for Menneskerettigheder anbefaler, at lovforslaget stilles i bero
med henblik at der — som forudsat af regeringen og Folketinget —
gennemfgres en bredere evaluering af logningsordningen, hvori ogsa
indgéar ordningens konsekvenser for teleudbyderne og konsekvenserne for
beskyttelsen af retten til privatliv.

En sadan bredere evaluering begr tage udgangspunkt i EU Kommissionens
evaluering af

EU’s logningsdirektiv, som den danske logningsordninger bygger pa og
implementerer.' EU Kommissionens evaluering foreligger senest den 15.
september 2010, jf. artikel 14 i EU’s Logningsdirektiv.

A. Baggrunden for indsaettelsen af en revisionsbestemmelse i
Terrorpakke |

Ved lov nr. 378 af 6. juni 2002 om &ndring af straffeloven, mv.
(Terrorpakke 1) blev der indsat en logningsbestemmelse — § 786, stk. 4 — i
restplejeloven. Bestemmelsen forpligter udbydere af telenet- og
teletjenester at registrere og opbevare i 1 ar oplysninger om teletrafik til
brug for efterforskning og retsforfgigning af strafbare forhold.

Da logningsbestemmelsen var en nyskabelse i forhold til den geeldende
retstilstand, blev det samtidigt bestemt i lovens § 8, at justitsministeren
skulle gennemfare en evaluering og revision af logningsbestemmelsen i
folketingsaret 2005-06.

Om baggrunden for indseettelsen af den seerlige revisionsbestemmelse
anfares det i bemeaerkningerne til lovforslaget (L 35 — Terrorpakke ):

! Jf. Europaparlamentets og Ridets direktiv 2006/24/EF af 15. marts 2006 om Lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgaengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om endring af direktiv
2002/58/EF.

2 Artikel 14 i direktivet har falgende ordlyd: " Senest den 15. september 2010 forelaegger
Kommissionen Europa-Parlamentet og Radet en evaluering af dette direktivs anvendelse
og dets virkning pa de skonomiske aktarer og forbrugerne under hensyntagen til den
videre udvikling, der er sket inden for elektronisk kommunikationsteknologi, og de
statistiske oplysninger, der er tilsendt Kommissionen i medfer af artikel 10, med henblik
pé at fastsla, om det er ngdvendigt at aendre dette direktivs bestemmelser, seerlig for s&
vidt angér listen over data i artikel 5 og de lagringsperioder, der er fastsat i artikel 6.
Resultaterne af evalueringen offentliggeres.”
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En ordning med pligtmaessig logning af oplysninger om teletrafik til brug
for efterforskning og retsforfelgning af strafbare forhold vil veere en
nyskabelse i forhold til den geeldende retstilstand. Uanset, at forslaget
om en naermere regulering ved bekendtgerelse i vid udstraekning giver
mulighed for labende at tage hajde for det praktiske behov for logning
og den tekniske udvikling pa omradet, finder Justitsministeriet det
hensigtsmaessigt, at ordningen evalueres nogle ar efter dens
iveerksaettelse. Bestemmelsen i lovforslagets § 8 indebaerer saledes, at
ordningen i folketingsaret 2005-06 skal tages op til fornyet overvejelse.®

Ved lov nr. 542 af 8. juni 2006 om aendring af straffelove, mv.
(Terrorpakke Il) blev revisionen af logningsbestemmelsen udsat til
folketingsarets 2009-10, idet der endnu ikke forela praktiske erfaringer
med den danske logningsordning.

B. Evalueringen af logningsordningen i det fremsendte lovudkast
Det fremgar af bemeerkningerne til lovudkastet, at justitsministeriet til brug
for evaluering af logningsordningen har indhentet udtalelser fra
Rigsadvokaten, Rigspolitiet og Politiets Efterretningstjeneste.

De harte myndigheder udtaler sig alle positivi om logningsordningen, idet
det anfores:

De oplysninger om teletrafik, der registreres og opbevares i medfar af
logningsbekendtgarelsen, i en lang raekke tilfaelde har veeret af
vaesentlig eller afgarende betydning for efterforskning og retsforfalgning
af alvorlige forbrydelser, herunder bl.a. i sager om drab, terror,
bandekriminalitet, narkokriminalitet, hjiemmergverier og seksuelle
overgreb mod begrn, og at der derfor ikke ber ske eendringer af pligten til
at foretage registrering og opbevaring af oplysninger om teletrafik efter
retsplejelovens § 786, stk. 4.*

Justitsministeriet har som det fremgar indhentet udtalelser fra
myndigheder indenfor det strafferetlige system, som alle har fokus pa at
forebygge og retsforfolge strafferetlige forhold.

Justitsministeriet ses derimod ikke — efter det i lovudkastet anfarte — at
have indhentet udtalelser eller vurderinger fra andre bergrte myndigheder,
virksomheder, mv., herunder fra de berorte teleudbydere eller fra
datatilsynet som har tilsyn- og kontrolforpligtelser i forhold til
logningsordningen. De mulige konsekvenser for de bergrte teleudbydere
eller i forhold til retten til privatliv, herunder den danske gennemfgrelse af

? Jf. L35, Forslag til lov om @&ndring af straffeloven, mv., fremsat den 13. december 2001.
* Jf. 5. 4 i lovudkastet.
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de i EU direktivet indeholdte sikkerhedsgarantier (artiklerne 4, 7 og 9), f.
neermere herom nedenfor, ses séledes ikke at veere vurderet eller at have
indgaet i grundlaget for beslutningen om at ophaeve
revisionsbestemmelsen.

Ligeledes indeholder lovudkastet ikke statistiske oplysninger om, i hvilket
omfang de strafferetlige myndigheder har anmodet teleudbyderne om
udlevering af logningsoplysninger. Forelobige oplysninger indhentet af EU
Kommissionen i forbindelse med evalueringen af EU’s logningsdirektiv
indikerer, at teleudbydere kun i et ret begraenset omfang er blevet
anmodet om at udlevere logningsoplysninger.®

Den af Justitsministeriet gennemfgarte evaluering forekommer saledes ikke
afbalanceret i forhold til at afspejle og inddrage alle berarte myndigheder
og virksomheders erfaringer med og vurdering af logningsordningen.

De fordele logningsordningen giver de strafferetlige myndigheder i forhold
til at forebygge og retsforfolge strafbare forhold kan ikke sta alene, men
ma afvejes overfor de mulige negative konsekvenser logningsordningen
kan have i forhold til de bergarte teleudbydere og i forhold til beskyttelsen af
retten til privatliv.

C. Behovet for en bredere og mere afbalanceret evaluering af
logningsordningen

IMR anbefaler pa den baggrund, at der — i overensstemmelse med
regeringens og Folketingets intention med revisionsbestemmelsen —
gennemferes en bredere evaluering af erfaringerne med
logningsordningen, hvorunder seerligt konsekvenserne for retten til privatliv
belyses ved at inddrage erfaringerne fra de bergrte teleudbydere og fra
datatilsynet.

IMR henviser herved ogsa til:

1. At det fremgar af EU’s logningsdirektiv, som den danske
logningsordning bygger pa, at retten til privatliv — som fastlagt i artikel 8 i
EMRK og artiklerne 7 og 8 i EU’s Charter om Grundlaeggende rettigheder
— skal respekteres.® Direktivet indeholder en rackke sikkerhedsgarantier
desangéende i forhold til, om der sker betryggende lagring af oplysninger
hos teleudbyderne (artikel 7), hvem der kan fa adgang til de lagrede
oplysninger (artikel 4), og om der er offentlig monitorering og kontrol med
de lagrede oplysninger (artikel 9).

3 Jf. EU Kommissionen, statistiske oplysninger om logning efter EU’s logningsdirektiv, 22. januar
2009. Gengivet i Retsudvalget 2008-09, REU alm. Del Bilag 608.
8 Jf. preamblen pr. (22) og (24) samt artikel 4 i EU Directive 2006/24/EC, 15. marts 2006.
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2. At IMR i tidligere haringssvar har udtrykt bekymring om den danske
logningsordnings forenelighed med artikel 8 om retten til privatliv i Den
Europeeiske Menneskerettighedskonvention, herunder om den danske
gennemfgrelse af de i EU direktivet indeholdte sikkerhedsgarantier.” De
neevnte hgringssvar vedlaegges i kopi.

3. At den tyske forfatningsdomstol den 2. marts 2010 underkendte den
tyske logningsordning — der som den danske er en gennemfarelse af EU’s
logningsdirektiv — som vaerende for vidtgdende i forhold til EU direktivet og
fordi den tyske logningsordning "violates the privacy of German citizens
and that the law lacks the controls to ensure the data is secure and
properly utilized. The court also ruled that all stored data must be
immediately deleted.”®

4. IMR skal endvidere henvise til rapport om terrorbekaempelse og retten
til privatliv som FN’'s Specialrapporter vedrgrende Terrorisme og
Menneskerettigheder fremlagde pa FN’s Menneskerettighedsrad den 8.
marts 2010. | rapporten udtrykker Specialrapportaren bekymring over at
indsatsen mod terrorisme har fort til indgreb i retten til privatliv:

The Special Rapporteur is concerned that what was once exceptional is
now customary. First, States no longer limit exceptional surveillance
schemes to combating terrorism and instead make these surveillance
powers available for all purposes. Second, surveillance is now engrained
in policymaking. Critics of unwarranted surveillance proposals must now
argue why additional information must not be collected, rather than the
burden of proof residing with the State to argue why the interference is
necessary. Third, the quality and effectiveness of nearly all legal
protections and safeguards are reduced. This is occurring even as
technological change allows for greater and more pervasive surveillance
powers.*

FN's Specialrapporter anbefaler bl.a. at:

[..] stronger regulations are developed to limit Government access to
information held by third parties, including reporting schemes, and to

7 If. IMR, Notat til Justitsministeriet og Inderigsministeriet om lov om endring udlendingeloven,
my. (Terrorpakke I), BKO/IERK/KUK, samt IMR, Notat vedrgrende udkast til bekendtggrelse og
vejledning om logning, RFJ.

® Jf. Jurist’s omtale af dommen den 2. Marts 2010,
http://jurist.law.pitt.edu/paperchase/2010/03/germany-high-court-gverturns-data.php. Dommen
kan findes her:

http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302 1bvr025608.html

% Jf. pr. 58 i Report of the Special Rapporteur on the promotion and protection of human rights
and fundamental freedoms while countering terrorism, Martin Scheinin, A/HRC/13/37, 28.
December 2009. Rapporten kan findes her:

http://www?2 .ohchr.org/english/bodies/hrcouncil/docs/13session/A-HRC- 13-37.pdf
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minimize the burden placed on third parties to collect additional
information, and that constitutional and legal safeguards apply when
third parties are acting on behalf of the State.®

PVK, 16. marts 2010

19 3£, pr. 65.
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Justitsministeriet

Vedrgrende hgring over logningsreglerne

Ved skrivelse af 17. februar 2010 har Justitsministeriet anmodet
Retssikkerhedsfonden om en udtalelse i anledning af forslag til lov om
@&ndring af straffeloven, retsplejeloven m.v. (oph&velse af
revisionsbestemmelse) for s& vidt angér retsplejelovens § 786, stk. 4,
hvorefter den deri indeholdte revisionsbestemmelse vedrgrende
logningsreglerne ophaves.

Som bekendt har regeringen i november 2009 meddelt, at man er indstillet
pé i den n®rmeste fremtid — og i al fald i denne folketingssamling - at
udarbejde en redeggrelse til Folketinget om anvendelsen af
antiterrorlovgivningen for at kunne give et samlet billede af erfaringerne
med denne lovgivning (se skrivelse af 7. november 2009).

Pa denne baggrund vil Retssikkerhedsfonden henstille, at nervarende
lovforslag ®ndres til i stedet at indebzre en udskydelse af den eksisterende
revisionsbestemmelse, sdledes at denne a&ndres til i stedet at kreve en
fremsettelse af lovforslag om revision i folketingssamlingen 2010/2011.

Retssikkerhedsfonden anser det for vaesentligt, at den samlede lovgivning

samtidigt kan blive genstand for en vurdering af erfaringerne med hensyn til ;

brug og vasentlighed.

Med venlig hilsen

Ole Espersen
formand

Retssikkerhedsfonden

& Forum for retssikkerhed

@stergade 1, 1. sal
1100 Kgbenhavn K
Mandag - fredag kl. 10-14

TIf.: 33153070

Mail og hjemmeside:
post@retssikkerheds-fonden.dk
www.retssikkerheds-fonden.dk

Dato: 10.03.2010
Navn: OE
Side 1 af 2




Page 1 of 1

3 ! M M "
Randi Graabek AKL.Nr. / [
Fra: Martin Jorgensen [mjo @danskerhverv.dk]
Sendt: 16. marts 2010 23:33
Til: Justitsministeriet
Emne: VS: Heringssvar vedr. ophaevelse af revisionsbestemmelsen

Vedhzaeftede filer: Haringssvar vedr. ophaevelse af revisionsbestemmelsen DE.docx

Til rette vedkommende

Hermed fremsendes Dansk Erhvervs heringssvar vedr. oph®velse af revisionsbestemmelsen.

Med venlig hilsen

Martin Jorgensen
Advokatfuldmaegtig

MOBIL: +45 2094 5495
DIREKTE: +45 3374 6428
MIJO@DANSKERHVERV.DK

DANSK
ERHVERV

Dansk Erhverv er erhvervsorganisation og arbejdsgiverforening for fremtidens erhvery. Vi repreesenterer 20.000 virksomheder
0g 100 brancheorganisationer inden for handel, rddgivning, opievelse, transport og service.
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BARSEN F. +45 33746080

NK-1217 KBRENHAVN K -

WWW DANSKERHVERV UK INFO@DANSKERHVERV.OK
Justitsministeriet

Att.: Frank Mathiesen
Slotsholmsgade 10
1216 Kaebenhavn K

12. marts 2010

Vedr.: Horing over udkast til forslag til lov om sendring af lovom
@ndring af straffeloven, retsplejeloven, lovom konkurrence- og
forbrugerforhold pé telemarkedet, vibenloven, udleveringsloven samt
lov om udlevering af lovovertradere til Finland, Island, Norge og Sverige
(Ophaevelse af revisionsbestemmelse)

Dansk Erhverv har med tak modtaget ovenstdende hering, som giver anledning til nedenstende
kommentarer.

Det er Dansk Erhvervs opfattelse, at en serios revision af bestemmelsen tillige ville skulle omfatte
en revision af logningsbekendtggrelsen, hvorfor Dansk Erhverv gnsker at komme med
nedenstdende bemarkninger.

Dansk Erhvervs medlemmer i hotel- og restaurationsbranchen har investeret betragtelige belgb i
anskaffelse af det nedvendige tekniske udstyr, sdledes at de kan leve op til forpligtelserne i
logningsbekendtgerelsen, og der er behov for at fi evalueret, om disse investeringer har bidraget
til, at anti-terror lovgivningen i Danmark er blevet bedre.

Herudover vil en evaluering bidrage til at {3 belyst, om logningsbekendtgarelsens losninger rent
faktisk er de bedste til at opni en effektiv adgang til potentielle kriminelle og kriminelles faerden
pé internettet samt deres brug af telefoni pa medlemsvirksomhederne og andre steder.

Det er vaesentligt for Dansk Erhverv at gore opmarksom p4, at organisationen og dens
medlemmer stotter kampen mod terror og anerkender Politiets mv. behov for, at de skal have de
ngdvendige redskaber, herunder tekniske lgsninger til indgreb i meddelelseshemmeligheden, i
deres arbejde.

Det er netop i denne kontekst Dansk Erhverv finder, at der er behov for en evaluering af
retsplejelovens § 786, stk.4, og logningsbekendtgorelsen, idet det er organisationens opfattelse, at
logningsbekendtgerelsen til en vis grad giver en falsk tryghed, da den ikke udger et sikkert vaern

MJO/MJO
mjo@danskerhverv.dk
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mod, at personer, der har til sinde at planlagge eller udfere terror og i denne forbindelse
anvender internettet eller telefoni, kan vaere forsikret om, at deres aktiviteter overviges.

Dansk Erhverv haber, at Justitsministeriet vil genoverveje ophavelsen af revisionsbestemmelsen,
og frem for at ophave den, serger for at der snarest bliver iveerksat en evaluering af
retsplejelovens § 786, stk. 4 og herunder logningsbekendtgarelsen.

Dansk Erhverv stér naturligvis til rddighed, safremt ovenstiende giver anledning til spargsmal
eller bemrkninger, og henvendelse herom kan rettes til advokatfuldmzagtig Martin Jargensen pa
e-mail.: mjo@danskerhverv.dk eller telefon +45 20 94 54 95.

Med venlig hilsen

Martin Jergensen
Advokatfuldmeegtig
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Justitsministeriet

Att.: Frank Mathiesen

Slotsholmsgade 10

1216 Kabenhavn K Hotel - Restaurant
& Turisterhvervet
Yodroffsvej 32
1900 Frederiksherg C

16. marts 2010

Tel. +45 35 24 80 80
Fax +45 35 24 80 88

Hering over udkast til forslag til lov om ®ndring af lov om @ndring af straffeloven,

retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, vbenloven, wwihoresta.k

. - horesta@horesta.dk
udieveringsloven samt lov om udlevering af lovovertreedere tif Finland, Island, Norge og

Sverige {Ophaevelse af revisionsbestemmelse)

HORESTA har med tak modtaget ovenst3ende hering, som giver anledning til nedenstiende curr 47 01%8 1

kommentarer.

Det har ikke vaeret muligt at 4 afklaret, hvorvidt revisionen af retsplejelovens § 786, stk.4 ogs
var tiltzenkt at skulle indebaere en revision af de bekendtgarelser, der er udstedt i medfar af
bestemmelsen.

HORESTA finder dog, at en serigs revision af retsplejelovens § 786, stk. 4, vanskeligt kan
taenkes gennemfert uden inddragelse af de bekendtgarslser, der mitte veere udstedt i medfer af
bestemmelsen, herunder legningsbekendigarelsen.

Det fremgér af bemasrkninger til 8 81 L 35 fremsat 13. december 2001, [at] ordningen med
pligtmasssig logning af oplysninger om teletrafik til brug for efterforskning og retsforfalgning af
strafbare forhold er en nyskabelse i forhold til den gasldende retstilstand. Forsiaget om, at den
nasrmere tekniske udmantning skal ske administrativt, giver i vid udstraekning mulighed for
lebende at tage hajde for det praktiske behov for logning og den tekniske udvikling p& omrédet.
Den foresidede bestemmelse i retsplejelovens § 786, stk. 4,indebeerer imidlertid, at der skal ske
en pligtmesssig registrering og opbevaring i 1 &r af oplysningeme. Justitsministeriet finder pd
det pa denne baggrund hensigtsmasssigt, at ordningen evalieres nogle r efter dens
ivearksaettelse.

Det er HORESTAs opfattelse, at der med formuleringen ovenfor, hvar det fremgér, at der tale om
en evaluering af “ordningen”, er tiltzenkt en evalusring af den samlede lovgivning vedrarende
pligtmaessig logning, der er hjemlet ved retsplejelovens § 788, stk. 4, og dermed ogs3 en
evaluering af logningsbekendtgarelsen,

Pa den baggrund finder HORESTA forslaget om at ophave revisionsbestammelsen staerkt
utitfredsstillende, idet logningsbekendtgarelsen har stor betydning for HORESTAs medlemsmer.

Medlem af Dansk Erhvery
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Medlemunems af HORESTA har investeret betragtelige belab i anskaffelse uf dst nadvandige
takniske udstyr, séledes at de ken leve op til forpligtelseine i lugningsbekendtgarelsen, og der
er behov for at 14 evalueret, om disse investeringer har bidraget til, at anti-terror lovgivningen i
Danmark er blevet bedre.

Herudover vil en evaluering bidrage til at fa belyst, om logningshekendtgarelsens lasninger rent
faktisk er de bedste til at opna en effektiv adgang til potentielle kriminelle og kriminelles
feerden pa internettet samt deres brug af tefefoni pd HORESTAs medlemsvirksamheder og andre
steder.

Det er veesentligt for HORESTA at gare opmaerksom pé, at organisationen og dens medlemmer
statter kampen mod terror og anerkender Politiets mv. behov for, at de skal have de nedvendige
redskaber, herunder tekniske lasninger til indgreb | meddelelseshemmeligheden, i deres
arhejde.

Det er netop i denne kontekst HORESTA finder, at der er behov for en evaluering af
retsplejelovens & 786, stk.4, og logningsbekendtgarelsen, idet det er organisationens opfatielse,
at logningsbekendtgarelsen til en vis grad giver en faisk tryghed, da den ikke udger st sikkert
vaern mod, at personer, der har til sinde at planlagge slier udfare tarror og i denne forbindelse
anvender internettet eller telefoni, kan vaere forsikret om, at deres aktiviteter overviges.

HORESTA har ved flere lejligheder papeget organisationens holdning til
logningsbekendtgaralsen, og foruden bemaerkninger til forslaget om opheevelse af
revisionsbestemmelse henvises tillige til HORESTAS tidligere bemaerkninger til
logningsbekendtgarelsen.

HORESTA héber, at Justitsministeriet vil genoverveje ophzevelsen af revisionsbestemmelsen,
og frem for at ophaeve den, sarger for at der snarest bliver iveerksat en evaluering af
retsplejelovens § 786, stk. 4 og herunder logningshekendtgarelsen.

HORESTA stér naturligvis til radighed, safremt ovenstaende giver anledning til spargsmé! eller
bemaerkninger, og henvendelse herom kan rettes til advokatfuldmasgtig Martin Jargensen pd e-
mail.: mio@danskem\lierv.dk eller telefon +45 20 94 54 95.

'

Med venlig hilsen

adm. diréktar
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Frank Mathiesen

Fra: Telekommunikationsindustrien i Danmark [post@teleindu.dk]

Sendt: 16. marts 2010 12:29

Til: Frank Mathiesen

Emne: Haringssvar pd ophaevelse af revisionsbestemmelsen
Prioritet: Hoj

Vedhaeftede filer: Haringssvar ophaevelse af revisionsbestemmelsen - 16.03.2010.doc

Keere Frank Mathiesen

Hermed har Telekommunikationsindustrien (T1) forngjelsen at fremsende heringssvar vedrarende opheevelse
af revisionsbestemmelsen.

Bemeerk venligst, at IT-Branchen, Dansk Energi og DI ITEK ogsa har tilsluttet sig dette haringssvar.

Med venlig hilsen

Ib M. Tolstrup / Susanne Poulsen
Telekommunikationsindustrien
Telefon: 33 13 80 20

E-mail: post@teleindu.dk
www.teleindustrien.dk

17-03-2010



Telekommunikationsindustrien i Danmark
Telecommunication Industries Association in Denmark I

Justitsministeriet

Att.: Frank Mathiesen

Strafferetskontoret

Slotsholmsgade 10

1216 Kgbenhavn K 16. marts 2010
IMT/SUP

Sendt pr. e-mail: frm@jm.dk

Horing over udkast til forslag til lov om andring af lov om sendring
af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertraedere til Finland, Island, Norge
og Sverige (ophaevelse af revisionsbestemmelse)

Justitsministeriet har ved hgringsbrev af 17. februar 2010 fremsendt udkast til
forslag til lov om oph@velse af revisionsbestemmelsen i lov om @ndring af
straffeloven, retsplejeloven m.fl. (terrorpakke I og II).

Lovforslaget har varet drgftet blandt medlemsvirksomhedemne i
Telekommunikationsindustrien i Danmark (TI), IT-Branchen og Dansk Energi,
hvilket giver den samlede branche anledning til at fremsatte fglgende
kommentarer til forslaget.

Bemerkninger til opheevelse af revisionsbestemmelsen

Branchen finder det relevant, at det nuverende indhold af
revisionsbestemmelsen &ndres, da det ma anses for udelukket, at der kan né at
blive foretaget en evaluering i indevarende Folketingssamling. Branchen finder
det dog pafaldende, at der leegges op til en oph&velse af revisionsbestemmelsen
frem for en udskydelse af revisionsdatoen, nar det fremgéar af
lovbemarkningerne, at det er forudsztning for en oph&velse, at lovgiver har
foretaget evaluering, efter loven har virket i nogle ér. En sddan evaluering er
efter branchens opfattelse ikke foretaget pa nuverende tidspunkt.

Branchen har noteret sig, at Justitsministeriet har indhentet udtalelser fra
henholdsvis Rigsadvokaten, Rigspolitiet og PET. Justitsministeriet har imidlertid
ikke forinden hgringen inddraget udtalelser fra branchen med henblik pé en
tilbundsgéende evaluering af de praktiske erfaringer. Henset til at branchen i
forbindelse med implementeringen af logningsbestemmelserne har afholdt
vaesentlige omkostninger i til implementering af udstyr og arligt afholder store



omkostninger til den Igbende drift, burde branchen, som en vasentlig aktgr have
veret inddraget inden forslag om ophvelse af revisionsbestemmelsen’.

Det er endvidere péfaldende, at der ikke foreslas en udskydelse af
revisionstidspunktet, nar lovbemarkningerne netop henviser til, at loven under
alle omstendigheder skal tages under revision, som fglge af de igangvarende
drgftelser pa EU niveau om @ndring af logningsdirektivet.

Branchens erfaringer med den gaeldende logningsbekendtgprelse

Det fremgar, af lovbemarkningerne (side 4), at oplysninger om teletrafik, der
opbevares og registreres i medfgr af logningsbekendtggrelsen i en lang reekke
tilfelde har varet af vaesentlig eller afggrende betydning for efterforskningen og
retsforfglgningen. Det er dog uklart, om der hermed henvises til de nye
oplysninger (eksempelvis IP-adresser ved internet-sessioner og email-
kommunikation), som branchen efter logningsbekendtggrelsen er blevet
forpligtet til at registrere, eller om der er tale om oplysninger, som
myndighederne ogsa inden udstedelsen af logningsbekendtggrelsen havde
mulighed for at indhente (eksempelvis oplysning om kaldte telefonnumre). Det
er branchens umiddelbare vurdering, at de udvidede muligheder, som fulgte af
logningsbekendtggrelsen ikke i noget vasentligt omfang er blevet benyttet af
myndighederne til de oprindelige formél, nemlig bekampelse af terror og andre
meget alvorlige forbrydelser. Branchen skal videre bemarke, at der ved
udgangen af 2008 var foretaget registrering ca. 450 mia. poster, hvilket svarer til
ca. 82.000 registreringer pr. borgerz, mens det ved lovens vedtagelse var
forventningen, at der kun ville blive fortaget 15.000 registreringer pr. borger.
Dertil kommer, at myndighederne indtil udgangen af 2008 alene havde foretaget
indgreb i 134 tilfzlde for sa vidt angér registrerede internetsessioner og email-
kommunikation®.

Det skal endvidere bemrkes, at der ma forventes en eksponentiel stigning i
antallet af registreringer i takt med at kunderne aftager fortsat stigende maengder
af datatrafik.

Det skal videre bemerkes, at IT- og Telestyrelsen den 3. marts 2010 har anmodet
branchen om n&rmere at redeggre for selskabernes erfaring med
logningsbekendtggrelsen pa en reekke nermere angivne punkter. Branchen skal

! Der henvises til indlaeg fra Niels Bertelsen, Prosa, under Statuskonference
om anti-terrorlovgivningen den 25. november 2009 pa Christiansborg og til
artikel fra 2, marts 2010 i Berlingske Business,
http://www.business.dk/tech-mobil/dommere-siger-nej-til-eu-overvaagning,
hvor fremgar, at branchen har afholdt omkostninger i stgrrelsesordenen 200
mio. kr. til implementering af udstyr og arligt afholder driftsomkostninger pa
ca. 50 mio. kr.

2 Se note 1

® Der henvises Justitsministeriets 2009 rapportering til EU Kommissionen, jf.
artikel 10 i logningsdirektivet




opfordre til, at de hgringssvar der afgives i den forbindelse inddrages i
Justitsministeriets videre overvejelser om oph&velse af revisionsbestemmelsen.

Kommentarer til lovbemcerkningerne om udvidelse af logningspligten

Branchen finder det bekymrende, at myndighederne pa sigt gnsker en lengere
opbevaringsperiode og registrering af flere oplysninger. Baseret pa de hidtidige
erfaringer, hvor der kan konstateres en begrenset anvendelse fra
myndighedernes side og henset til de betydelige omkostninger til indretning af
udbydernes systemer, bgr lovgiver vare varsom med at begrunde nye og
skerpede krav med henvisning til bek@mpelse af alvorlige forbrydelser. Man bgr
se pa de gkonomiske konsekvenser for telebranchen i lyset af graden af
benyttelse af logningsdataene.

En forlengelse af logningsperioden vil betyde yderligere lagring i eksorbitante
stgrrelser af data med yderligere store og dyre investeringer i disk- og
lagringssystemer til fglge, og dette uden at myndighederne har fundet grund til at
benytte sig vesentligt af de data, der allerede i dag logges.

Det er branchens opfattelse, at den mangde data der i dag logges i henhold til
den nuvarende logningsbekendtggrelse stort set er udtgmmende. Branchen
finder derfor ikke, at der er grundlag for en udvidelse af omfanget af data, der
skal logges.

Det skal i den forbindelse fremha&ves, at det fremgér af lovbemearkningerne
punkt 2.1.2, at teleudbyderne ikke i dag er forpligtet til at logge brugemes
ferden pa internettet (modtagende internetprotokal-adresse ved
internetsessioner). Men trods dette er logningsbekendtggrelsen udformet sdledes,
at teleoperatgrne har pligt til at logge kundes feerden pé internettet i form af
oplysninger om hver 500. pakke i en intemet-session, og dermed foretages der
faktisk allerede i dag en logning, som gér videre end det er forudsat i
lovbemarkningeme, hvilket branchen allerede ved udarbejdelsen af
logningbekendtggrelsen gjorde Justitsministeriet opmerksom pa.

Kravet om logning af internetsessioner er et s@rligt dansk krav, som gar videre
end EU’s logningsdirektiv, og dermed pélagges de danske teleudbydere flere
omkostninger end tilsvarende europziske selskaber. Kravet ggr det ngdvendige
udstyr vasentligt dyrere, og indskrenker markant udvalget af mulige tekniske
systemer. Endvidere ggr den fortsatte ekspotentielle stigning i datamangderne pé
internettet det til en udfordring at opretholde den nuvarende logning af hver 500.
pakke. Branchen har allerede i dag vasentlige udfordringer pé dette omrade,
hvor vi nogle steder er ngdt til at omlagge nettrafik, for at kunne opretholde
sessionslogning. Det ma derfor forventes, at branchen pa sigt ikke kan opfylde
kravet om logning af hver 500. pakke.

Det fremgér af lovbemarkningerne punkt 2.3.4, at der er nedsat en
tverministeriel arbejdsgruppe, som skal overveje hvordan oplysninger om
brugere af taletidskort, internetcaféer, gratis tradlgs adgang til internettet m.v.



kan registreres. Det fremgér at arbejdsgruppen skal ferdigggre sit arbejde inden
sommerferien 2010 og at Telebranchen vil blive inddraget i forbindelse med
dette arbejde. Branchen mé konstatere, at man ikke endnu har modtaget nogen
invitation til at deltage i dette arbejde, selvom Telekommunikationsindustrien
allerede har bedt om at blive inddraget. Henset til at sommeren 2010 er meget
nzrt forestende, skal branchen opfordre til, at branchen snarest bliver inddraget,
og der afsazttes den forngdne tid til, at branchen kan komme med sine
bemarkninger.

--000--

Revisionsbestemmelsen bgr pé baggrund af ovenstdende betragtninger bevares i
en form, séledes at lovgiver sgrger for, at tage loven op til revision, nar drgftelser
i EU er bragt til ende. I den forbindelse skal det henstilles til, at branchen bliver
inddraget i en egentlig evaluering af erfaringerne med logningsreglerne, séledes
at branchens synspunkter ogsa indgér i de videre drgftelser pa savel EU og
nationalt plan.

Ligeledes mener branchen, at de danske regler bgr harmoniseres med de gvrige
EU lande og i det omfang den nuva@rende udmgntning gér videre end EU-
reglerne foreskriver, bgr der ske deregulering af de danske regler.

Afslutningsvis skal oplyses, at DI ITEK ogsé har tilsluttet sig dette hgringssvar.
Med venlig hilsen

& R

Ib M. Tolstrup
Direktgr
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Emne: Haringssvar vedr. logning af teletrafik (ophaevelse af revisionsbestemmelse)

Til Justitsministeriet
Att. Frank Mathiesen

16. marts 2010

Justitsministeriet har den 17. februar 2010 udsendt hgring om ophaevelse af revisionsbestemmelsen
vedrgrende retsplejelovens § 786, stk. 4, om teleudbyderes registrering og opbevaring af oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold.

Det fremgar af bemaerkningerne til lovudkastet, at Justitsministeriet har indhentet udtalelser fra
Rigsadvokaten, Rigspolitiet og Politiets Efterretningstjeneste vedragrende de praktiske erfaringer, der pa
nuvaerende tidspunkt foreligger med hensyn til retsplejelovens § 786, stk. 4, og logningsbekendtggrelsen.
Videre fremgdr det af bemaerkningerne, at disse myndigheder har oplyst, at de oplysninger om teletrafik,
der registreres og opbevares i medfgr af logningsbekendtggrelsen, i en lang raskke tilfeelde har vaeret af
vaesentlig eller afgerende betydning for efterforskning og retsforfglgning af alvorlige forbrydelser,
herunder bl.a. i sager om drab, terror, bandekriminalitet, narkokriminalitet, hjemmergverier og seksuelle
overgreb mod bgrn, og at der derfor ikke bgr ske andringer af pligten til at foretage registrering og
opbevaring af oplysninger om teletrafik efter retsplejelovens § 786, stk. 4.

DANSK IT finder det saerdeles pafaldende, at Justitsministeriet har udarbejdet lovudkastet alene p&
baggrund af udtalelser fra Rigsadvokaten, Rigspolitiet og Politiets Efterretningstjeneste men uden at hgre
telebranchen eller andre bergrte parter. Andetsteds fremgar det af bemaerkningerne, at Justitsministeriet
erkender, at der er andre hensyn end kriminalitetsbekaempelse at tage, herunder hensyn til privatlivets
fred hos abonnenter og brugere af teletjenester og telenet samt de omkostninger, som logningspligten
pafgrer udbyderne. Uden yderligere behandling af disse hensyn er det DANSK IT's opfattelse, at der er tale
om en saerdeles ensidig orientering til de politikere, der skal tage stilling til lovforslaget.

For sd vidt ang8r det konkrete forslag om ophaevelse af revisionsbestemmelsen kan DANSK IT - pa grund
af tidspunktet for evalueringen af EU’s "logningsdirektiv” - tilslutte sig, at man ophaever bestemmelsen.
DANSK IT's tilslutning hertil forudsaetter dog, at der i stedet skabes sikkerhed for en grundig evaluering af
de danske bestemmelser, nar EU-evalueringen foreligger. Saerligt m3 det sikres, at den danske evaluering
inddrager alle relevante parter.

DANSK IT laegger desuden vaegt pd, at den danske evaluering som minimum kommer til at belyse forhold
omkring
. Antallet og karakteren af henvendelser fra politiet til teleselskaberne vedrgrende logning
. Antallet og karakteren af forbrydelser, der er blevet opklaret pa grund af logning, herunder om
det kan vurderes, om opklaring kunne vaere sket uden brug af loggede teletrafikdata
) Hvilke former for logningsdata, der har vaeret efterspurgt og anvendt af politiet, herunder
belysning af antallet af sager, der involverer data logget i henhold til logningsbekendtggrelsen
henholdsvis data, som var tilgaengelige for politiet allerede far logningsbekendtggrelsen
Eventuelle sager, hvor adgang til loggede data ikke har givet resultat
Mulighederne for at undga logning - og om det kan godtggres, at kriminelle personer/grupper
anvender disse muligheder
o Hidtidige og forventede fremtidige omkostninger for teleselskaber og andre ved at foretage
logning, herunder hvem der i sidste ende daskker disse omkostninger
. Oplysninger om, hvorvidt logningen har veeret til gene for private parter, herunder om der er
tilfeelde af misbrug af adgang til logningsdata

Efter DANSK IT's opfattelse er logning af teletrafikdata et markant indgreb, som derfor skal vaere szerdeles
velbegrundet. Det er derfor afggrende for DANSK IT, at beslutninger traeffes pd s& oplyst et grundlag som
muligt samt at der er proportionalitet mellem indgreb, indgrebets virkninger og omkostningerne ved
indgrebet.
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DANSK IT stér naturligvis til rddighed for en uddybning af ovenstdende.

Med venlig hilsen

Anders Sparre
Afdelingschef, Politisk afdeling

DANSK IT

Bredgade 25A

1260 Kgbenhavn K

TIf. dir.: +45 33 17 97 87
asp@dansk-it.dk
www.dansk-it.dk

DANSK IT er en interesseorganisation stiftet i 1958 med det formal at udbrede kendskabet til informationsteknologien
og dens anvendelse, fremme anvendelsen af informationsteknologien til gavn for bdde samfundet og den enkeite borger
og samle folk, der arbejder professionelt med it, om disse opgaver.
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Hermed fremsendes PROSAs bemarkninger til hgringen om det af Justitsministeriets

lovafdeling udsendte udkast til lovforslag hvis formal er, at oph@ve revisionsklausulen vedrgrende
retsplejelovens §786, stk. 4, om teleudbyderes registrering og opbevaring af oplysninger om

teletrafik til brug for efterforskning og retsforfglgning af strafbare forhold.

Med venlig hilsen

Niels Bertelsen
Formand
nib@prosa.dk

40 11 41 23

PROJA

Forbundet af It-professionelle

Ahlefeldtsgade 16
1359 Kegbenhavn K
Tif. 33 36 41 41
www.prosa.dk
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PROSA
Kgbenhavn d. 16. marts 2010

Hgring over udkast til forslag om lov om sendring af straffeloven m.m. (ophzevelse af
revisionsbestemmelse)

Justitsministeriets lovafdeling har udsendt udkast til lovforslag hvis formal er, at ophave
revisionsklausulen vedrgrende retsplejelovens §786, stk. 4, om teleudbyderes registrering og
opbevaring af oplysninger om teletrafik til brug for efterforskning og retsforfglgning af strafbare
forhold. Reglerne herom er fastsat i den sakaldte logningsbekendtggrelse, der tradte i kraft d. 15.
september 2007. Safremt forslaget vedtages, vil det medfgre, at retsplejelovens bestemmelse om
registrering og opbevaring af teletrafik ggres permanent, og at den tilhgrende
logningsbekendtggrelse fortsetter uzndret.

PROSA — Forbundet af It-professionelle er blevet inviteret til at udtale sig om lovforslaget og
PROSA har med stor interesse leest bemarkningerne til lovforslaget. PROSA skal hermed sige tak
for muligheden for at blive hgrt og fa indflydelse pd det endelige lovforslag, og i det fglgende vil
jeg redeggre for PROSAs opfattelse af forslaget.

Ud fra bemarkningemne til lovforslaget kan det konstateres, at der i hgj grad er lagt vagt p4, hvilke
fordele forskellige myndigheder (i teorien) har ved, at den nuverende lovgivning fortsattes
uzndret. Efter PROSASs opfattelse, er der dog en rakke tungtvejende grunde til, ogsa at se nermere
pé de ulemper, der fglger af loven.

Rigsadvokaten fremfgrer pa baggrund af udtalelser fra politikredsene og statsadvokaturerne, “at
oplysninger om teletrafik, som registreres og opbevares efter bestemmelsen i retsplejelovens § 786,
stk. 4, i en rekke tilfzlde har haft vaesentlig og i nogle tilfzelde afggrende betydning for sivel
efterforskning som retsforfglgning i alvorlige straffesager. Det drejer sig bl.a. om sager vedrgrende
terror, organiseret kriminalitet, drab, hjemmergverier og grov gkonomisk kriminalitet.” (3.2).

PROSA mener, at det er vigtigt, at bema&rkningerne til lovforslaget forholder sig til hvad det var for
en anvendelse, der var intentionen, da arbejdet med logning af alle telefonsamtaler, e-mails og
borgernes brug af Internettet blev pabegyndt. Det er PROSAS opfattelse, at der er sket et skred i
grundlaget for logningen og at der i dag logges data ud fra et langt bredere grundlag end oprindeligt
tilteenkt. Udvidelsen af grundlaget for, hvornédr myndighederne kan bruge logget data er ikke blevet
drgftet nermere, og PROSA skal derfor opfordre til, at bemarkningerne til lovforslaget ogsa
kommer til at indeholde en redeggrelse for, hvorfor det har veret ngdvendigt at udvide det
oprindelige grundlag for logningen, som jo var bekempelse af terrorisme, og ikke som i dag, hvor
brugen af logget data er udvidet til ogsa at omfatte organiseret kriminalitet, personfarlig kriminalitet
m.m.

PROSA undrer sig i gvrigt over, hvad ordet ”bl.a.” i citatet fra Rigsadvokaten dakker over. Det er
anslaet, at der i 2008 er gemt ca. 450 mia. dataposter, hvilket svare til 82.000 registrerede og gemte
poster om hver eneste dansker. Det er mere end 5 gange sa mange registreringer som man havde
forventet da loven tridte i kraft. Bemarkningerne til lovforslaget savner en forklaring p& hvad det er
for andre typer aktiviteter politikredsene og statsadvokaturerne har benyttet den loggede teletrafik
til at overvige. PROSA efterlyser nermere information, bdde om de fremhavede forhold, hvor
brugen af logget teletrafik har haft vasentlig og i nogle tilfzlde afggrende betydning for sivel
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efterforskning som retsforfglgning. Men PROSA gnsker ogsa at fa en beskrivelse af de tilfzlde,
hvor logget teletrafik har varet benyttet, uden at det har haft en umiddelbar effekt for sivel
efterforskning som retsforfglgning. I denne sammenhang er det ogsa af interesse at fa belyst, om
f.eks. PET bruger de loggede data til at overvége personer eller organisationers lovlige aktiviteter.
Det fremgér af PET-kommissionens rapport fra 2009, at bl.a. PROSA som organisation har varet
overvaget og at unavngivne medlemmer af PROSA har veret overvéget, og det vil vere
hensigtsmeassigt, hvis bemarkningerne ogsa kommer til at omfatte en redeggrelse for, om andre
lovlige aktiviteter overvages ved brug af logget materiale.

Ifglge bemarkningerne til lovforslaget har forslaget ingen gkonomiske eller administrative
konsekvenser for hverken erhvervslivet, det offentlige eller for borgerne. Det er for sa vidt korrekt,
at det at fjeme revisionsbestemmelsen ikke har nogen gkonomiske eller administrative
konsekvenser, men det at viderefgre lovgivningen om logning indebzrer bade gkonomiske og
administrative konsekvenser. Teleselskaberne har selv ansléet udviklingsomkostningerne til 200
mio. kroner og at det yderligere medfgrer en érlig driftsomkostning pa 50 mio. kroner. Da
teleudbyderne skal betale driften af logningen, opkraves udgiften gennem kundernes betaling af de
gvrige ydelser fra udbyderne. Dette rammer sarligt de smé ikke-professionelle teleudbydere sa som
hoteller, campingpladser og andels-, ejer- og antenneforeninger med over 100 medlemmer.

PROSA savner ogsa en stillingstagen til det problem der ligger i, at oplysningerne, registreret i
henhold til logningsbekendtggrelsen, skal slettes efter 12 mdr. mens bogfgringsloven samtidig
kraver, at visse af de registrerede telefonoplysninger gemmes i 5 ar. Det tyder p4, at de valgte
lgsninger for at opfylde logningsbekendtggrelsens bestemmelser ikke er tankt sammen med de
regnskabsmassige lgsninger, og at der derfor i flere tilfelde sker en omgaelse af
logningsbekendtggrelsen for at imgdekomme bogfgringslovens krav.

PROSA mangler ogsé en belysning af forholdende omkring opbevaringen af de personfglsomme
data, som registreres om den enkelte borger. Oplysninger som hvem man har talt i telefon med,
hvor man opholdt sig mens man talte i telefon, hvem man sender mails til og hvilke hjemmesider
man besgger. Disse utroligt mange data om den enkelte borger opbevares hos mange forskellige
operatgrer og vardien af disse oplysninger kan vare meget hgj for kriminelle eller andre, som
gnsker at drage nytte af de registrerede oplysninger. Det er uklart, om der allerede er sket misbrug
med uautoriseret adgang til logget data, men uanset hvad, udggr disse data en risiko for en ny form
for kriminalitet, hvor borgernes oplysninger kan misbruges af andre. I varste fald kan et misbrug af
logget data vare en stgrre fare for borgeren og samfundet end de gvrige kriminelle handlinger som
loven rent faktisk formér at forhindre. PROSA savner derfor en redeggrelse for hvordan det kan
sikres, at der ikke kan ske et misbrug.

PROSA er af den opfattelse, at kriminelle eller terrorister uden stgrre vanskelighed, kan
kommunikere over Internettet, uden at denne trafik kan logges eller spores og dermed at data kan
benyttes til at forhindre en ulovlig adfaerd. Saledes vil det alene vere borgere, som ikke tenker
nermere over deres adferd, som loven reelt kan have en effekt overfor. PROSA savner derfor en
beskrivelse af, hvordan loven kan bruges til at forhindre kriminelle eller terrorister i at gennemfgre
ulovlige aktiviteter ved hjzlp af den eksisterende logning.

PROSA finder derfor, at der er en ubalance i lovforslaget. Loven er i dag rettet mod organiseret

kriminalitet og terror, men logningen rammer alle de borgere, som benytter Internettet og telefoni,
hvilket stort set er hele den danske befolkning. Den danske befolkning har en grundfastet ret til det
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vi kalder privatlivets fred. Denne ret overskrides med logningsbekendtggrelsen, som nu gnskes
permanentgjort. PROSA mener ikke, at det har vaeret muligt at pavise, at de opndede resultater star i
et passende forhold til den negative effekt logning af data har i forhold til den almindelige borgers
retssikkerhed gennem retten til privatlivets fred. Ud af de anslédede 450 mia. dataposteringer i 2008
har der veeret 3.483 indgreb i 2008, hvoraf kun 134 af dem var relateret til nettet. De gvrige indgreb
kom hovedsageligt i forbindelse med almindelig telefonaflytning, som politiet i forvejen har haft
mulighed for at gennemfgre uden denne lov. Den enkelte borgers retssikkerhed dekker bade over at
myndighederne ikke automatisk har adgang til data om alt hvad en person foretager sig af lovlige
handlinger, og det dekker ogsé over en sikring af, at data om borgerne ikke kan misbruges af andre.
Det er denne retssikkerhed, som PROSA mener er blevet ofret med denne lov, og at det er sket pa
bekostning af et magert udbytte i form af data om visse forbrydelser, som det er svert at se, at den
omfattende logning har bidraget ret meget til. Derfor virker det ogsa péifaldende, at Rigsadvokaten
og Rigspolitiet fuldsteendig ureflekteret anfgrer, at der kan vare et behov for bide at forlenge den
gxldende opbevaringsperiode og opbevare flere typer af data.

PROSA anbefaler at der i bemarkningerne til lovforslaget redeggres for de mange
usikkerhedspunkter som PROSA har rejst. I modsatning til, hvad der fremgér af bemarkningerne
til lovforslaget, mener PROSA som n&vnt ikke, at opretholdelsen af logningsbestemmelserne som
lovforslaget legger op til, er uden gkonomiske eller administrative konsekvenser. Ministeriet kunne
méske overveje om man for 200 mio. kroner i investering og 50 mio. kroner om ret i
driftsomkostninger, kan komme tzttere pa at lgse de politiopgaver, der forsgges Igst med denne lov.

PROSA mener, at ministeriet bgr overveje, om det overhovedet er fornuftigt at fortsette logningen
af teledata om alle danskeres teleforbrug, med den klare viden, at det indeberer en gevaldig risiko
for misbrug. Spgrgsmalet er ikke om der vil ske et misbrug, men om hvomér det sker og hvor stor
skaden bliver. Det bliver bestemt ikke morsomt at st pd mal for loven, hvis almindelige borgere far
deres data misbrugt eller offentliggjort ved en fejl, som det jo er sket med andre fglsomme
personoplysninger tidligere. :

Endelig undrer det PROSA, at Justitsministeriet i bemarkningerne til lovforslaget alene har haft
fokus pé de positive sider af lovforslaget, hvorimod de negative konsekvenser ikke bliver bergrt
navnevardigt. PROSA anbefaler derfor, at der i bemarkningerne til lovforslaget ggres opmarksom
p4, at disse forhold endnu ikke er belyst betryggende, og PROSA kan derfor ikke anbefale at
oph&ve §8 om en kommende revision af loven.

PROSA vil anbefale, at hele lovkomplekset omkring terrorisme m.m. revideres snarest muligt med
fokus pé nytteverdien kontra de risici, der er forbundet med en s& omfattende registrering af
danskernes brug af teletjenester.

Venlig hilsen

Niels Bertelsen
Formand for PROSA
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Vedheaeftede filer: FRM41085.doc; FRM41042.doc; FRM41102.doc

Hgring — ophaevelse af revisionsbestemmelse

Det danske retssamfund bygger pa antagelsen om, at man er uskyldig, til det modsatte er bevist. Og
en respekt for privatlivets fred.

Disse love er skabt i kglvandet pé 11. september 2001 ud fra frygt.

De er midlertidige og ekstraordinare.

Man mente, da man indfgrte dem, at de var sa grenseoverskridende, at man indfgrte dem
tidsbegranset og med en revisionsklausul.

Man gnsker at oph®ve revisionen og i praksis ggre bestemmelserne permanente.
Det mener SAM-DATA/HK er forkert. Som et minimum skal revisionen bevares.

SAM-DATA/HK mener, at Justitsministeriet har ret i, at kriminalitetsbek@mpelse skal vegtes op
imod privatlivets fred. — Dog med s®rlig hensyntagen til at man er uskyldig indtil det modsatte er
bevist.

Nér man sa laver en betznkning, bgr man undersgge begge forhold/hensyn.

SAM-DATA/HK kan kun se, at kriminalitetsbek@mpelsen i form af rigsadvokat, rigspoliti og PET’s
holdninger er fremfgrt.

SAM-DATA/HK mener, det generelt er utrovaerdigt, nir kun den ene parts synspunkter og gnsker er
fremfgrt i en sag.

Hvilke overgreb har der varet pé privatlivets fred over for uskyldige i perioden?

SAM-DATA/HK synes, det er fantastisk, nar politiet far stoppet kriminalitet, men mere
foruroligende finder vi det, nar uskyldige er blevet generet.

Venlig hilsen
SAM-DATA

Pia Brade
Formand

SAM-DATA/HK - Weidekampsgade 8 - 0900 Kebenhavn C
Telefon +45 33 30 46 00 elier +45 70 11 45 45 - Fax +45 33 30 44 99

www.samdata.dk - www.hk.dk - www.mithk.dk

Fra: Justitsministeriet [mailto:jm@jm.dk]

Sendt: 17. februar 2010 11:33

Til: webmaster@prosa.dk; bjorn.elmquist@advokathca.dk; mail@politiforbundet.dk; amnesty@amnesty.dk;
info@llo.dk; karenmoestrupjensen@shret.dk; bfe@bfe.dk; jlo@domstol.dk;
kontakt@multimedieforeningen.dk; HK; politi@politi.dk; dt@datatilsynet.dk; csc-dk@csc.com; itb@itb.dk;
info@bsa.org; rigsadvokaten@ankl.dk; samfund@advokatsamfundet.dk; abf@abf-rep.dk; info@kmd.dk;
dansk-it@dansk-it.dk; bay@ifpi.dk; gat@ankl.dk; hk.politiet@post.tele.dk; mail@danskeadvokater.dk;
Michael.Green@teliasonera.com; itek@di.dk; hoeringssager@danskerhverv.dk; post@teleindu.dk;
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post@retssikkerheds-fonden.dk; center@humanrights.dk; hma@fdih.net; er@homannlaw.dk;
storkunde@telenor.dk; erhverv@tde.dk; ji@fdim.dk; Samdata

Cc: £JOURStrafferetskontoret (951518)

Emne: Hgring over lovforslag
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