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BEGRUNDEL SE

1. BAGGRUND

Det Europaaske Agentur for Net- og Informationssikkerhed (i det felgende benaa/nt
agenturet) blev oprettet ved forordning (EF) nr. 460/2004" i marts 2004 for en indledende
periode pa fem &r. Ifglge forordningen er det centrale md for agenturet "at sikre et hgjt og
effektivt net- og informationssikkerhedsniveau i [Unionen]" og "at udvikle en net- og
informationssikkerhedskultur til gavn for borgerne, forbrugerne, virksomhederne og den
offentlige sektors organisationer i Den Europsaske Union og dermed bidrage til et
velfungerende indre marked". Ved forordning (EF) 1007/2008° blev agenturets mandat
forlaenget frem til marts 2012.

Forlaangelsen af agenturets mandat i 2008 udl@ste en debat om, hvordan EU's bestradbel ser pa
at forbedre net- og informationssikkerheden skal forme sig fremover. Kommissionen bidrog
til denne debat ved at ivaaksadte en offentlig hering om maene for en styrket net- og
informationssikkerhedspolitik pad EU-plan. Haringen strakte sig fra november 2008 til januar
2009 og resulterede i nassten 600 bidrag®.

Den 30. marts 2009 vedtog Kommissionen en meddelelse om beskyttelse af kritisk
informationsinfrastruktur®, der satte fokus pd beskyttelsen af Europa mod cyberangreb og
sammenbrud gennem @get beredskab, sikkerhed og robusthed. Meddelelsen indeholdt en
handlingsplan og opfordrede agenturet til at spille en rolle heri, hovedsagelig ved at yde
bistand til medlemsstaterne. Handlingsplanen madte bred opbakning under dreftelserne pa
ministerkonferencen om beskyttelse af kritisk informationsinfrastruktur, der blev afholdt i
Tallinn, Estland, den 27. og 28. april 2009°. EU-formandskabets konklusioner af konferencen
understreger, at det er vigtigt at udnytte agenturets operationelle stette bedst muligt. Det
fastdds, at agenturet er et vagdifuldt redskab til at styrke de EU-dakkende
samarbejdsbestrasbelser pa dette omréde, og der peges pa behovet for at revurdere og
omformulere agenturets mandat med det formd i hgjere grad at rette fokus mod EU's
prioriteter og behov, opnd en mere fleksibel reaktionsevne, udvikle kvalifikationer og
kompetencer og forbedre agenturets operationelle effektivitet og dets samlede
gennemslagskraft, for at agenturet kan geres til et permanent aktiv for de enkelte
medlemsstater og for EU som helhed.

Efter dreftelserne pd radsmedet om telekommunikation den 11. juni 2009, hvor
medlemsstaterne udtrykte stette til at udvide agenturets mandat og @ge dets ressourcer i
betragtning af net- og informationssikkerhedens betydning og de nye udfordringer, der hele

! Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse af et
europadsk agentur for net- og informationssikkerhed (EUT L 77 af 13.3.2004, s. 1).
2 Europa-Parlamentets og Radets forordning (EF) nr. 1007/2008 af 24. september 2008 om aendring af

forordning (EF) nr. 460/2004 om oprettelse af et europadsk agentur for net- og informationssikkerhed
for s vidt angdr agenturets mandatperiode (EUT L 293 af 31.10.2008, s. 1).
Den sammenfattende rapport om resultaterne af den offentlige hering, "Towards a Strengthened
Network and Information Security Policy in Europe', er knyttet som bilag 11 til den
konsekvensanalyse, der ledsager dette forslag.
4 KOM(2009) 149 af 30.3.20009.
> Diskussionsoplagg: http://www.tallinnciip.eu/doc/discussion_paper - tallinn_ciip_conference.pdf
Formandskabets konklusioner:
http://www.tallinnciip.eu/doc/EU_Presidency_Conclusions Tallinn_CIIP_Conference.pdf.
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tiden viser sig pa omradet, blev debatten afsluttet under det svenske formandskab. Radets
resolution af 18.december 2009 om en samordnet europadsk strategi for net- og
informationssikkerhed® anerkender agenturets rolle og potentisle og behovet for at
"videreudvikle ENISA, sdledes at det bliver et effektivt organ”. Resolutionen understreger
ogsa behovet for at modernisere og styrke agenturet, sd det kan bistd Kommissionen og
medlemsstaterne ved at bygge bro over klgften mellem teknologi og politik og fungere som
EU's ekspertisecenter i net- og informationssikkerhedsspargsmal.

2. DEN BREDERE SAMMENH/ZANG

Informations- og kommunikationsteknologi (ikt) er blevet rygraden i den europadske
gkonomi og i samfundet som helhed. Men informations- og kommunikationsteknologien er
sarbar over for en rakke trusler, der ikke laangere holder sig inden for landegramserne, og
som andrer sig i takt med teknologi- og markedsudviklingen. Da informations- og
kommunikationsnettene er verdensomspamndende, indbyrdes forbundne og tag sammenknyttet
med andre infrastrukturer, kan deres sikkerhed og modstandsdygtighed ikke garanteres ved
rent nationale og ukoordinerede strategier. Desuden dukker der hele tiden nye net- og
informationssikkerhedsproblemer op. Net- og informationssystemerne skal beskyttes effektivt
mod alle former for afbrydelser og svigt, herunder bevidste angreb.

Strategierne for net- og informationssikkerhed spiller en central rolle i den digitale dagsorden
for Europa’, et flagskibsinitiativ under Europe 2020-strategien, hvis mél er at udnytte og
styrke informations- og kommunikationsteknologiens potentiale og omsadte det i bagedygtig
vakst og innovation. At fremme brugen af ikt og styrke tilliden til informationssamfundet er
centrale aspekter i den digitale dagsorden. Set pa denne baggrund er der behov for en reform
af Det Europadske Agentur for Net- og Informationssikkerhed, der kan sadte EU,
medlemsstaterne og de berarte parter i stand til at udvikle et avanceret beredskab med henblik
pa at forebygge, opdage og reagere bedre pa net- og informationssikkerhedsproblemer.

3. BEGRUNDEL SE FOR FORSLAGET

Parallelt med dette forslag fremsadter Kommissionen forslag om en forordning om ENISA,
der ska erstatte forordning (EF) nr. 460/2004, og som indebager en grundig revision af
bestemmel serne og oprettelse af agenturet for en periode pa 5 ar. Kommissionen er imidlertid
klar over, at lovgivningsproceduren i Europa-Parlamentet og Radet vedrarende dette forslag
kan krasve lang debat, og der er risiko for, at der opstar et retligt tomrum, hvis det nye mandat
til agenturet ikke bliver vedtaget, fer det nuvaaende udlgber.

Derfor fremsadter Kommissionen naavagende forordningsfordag om forlaangelse af
agenturets nuvagrende mandat med 18 maneder, sa der bliver tilstragkkelig tid til at drefte den
nye forordning.

Radets resolution af 18.december 2009 om en samordnet europadsk strategi for net- og
informationssikkerhed (EUT C 321 af 29.12.2009, s. 1).
http://eur-lex.europa.eu/L exUri Serv/LexUriServ.do?uri=0J:C:2009:321:0001:0004:EN: PDF.

! KOM(2010) 245 af 19.5.2010.
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2010/0274 (COD)
Fordag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om andring af forordning (EF) nr. 460/2004 om opr ettelse af et europaaisk agentur for
net- og informationssikker hed for s vidt angar agenturets mandatperiode

(EQDS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE UNION HAR —
under henvisning til traktaten om Den Europad ske Unions funktionsmade, saalig artikel 114,
under henvisning til forslag fra Europa-K ommissionen,

under henvisning til udtalelse fra Det Europad ske @konomiske og Sociale Udvalg®,

under henvisning til udtalelse fra Regionsudvalget®,

efter fremsendel se af fordaget til de national e parlamenter,

efter den almindelige lovgivningsprocedure og

ud fra felgende betragtninger:

(1) | 2004 vedtog Europa-Parlamentet og Rédet forordning (EF) nr. 460/2004 om
oprettelse af et europadsk agentur for net- og informationssikkerhed™ (i det fglgende
bensavnt "agenturet").

(2 | 2008 vedtog Europa-Parlamentet og Radet forordning (EF) nr. 1007/2008 om
andring af forordning (EF) nr. 460/2004 for s& vidt ang&r agenturets mandatperiode™.

(3 | november 2008 startede en offentlig debat om, hvordan EU's bestradelser pa at
forbedre net- og informationssikkerheden skal forme sig fremover, herunder om
agenturets rolle. | overensstemmelse med Kommissionens strategi for bedre
lovgivning og som bidrag til denne debat ivaaksatte Kommissionen en offentlig
haring om malene for en styrket net- og informationssikkerhedspolitik pa EU-plan, der
fandt sted fra november 2008 til januar 2009. | december 2009 udmundede debatten i

8 EUTCI...] & [...],s [...].

° EUTCI...] & [...],s [...]

10 Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse af et
europadsk agentur for net- og informationssikkerhed (EUT L 77 af 13.3.2004, s. 1).

n Europa-Parlamentets og Rédets forordning (EF) nr. 1007/2008 af 24. september 2008 om amndring af

forordning (EF) nr. 460/2004 om oprettelse af et europadsk agentur for net- og informationssikkerhed
for sdvidt angar agenturets mandatperiode (EUT L 293 af 31.10.2008, s. 1).
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Radets resolution af 18. december 2009 om en samordnet europadsk strategi for net-
og informationssikkerhed™.

4) Pa baggrund af resultaterne af den offentlige debat pataankes det at erstatte forordning
(EF) nr. 460/2004.

(5) Lovgivningsproceduren med henblik pa en reform af agenturet kan kraeve lang debat,
og da agenturets mandat udlgber den 13. marts 2012, er det nadvendigt at forlaange det
for at sikre, at der er tilstrakkelig tid til dreftelserne i Europa-Parlamentet og Radet,
og samtidig serge for sammenhaang og kontinuitet.

(6)  Agenturets mandat bar derfor forlaangestil den 13. september 2013 -

VEDTAGET DENNE FORORDNING:

Artikel 1
| forordning (EF) nr. 460/2004 foretages fe@lgende aandringer:
Artikel 27 affattes sdledes:
"Artikel 27 — Varighed
Agenturet oprettes fra den 14. marts 2004 for en periode pa ni & og seks maneder."
Artikel 2
Ikrafttraeden

Denne forordning traeder i kraft dagen efter offentliggerelsen i Den Europadske Unions
Tidende.

Denne forordning er bindende i alle enkeltheder og gadder umiddelbart i hver mediemsstat.

Udfaardigeti[...], den[...]

P& Europa-Parlamentets vegne Pa Radets vegne
Formand Formand

12 Radets resolution af 18.december 2009 om en samordnet europadsk strategi for net- og

informationssikkerhed (EUT C 321 af 29.12.2009, s. 1).
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1.1.

1.2

13.

14.

14.1.

FINANSIERINGSOVERSIGT TIL FORSLAGET

FORSLAGETS/INITIATIVETSRAMME

For dlagets/initiativets betegnelse

Fordag til Europa-Parlamentets og Radets forordning om asndring af Europa-Parlamentets og
Radets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse af et europadsk agentur
for net- og informationssikkerhed.

Ber grt(e) politikomr&de(r) i ABM/ABB-strukturen®

Informationssamfundet og medier

Lovgrundlaget for den digitale dagsorden

Forslagets/initiativets art
[] Fordlaget/initiativet drejer sig om en ny foranstaltning

[ Forslaget/initiativet drejer sig om en ny foranstaltning til opfelgning af et pilotprojekt/en
forberedende foranstaltning™

M Fordlaget/initiativet drejer sig om forlaengelse af en eksisterende foranstaltning
[J Forslaget/initiativet drejer sig om omlaggning af en foranstaltning til en ny foranstaltning
Mal

Kommissionens flerarige strategiske mal med forslaget/initiativet

Forbedret modstandsdygtighed i de eur opaaiske e-kommunikationsnet

Agenturet vil viderefgre sit arbejde for at gere de europadske e-kommunikationsnet mere
modstandsdygtige, bl.a. ved at undersege, hvilke forpligtelser, krav og god praksis der er
gaddende p& omrédet™, og ved at analysere andre metoder og procedurer til forbedring af
modstandsdygtigheden. Der vil blive ivaaksat yderligere pilotprojekter for at evaluere
gyldigheden af de pagaddende krav, metoder og fremgangsmader. Agenturet vil medvirke til
at forbedre sikkerheden og modstandsdygtigheden i kritisk informations- og kommunikations-
infrastruktur og til at opbygge et fadleseuropadask offentlig-privat partnerskab om modstands-
dygtighed (EP3R) og et fadleseuropadsk forum af medlemsstater (EFMS).

Videreudvikling af samarbejdet mellem medlemsstaterne

13

14
15

ABM: Activity-Based Management (aktivitetshaseret forvaltning) — ABB: Activity-Based Budgeting (opstilling af
budgettet efter aktivitetsomréder).

J. artikel 49, stk. 6, litraa) og b), i finansforordningen.

Undersggelserne vil bygge videre pa agenturets undersagelser fra 2006 og 2007 om netoperatgrernes indferelse af
sikkerhedsforanstaltninger.
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14.2.

14.3.

Agenturet bar bygge videre pa sin indsats for at udpege europadske kompetencekredse inden
for sikkerhed, som beskadftiger sig med temaer som oplysning om sikkerhedsspgrgsma og it-
alarmberedskab, samarbejde om interoperabilitet med henblik pa et fadleseuropadsk
elektronisk id-kort™® og drift af et forum for udveksling af god praksis inden for net- og
informationssikkerhed"’. Samarbejdet mellem medlemsstaterne bar udbygges yderligere for at
forbedre alle medlemsstaters kompetence og skabe gget sammenhaang og interoperabilitet.

Kortlaegning af nyerisici med henblik pa at opbyggetillid

Agenturet vil arbejde videre pa at skabe rammer, der kan sadte beslutningstagerne i stand til
bedre at forstd og vurdere de nye risici, der opstar med ny teknologi og nye anvendelser,
gennem systematisk indsamling, bearbejdning og formidling af data samt feedback.

Opbygning af it-kompetence i mikrovirksomheder

Den digitale tidsalder dbner fortsat nye forretningsmuligheder for virksomheder, herunder
navnlig mikrovirksomheder. Der er dog stadig svagheder, nér det gadder yderligere udvikling
og brugeraccept af ikt. Malet er at kortlasgge og evaluere mikrovirksomhedernes behov og
forventninger pa omradet. Agenturet vil forfglge dette ma ved bl.a. at fremme og afpreve
modeller for samarbejde pa tvaas af gramserne mellem multiplikatorer og sammenslutninger,
der arbejder med kompetenceopbygning inden for net- og informationssikkerhed rettet mod
mikrovirksomheder. Desuden vil agenturet udforme certificeringsordninger  for
mikrovirksomheder og udvikle overensstemmelsesrammer for usagkyndige, opbygge god
praksis og indfare pilotordninger med henblik pa forretningskontinuitet samt udarbejde
vejledning i overensstemmel sesspargsmal, der kan saette smv'er og mikrovirksomheder i stand
til at udtrykke deres sikkerhedsmal og opstille kareplaner for at na disse.

Ber arte specifikke mal og ABM/ABB-aktiviteter

Specifikt mal

At styrke net- og informationssikkerheden, at udvikle en net- og informationssikkerhedskultur
til gavn for borgere, forbrugere, virksomheder og organisationer i den offentlige sektor og at
pege pa de politiske udfordringer, som fremtidige net og internettet skaber.

Bergrte ABM/ABB-aktiviteter

Politik for elektronisk kommunikation og netsikkerhed

Forventede resultater og virkninger

Det forventes, at der opnas et hgjt net- og informationssikkerhedsniveau i EU og en net- og
informationssikkerhedskultur til gavn for borgerne, forbrugerne, virksomhederne og den
offentlige sektors organisationer i EU, som tilsammen vil bidrage til et velfungerende indre
marked.

16

17

Dette tiltag skal felge op pa det arbejde, ENISA har udfert i 2006 og 2007 vedrerende et fadles sprog til at forbedre
interoperabiliteten mellem elektroniske id-kort.

Dette forum er en opfalgning af det arbejde, der blev udfert i 2007 for at fastlaayge en kareplan for etablering af en
ordning for udveksling af god praksis vedrgrende net- og informationssikkerhed i Europa.
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14.4.

1.5

151.

152

Virknings- og resultatindikatorer

Se punkt 1.4.1.

Fordagets/initiativets begrundelse

Behov, der skal daekkes pa kort eller lang sigt

Agenturet blev oprettet i 2004 med det formd at reagere pa truser mod net- og
informationssikkerheden og eventuelle efterfalgende brud pd sikkerheden. Siden da har
udfordringerne udviklet sig i takt med teknologi- og markedsudviklingen, og de har vaxet
genstand for yderligere overvejelser og debat, der har resulteret i en gourfert og mere
detaljeret beskrivelse af problemerne og af, hvordan de bergres af forandringerne pa net- og
informationssikkerhedsomradet. Navnlig fastslas det i formandskabets konklusioner fra
ministerkonferencen i Tallinn om beskyttelse af kritisk informationsinfrastruktur, at de nye og
vedvarende udfordringer, der ligger forude, kraever omhyggelig revurdering og omformulering
af agenturets mandat med det formdl i hgjere grad at rette fokus mod EU's prioriteter og
behov, opna en mere fleksibel reaktionsevne, udvikle europad ske faardigheder og kompetencer
og forbedre agenturets operationelle effektivitet og dets samlede gennemslagskraft. Pa denne
made kan ENISA ifglge formandskabets konklusioner geres til et permanent aktiv for de
enkelte medlemsstater og for EU som helhed.

Parallelt med dette fordag fremssdter Kommissionen forslag om en forordning om ENISA,
der skal erstatte forordning (EF) nr. 460/2004, og som indebager en grundig revision af
bestemmel serne og oprettelse af agenturet for en periode pa 5 &r. Kommissionen er imidlertid
klar over, at lovgivningsproceduren i Europa-Parlamentet og Radet vedrerende dette forslag
kan kraeve lang debat, og der er risiko for, at der opstar et retligt tomrum, hvis det nye mandat
til agenturet ikke bliver vedtaget, fer det nuvaaende udlgber.

Derfor fremsadter Kommissionen naavagende forordningsforsag om forleengelse af
agenturets nuvaaende mandat med 18 maneder, sa der bliver tilstraskkelig tid til at drefte den
nye forordning.

Mervaa di som fglge af EU-foranstaltningen

Net- og informationssikkerhedsproblemer holder sig ikke inden for de nationale graaser og
kan derfor ikke | zses effektivt pa nationalt plan alene. Samtidig er der stor forskel pa, hvordan
problemerne gribes an i de forskellige medlemsstater. Disse forskelle kan vaare en vaesentlig
hindring for at ivaakssdte EU-dakkende ordninger til forbedring af net- og
informationssikkerheden i Europa. Ikt-nettenes indbyrdes ssmmenhaeng betyder, at virkningen
af foranstaltninger, der tredffes pa nationalt plan i en medlemsstat, pavirkes kraftigt af mindre
virkningsfulde foranstaltninger i en anden medlemsstat og af manglen pa systematisk
samarbejde pa tvaas af gramserne. Utilstraskkelige net- og informationssikkerhedsforanstalt-
ninger, der farer til tjenesteafbrydelser i én medlemsstat, kan ogsa pavirke tjenesterne i en
anden med|emsstat.

Desuden medfgrer de mange forskellige sikkerhedskrav ekstra omkostninger for
virksomheder, der handler pa europadsk plan, og de farer til opsplitning og manglende
konkurrenceevne pa det indre marked.
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153.

1.54.

1.6.

Afhaangigheden af net og informationssystemerne vokser, men beredskabet til at gribe
sikkerhedsproblemerne an synes utilstragkkeligt.

De nuvagende nationale vardingss og beredskabssystemer har avorlige mangler.
Procedurerne og praksis for overvagning og rapportering af netsikkerhedsrel aterede haandel ser
varierer stagkt fra medlemsstat til medlemsstat. | nogle lande er procedurerne ikke
formaliseret, og i andre er der ikke nogen myndighed, der har kompetence til at modtage og
behandle meldinger om sikkerhedshaendelser. Der findes ikke noget europadsk system. Dette
betyder, at net- og informationssikkerhedsproblemer kan fere til alvorlige afbrydelser i
forsyningerne med basale forngdenheder. Der bar derfor tilrettel aayges et passende beredskab.
Kommissionens meddelelse om beskyttelse af kritisk informationsinfrastruktur understregede
ogsa behovet for et europadsk forvarslings- og beredskabssystem, eventuelt stettet af evelser
pa europad sk plan.

Der er et klart behov for politiske instrumenter, der sigter mod proaktivt at kortlaegge net- og
informationssikkerhedsrisici og -sarbarheder, etablere passende beredskabssystemer (f.eks.
gennem kortlaegning og formidling af god praksis) og sikre, at de bergrte parter kender og
anvender disse systemer.

Erfaringer fra lignende, tidligere gennemfarte foranstaltninger

| overensstemmelse med artikel 25 i ENISA-forordningen foretog et panel af eksterne
eksperter en evaluering af ENISA i 2006-2007 med det formal at gennemfare en formativ
vurdering af agenturets arbejdsmetoder, organisation og mandat og eventuelt fremsadte
anbefalinger til forbedringer. Det skal bemagkes, at denne evaluering fandt sted blot et ar
efter, at agenturet havde indledt sit arbejde. Evalueringsrapporten'® bekradtede, at det
oprindelige politiske raessonnement for at oprette agenturet stadig er gyldigt, og den rejste en
rackke spargsmdl, som skal tages op, vedrerende agenturets synlighed og dets
gennemsl agskraft. Spargsmalene kom bl.a. ind pa agenturets organisationsstruktur, personalets
sterrelse og sammensadningen af kvalifikationer samt de organisatoriske udfordringer, der er
forbundet med agenturets fjerne beliggenhed.

Se ogsa punkt 1.5.1.

Sammenhaang med andre relevante instrumenter og mulig synergivirkning

Agenturets fremtid har veaget et af emnerne for den amindelige debat om net- og
informationssikkerhed og andre politiske initiativer, der sadter fokus pa net- og
informationssikkerhed i fremtiden.

Foranstaltningens varighed og finansielle virkning
M Fordag/initiativ af begreenset varighed
— M Fordag/initiativ gad dende fra den 14. marts 2012 til den 13. september 2013

— M Finansid virkning fra2012 — 2013.

18

Se http://ec.europa.eu/dgs/information_society/eval uation/studies/s2006 _enisa/docs/final _report.pdf
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1.7.

O] Fordag/initiativ af ubegraenset varighed

—  Gennemferelse med en indkeringsperiode fra AAAA til AAAA

— derefter implementering i fuldt omfang

Planlagt(e) forvaltningsméade(r)*

[1 Direkte central forvaltning ved Kommissionen

M Indirekte central forvaltning ved uddelegering af gennemf arel sesopgaver til:

- O gennemf grel sesorganer

| organer oprettet af Fadlesskaberne®

- O national e offentligretlige organer/organer med offentlige tjenesteydel sesopgaver

— [ personer, der er pdlagt at gennemfare specifikke aktioner i henhold til afsnit V i traktaten
om Den Europaaske Union, og som er identificeret i den relevante basisretsakt, jf.
artikel 49 i finansforordningen

O Delt forvaltning i samarbejde med medlemsstaterne

[0 Decentral forvaltning i samarbejde med tredjelande

[l Fadlesforvaltning i samarbejde med international e organisationer (angives naar mer e)

19
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Forklaringer vedragrende forvaltningsmader og referencer til finansforordningen findes pa webstedet BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

Organer som omhandlet i finansforordningens artikel 185.
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2.1.

2.2.

2.2.1.

FORVALTNINGSFORANSTALTNINGER

Bestemmelser vedr grende opfalgning og rapportering

Den administrerende direkter er ansvarlig for en effektiv overvagning og evauering af
agenturets arbejde set i forhold til dets mal og aflaagger arligt beretning til bestyrelsen.

Den administrerende direktgr udarbejder en arsberetning om alle agenturets aktiviteter i det
forlgbne &, som navnlig sammenholder de opndede resultater med madlene i drets
arbejdsprogram. N&r bestyrelsen har vedtaget arsberetningen, fremsendes den til Europa-
Parlamentet, Radet, Kommissionen, Revisionsretten, Det Europad ske @konomiske og Sociale
Udvalg og Regionsudvalget, og den offentliggares.

Forvaltnings- og kontrolordning

Konstaterederisici

Siden oprettelsen i 2004 har ENISA vazet genstand for bade interne og eksterne evalueringer.

| overensstemmelse med artikel 25 i ENISA-forordningen var det farste skridt i denne proces
en uafhaangig evaluering af ENISA, som blev gennemfart af et panel af eksterne eksperter i
2006/2007. Ekspertpanelets rapport®* bekradftede, at det oprindelige politiske raesonnement for
at oprette agenturet og dets oprindelige mal stadig er gyldige, og den fremhasvede ogsa nogle
af de problemer, der skal tages op.

I marts 2007 aflagde Kommissionen beretning om evalueringen til bestyrelsen, som herefter
vedtog sine egne anbefalinger om agenturets fremtid og om andringer af ENISA-
forordningen®.

I juni 2007 forelagde Kommissionen sin egen vurdering af den eksterne evaluerings resultater
og bestyrelsens anbefalinger i en meddelelse til Europa-Parlamentet og Radet™.
Kommissionen fastslog, at der ma tages tilling til, om agenturets mandat skal forlaages, eller
om agenturet skal erstattes af en anden mekanisme som f.eks. et stdende forum af interessenter
eller et netvaak af sikkerhedsorganisationer. Meddelelsen igangsatte ogsa en offentlig hering
om spegrgsmalet, idet europadske interesseparter blev opfordret til at fremsadte deres
bemaakninger p& grundlag af en rakke spargsmél, som skulle forme den videre debat®*.

| 2009 ivegksatte Kommissionen en konsekvensanalyse af de mulige strategier for agenturets
fremtid. Denne konsekvensanalyse ledsager forslaget om en forordning om agenturet, der skal
erstatte forordning (EF) nr. 460/2004.

21
22
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http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.

| overensstemmelse med artikel 25 i ENISA-forordningen. Det dokument, som ENISA-bestyrelsen vedtog, og som
ogsaindeholder bestyrel sens betragtninger, findes pa: http://enisa.europa.eu/pages/03_02.htm.

Meddelelse fra Kommissionen til Europa-Parlamentet og Radet om evaluering af Det Europadske Agentur for Net-
og Informationssikkerhed  (ENISA), KOM(2007) 285 enddlig &f 1.6.2007. http://eur-
lex.europa.euw/LexUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NQOT.
http://ec.europa.eu/yourvoice/ipm/forms/di spatch?form=EnisaFuture& lang=en
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2.2.2.

2.3.

Planlagt(e) kontrolredskab(er)

| Sepunkt 2.2.1.

Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Udbetalinger til tjenesteydelser eller bestilte undersegelser forhandskontrolleres af agenturets
tjenestegrene under hensyntagen til eventuelle kontraktlige forpligtelser, @konomiske
principper og god finansiel og forvaltningsmaessig praksis. Alle aftaler og kontrakter mellem
agenturet og modtagere af udbetalinger vil indeholde bestemmelser om forholdsregler mod

svig (tilsyn, rapporteringskrav m.v.).
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3. FORSLAGETS/INITIATIVETSANSLAEDE FINANSIELLE VIRKNING

3.1 Udgiftsomrade(e) i den flerarige finansielle ramme og ber grt(e) budgetpost(er)
o Eksisterende udgiftsposter i budgettet
Budgetpost Ud%rftt ens Deltagelse
Udgiftsomréde i . .
den fler&rige OB/IOB ra ra i ht. artikel 18, stk
finansielle ramme : ) EFTA- kandidat- | fratredje- | L& : SIK.
Nummer/beskrivelse 1, litraaa), i
lande”® lande”’ lande finansforordningen
09 02 03 01 Det Europadske Agentur
1a for Net- og Informationssikkerhed — OB JA NEJ NEJ NEJ
) Tilskud til afsnit 1 og 2
Konkurrenceevne
for vakst og .
beskadftigelse 09 02 03 02 Det Europaeslge Agentur
for Net- og Informationssikkerhed — OB JA NEJ NEJ NEJ
Tilskud til afsnit 3
09 01 01 Udgifter vedragrende
tienstgarende personale inden for
5 politikomradet informationssam- 108 NEJ NEJ NEJ NEJ
Administrations- fundet og medier
udgifter
09 Ql 02 11 Andre administrations- OB NEJ NEJ NEJ NEJ
udgifter

DA

25
26

OB = opdelte bevillinger / OB = ikke-opdelte bevillinger.
EFTA: Den Europaa ske Frihandel sssmmenslutning.

2z K andidatlande og eventuelle kandidatlande pa \VV estbal kan.
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3.2. Anslaet virkning for udgifterne
3.2.1. Sammenfatning af den anslaede virkning for udgifterne
i mio. EUR (tre decimaler)
iftsomradei flerarigefinansiell .
Llefglisaimnrenlsl e e_ra R el la Konkurrenceevne for vakst og beskadtigelse
ramme:
14. | 1.jan.—
. marts — 13.
ENISA: 31 dec. | sent. | ALT
2012 2013
Aktionsbevillinger
09 02 03 02 Det Europadske Agentur for Forpligtelser @ 2,073 1,734 3,807
Net- og Informationssikkerhed — Tilskud _
til afsnit 3 Betalinger @) 2,073 1,734 3,807
Administrative bevillinger
09 02 03 01 Det Europadske Agentur for
Net- og Informationssikkerhed — Tilskud ® 4,600 4,291 8,891
til afsnit 1 og 2
Bevillinger | ALT Forpligtel ser =1+3 6,673 6,025 12,698
under udgiftsomrade 1a Betalinger 23 | 6673| 6025 12,698
Forpligtel ser 4 2,073 1,734 3,807
« Aktionsbevillinger i alt P19
Betalinger 5 2,073 1,734 3,807
* _Admlnlstratlve bevillinger finansieret over © 4600 | 4201 8,801
bevillingsrammen for seaprogrammer | ALT

DA
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Bevillinger | ALT
under udgiftsomrade 1.a
Konkurrenceevne for vakst og
beskaeftigelse
i den flerarige finansielle ramme

Forpligtelser

=4+ 6

6,673

6,025

12,698

Betalinger

=5+6

6,673

6,025

12,698

i mio. EUR (tre decimaler)

Udgiftsomradei den flerarige
finansielleramme:

5 Administrative udgifter

14. marts 1 jan.—
—31. dec. 13. sept. | alt
2012 2013
Menneskelige ressourcer 0,342 0,299 0,641
Andre administrationsudgifter 0,008 0,007 0,015
| ALT GD INFSO Bevillinger 0,350 0,306 0,656
Bevillinger | ALT .
under UDGIFTS- (Forpligtelser
OMRADE 5i den _ : 0,350 0,306 0,656
o . = betalinger
flerarigefinansielle i alt)
ramme
DA 15



14. marts 1.jan.—
—31. dec. 13. sept. | alt
2012 2013

Bevillinger | ALT Forpligtel ser
under UDGIFTS 7,023 6,331 13,354
OMRADE 1-5i den )
flerérige finansielle Betalinger 2003 6331 13354
ramme ’ ' ,

3.2.2.  Andlaede virkning for aktionsbevillingerne

- 0O Forslaget/initiativet indebagrer ikke, at der anvendes aktionsbevillinger
- M Fordlaget/initiativet indebagrer, at der anvendes falgende aktionsbevillinger:
Forpligtel sesbevillinger i mio. EUR (tre decimaler)
Der angivesmal og output 14. marts— 1. jan. —13. sept. LALT
s 31. dec. 2012 2012

Forbedret modstandsdygtighed i de europadske e- 0,237 0,198 0,435
kommunikationsnet
Videreudvikling af samarbejdet mellem medlemsstaterne 0,237 0,198 0,435
Kortlaggning af nye risici med henblik pé at opbygge tillid 0,169 0,141 0,310
Opbygning af it-kompetence i mikrovirksomheder 0,087 0,072 0,159
Forvaltning af horisontale aktiviteter 1,344 1,124 2,468
OMKOSTNINGER | ALT 2,073 1,734 3,807

DA 16



DA

3.23.  Angl&et virkning for administrationsbevillingerne®

3.2.3.1. Resumé

- 0O

Forslaget/initiativet

administrationsbevillinger

- o

Forslaget/initiativet

administrationsbevillinger:

a) Administrationsudgifter under udgiftsomrade 5 i den flerdrige finansielle ramme

i mio. EUR (tre decimaler)

indebaaer

indebaaer,

der anvendes

UDGIFTSOMRADE | 14.marts | 1.jan.—
5i den flerérige —31.dec. | 13. sept. | ALT
finansielleramme 2012 2013
Menneskelige 0,342 0,299 0,641
ressourcer
Andre
administrations- 0,008 0,007 0,015
udgifter
I ALT 0,350 0,306 0,656

b) Administrationsudgifter vedrgrende ENISA — omfattet af budgetpost 09 02 03 01 - Det
Europaaske Agentur for Net- og Informationssikkerhed: afsnit 1 — Personale, og afsnit 2 —

Agenturets drift.
i mio. EUR (tre decimaler)
14. marts 1. jan. —
—31.dec. | 13. sept. | ALT
2012 2013
Menneskelige
ressourcer - 4,216 3,916 8,132
Afsnit 1 - Personale
Andre administra-
tionsudgifter -
afsnit 2 - Agenturets 0,384 0,375 0,759
drift
| ALT 4,600 4,291 8,891
28 Bilaget til finansieringsoversigten er ikke udfyldt, dadet ikke er relevant for det aktuelle forslag.
17
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3.2.3.2. Anslaede behov for menneskelige ressourcer

- 0O Ford aget/initiativet indebagrer intet behov for menneskelige ressourcer
- ™ Fordaget/initiativet indebager falgende behov for menneskelige
ressourcer:

a) Personaleressourcer internt i Kommissionen

14. marts — 1l jan.—
31. dec. 13. sept.
2012 2013

Stillinger i stillingsfortegnelsen (tjenestemandsstillinger og stillinger
som midlertidigt ansatte) (i fuldtidseekvivalenter: FTE)

XX 010101 (i hovedssadet og i
Kommissionens 35 35
repraesentationskontorer)

I ALT 35 35

b) Personaleressourcer til ENISA

14, marts— 1 jan
31. dec. SOV
2012 13. sept. 2013
ENISA's stillingsfortegnelse (i fuldtidssekvivalenter: FTE)
) AD 29 29
Tjenestemaand og
midlertidigt ansatte
AST 15 15
Tjenestemand og midlertidigt ansatte a4 a4
| ALT
Andet personale (i FTE)
Kontraktansatte 13 13
Udstationerede national e eksperter 5 5
Andet personalei alt 18 18
I ALT 62 62

18



Beskrivelse af de arbejdsopgaver, der skal udfares af agenturets personale;

Tjenestemamnd og midlertidigt ansatte

Agenturet vil fortsat:

— have en rédgivende og koordinerende funktion, der omfatter indsamling
og analyse af data om informationssikkerhed. | dag indsamler bade
offentlige og private organisationer med forskellige ma data om it-
haandelser og andre data, der er relevante for informationssamfundet. Der er
imidlertid ikke nogen central organisation pa europadsk plan, der pa en
dakkende méde kan indsamle og analysere data, afgive udtalelser og yde
radgivning til stette for EU's strategiske arbejde inden for net- og
informationssikkerhed

— fungere som et ekspertisecenter, hvor bade medlemsstaterne og EU's
ingtitutioner kan indhente udtalelser og radgivning om tekniske
sper gsmal vedragrende sikkerhed

— bidrage til et bredt samarbejde mellem forskellige aktegrer pa omradet
informationssikkerhed, f.eks. ved at yde bistand til opfagningsaktiviteterne
til stette for sikker e-business. Et sddant samarbejde er en forudsaening for,
at net- og informationssystemerne i Europa kan fungere sikkert. Det er
ngdvendigt, at alle berarte parter inddrages og deltager i samarbejdet

— fremme en koordineret fremgangsmade inden for informationssikkerhed
ved at yde stgtte til medlemsstaterne, f.eks. vedrgrende fremme af
risikovurdering og oplysningstiltag

— dkre interoperabilitet mellem net og informationssystemer, nar
medlemsstaterne indfgrer tekniske krav, der bergrer sikkerheden

— udpege relevante standardiseringsbehov, vurdere eksisterende
sikkerhedsstandarder og certificeringsordninger og tilskynde til, at disse
anvendes i videst muligt omfang til at stette gennemferelsen af EU-
lovgivningen

— stette det inter nationale samar bej de pa dette omrade, der bliver mere og
mere ngdvendigt, eftersom net- og informationssikkerhedsspgrgsmalene er
af global karakter.

Eksternt personale

— Seovenfor.

DA
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3.24.

3.2.5.

3.3.

Forenelighed med den nuvaaende flerérige finansielle ramme

- o

- O

Fordaget/initiativet er foreneligt med den nuvegende flerdrige
finansielle ramme.

Fordlaget/initiativet kreever en omlagning af det

udgiftsomrade i den flerdrige finansielle ramme.

- O

relevante

Fordlaget/initiativet kraever, at fleksibilitetsinstrumentet anvendes, eller,
at den fler&rige finansielle ramme revideres®

Tredjeparts deltagelse i finansieringen

- O
tredjepart.

-

Fordaget/initiativet tillader ikke samfinansiering med deltagelse af

Fordaget/initiativet samfinansieres som anslaet nedenfor (gad dende for
budgetposterne 09.020301 og 09.020302):

Vejledende bevillinger i mio. EUR (tre decimaler)

14. marts — 1 jan. — | alt
31. dec. 2012 13. sept. 2013
EFTA 0,160 0,145 0,305

Anslaet virkning for indtaegter ne

- o
- O

Fordlaget/initiativet har ingen finansiel virkning for indtasgterne.

Fordlaget/initiativet har falgende finansielle virkning:

O
O

pa egne indtaagter

padiverse indtaggter

29

J. punkt 19 og 24 i den interinstitutionelle aftale.
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