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BEGRUNDEL SE

1. BAGGRUND FOR FORSLAGET
1.1 Politisk baggrund

Det Europesaske Agentur for Net- og Informationssikkerhed (i det felgende bensevnt
agenturet) blev oprettet ved forordning (EF) nr. 460/2004" i marts 2004 for en indledende
periode pa fem ar. Ifglge forordningen er det centrale mal for agenturet "at sikre et hgjt og
effektivt net- og informationssikkerhedsniveau i [Unionen]" og "at udvikle en net- og
informationssikkerhedskultur til gavn for borgerne, forbrugerne, virksomhederne og den
offentlige sektors organisationer i Den Europadske Union 09 dermed bidrage til et
velfungerende indre marked". Ved forordning (EF) 1007/2008° blev agenturets mandat
forlaanget frem til marts 2012.

Forlaagelsen af agenturets mandat i 2008 udlgste en debat om, hvordan EU's bestraebel ser pa
at forbedre net- og informationssikkerheden skal forme sig fremover. Kommissionen bidrog
til denne debat ved at ivagksadte en offentlig haring om méalene for en styrket net- og
informationssikkerhedspolitik pa EU-plan. Heringen strakte sig fra november 2008 til januar
2009 og resulterede i naesten 600 bidrag?.

Den 30. marts 2009 vedtog Kommissionen en meddelelse om beskyttelse af kritisk
informationsinfrastruktur?, der satte fokus p& beskyttelsen af Europa mod cyberangreb og
sammenbrud gennem g@get beredskab, sikkerhed og robusthed. Meddelelsen indeholdt en
handlingsplan og opfordrede agenturet til at spille en rolle heri, hovedsagelig ved at yde
bistand til medlemsstaterne. Handlingsplanen mgdte bred opbakning under dreftelserne pa
ministerkonferencen om beskyttelse af kritisk informationsinfrastruktur, der blev afholdt i
Tallinn, Estland, den 27. og 28. april 2009°. EU-formandskabets konklusioner af konferencen
understreger, at det er vigtigt at udnytte agenturets operationelle stette bedst muligt. Det
fastdads, at agenturet er et veadifuldt redskab til a styrke de EU-dakkende
samarbejdsbestragbelser pa dette omréde, og der peges pa behovet for at revurdere og
omformulere agenturets mandat med det formdl i hgjere grad at rette fokus mod EU's
prioriteter og behov, opnd en mere fleksibel reaktionsevne, udvikle kvalifikationer og
kompetencer og forbedre agenturets operationelle effektivitet og dets samlede
gennemslagskraft, for at agenturet kan geares til et permanent aktiv for de enkelte
medlemsstater og for EU som helhed.

! Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse of et
europaa sk agentur for net- og informationssikkerhed (EUT L 77 af 13.3.2004, s. 1).
2 Europa-Parlamentets og Rédets forordning (EF) nr. 1007/2008 af 24. september 2008 om amndring af

forordning (EF) nr. 460/2004 om oprettelse af et europagsk agentur for net- og informationssikkerhed
for sdvidt angér agenturets mandatperiode (EUT L 293 af 31.10.2008, s. 1).

Den sammenfattende rapport om resultaterne af den offentlige hering, "Towards a Strengthened
Network and Information Security Policy in Europe”, er knyttet som bilag 11 til den
konsekvensanalyse, der ledsager dette forslag.

KOM(2009) 149 af 30.3.20009.

Diskussionsoplagg: http://www.tallinnciip.eu/doc/discussion paper - tallinn_ciip_conference.pdf
Formandskabets konklusioner:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn CIIP_Conference.pdf.
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Efter dreftelserne pa radsmedet om telekommunikation den 11. juni 2009, hvor
medlemsstaterne udtrykte stette til at udvide agenturets mandat og @ge dets ressourcer i
betragtning af net- og informationssikkerhedens betydning og de nye udfordringer, der hele
tiden viser sig pa omradet, blev debatten afsluttet under det svenske formandskab. Radets
resolution af 18.december 2009 om en samordnet europadsk strategi for net- og
informationssikkerhed® anerkender agenturets rolle og potentiale og behovet for at
"videreudvikle ENISA, sdledes at det bliver et effektivt organ”. Resolutionen understreger
ogsa behovet for at modernisere og styrke agenturet, s det kan bistd Kommissionen og
medlemsstaterne ved at bygge bro over klgften mellem teknologi og politik og fungere som
EU's ekspertisecenter i net- og informationssikkerhedsspgrgsmal.

1.2 Generél baggrund

Informations- og kommunikationsteknologi (ikt) er blevet rygraden i den europadaske
gkonomi og i samfundet som helhed. Men informations- og kommunikationsteknologien er
sarbar over for en raskke trusler, der ikke laangere holder sig inden for landegramnserne, og som
andrer sig i takt med teknologi- og markedsudviklingen. Da informations- og
kommunikationsnettene er verdensomspamdende, indbyrdes forbundne og tag sasmmenknyttet
med andre infrastrukturer, kan deres sikkerhed og modstandsdygtighed ikke garanteres ved
rent nationale og ukoordinerede strategier. Desuden dukker der hele tiden nye net- og
informationssikkerhedsproblemer op. Net- og informationssystemerne skal beskyttes effektivt
mod alle former for afbrydelser og svigt, herunder bevidste angreb.

Strategierne for net- og informationssikkerhed spiller en central rolle i den digitale dagsorden
for Europa’, et flagskibsinitiativ under Europa 2020-strategien, der har til formél at udnytte og
styrke informations- og kommunikationsteknologiens potentiale og omsadte det i baaredygtig
vakst og innovation. At fremme brugen af ikt og styrke tilliden til informationssamfundet er
centrale aspekter i den digitale dagsorden.

Agenturet blev oprindelig oprettet med det mal at sikre et hgjt og effektivt net- og
informationssikkerhedsniveau i EU. Erfaringerne fra driften af agenturet og de hidtidige
udfordringer og trusler har gjort det tydeligt, at det er ngdvendigt at gourfare agenturets
mandat, si det svarer bedre til Den Europadske Unions behov, der udspringer af falgende
omstaandigheder:

o forskellige nationale méder at takle de stadigt skiftende udfordringer pa

e mangel pa samarbejdsmodel ler i gennemfarelsen af net- 0g
informationssikkerhedspolitikker

o utilstrakkeligt beredskab pa grund af den begramsede europadske varsiingss og
reakti onskapacitet

e mangel pa pdlidelige europadske data og begramset viden om nye problemer, der udvikler
sig

¢ ringe bevidsthed om net- og informationssikkerhedsrisici og -udfordringer

Rédets resolution af 18.december 2009 om en samordnet europadsk Strategi for net- og
informationssikkerhed (EUT C 321 af 29.12.20009, s. 1).
http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=0J:C:2009:321:0001:0004:EN: PDF.

! KOM(2010) 245 af 19.5.2010.
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e behovet for at integrere net- og informationssikkerhedsaspekter i strategierne for en mere
effektiv bekaampel se af internetkriminalitet.

1.3. Politiske malsatninger

Det overordnede ma for den foreslaede forordning er at sadte EU, medlemsstaterne og de
berarte parter i stand til at udvikle et effektivt beredskab med henblik pa at forebygge, opdage
og reagere bedre pa net- og informationssikkerhedsproblemer. Dette vil medvirke til at
opbygge tillid som grundlag for informationssamfundets videre udvikling, styrke de
europad ske virksomheders konkurrenceevne og sikre, at det indre marked fungerer effektivt.

1.4. Gaddende bestemmelser pa det omrade, som forslaget vedr er er

Dette forslag supplerer lovgivningsmaessige og andre politiske initiativer vedragrende net- og
informationssikkerhed, der er truffet pa EU-plan for at gare kommunikationsnettene sikrere
0g mere robuste:

e Handlingsplanen, der blev ivagksat med meddelelsen om beskyttelse af kritisk
informationsinfrastruktur, omfattede etablering af to organer:

1) Et europaask forum for medlemsstaterne (EFMS), der skal fremme debat og
udveksling af god forvaltningspraksis med det formd at na frem til fadles mal
og prioriteter for sikkerhed og robusthed i ikt-infrastrukturen; dette forum vil
ogsa nyde direkte fordel af agenturets arbejde og stette.

2) Et europadsk offentlig-privat partnerskab for en robust ikt-infrastruktur
(EP3R), som er en fleksibel fadleseuropadsk forvaltningsramme, der skal
fremme samarbejdet mellem den offentlige og den private sektor om malene
for sikkerhed og robusthed, de grundlaaggende krav og god praksis mht. politik
og foranstaltninger.

e Stockholmprogrammet, der blev vedtaget af Radet den 11. december 2009, stetter
politikker, der gar ud pa at styrke netsikkerheden og sadte EU i stand til at reagere
hurtigere painternetangreb.

e Disse initiativer bidrager til gennemferelsen af den digitale dagsorden for Europa
Politikker for net- og informationssikkerhed spiller en central rolle i den del af strategien,
der sigter mod at styrke sikkerheden og tilliden til informationssamfundet. De bidrager
desuden til Kommissionens stetteforanstaltninger og politik vedrgrende beskyttelse af
privatlivets fred (issa "privacy by design™) og personoplysninger (revision af regel sadtet),
netvaaket for forbrugerbeskyttel sessamarbejde, identitetsforvaltning og programmet for et
sikrere internet.

1.5. Tendenser i den gaddende politik for net- og informationssikkerhed, der er
relevante for for slaget

En rakke af de igangvaaende tiltag under net- og informationssikkerhedspolitikken, isser
dem, der er led i gennemfarelsen af den digitale dagsorden for Europa, drager fordel af
agenturets statte og ekspertise. Det dregjer sig bl.a. om falgende:
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e Indsatsen for at styrke det politiske samarbejde om net- og informationssikkerhed gennem
intensivering af aktiviteterne i det europaaske forum for medlemsstaterne (EFMS), der
med direkte stette fra agenturet vil medvirke til at:

finde frem til, hvordan der kan etableres et effektivt europadsk netvaak ved hjadp
af samarbejde pa tvaas af gramserne mellem nationale/statslige it-beredskabs-
enheder (CERT)

udpege langsigtede ma og prioriteter for fadleseuropadske storstilede it-
beredskabspvel ser

anvende minimumskrav i offentlige indkeb til at oge sikkerheden i offentlige
systemer og net og gere dem mere robuste

finde gkonomiske og lovgivningsmaessige incitamenter til at @ge sikkerheden og
robustheden

evaluere net- og informationssikkerhedssituationen i Europa.

e Indsatsen for at styrke samarbejdet og partnerskabet mellem den offentlige og den private
sektor gennem stette til det eur opaaiske offentlig-private partnerskab for en robust ikt-
infrastruktur (EP3R). Agenturet spiller en voksende formidlende rolle i forbindelse med
EP3R's mader og aktiviteter. EP3R's naeste skridt vil omfatte:

1)

2)

3)

4)

5)

6)

dreftelser om innovative tiltag og midler til at forbedre sikkerheden og
robustheden, f.eks. om:

grundlasggende krav til sikkerhed og robusthed, ssalig i forbindelse med
offentlige indkab af ikt-produkter og —tjenesteydelser, der kan skabe lige
konkurrencevilkdr og samtidig sikre et tilstraskkeligt beredskabs- og
forebyggel sesniveau

spargsmdl om  virksomheders ansvar, f.eks. n& de indferer
minimumssikkerhedskrav

gkonomiske incitamenter til udvikling og indfarelse af risikostyringsmetoder,
sikkerhedsprocesser og -produkter

risikovurderings- og risikostyringssystemer til vurdering og styring af sterre
sikkerhedsrel aterede problemer pa grundlag af en fadles forstaelse

samarbgjde mellem den private og den offentlige sektor i forbindelse med
sikkerhedsproblemer i stor skala

tilrettelagggelse af et erhvervstopmede om g@konomiske barrierer og
drivkradter for sikkerhed og robusthed.

e Den praktiske gennemferelse af sikkerhedskravene i regelsadtet for elektronisk
kommunikation, hvor agenturets ekspertise og bistand er ngdvendig for at:
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sektors synspunkter, hvor det er relevant — til at opstille en ramme af regler og
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procedurer for gennemferelse af bestemmelserne om indberetning af brud pa
sikkerheden (artikel 13ai det reviderede rammedirektiv).

— etablere et &ligt forum for de kompetente nationale myndigheder/nationale
tilsynsmyndigheder med ansvar for net- og informationssikkerhed samt
interessenter i den private sektor, hvor parterne kan udveksle erfaringer og god
praksis for anvendelse af reglerne for net- og informationssikkerhed.

e Fremme af EU-dakkende internetsikkerheds- og beredskabspvelser med stette fra
Kommissionen og bidrag fra agenturet, som det er hensigten senere at udvide til
internationalt plan.

e Etablering af en it-beredskabsenhed (CERT) for EU-institutionerne. Nggletiltag 6 i
den digitale dagsorden for Europa gar ud pa, at Kommissionen vil forelagge "initiativer,
der sigter mod en styrket og hgjt profileret net- og informationssikkerhedspolitik, herunder
[...] foranstaltninger, der skal gare det muligt at gribe hurtigere ind i tilfadde af angreb pa
internettet, bl.a. en it-beredskabsenhed for EU-institutionerne'®. Dette kraever, at
Kommissionen og de evrige EU-ingtitutioner analyserer spgrgsmalet og opretter en it-
beredskabsenhed, og til det formal kan agenturet yde teknisk bistand og ekspertise.

e Mobilisering af og stette til medlemsstaterne i indsatsen for at oprette nationale/statslige
it-ber edskabsenheder, sa der kan etableres et velfungerende net af sddanne enheder,
der daskker hele Europa. Dette vil ogsa bidrage til den videre udvikling af et europagsk
informationsudvekslings- og varslingssystem (EISAS) for borgere og smv'er, der skal
opbygges med national e ressourcer og kompetencer inden udgangen af 2012.

e Tiltag for at skabe gget bevidsthed om net- og informationssikkerhedsproblemer, der
bl.a. vil omfatte:

— Kommissionens samarbejde med agenturet om udarbejdelse af vejledning om
fremme af standarder for net- og informationssikkerhed, god praksis og en
risikostyringskultur. Der vil blive udarbejdet et farste eksempel pavejledning.

— Agenturets tilrettelaggelse i samarbejde med medlemsstaterne af en "eur opaask
maned for net- og informationssikkerhed for alle’, med konkurrencer
vedragrende internetsikkerhed pa medlemsstats-/EU-plan.

1.6. Over ensstemmelse med andre EU-politikker og -mal

Fordaget er i overensstemmelse med de eksisterende EU-politikker og -mal og fuldt i tréd
med malsaetningen om at bidrage til et velfungerende indre marked ved at forbedre
beredskabet over for net- og informationssikkerhedsproblemer.

Rédets resolution af 18.december 2009 om en samordnet europadsk Strategi for net- og
informationssikkerhed fastsldr ogsd, at: "Radet [...] anerkender [..] vigtigheden af at undersege de
strategiske virkninger, risici og udsigter ved at oprette CERT er for EU-institutionerne og overveje
ENISA's mulige fremtidige rolle pa dette omrade”.
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2. HORINGER OG KONSEKVENSANALY SE
2.1 Hearing af inter esser ede parter

Dette politiske initiativ er resultatet af en bred debat, der er fart pa et inklusivt grundlag og ud
fra principperne om deltagelse, dbenhed, ansvarliggerelse, effektivitet og sammenhamng.
Processen omfattede en evaluering af agenturet i 2006/2007, fulgt af anbefalinger fra
agenturets bestyrelse, to offentlige heringer (i 2007 og 2008-2009) og en raskke workshopper
om net- og informationssikkerhedsrel aterede spergsmal.

Den farste hering blev iveaksat i forbindelse med Kommissionens meddelelse om
midtvejsevalueringen af agenturet. Denne haring, som ferst og fremmest vedrerte agenturets
fremtid, strakte sig fra den 13. juni til den 7. september 2007 og resulterede i i alt 44 online-
bidrag og to skriftlige bidrag. Svarene kom fra et bredt udvalg af interessenter og bergrte
parter, herunder medlemsstaternes ministerier og myndigheder, erhvervssammenslutninger og
forbrugerorgani sationer, akademiske institutioner, virksomheder og private borgere.

Heringssvarene fremhasvede en rakke interessante spergsmd om  udviklingen i
trussel sscenariet, behovet for at tydeliggere forordningen og indbygge starre fleksibilitet for
at give agenturet mulighed for at tilpasse sig udfordringerne, vigtigheden af at sgrge for en
effektiv kommunikation med interessenterne og muligheden for en begraanset forggelse af
agenturets ressourcer.

Den anden offentlige haring, der fandt sted fra den 7. november 2008 til den 9. januar 2009,
havde til formd a udpege de vigtigste mad for en styrket politik for net- og
informationssikkerhed pa europadsk plan samt midlerne til at na disse mal. Kommissionen
modtog naesten 600 bidrag fra med|emsstaternes myndigheder,
universiteter/forskningsinstitutioner, erhvervssammenslutninger, private virksomheder og
andre interessenter sasom databeskyttelsesorganisationer og konsulentvirksomheder samt
private borgere.

Et stort flertal af respondenterne’ gik ind for at give agenturet et udvidet mandat og en sterre
rolle i koordineringen af net- og informationssikkerhed pa europadsk plan samt for at forege
dets ressourcer. Hovedprioriteterne var behovet for en bedre koordinering af indsatsen mod
trusler mod internettet i Europa, tvaarnationalt samarbejde for at imadega storstilede angreb pa
internettet, opbygning af tillid og forbedret informationsudveksling mellem interessenterne.

Fra starten af september 2009 blev der gennemfart en konsekvensanalyse pa grundlag af en
forberedende undersggelse, der var foretaget af en ekstern kontrahent. En bred vifte af
interessenter og eksperter bidrog til analysen, bl.a. medlemsstaternes net- og
informationssikkerhedsorganer, nationale tilsynsmyndigheder, teleoperatarer,
internetudbydere,  sektororganisationer, forbrugerorganisationer, ikt-producenter, it-
beredskabsenheder, akademikere o0g erhvervsmaessige brugere. En tvaatjenstlig
styringsgruppe bestdende af de relevante generadirektorater i Kommissionen havde til
opgave at stette arbejdet med konsekvensanal ysen.

Se hilag X1 til konsekvensanalysen.
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2.2. K onsekvensanalyse

At bevare agenturet blev betragtet som en passende lasning med henblik pa at na EU's
politiske mal™°. Efter en forundersagelse blev der udvalgt 5 politiske valgmuligheder til
yderligere analyse:

Mulighed 1 — ingen politik.

Mulighed 2 — fortsedte som hidtil, dvs. med et lignende mandat og samme
ressourceniveall.

Mulighed 3— udvide agenturets opgaver og lade myndigheder med ansvar for
retshandhaevel se og beskyttelse af privatlivets fred blive fuldgyldige interessenter.

Mulighed 4 — tilfgje bekaampelse af internetangreb og andre truser mod internettets
sikkerhed til agenturets opgaver

Mulighed 5 — tilfgje stette til retshandhaevende og retlige myndigheder i kampen mod
internetkriminalitet til agenturets opgaver

Efter en sammenlignende cost-benefit-analyse blev mulighed 3 valgt som den mest
omkostningseffektive made at na de politiske mal pa

Mulighed 3 gér ud paat udvide agenturets rolle, sa det navnlig far til opgave at:

opbygge og vedligeholde et kontaktnetvaark mellem interessenter samt et vidennetvaak for
a skre, at agenturet holdes fuldt orienteret om udviklingen inden for net- og
informationssikkerhed i Europa

fungere som et center for stette til udvikling og gennemferelse af net- og
informationssikkerhedspolitikken (ssalig mht. privatlivsbeskyttelse i forbindelse med
elektronisk kommunikation, e-signatur, e-id og standarder for offentlige indkab)

yde stette til EU's politik for beskyttelse af kritisk informationsinfrastruktur og robusthed
(ovelser, EP3R, europaask informationsudvekslings- og varslingssystem mv.)

skabe en EU-ramme for indsamling af data om net- og informationssikkerhed, herunder
udvikle metoder og praksis for indberetning og udveksling af datai overensstemmel se med
lovgivningen

undersgge de gkonomiske aspekter af net- og informationssikkerhed

fremme samarbejdet med tredjelande og internationale organisationer for at fremme en
fadles verdensomspamndende strategi for net- og informationssikkerhed og sikre, at
initiativer pa hgjt internationalt plan far virkning i Europa.

udfere ikke-operationelle opgaver i forbindelse med net- og informationssikkerheds-
aspekterne af retshandhaevelse og retligt samarbejde i kampen mod internetkriminalitet.
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3.

3.1

FORSLAGETSRETLIGE ASPEKTER

Resumé af forslaget

Den foresldede forordning har til forma at styrke og modernisere Det Europad ske Agentur for
Net- og Informationssikkerhed (ENISA) og give det et nyt mandat for en periode pa 5 ar.

Forslaget indeholder en rakke centrale aandringer i forhold til den oprindelige forordning:

1)

2)

3)

4)

5)

6)

@get fleksibilitet, tilpasningsevne og malretningsevne. Opgaverne er gjourfert og
mere bredt formuleret for at skabe starre spillerum for agenturets aktiviteter, men
samtidig er de tilstraskkeligt prascise il at give et billede af, hvordan malene skal nés.
Derved malrettes agenturets opgave bedre, dets evne til at nd malene styrkes, og dets
aktiviteter til stette for gennemfarelsen af Unionens politik styrkes.

Tilpasning af agenturet til Unionens politikudfor mnings- og lovgivningsproces.
Unionens institutioner og organer kan bede agenturet om bistand og radgivning.
Dette er i trad med den politiske og lovgivningsmaessige udvikling: Radet er begyndt
at henvende sig direkte til agenturet i resolutioner, og Europa-Parlamentet og Rédet
har pdlagt agenturet opgaver vedrerende net- og informationssikkerhed i regel satet
for elektronisk kommunikation.

Formidlerrollei kampen mod internetkriminalitet. Under gennemfarelsen af sine
opgaver tager agenturet hensyn til kampen mod internetkriminalitet. Myndigheder
med ansvar for retshandhaevelse og beskyttelse af privatlivets fred bliver fuldgyldige
interessenter, navnlig i den stdende gruppe af interessenter.

Styrkede forvaltningsrammer. Forslaget styrker den tilsynsrolle, der er tildelt
agenturets bestyrelse, hvor medlemsstaterne og Kommissionen er reprassenteret. For
eksempel kan bestyrelsen udstede generelle retningslinjer i personalespgrgsmal, der
tidligere var den administrerende direkters eneansvar. Den kan ogsad nedszte
arbejdsgrupper til at bista den ved udferelsen af dens opgaver, herunder overvagning
af gennemferelsen af dens beslutninger.

Stramlinede procedurer. Procedurer, der har vist sig ungdigt tunge, forenkles. For
eksempel @) indferes der en forenklet procedure for bestyrelsens interne
forretningsgange, og b) udarbgdes udtalelsen om agenturets arbedsprogram af
Kommissionens tjenestegrene i stedet for i form af en kommissionsafgerelse.
Bestyrelsen far ogsa tilstrakkelige ressourcer til  eventuelt at tradffe
eksekutivafgarel ser og gennemfare dem (f.eks. hvis et medlem af personalet indgiver
klage over den administrerende direktar eller bestyrelsen selv).

Gradvis forggelse af ressourcerne. For at agenturet kan opfylde de styrkede
europaaske ma og takle de voksende udfordringer, forventes der en gradvis
foragelse af agenturets gkonomiske ressourcer og personale i tidsrummet 2012 —
2016, uden at dette dog foregriber Kommissionens fordag om den kommende
flerarige finansielle ramme. Pa grundlag af Kommissionens forordningsforsiag om
en flerdrig finansiel ramme for perioden efter 2013 og under hensyn til
konklusionerne af konsekvensanalysen vil Kommissionen forelaggyge en aandret
finansieringsoversigt.
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7) Mulighed for forleengelse af den administrerende direktgrs mandatperiode.
Bestyrelsen kan forlaange den administrerende direkters mandatperiode med tre ar.

3.2. Retsgrundlag

Retsgrundlaget for dette fordag er artikel 114 i traktaten om Den Europadske Unions
funktionsmade (TEUF)™.

For Lissabontraktaten trédte i kraft, ansés | henhold til EU-Domstolens dom™ EF-tr aktatens
artikel 95 for at vaae det korrekte retsgrundlag for oprettelse af et organ med det formal at
skre et hgjt og effektivt net- og informationssikkerhedsniveau i EU. Ved at bruge
formuleringen "foranstatninger med henblik pa indbyrdes tilneamelse" i artikel 95 ville
traktatens forfattere give EU's lovgivningsmyndighed mulighed for frit at vadge de
foranstaltninger, der er bedst egnede til at opna det tilsigtede mal. Et tiltag for at forbedre
sikkerheden og robustheden i ikt-infrastrukturen er sdledes et vigtigt element, der bidrager til
et velfungerende indre marked.

Efter Lissabontraktaten beskriver artikel 114 i TEUF® — nasten pd identisk vis —
opgaverne vedragrende det indre marked. Af ovennaavnte grunde vil denne artikel fortsat vaae
det relevante retsgrundlag for foranstatninger til  forbedring af net- og
informationssikkerheden. Det indre marked er nu et af de omrdder, hvor der er delt
kompetence mellem Unionen og medlemsstaterne (artikel 4, stk. 2, litra a), i TEUF). Dette
betyder, at Unionen og medlemsstaterne kan vedtage (bindende) retsakter, og at
medlemsstaterne udever deres kompetence, i det omfang Unionen ikke har udevet sin
kompetence eller har besluttet at ophere med at udeve sin kompetence (artikel 2, stk. 2, i
TEUF).

Foranstaltninger vedrerende det indre marked kreever anvendelse af den amindelige
lovgivningsprocedure (artikel 289 og 294 i TEUF), der ligne™ den tidligere fadles
beslutningsprocedure (artikel 251 i EF-traktaten).

Med Lissabontraktaten er den tidligere opdeling i sgjler afskaffet. Forebyggelse og
bekaampelse af internetkriminalitet er blevet et omrade, hvor der er delt kompetence mellem
Unionen og medlemsstaterne. Dette har skabt mulighed for, at agenturet kan spille en rolle
som platform, nar det gadder net- og informationssikkerhedsaspekterne af kampen mod
internetkriminalitet, og udveksle synspunkter og bedste praksis med de myndigheder, der har
ansvar for bekaampelse af internetkriminalitet, retshandhaevelse og beskyttelse af privatlivets
fred.

3.3. Subsidiaritetsprincippet

Fordaget er i overensstemmelse med subsidiaritetsprincippet: Politikken for net- og
informationssikkerhed kraever en samordnet strategi, og malene for forslaget kan ikke nés af
medlemsstaterne hver for sig.

n EUT C 115 af 9.5.2008, s. 94.

12 C-217/04, Det Forenede Kongerige Storbritannien og Nordirland mod Europa-Parlamentet og Radet
for Den Europad ske Union, EU-Domstolen, 2.5.2006.

J. ovenfor.

Forskellen mellem de to procedurer ligger navnlig i kravene vedrarende flertal i R&det og Parlamentet.
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Hvis EU det ikke blander sig i de nationale politikker for net- og informationssikkerhed,
overlades opgaven til de enkelte medlemsstater, og dermed tages der ikke hensyn til den
indbyrdes afhaangighed mellem de eksisterende informationssystemer. En foranstaltning, der
sikrer en passende grad af koordinering mellem medlemsstaterne med det formd at gribe net-
og informationssikkerhedsrisici effektivt an i den tveanationale sammenhaang, hvori de
opstér, er derfor i overensstemmelse med subsidiaritetsprincippet. Desuden vil handling pa
EU-plan gge de eksisterende nationale politikkers virkning og dermed tilfgje dem mervaadi.

En samordnet og samarbejdsorienteret net- og informationssikkerhedspolitik vil endvidere
styrke beskyttelsen af grundlagggende rettigheder, isax retten til beskyttelse af
personoplysninger og privatlivets fred. Databeskyttelse er blevet et afgerende aspekt i
betragtning af, at europssrne i stigende grad overlader deres data til komplekse
informationssystemer, enten efter eget valg eller af nad, uden at de nedvendigvis er i stand til
at vurdere risikoen herved korrekt. Nar der opstér sikkerhedsproblemer, vil de derfor ikke
atid kunne tradfe passende forholdsregler, og det er heller ikke sikkert, at medlemsstaterne
vil vage i stand til at gribe internationale sikkerhedsproblemer effektivt an uden en
koordineret europad sk net- og informationssikkerhedspolitik.

3.4. Proportionalitetsprincippet

Forslaget er i overensstemmelse med proportionalitetsprincippet, da det ikke gar ud over,
hvad der er ngdvendigt for at nd malet.

3.5. Reguleringsmiddel/reguleringsform

Foresl aet reguleringsmiddel: en forordning, der gedder umiddelbart i alle medlemsstater.

4, BUDGETM ASSIGE KONSEKVENSER

Forslaget far konsekvenser for EU's budget.

Da det ligger fast, hvilke opgaver agenturets nye mandat skal omfatte, forventes det, at
agenturet vil fa tildelt de ressourcer, der er nadvendige, for at det kan udfere sine aktiviteter
pa tilfredsstillende vis. Evalueringen af agenturet, den omfattende hering af interessenter pa
ale niveauer og konsekvensanalysen viser bred enighed om, at agenturet i sin nuvagrende
sterrelse ikke har den ngdvendige kritiske masse, og a en forggelse af ressourcerne er
nadvendig. Konsekvenserne og virkningerne af en forggelse af agenturets personale og
budget analyseresi konsekvensanalysen, der ledsager dette forslag.

EU's bidrag efter 2013 vil blive dreftet som led i en debat i Kommissionen som helhed om
samtlige forslag for perioden efter 2013.

5. YDERLIGERE OPLYSNINGER
5.1. Varighed

Forordningen gadder i en periode pa5 ar.
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5.2. Revisionsklausul

Ifelge forslaget skal der gennemferes en evaluering af agenturet, der daskker perioden siden
den foregdende evaluering i 2007. Det skal sdledes vurderes, om agenturet har naet sine mal
som fastlagt i forordningen, om det stadig er et effektivt instrument, og om dets mandat ber
forlanges yderligere. Pa grundlag af resultaterne af evalueringen forelamyger bestyrelsen sine
anbefalinger om amdring af forordningen, agenturet og dets arbejdsmetoder for
Kommissionen. For at Kommissionen kan udarbejde et forslag om forlaangelse af agenturets
mandat i god tid, skal evalueringen vaae gennemfert inden udgangen af det andet & af det
mandat, som forordningen fastlasgger.

5.3. Over gangsfor anstaltning

Kommissionen er klar over, at lovgivningsproceduren i Europa-Parlamentet og Radet
vedrerende dette forslag kan kraeve lang debat, og der er risiko for, at der opstar et retligt
tomrum, hvis det nye mandat til agenturet ikke bliver vedtaget, for det nuvagende udlagber.
Derfor fremsadter Kommissionen sammen med naavaarende forslag et forordningsforslag om
forlangelse af agenturets nuvaarende mandat med 18 maneder, sa der bliver tilstraskkelig tid
til dreftel serne og behandlingen af forslaget om en ny forordning.

12
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2010/0275 (COD)
Fordlag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om Det Europaaske Agentur for Net- og Informationssikkerhed (ENISA)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/EISKE UNION HAR —

under henvisning til traktaten om Den Europad ske Unions funktionsméde, saalig artikel 114,

under henvisning til forslag fra Europa-K ommissionen,

under henvisning til udtalelse fra Det Europad ske @konomiske og Sociale Udvalg™,

under henvisning til udtalelse fra Regionsudvalget™,

efter fremsendel se af fordlaget til de national e parlamenter,

efter den almindelige lovgivningsprocedure og

ud fra felgende betragtninger:

(1)

)

Elektronisk kommunikation, infrastruktur og tjenester er en afgarende faktor i den
gkonomiske og samfundsmaessige udvikling. De elektroniske
kommunikationssystemer spiller en central rolle i samfundet og er blevet en alment
tilgaangelig ressource pa lige fod med f.eks. vand og elektricitet. Sammenbrud i
systemerne kan fa alvorlige gkonomiske konsekvenser, og derfor er det salig vigtigt
at tage skridt til at beskytte systemerne bedre og gere dem mere robuste for at sikre
kritiske tjenesters kontinuitet. De sikkerhedsmaessige udfordringer i forbindelse med
elektronisk kommunikation, infrastruktur og tjenester, sealig systemernes integritet og
disponibilitet, vokser hele tiden. Dette er et anliggende af stigende betydning for
samfundet, ikke mindst pa grund af risikoen for problemer som faglge af systemernes
kompleksitet, uheld, fejl og angreb, der kan fa konsekvenser for den fysiske
infrastruktur, som sikrer tjenesteydelser af stor betydning for EU-borgernes trivsel.

Der opstér hele tiden nye risici, og sikkerhedsproblemer kan skade brugernes tillid.
Alvorlige sammenbrud i elektronisk kommunikation, infrastruktur og tjenester kan
have starre gkonomiske og samfundsmaessige falger, men amindelige dagligdags brud
pa sikkerheden og sikkerhedsrel aterede problemer og besvaaligheder risikerer ogsa at
nedbryde offentlighedenstillid til teknologi, net og tjenester.

15
16
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3

(4)

(%)

(6)

(7)

Det er derfor vigtigt for politikerne, erhvervsliivet og brugerne, at der jsevnligt
foretages en vurdering af net- og informationssikkerhedssituationen i Europa pa
grundlag af palidelige europadske data.

Reprassentanterne for medlemsstaterne, forsamlet i Det Europadske Ra&d den
13. december 2003, bedluttede, at Det Europadske Agentur for Net- og
Informationssikkerhed (ENISA), der skulle oprettes pa grundlag af Kommissionens
forslag, skulle have sit ssede i en by i Grakenland, som skulle fastlasgges naamere af
den graesske regering.

| 2004 vedtog Europa-Parlamentet og Rédet forordning (EF) nr. 460/2004' om
oprettelse af et europad sk agentur for net- og informationssikkerhed med det formal at
bidrage til malet om at sikre et hgjt net- og informationssikkerhedsniveau i Unionen
og udvikle en net- og informationssikkerhedskultur til gavn for borgerne, forbrugerne,
virksomhederne og de offentlige administrationer. | 2008 vedtog Europa-Parlamentet
og Rédet forordning (EF) nr. 1007/2008" om forlasgelse af agenturets mandat frem
til marts 2012.

Siden agenturet blev oprettet, har udfordringerne i forbindelse med net- og
informationssikkerhed udviklet sig i takt med den teknologiske, markedsmaessige og
samfundsgkonomiske udvikling, og de har vaget genstand for yderligere overvejelser
og debat. Som reaktion herpd har Unionen gjourfert sine mal for net- og
informationssikkerhedspolitikken i en raskke dokumenter, herunder Kommissionens
meddelelse af 2006, En strategi for et sikkert informationssamfund — "Dialog,
partnerskab og myndiggerelse''®, Rédets resolution af 2007 om en strategi for et
sikkert informationssamfund i Europa®, meddelelsen af 2009, Beskyttelse mod
storstilede cyberangreb og sammenbrud: @get beredskab, sikkerhed og robusthed,
formandskabets konklusioner fra ministerkonferencen om beskyttelse af kritisk
informationsinfrastruktur og Radets Resolution af 2009 om en samordnet europadsk
strategi for net- og informationssikkerhed®. Det er anerkendt, at agenturet ma
moderniseres og styrkes, for at det kan bidrage effektivt til EU-institutionernes og
medlemsstaterne bestradbel ser pa at udvikle et europadsk beredskab til at imadega net-
og informationssikkerhedsproblemer. For nylig vedtog Kommissionen en digital
dagsorden for Europa® som et flagskibsinitiativ under Europa 2020-strategien. Denne
omfattende dagsorden sigter mod at udnytte og styrke informations- og
kommunikationsteknologiens potentiale og omsedte det i bagedygtig vakst og
innovation. At styrke tilliden til informationssamfundet er et af hovedmalene for den
digitale dagsorden, der bebuder en rakke foranstaltninger, som Kommissionen vil
treeffe pa dette omrade, herunder naarvagrende forslag.

Foranstaltninger for det indre marked, der vedrgrer sikkerhed i forbindelse med
elektronisk kommunikation og mere generelt net- og informationssikkerhed, kraever, at

17
18
19
20

21
22

23

EUT L 77 af 13.3.2004, s. 1.

EUT L 293 af 31.10.2008, s. 1.

KOM(2006) 251 af 31.5.2006.

Radets resolution af 22. marts 2007 om en strategi for et sikkert informationssamfund i Europa (EUT C
68 af 24.3.2007, s. 1).

KOM(2009) 149 af 30.3.20009.

Rédets resolution af 18.december 2009 om en samordnet europadsk Strategi for net- og
informationssikkerhed (EUT C 321 af 29.12.2009, s. 1).

KOM(2010) 245 af 19.5.2010.
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(8)

(9)

(10)

medlemsstaterne  og Kommissionen ivagksadter forskellige tekniske og
organisatoriske tiltag. En uensartet anvendelse af kravene kan fare til ineffektivitet og
skabe hindringer for det indre marked. Derfor er der behov for et ekspertisecenter pa
europadsk plan, der kan yde vejledning, rédgive og efter anmodning yde bistand i
spargsmal om net- og informationssikkerhed, og som medlemsstaterne og EU-
institutionerne kan stette sig til. Agenturet kan opfylde disse behov ved at udvikle og
opretholde et hgjt niveau af ekspertise og bistd medlemsstaterne, Kommissionen og
dermed ogsa erhvervslivet med at opfylde de retlige og reguleringsmasssige krav
vedrarende net- og informationssikkerhed og sdledes bidrage til et velfungerende indre
marked.

Agenturet ber udfere de opgaver, det pdlasmgges i kraft af den nuvagende EU-
lovgivning for elektronisk kommunikation, og bidrage generelt til aget sikkerhed
inden for elektronisk kommunikation ved blandt andet at yde ekspertbistand og
radgivning samt ved at fremme udveksling af god praksis.

Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om fadles
ranmebestemmelser  for  elektroniske  kommunikationsnet og  -tjenester
(rammedirektivet)® kraver endvidere, at udbydere af offentlige elektroniske
kommunikationsnet eller offentligt tilgaangelige el ektroniske kommunikationstjenester
tradfer passende foranstaltninger for at beskytte nettenes og tjenesternes integritet og
sikkerhed, og direktivet indfarer krav om indberetning af brud pa sikkerheden og tab
af integritet. Hvor det er relevant, skal de nationale tilsynsmyndigheder ogsa
underrette agenturet og en gang om aret forelaayge en sammenfattende rapport for
Kommissionen og agenturet om de indberetninger, de har modtaget, og de
foranstaltninger, der er truffet. | henhold til direktiv 2002/21/EF ber agenturet desuden
bidrage til a harmonisere relevante tekniske og organisatoriske sikkerheds-
foranstaltninger ved at yde ekspertradgivning.

Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor  (direktiv. om databeskyttelse inden for elektronisk
kommunikation)® kreever, at udbydere af offentligt tilgengelige elektroniske
kommunikationstjenester tradfer passende tekniske og organisatoriske foranstaltninger
til at beskytte deres tjenester, og det tiller desuden krav om kommunikations-
hemmelighed, for sa vidt angar bade selve kommunikationen og de dermed forbundne
trafikdata. Direktivet indfarer informations- og underretningskrav over for udbydere af
elektroniske kommunikationstjenester i forbindelse med brud pa persondata-
sikkerheden. Det kraever endvidere, at Kommissionen radferer sig med agenturet,
inden den vedtager tekniske gennemferelsesforanstaltninger om, under hvilke
omstaendigheder informations- og underretningskravene gadder, samt hvilke former og
procedurer der skal anvendes. |fglge Europa-Parlamentets og Radets direktiv 95/46/EF
af 24. oktober 1995 om beskyttelse af fysiske personer i forbindel se med behandling af
personoplysninger og om fri udveksling af s&danne oplysninger® skal
medlemsstaterne kraeve, at den registeransvarlige ivaaksadter de fornadne tekniske og
organisatoriske foranstaltninger til at beskytte personoplysninger mod haendelig eller
ulovlig tilintetgerelse, haandeligt tab, forringelse, ubefgjet udbredelse eller ikke-
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26

EFT L 108 af 24.4.2002, s. 33.
EFT L 201 af 31.7.2002, s. 37.
EFT L 281 af 23.11.1995, s. 31.
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(11)

(12)

(13)

(14)

(15)

(16)

autoriseret adgang, navnlig hvis behandlingen omfatter fremsendelse af oplysninger i
et net, samt mod enhver anden form for ulovlig behandling.

Agenturet ber bidrage til et hgjt net- og informationssikkerhedsniveau i Unionen og til
at tilvgebringe en net- og informationssikkerhedskultur til gavn for borgerne,
forbrugerne, virksomhederne og den offentlige sektors organisationer i Den
Europad ske Union og sdledes bidrage il et velfungerende indre marked.

Som grundlag for, hvordan agenturet skal nd sine mal, bar der opstilles et sz opgaver,
der samtidig giver agenturet fleksibilitet i dets aktiviteter. Agenturets opgaver ber
omfatte indsamling af information og data, der er ngdvendige for at gennemfere
anayser af de risici, der er for sikkerheden og robustheden i elektronisk
kommunikation, infrastruktur og tjenester, og for at agenturet i samarbejde med
medlemsstaterne kan vurdere net- og informationssikkerhedssituationen i Europa.
Agenturet ber koordinere sin indsats med medlemsstaterne og styrke samarbejdet
mellem de bergrte parter i Europa, navnlig ved at inddrage de nationale instanser og
net- og informationssikkerhedseksperter fra den private sektor i aktiviteterne. Det bar
bistd Kommissionen og mediemsstaterne i deres dialog med erhvervslivet med henblik
pa at imedega sikkerhedsrelaterede problemer i hardware- og softwareprodukter og
derved bidrage til en samordnet tilgang til net- og informationssikkerhed.

Agenturet ber fungere som et referencepunkt og skabe tillid i kraft af sin
uafhaangighed, kvaliteten af den radgivning, det yder, og af de informationer, det
videregiver, samt i kraft af den dbenhed, der er forbundet med dets procedurer og drift,
og dets omhu ved udfgrelsen af de palagte opgaver. Agenturet bgr bygge pa
medlemsstaternes og Unionens indsats og derfor udfgre sine opgaver i fuldt
samarbejde med medlemsstaterne og vaare dbent for forbindelser med erhvervslivet og
andre relevante interessenter. Desuden bar det bygge pa bidrag fra og samarbejde med
den private sektor, der spiller en vigtig rolle i indsatsen for at gere elektronisk
kommunikation, infrastruktur og tjenester sikre.

Kommissionen har lanceret et europadsk offentlig-privat partnerskab for en robust ikt-
infrastruktur som en fleksibel fadleseuropaask forvaltningsramme, der bringer
interessenter fra den offentlige og den private sektor sammen, sa de kan drefte
forvaltningspolitiske ma og @konomiske og markedsmaessige aspekter af
udfordringerne og tiltagene for at gaere ikt-infrastrukturen mere robust, og sa de kan
fastlaggge, hvad der er interessenternes ansvar; agenturet ber spille en formidlende
rollei denne forbindel se.

Agenturet begr bistd Kommissionen i politikudviklingen pa net- og
informationssikkerhedsomrédet ved at yde radgivning, enten pa Kommissionens
anmodning eller pad eget initiativ, i form af udtalelser og tekniske og
samfundsgkonomiske analyser. Agenturet ber ogsa efter anmodning bista
med|emsstaterne og Unionens institutioner og organer med at udvikle deres politik og
kompetence inden for net- og informationssikkerhed.

Agenturet ber bistd mediemsstaterne og EU-institutionerne med at opbygge og
forbedre deres kompetence og beredskab pa tveas af gramserne til at forebygge,
opdage, afbade og imadega sikkerhedsproblemer og sikkerhedsrelaterede haandelser i
net og informationssystemer; sdledes bar agenturet lette samarbejdet mellem
medlemsstaterne indbyrdes og mellem medlemsstaterne og Kommissionen. Til dette
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(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

formd bar agenturet spille en aktiv rolle og stette medlemsstaterne i deres vedvarende
indsats for at forbedre deres beredskab og for at tilrettelasgge og gennemfere nationale
og europadske gvelser i handtering af sikkerhedsproblemer.

Direktiv 95/46/EF finder anvendelse pa behandlingen af personoplysninger i medfar af
denne forordning.

For bedre at forstd udfordringerne pa net- og informationssikkerhedsomradet ma
agenturet analysere bade eksisterende risici og nyerisici, der dukker op. Til det formal
bear agenturet i samarbejde med medlemsstaterne og, hvor det er hensigtsmaessigt, med
statistiske kontorer indsamle relevante oplysninger. Desuden bgr agenturet bista
medlemsstaterne og Unionens institutioner og organer i deres indsats for at indsamle,
analysere og formidle oplysninger om net- og informationssikkerhed.

Som led i overvagningsaktiviteterne i Unionen ber agenturet |ette samarbejdet mellem
Unionen og medlemsstaterne om at vurdere net- og informationssikkerhedssituationen
i Europa, og det ber bidrage til vurderingsaktiviteter i samarbejde med
medlemsstaterne.

Agenturet ber lette samarbejdet mellem medlemsstaternes kompetente offentlige
organer, isaa ved at stette udvikling og udveksling af god praksis og standarder for
uddannelsesprogrammer og bevidstgerelsestiltag. @get  informationsudveksling
mellem medlemsstaterne vil fremme sadanne foranstaltninger. Agenturet ber ogsa
stette samarbejdet mellem offentlige og private interessenter pa EU-plan, blandt andet
ved at fremme informationsudveksling, bevidstgerel seskampagner og programmer for
almen og erhvervsfaglig uddannel se.

Effektive sikkerhedsstrategier ber baseres pa velgennemtamkte risikovurderings-
metoder, bade i den offentlige og den private sektor. Der anvendes risikovurderings-
metoder og -procedurer pa forskellige niveauer, men der er ingen fadles praksis, der
sikrer en effektiv indsats. Ved at udvikle og fremme bedste praksis for risikovurdering
og interoperable risikostyringslgsninger i den offentlige og den private sektors
organisationer kan man gge sikkerhedsniveauet i nettene og informationssystemerne i
Europa. Til dette formd bear agenturet stette samarbejdet mellem offentlige og private
interessenter pd EU-plan og lette deres bestradbelser pa at udvikle og indfere
standarder for risikostyring og for malbar sikkerhed i elektroniske produkter, systemer
net og tjenesteydel ser.

Agenturet ber udnytte resultaterne af igangveaende forsknings-, udviklings- og
teknologivurderingsaktiviteter, ssarlig aktiviteter, der gennemfegres som led i de
forskellige EU-initiativer inden for forskning.

Agenturet begr, hvor det er hensigtsmasssigt for, at det kan varetage sit
kompetenceomrade og formal og udfare sine opgaver, udveksle erfaringer og generelle
oplysninger med organer og agenturer, der er oprettet i henhold til EU-lovgivningen,
0g som beskadtiger sig med net- og informationssikkerhed.

| sine kontakter med retshandhasvende myndigheder vedrerende sikkerhedsaspekterne
af internetkriminalitet respekterer agenturet de eksisterende informationskanaler og
etablerede net sasom de kontaktpunkter, der er naevnt i forslaget til Europa-
Parlamentets og Radets direktiv om angreb pa informationssystemer og om ophaevel se
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(25)

(26)

(27)

(28)

(29)

af Radets rammeafgerelse 2005/222/RIA, og Europols taskforce til bekeampelse af
hgjteknologisk kriminalitet.

For fuldt ud at opfylde sine mal bar agenturet etablere kontakt med de myndigheder,
der har ansvar for retshandhaevelse og beskyttelse af privatlivets fred, med det formal
at sate fokus pa net- og informationssikkerhedsaspekterne af internetkriminalitet og
gribe dem effektivt an. Reprassentanter for disse myndigheder ber regnes blandt
agenturets fuldgyldige interessenter og ber vage reprassenteret i agenturets stdende
gruppe af interessenter.

Net- og informationssikkerhedsproblemerne er af global karakter. Der er behov for et
tedtere internationalt samarbejde for at forbedre sikkerhedsstandarderne, forbedre
informationsudvekslingen og fremme en fadles globa tilgang til net- og
informationssikkerhedsspgrgsmal. Agenturet bgr derfor stette samarbejdet med
tredjelande og internationale organisationer, hvor det er relevant i samarbejde med
EU-Udenrigstjenesten.

Udevelsen af agenturets opgaver bar ikke gribe ind i og ber ikke traede i stedet for,
hindre eller overlappe de relevante befgjelser og opgaver, der er tildelt de nationale
tilsynsmyndigheder i overensstemmelse med direktiverne om  elektroniske
kommunikationsnet og  —tjenester, Sammendlutningen af  Europadske
Tilsynsmyndigheder inden for Elektronisk Kommunikation (BEREC), der er oprettet
ved EuropaParlamentets og R&dets forordning (EF) nr. 1211/2009%,
Kommunikationsudvalget, som er omhandlet i direktiv 2002/21/EF, de europaaske
standardiseringsorganisationer, de nationale standardiseringsorganisationer og det
stédende udvalg, jf. Europa-Parlamentets og Radets direktiv 98/34/EF af 22. juni 1998
om en informationsprocedure med hensyn til tekniske standarder og forskrifter samt
forskrifter for informationssamfundets tjenester®®, samt medlemsstaternes
tilsynsmyndigheder for sa vidt angar beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og fri bevaagelighed for sadanne oplysninger.

For at sikre, at agenturet fungerer effektivt, ber medlemsstaterne og Kommissionen
vage reprassenteret i en bestyrelse, der bar fastlasgge de overordnede retningslinjer for
agenturets drift og sikre, at agenturet udferer sine opgaver i overensstemmelse med
denne forordning. Bestyrelsen bar have befgjelse til at fastlaggge budgettet, kontrollere
dets gennemfearel se, vedtage passende finansielle bestemmel ser, fastlaggge transparente
arbgdsprocedurer  for  agenturets  bedlutningstagning, vedtage  agenturets
arbgjdsprogram, vedtage sin egen forretningsorden og agenturets interne
forretningsgange, udnsavne den administrerende direktar og tredfe afgarelse om at
forlaange direkterens mandat eller bringe det til opher. Bestyrelsen ber kunne nedsadte
arbejdsgrupper, der kan bista den i udfarelsen af dens opgaver; sadanne grupper kunne
f.eks. formulere bestyrel sens afgerel ser og overvage gennemfarelsen deraf.

For at skabe et velfungerende agentur ma den administrerende direkter udnaevnes pa
grundlag af kvalifikationer og dokumenterede administrative og ledelsesmaessige
fegdigheder samt kvalifikationer og erfaring, der e relevante for net- og
informationssikkerhed, og det er endvidere ngdvendigt, at den administrerende
direkter kan tilrettelssgge agenturets interne opgaver i fuld uafhaangighed. Med

27
28

EUT L 337, 18.12.2009, s. 1.
EFT L 204 &f 21.7.1998, s. 37.

18

DA



DA

(30)

(31)

(32)

(33)

henblik herpd bar den administrerende direkter efter hegring af Kommissionens
tjienestegrene udarbejde et forslag til agenturets arbejdsprogram og tradfe ale
nagdvendige foranstaltninger til at sikre, at arbejdsprogrammet gennemfares korrekt.
Den administrerende direktar ber hvert & udarbejde et udkast til en arsberetning, der
skal forelaggges for bestyrelsen, udfeardige et udkast til overslag over agenturets
indteggter og udgifter samt gennemfgre budgettet.

Den administrerende direkter ber kunne nedssdte ad hoc-arbejdsgrupper til at
behandle specifikke spgrgsmdl, saalig af videnskabelig, teknisk, retlig eller
samfundsgkonomisk art. Ved nedssdtelsen af ad hoc-arbejdsgrupper ber den
administrerende direktar trakke pa den relevante eksterne ekspertise, der er
ngdvendig, for at agenturet kan fa adgang til de seneste nye oplysninger om de
sikkerhedsudfordringer, der falger med et informationssamfund i stadig udvikling.
Agenturet begr sikre, at medlemmerne af ad hoc-arbejdsgrupperne udvedges pa
grundlag af den hgjeste ekspertisestandard, og tage skridt til at sikre en passende
reprassentativ.- - balance, afhaangigt af de specifikke spergsmd, mellem
medlemsstaternes  offentlige  administrationer, den private sektor, herunder
erhvervdlivet, brugerne og akademiske eksperter i net- og informationssikkerhed.
Agenturet kan om ngdvendigt og fra sag til sag invitere eksperter, der er anerkendt
som kompetente pa det pagaddende omréde, til at deltage i arbejdsgruppernes arbejde.
Deres udgifter ber afholdes af agenturet i overensstemmelse med dets interne regler og
i overensstemmel se med de gaddende finansforordninger.

Agenturet ber have en stdende gruppe af interessenter som et radgivende organ, der
kan sarge for en |gbende dialog med den private sektor, forbrugerorganisationerne og
andre relevante interessenter. Den stdende gruppe af interessenter, der nedsadtes af
bestyrelsen pa forslag af den administrerende direkter, bar koncentrere sig om
spergsmal, der er relevante for samtlige interessenter, og forelaagge dem for agenturet.
Den administrerende direkter kan, nér det er relevant og under hensyn til dagsordenen
for maderne, invitere repraesentanter for Europa-Parlamentet og andre relevante
organer til at deltagei gruppens meder.

Agenturet skal varetage sine opgaver i overensstemmelse med i) subsidiaritets-
princippet, idet det sarger for en passende grad af koordinering mellem
medlemsstaterne i spgrgsmd om net- og informationssikkerhed, gger de nationale
politikkers ~ virkning og dermed tilfgjer dem mervaadi, og i)
proportionalitetsprincippet, idet det ikke gar ud over, hvad der er ngdvendigt for at na
malene for denne forordning.

Agenturet bar falge den relevante EU-lovgivning om aktindsigt som fastlagt i Europa-
Parlamentets og R&dets forordning (EF) nr. 1049/2001% og om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger som fastsat i Europa
Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i

29

Europa-Parlamentets og Rédets forordning (EF) nr. 1049/2001 af 30.5.2001 om aktindsigt i Europa-
Parlamentets, R&dets og Kommissionens dokumenter (EFT L 145 af 31.5.2001, s. 43).
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fadlesskabsinstitutionerne og -organerne og om fri udveksiing af sadanne
oplysninger®.

(34) Agenturet ber inden for sit kompetenceomrade og sine formal og i udferelsen af sine
opgaver navnlig overholde de bestemmelser, der gadder for EU-institutionerne samt
national lovgivning vedrgrende behandling af felsomme dokumenter. Bestyrelsen bar
have befgjelse til at tredfe afgerelse om at lade agenturet behandle klassificerede
oplysninger.

(35) For at agenturet kan sikres fuld selvstaandighed og uafhaangighed, ber det rade over et
selvsteandigt budget, hvortil indtaggterne hovedsagelig kommer fra et bidrag fra
Unionen og fra bidrag fra tredjelande, der deltager i agenturets arbejde.
Vaatsmedlemsstaten og enhver anden medlemsstat bar kunne yde frivillige bidrag til
agenturets indtasgter. Unionens budgetprocedure finder anvendelse pa ethvert bidrag,
som kommer fra Den Europad ske Unions ailmindelige budget. Desuden ber revisionen
af regnskaberne forestas af Revisionsretten.

(36) Agenturet ber afl@se det agentur, der er oprettet ved forordning (EF) nr. 460/2004.
Inden for rammerne af den afgerelse, som reprassentanterne for medlemsstaterne,
forsamlet i Det Europadske Rad den 13. december 2003, har truffet, ber
vaatsmedlemsstaten opretholde og videreudvikle de nuvaaende praktiske ordninger
for at sikre, at agenturet kan fungere problemfrit og effektivt, idet der navnlig tages
hensyn til agenturets samarbejde med og bistand til Kommissionen, medlemsstaterne
og deres kompetente organer, andre EU-institutioner og —organer og offentlige og
private interessenter i hele Europa.

(37) Agenturet bar oprettes for en begramset periode. Der bar foretages en evaluering af
agenturets arbejde, herunder af, om méaene opfyldes, og om arbejdsmetoderne er
effektive, for at det kan afgeres, om malene stadig er gyldige, og pa grundlag heraf,
om agenturets mandat ber forlaanges —

VEDTAGET DENNE FORORDNING:

AFSNIT1 KOMPETENCEOMRADE, FORMAL OG OPGAVER

Artikel 1
Genstand og kompetenceomr ade

1. Ved denne forordning oprettes der et europadsk agentur for net- og informationssikkerhed
(i det felgende bensevnt "agenturet”) med det sigte at bidrage til et hgjt niveau af net- og
informationssikkerhed i Unionen og for at haeve oplysningsniveauet og udvikle en net- og
informationssikkerhedskultur i samfundet til gavn for borgerne, forbrugerne, virksomhederne
og den offentlige sektors organisationer i Den Europadske Union og saledes bidrage til et
velfungerende indre marked.

2. Agenturets forma og opgaver bergrer ikke medlemsstaternes befgjelser med hensyn til net-
og informationssikkerhed og bergrer under ingen omstandigheder aktiviteter vedrarende

%0 Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger i fadlesskabsinstitutionerne og -
organerne og om fri udveksling af sddanne oplysninger (EFT L 8 af 12.1.2001, s. 1).
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offentlig sikkerhed, forsvar, statens sikkerhed (herunder statens gkonomiske velfead for sa
vidt angar aspekter, der vedrerer statens sikkerhed) og statens aktiviteter pa det strafferetlige
omrade.

3. | denne forordning forstds ved "net- og informationssikkerhed": et nets eller et
informationssystems evne til, pa et givet tillidsniveau, at modsta uheld, ulovlige og chikangse
handlinger, der er til skade for tilgamgeligheden, autenticiteten, integriteten og fortroligheden
I forbindelse med data, der opbevares eller overfares, og de dermed forbundne tjenester, der
tilbydesi eller er tilgaangelige via dette net eller system

Artikel 2
Mal

1. Agenturet skal bistd Kommissionen og medlemsstaterne med at opfylde de retlige og
reguleringsmaessige krav vedrgrende net- og informationssikkerhed i den nuvegrende og
fremtidige EU-lovgivning og dermed bidrage il et velfungerende indre marked.

2. Agenturet skal styrke Unionens og medlemsstaternes evne og beredskab til at forebygge,
opdage og imgdega sikkerhedsproblemer og sikkerhedsrelaterede haandelser i net og
informationssystemer.

3. Agenturet skal tilvejebringe og opretholde et hgjt niveau af ekspertise og udnytte denne
ekspertise til at fremme et bredt samarbgjde mellem den offentlige og den private sektors
aktarer.

Artikel 3
Opgaver

1. Med det sigte, der er fastlagt i artikel 1, varetager agenturet faglgende opgaver:

a) Det bist&r Kommissionen, enten pa dennes anmodning eller pa eget initiativ, i udviklingen
af net- og informationssikkerhedspolitikken ved at bidrage med r&dgivning og udtalelser,
tekniske og samfundsgkonomiske analyser og forberedende arbejde med henblik pa udvikling
og gjourfaring af EU-lovgivningen pa omradet net- og informationssikkerhed.

b) Det letter samarbejdet mellem medlemsstaterne indbyrdes og mellem medlemsstaterne og
Kommissionen i bestragbelserne pa tvaas af gramserne for at forebygge, opdage og imgdega
sikkerhedsproblemer i net og informationssystemer.

c) Det bistdr medlemsstaterne og Unionens institutioner og organer i deres indsats for at
indsamle, analysere og formidle oplysninger om net- og informationssikkerhed.

d) Det vurderer jaevnligt net- og informationssikkerhedssituationen i Europai samarbejde med
med|emsstaterne og EU-institutionerne.

e) Det stetter samarbejdet mellem de kompetente offentlige instanser i Europa, navnlig deres
bestrasbel ser pa at udvikle og udveksle god praksis og standarder.
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f) Det bistdr Unionen og medlemsstaterne med at fremme god praksis inden for risikostyring
og sikkerhed samt brugen af standarder for elektroniske produkter, systemer og
tjenesteydel ser.

g) Det stetter samarbejdet mellem offentlige og private interessenter pa EU-plan, bl.a. ved at
fremme informationsudveksling og oplysning og ved at lette parternes bestradoelser pa at
udvikle og indfere standarder for risikostyring og for sikkerhed i elektroniske produkter, net
0g tjenesteydel ser.

h) Det letter didlogen og udveksingen af god praksis pa omradet net- og
informationssikkerhed, herunder vedrgrende indsatsen mod internetkriminalitet, mellem

offentlige og private parter; det bistdr Kommissionen i udviklingen af politikker, der tager
hensyn til net- og informationssikkerhedsaspekterne af indsatsen mod internetkriminalitet.

i) Efter anmodning bistér det medlemsstaterne og Unionens institutioner og organer med at
opbygge kompetence til at opdage, analysere og imadega sikkerhedsproblemer i net og
informationssystemer.

j) Det stetter Unionens dialog og samarbejde med tredjelande og internationae
organisationer, om relevant i samarbeide med EU-Udenrigstjenesten, for at fremme
internationalt samarbejde og en verdensomspamdende fadles strategi for net- og
informationssikkerhed.

k) Det udfarer opgaver, som det palasgges ved lovgivningsmaessige EU-retsakter.

AFSNIT 2 ORGANISATION

Artikel 4
Agenturets organer

Agenturet bestar af:
a) en bestyrelse
b) en administrerende direkter og personalet og
c) en stéende gruppe af interessenter.
Artikel 5
Bestyrelsen

1. Bestyrelsen fastlaagger de overordnede retningslinjer for agenturets drift og sikrer, at
agenturet udferer sine opgaver i overensstemmelse med de regler og principper, der
fastlaagges i denne forordning. Den sikrer endvidere, at der er sammenhaang mellem
agenturets arbejde og aktiviteter, der udferes af medlemsstaterne og pa EU-plan.

2. Bestyrelsen fastsadter selv sin forretningsorden efter aftale med de relevante tjenestegrene i
Kommissionen.
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3. Bestyrelsen vedtager agenturets interne forretningsgange efter aftale med de relevante
tjenestegrene i Kommissionen. Disse regler offentliggares.

4. Bestyrelsen udnaa/ner den administrerende direkter i overensstemmelse med artikel 10, stk.
2, og kan afssdte vedkommende. Bestyrelsen udever disciplinsamyndighed over den
administrerende direktar.

5. Bestyrelsen vedtager agenturets arbejdsprogram i overensstemmelse med artikel 13, stk. 3,
og arsberetningen om agenturets aktiviteter i det forlgbne & i overensstemmelse med artikel
14, stk. 2.

6. Bestyrelsen vedtager de finansielle bestemmelser for agenturet. De ma kun afvige fra
Kommissionens forordning (EF, Euratom) nr.2343/2002 af 19. november 2002 om
rammefinansforordningen for de organer, der er omhandlet i artikel 185 i Radets forordning
(EF, Euratom) nr.1605/2002 om finansforordningen vedrgrende De Europadske
Fad | esskabers almindelige budget®, hvis det er nedvendigt p& grund af de sazlige forhold, der
karakteriserer agenturets drift, og Kommissionen paforhand giver sit samtykke.

7. Bestyrelsen vedtager efter aftale med Kommissionen de ngdvendige
gennemfarel sesbestemmel ser i overensstemmelse med artikel 110 i tjenestemandsvedtaggten.

8. Bestyrelsen kan nedsadte arbejdsgrupper bestdende af dens medlemmer til at bistd den i
udferelsen af dens opgaver, herunder udarbejdelse af dens afgerelser og overvagning af
gennemfarelsen deraf.

9. Bestyrelsen kan vedtage en flerdrig plan for personalepolitikken efter at have hert
Kommissionens tjenestegrene og underrettet budgetmyndigheden.
Artikel 6

Bestyrelsens sammensagtning

1. Bestyrelsen bestdr af en reprasentant for hver medlemsstat, tre reprassentanter, der
udnaevnes af Kommissionen, samt tre repraesentanter uden stemmeret, der udnaavnes af
Kommissionen, og som hver reprassenterer en af faglgende grupper:

a) informations- og kommunikationsteknologiindustrien
b) forbrugergrupper
¢) akademiske eksperter i net- og informationssikkerhed.

2. Medlemmerne af bestyrelsen og deres suppleanter udpeges pa grundlag af deres erfaring og
ekspertise inden for net- og informationssikkerhed.

3. Repraesentanterne for de grupper, der er neevnt i stk. 1, litra a), b) og c), udnaevnes for en
periode pa fire ar. Mandatperioden kan forlanges én gang. Hvis et bestyrelsesmediems
tilknytning til den interessegruppe, som vedkommende repraesenterer, opharer, udnaevner
Kommissionen en anden repraesentant.

sl EFT L 357 af 31.12.2002, s. 72.
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Artikel 7
Bestyrelsens formand

Bestyrelsen vadger blandt sine medlemmer en formand og en nasstformand for en periode pa
3 ar, der kan fornyes. Nasstformanden trasder uden videre i stedet for formanden, hvis denne
er forhindret i at udeve sit hverv.

Artikel 8
M eder

1. Bestyrelsen traader sammen efter indkal del se fra formanden.

2. Bestyrelsen afholder et ordinaat mede to gange om &ret. Den trasder endvidere sammen til
ekstraordineae mader efter indkaldelse fra formanden eller pa anmodning af mindst en
tredjedel af de stemmeberettigede medlemmer.

3. Den administrerende direkter deltager i bestyrel sens mader uden stemmeret.

Artikel 9
Afstemning

1. Bestyrelsen tredfer afgerelse ved almindeligt flertal blandt de stemmeberettigede
medlemmer.

2. Der kreeves et flertal pato tredjedele af bestyrelsens stemmeberettigede medlemmer for at
vedtage bestyrelsens forretningsorden og agenturets interne forretningsgange, budget og
arlige arbejdsprogram samt for at udneevne og afsadte den administrerende direktar eller
forlaange dennes mandat.

Artikel 10
Den administrerende dir ekter
1. Agenturet ledes af den administrerende direkter, som varetager sit hverv i uafhaangighed.

2. Den administrerende direktgr udnaevnes og afsadtes af bestyrelsen. Udnae/nelsen sker pa
grundlag af en liste over kandidater, som Kommissionen foreslar, for en periode pafem &r og
pad grundlag af kvalifikationer og dokumenterede administrative og |edelsesmasssige
feardigheder samt specifikke kvalifikationer og erfaring. Far udnaevnelsen kan den ansgger,
bestyrelsen har valgt, indbydes til at afgive en redegerelse for Europa-Parlamentets
kompetente udvalg og besvare spargsmal fra udvalgsmedlemmerne.

3. Inden for de sidste ni maneder af denne periode foretager Kommissionen en evaluering. |
den forbindel se vurderer Kommissionen isaa falgende:

— den administrerende direkters arbejde

— agenturets opgaver og behov i de felgende ar.
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4. Bestyrelsen kan efter indstilling fra Kommissionen og under hensyn til
evalueringsrapporten, og kun safremt det kan begrundes ud fra agenturets opgaver og behov,
forlaange den administrerende direkters mandatperiode med hgjst tre &r.

5. Bestyrelsen underretter Europa-Parlamentet, hvis den har til hensigt at forlaange den
administrerende direkters mandatperiode. Inden for en maned inden forlaangelsen af
mandatperioden kan den administrerende direkter indbydes til at afgive en redegerelse for
Europa-Parlamentets kompetente udvalg og besvare spargsmal fra udvalgsmediemmerne.

6. Hvis den administrerende direkters mandatperiode ikke forlaanges, forbliver direkteren i
embedet, indtil der er udnaavnt en efterfalger.

7. Den administrerende direkter er ansvarlig for:
a) den daglige ledelse af agenturet
b) gennemferelse af arbejdsprogrammet og af de beslutninger, der tragffes af bestyrelsen

C) skring af, at agenturet gennemfarer sine aktiviteter i overensstemmelse med
brugernes krav, navnlig med hensyn til ydel sernes tilstragkkelighed

d) dle specifikke personalespgrgsmal, idet bestyrelsens generelle retningslinjer og
beslutninger af almen karakter falges

€) etablering og opretholdelse af forbindelser med Unionens institutioner og organer

f) etablering og opretholdelse af kontakt med erhvervslivet og forbrugerorganisationer

med henblik pa at sikre en Igbende dialog med de relevante interessenter
0) andre opgaver, som den administrerende direktar palaegges ved denne forordning.

8. Hvis det er ngdvendigt og i overensstemmelse med agenturets forma og opgaver, kan den
administrerende direkter nedsadte ad hoc-arbejdsgrupper bestdende af eksperter. Bestyrelsen
underrettes pa forhand herom. Procedurerne vedrgrende issa sammensagning, den
administrerende direktars udnaevnelse af eksperterne og ad hoc-arbejdsgruppernes virke
fastsadtesi agenturets interne forretningsgange.

9. Den administrerende direkter stiller administrativt personale og andre ressourcer til
radighed for bestyrelsen, hvor det er nadvendigt.

Artikel 11
Den stdende gruppe af inter essenter

1. Pa fordag af den administrerende direkter nedsadter bestyrelsen en stdende gruppe af
interessenter bestdende af eksperter, der repreesenterer de relevante interessenter sasom
infformationss og kommunikationsteknologiindustrien, forbrugergrupper, akademiske
eksperter i net- og informationssikkerhed og myndigheder med ansvar for retshandhaevel se og
beskyttelse af privatlivets fred.

2. Procedurerne vedrgrende isaa gruppens sterrelse og sammensadning samt bestyrelsens

udnaevnelse af gruppens medlemmer fastlasgges i agenturets interne forretningsgange og
offentliggeres.
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3. Gruppen ledes af den administrerende direktar.

4. Medlemmernes mandatperiode er to et halvt &. Medlemmer af bestyrelsen kan ikke vaare
medlemmer af gruppen. Repraesentanter for Kommissionen kan overvage gruppens mader og
deltage i dens arbejde.

5. Gruppen rédgiver agenturet i udferelsen af dets aktiviteter. Gruppen radgiver navnlig den
administrerende direkter om udarbejdelsen af forslag til agenturets arbejdsprogram samt om
varetagelse af kommunikation med de relevante interessenter om alle spargsmdl, der vedrarer
arbejdsprogrammet.

AFSNIT 3 DRIFT

Artikel 12
Arbe dsprogram

1. Agenturet udfarer sine aktiviteter i overensstemmelse med arbejdsprogrammet, der skal
indeholde alle planlagte aktiviteter. Arbejdsprogrammet forhindrer ikke agenturet i at
ivaaksadte uforudsete aktiviteter, der ligger inden for dets formd og opgaver og inden for de
givne budgetrammer. Den administrerende direktar underretter bestyrelsen om de af
agenturets aktiviteter, der ikke er opfert i arbejdsprogrammet.

2. Den administrerende direkter er ansvarlig for udarbejdelsen af agenturets arbejdsprogram
efter forudgéende samrad med Kommissionens tjenestegrene. Hvert ar inden den 15. marts
forelasgger den administrerende direkter et udkast til det felgende ars arbejdsprogram for
bestyrelsen.

3. Hvert & inden den 30. november vedtager bestyrelsen i samrdd med Kommissionens
tjenestegrene agenturets arbejdsprogram for det falgende ar. Arbejdsprogrammet skal omfatte
et flerdrigt perspektiv. Bestyrelsen sikrer, at arbejdsprogrammet er i overensstemmelse med
agenturets forma og med Unionens lovgivningsmasssige og politiske prioriteter pa omradet
net- og informationssikkerhed.

4. Arbejdsprogrammet tilrettelaggges i overensstemmelse med princippet om aktivitetshaseret
forvaltning (ABM). Det skal vage i overensstemmelse med overslaget over agenturets
indtaagter og udgifter og agenturets budget for samme regnskabsar.

5. Den administrerende direktar fremsender efter godkendelse | bestyrelsen
arbejdsprogrammet til Europa-Parlamentet, Radet, Kommissionen og medlemsstaterne og
serger for, at det offentliggeres.

Artikel 13
Arsberetning

1. Den administrerende direktar forelasgger hvert & et udkast til arsberetning om alle
agenturets aktiviteter i det forlagbne ar for bestyrelsen.

2. Hvert & inden den 30. marts vedtager bestyrelsen arsberetningen om agenturets aktiviteter i
det forlgbne &r.
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3. Den administrerende direkter fremsender efter godkendelse i bestyrelsen agenturets
arsberetning til Europa-Parlamentet, Radet, Kommissionen, Revisionsretten, Det Europad ske
@konomiske og Sociale Udvalg og Regionsudvalget og serger for, at den offentliggeres.

Artikel 14
Anmodninger til agenturet

1. Anmodninger om rédgivning og bistand, der ligger inden for agenturets forma og opgaver,
rettes til den administrerende direkter og ledsages af baggrundsoplysninger om det emne, der
skal behandles. Den administrerende direkter underretter bestyrelsen om de modtagne
anmodninger og efterfalgende om, hvordan der er fulgt op pa dem. Hvis agenturet afviser en
anmodning, skal det begrunde afvisningen.

2. Anmodninger i henhold til stk. 1 kan fremsadtes af:
a) Europa-Parlamentet

b) Radet

¢) Kommissionen

d) ethvert kompetent organ udpeget af en medlemsstat sasom en national tilsynsmyndighed
som defineret i artikel 2 direktiv 2002/21/EF.

3. De praktiske bestemmel ser for anvendelsen af stk. 1 og 2 vedrgrende navnlig forelasggel se,
prioritering og opfelgning af anmodninger til agenturet samt orientering af bestyrelsen
fastsadtes af bestyrelsen i agenturets interne forretningsgange.

Artikel 15
I nteresseerklaering

1. Den administrerende direktgr samt embedsmaand, der midlertidigt er stillet til radighed af
medlemsstaterne, afgiver skriftligt en loyalitetserklaging og en interesseerklaging, hvori de
anfarer, at de ikke har nogen direkte eller indirekte interesser, der kan anses for at beragre
deres uafhaangighed.

2. Eksterne eksperter, der deltager i ad hoc-arbejdsgrupper, skal pd hvert made gere
opmaarksom pa eventuelle interesser, som kan anses for at bergre deres uafhaangighed med
hensyn til de punkter, der er pa dagsordenen, og de afholder sig fra at deltage i dreftelserne af
de péagaddende punkter.

Artikel 16
Abenhed

1. Agenturet gennemfarer sine aktiviteter med en hgj grad af benhed og i overensstemmelse
med artikel 13 og 14.

2. Agenturet sikrer, at offentligheden og eventuelle interesserede parter far objektive,

palidelige og let tilgaangelige oplysninger, isaa vedrarende resultaterne af dets arbejde, hvor
det er relevant. Desuden offentligger agenturet de interesseerklaaringer, der afgives af den
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administrerende direkter og embedsmaend, der midlertidigt er stillet til radighed af
medlemsstaterne, samt de interesseerklaainger, der afgives af eksperter i forbindelse med
punkter pa dagsordenen for meder i ad hoc-arbejdsgrupperne.

3. Bestyrelsen kan pa forsag af den administrerende direktar give interesserede parter
tilladelse il at folge procedurernei forbindelse med nogle af agenturets aktiviteter.

4. Agenturet fastsedter i sine interne forretningsgange bestemmelser om, hvordan de i stk. 1
og 2 omhandlede regler om dbenhed gennemfaresi praksis.

Artikel 17
Fortrolighed

1. Med forbehold af artikel 14 ma agenturet ikke til tredjemand videregive fortrolige
oplysninger, som det behandler eller modtager, og for hvilke der foreligger en begaaing om,
at de holdes fortrolige.

2. Medlemmerne af bestyrelsen, den administrerende direkter, mediemmerne af den stéende
gruppe af interessenter, eksterne eksperter, der deltager i ad hoc-arbejdsgrupperne, samt
agenturets personale, herunder embedsmeand, der midlertidigt er stillet til radighed af
medlemsstaterne, er, selv efter at deres hverv er ophert, undergivet tavshedspligt som fastsat i
traktatens artikel 339.

3. Agenturet fastsedter i sine interne forretningsgange bestemmelser om, hvordan de i stk. 1
og 2 omhandlede regler om fortrolighed gennemfaresi praksis.

4. Bestyrelsen kan beslutte at tillade agenturet at behandle klassificerede oplysninger. | sdfald
vedtager bestyrelsen efter aftale med de relevante tjenestegrene i Kommissionen interne
forretningsgange baseret pa sikkerhedsprincipperne i Kommissionens afgarel se 2001/844/EF,
EKSF, Euratom af 29. november 2001 om andring af dens forretningsorden®. De interne
forretningsgange skal blandt andet indeholde bestemmelser om udveksling, behandling og
opbevaring af klassificerede oplysninger.

Artikel 18
Aktindsigt
1. Forordning (EF) nr. 1049/2001 finder anvendel se pa agenturets dokumenter.

2. Bestyrelsen vedtager de praktiske gennemferel sesbestemmelser til forordning (EF) nr.
1049/2001 senest seks maneder efter, at agenturet er oprettet.

3. De beslutninger, som agenturet tradfer efter artikel 8 i forordning (EF) nr. 1049/2001, kan
paklages til ombudsmanden eller indbringes for Den Europadske Unions Domstol efter
bestemmelsernei traktatens artikel 228 og artikel 263.

%2 EFT L 317 af 3.12.2001, s. 1.
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AFSNIT 4 FINANSIELLE BESTEMMELSER

Artikel 19
Vedtagelse af budgettet

1. Agenturets indtasgter bestar af et bidrag fra Den Europadske Unions budget, bidrag fra
tredjelande, der deltager i agenturets arbejde i henhold til artikel 29, og bidrag fra
medlemsstaterne.

2. Agenturets udgifter omfatter udgifter til personale, administrativ og teknisk bistand,
infrastruktur og driftsudgifter, samt udgifter som faglge af kontrakter, der er indgaet med
tredjemand.

3. Senest den 1. marts hvert & udarbejder den administrerende direkter et udkast til overslag
over agenturets indtasgter og udgifter for det falgende regnskabsdr og forelaagger det for
bestyrelsen, ledsaget af et udkast til stillingsfortegnel se.

4. Indtaegter og udgifter skal balancere.

5. Hvert & vedtager bestyrelsen pa grundlag af udkastet til overslag over indtaggter og udgifter
fra den administrerende direkter et overslag over agenturets indtesgter og udgifter for det
kommende regnskabsar.

6. Bestyrelsen fremsender senest den 31. marts dette overslag, der indeholder et udkast til
stillingsfortegnelse og et udkast til arbejdsprogram, til Kommissionen og de stater, som Den
Europad ske Union har indgéet aftaler med i overensstemmelse med artikel 24.

7. Kommissionen sender overslaget til Europa-Parlamentet og Rédet (herefter under ét
bensevnt "budgetmyndigheden”) sammen med fordlaget til Den Europadske Unions
almindelige budget.

8. PAgrundlag af dette overslag opfarer Kommissionen i forslaget til Den Europadske Unions
amindelige budget de overslag, den skenner nadvendige for stillingsfortegnelsen, og de
tilskud, der ydes over det almindelige budget, og fremsender forslaget til budgetmyndigheden
I overensstemmelse med traktatens artikel 314.

9. Budgetmyndigheden godkender bevillingerne til tilskuddet til agenturet.
10. Agenturets stillingsfortegnel se vedtages af budgetmyndigheden.

11. Bestyrelsen vedtager agenturets budget sammen med arbejdsprogrammet. Budgettet bliver
endeligt efter den endelige vedtagelse af Den Europaaske Unions almindelige budget. Om
nedvendigt afpasser bestyrelsen agenturets budget og dets arbedsprogram i
overensstemmelse med Den Europaaske Unions amindelige budget. Bestyrelsen sender
straks budgettet til Kommissionen og budgetmyndigheden.
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Artikel 20
Bekaempelse af svig

1. Europa-Parlamentets og Radets forordning (EF) nr. 1073/1999 af 25. mag 1999 om
undersegelser, der foretages af Det Europadske Kontor for Bekaampelse af Svig (OLAF)®,
finder ubegramset anvendelse i forbindelse med bekaampelsen af svig, korruption og andre
retsstridige handlinger.

2. Agenturet tiltreeder den interingtitutionelle aftale af 25. mag 1999 mellem Europa-
Parlamentet, Radet for Den Europaaske Union og Kommissionen for De Europadske
Fadlesskaber om de interne undersggelser, der foretages af Det Europadske Kontor for
Bekaampelse af Svig (OLAF)*, og udsteder straks de relevante bestemmelser, som skal finde
anvendel se pa agenturets personale.

Artikel 21
Gennemfer else af budgettet

1. Den administrerende direkter gennemferer agenturets budget.

2. Kommissionens interne revisor varetager i forhold til agenturet de samme funktioner, som
er tildelt dennei forhold til Kommissionens tjenestegrene.

3. Senest den 1. marts efter hvert afsluttet regnskabsar sender agenturets regnskabsfarer det
forelgbige arsregnskab ledsaget af en beretning om budgetforvaltningen og den gkonomiske
forvaltning i regnskabsaret til  Kommissionens regnskabsfgrer. Kommissionens
regnskabsferer konsoliderer de forelgbige arsregnskaber for ingtitutionerne og de
decentraliserede organer i overensstemmelse med artikel 128 i Radets forordning (EF,
Euratom) nr. 1605/2002 af 25. juni 2002 om finansforordningen vedragrende De Europad ske
Fedlesskabers amindelige budget® (i det falgende bensant “"den amindelige
finansforordning™).

4. Senest den 31. marts efter hvert afduttet regnskabsdr sender Kommissionens
regnskabsferer agenturets forelgbige a&rsregnskab  ledsaget af  beretningen  om
budgetforvaltningen og den gkonomiske forvaltning i regnskabsaret til Revisionsretten.
Beretningen om budgetforvaltningen og den gkonomiske forvaltning fremsendes ligeledes til
budgetmyndigheden.

5. Ved modtagelsen af Revisionsrettens bemaarkninger om agenturets forel gbige arsregnskab
opstiller den administrerende direkter, i henhold til artikel 129 i den amindelige
finansforordning, pa eget ansvar agenturets endelige arsregnskab og sender det til bestyrelsen
med henblik paudtalelse.

6. Bestyrelsen afgiver udtalelse om agenturets endelige arsregnskab.

7. Den administrerende direkter sender senest den 1. juli efter hvert afsluttet regnskabsar det
endelige arsregnskab ledsaget af bestyrelsens udtalelse til Europa-Parlamentet, Radet,
Kommissionen og Revisionsretten.

8 EFT L 136 af 31.5.1999, s. 1.
% EFT L 136 of 31.5.1999, s. 15.
s EFT L 248 af 16.9.2002, s. 1.

30

DA



DA

8. Den administrerende direkter offentligger det endelige arsregnskab.

9. Den administrerende direkter sender senest den 30. september Revisionsretten et svar pa
dennes bemaakninger. Dette svar sendes ligeledes til bestyrel sen.

10. Den administrerende direkter forelagyger alle de oplysninger, der er ngdvendige for, at
dechargeproceduren for det paged dende regnskabsar kan forlgbe tilfredsstillende, for Europa-
Parlamentet pa dettes anmodning, jf. artikel 146, stk. 3, i den almindelige finansforordning.

11. Efter henstilling fra Radet meddeler Europa-Parlamentet inden den 30. april i & N + 2 den
administrerende direktar decharge for gennemferelsen af budgettet for regnskabsaret N.

AFSNITS5 GENERELLEBESTEMMELSER

Artikel 22
Retlig status

1. Agenturet er et EU-organ. Det har status som juridisk person.

2. Agenturet har i hver medlemsstat den videst mulige retss og handleevne, som
vedkommende stats lovgivning tillasgger juridiske personer. Den kan i ssadeleshed erhverve
og afhaande fast gendom og |@sare og optraade som part i retssager.

3. Agenturet reprassenteres af sin administrerende direktar.

Artikel 23
Personale

1. Agenturets personale, herunder dets administrerende direkter, er omfattet af de regler og
forskrifter, der gadder for tjenestemaand og @vrige ansatte i Den Europadske Union.

2. Bestyrelsen udever over for den administrerende direkter de befgjelser, som
tjenestemandsvedtaggten  tillaggger ansadtelsesmyndigheden, og de befgelser, som
ansadtel sesvilkdrene for gvrige ansatte tillasgger den myndighed, der er befgjet til at indga
kontrakter.

3. Agenturet udever over for sine ansatte de befgjelser, som vedtagyten tillagyger
anszdtelsesmyndigheden, og de befgjelser, som ansadtelsesvilkarene for gvrige ansatte
tillaagger den myndighed, der er befgjet til at indga kontrakter.

4. Agenturet kan anvende udstationerede nationale eksperter fra medlemsstaterne. Agenturet
fastsadter i sineinterne forretningsgange bestemmelser om gennemferelsen heraf i praksis.
Artikel 24
Privilegier og immuniteter

Protokollen vedrgrende De Europadske Fadlesskabers privilegier og immuniteter gedder for
agenturet og dets personale.
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Artikel 25
Erstatningsansvar

1. Agenturets ansvar i kontraktforhold bestemmes efter den lovgivning, der finder anvendelse
pa den pagad dende kontrakt.

Den Europadske Unions Domstol har kompetence til at tredfe afgerelse i henhold til en
voldgiftsbestemmelse i en kontrakt, som agenturet har indgaet.

2. For sa vidt angdr ansvar uden for kontraktforhold, skal agenturet i overensstemmelse med
de amindelige retsgrundsagninger, der er fadles for medlemsstaternes retssystemer, erstatte
skader, der er forvoldt af agenturet eller af dets ansatte under udevelsen af deres hverv.

Domstolen har kompetence til at tredfe afgerelse i tvister vedrerende sadanne
skadeserstatninger.

3. De ansattes personlige ansvar over for agenturet fastszdtes i de ansadtelsesvilkar, der
gadder for agenturets personale.

Artikel 26
Sprog

1. Bestemmelserne i forordning nr. 1 af 15. april 1958 om den ordning, der gadder for Det
Europadske @konomiske Fadlesskab p& det sproglige omrdde®™, gedder for agenturet.
Medlemsstaterne og andre organer, der er udpeget af dem, kan henvende sig til agenturet og
modtage svar pa det EU-sprog, de gnsker.

2. De oversatel sesopgaver, der er pakraevet i forbindel se med agenturets virksomhed, udferes
af Oversadtel sescentret for Den Europaa ske Unions Organer.

Artikel 27
Beskyttelse af personoplysninger

For savidt angdr agenturets behandling af oplysninger vedrgrende enkeltpersoner er agenturet
underlagt bestemmelsernei forordning (EF) nr. 45/2001.

Artikel 28
Tredjelandes deltagelse

1. Tredjelande, som har indgaet aftaler med Den Europadske Union, der indebager, at de har
indfart og anvender EU-retten pa de omrader, der omfattes af denne forordning, kan deltage i
agenturet.

2. | de relevante bestemmelser i sddanne aftaler fastsadtes de naamere bestemmelser om bl.a.
karakteren, omfanget og udformningen af disse landes deltagelse i agenturets arbejde,
herunder bestemmelser om deltagelse i initiativer, der ivaaksadtes af agenturet, samt med
hensyn til finansielle bidrag og personale.

% EFT 17 af 6.10.1958, s. 385. Senest amdret ved tiltraedel sestraktaten af 1994.
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AFSNIT6 AFSLUTTENDE BESTEMMELSER

Artikel 29
Revisionsklausul

1. Senest tre & efter den oprettelsesdato, der er fastlagt i artikel 34, gennemferer
Kommissionen under hensyntagen til alle de relevante interessenters synspunkter en
evauering pa grundlag af et kommissorium, der aftales med bestyrelsen. Som led i
evalueringen vurderes agenturets resultater og effektivitet set i forhold til de mal, der er
fastlagt i artikel 2, samt effektiviteten i agenturets arbejdsmetoder. Kommissionen
gennemferer evalueringen navnlig med det formd at afgere, om agenturet stadig er et
effektivt instrument, og om det fortsat skal besta efter den periode, der er fastsat i artikel 34.

2. Kommissionen sender resultaterne af evalueringen til Europa-Parlamentet og Radet, og de
offentliggeres.

3. Evalueringen forelaggges for bestyrelsen, som fremsadter anbefalinger til Kommissionen
vedrgrende andringer i denne forordning, agenturet og dets arbejdsform. Bestyrelsen og den
administrerende direkter tager hensyn til resultaterne af evalueringen i agenturets flerdrige

planlagyning.
Artikel 30
Veertsmedlemsstatens samar bejde
Agenturets vaatsmedlemsstat sikrer de bedst mulige betingelser for, at agenturet kan fungere
problemfrit og effektivt.
Artikel 31
Administrativ kontrol
Agenturets virke er underlagt ombudsmandens tilsyn i overensstemmelse med traktatens
artikel 228.
Artikel 32
Opheevelse og aflgsning

1. Forordning (EF) nr. 460/2004 ophaeves.

Henvisninger til forordning (EF) nr. 460/2004 og til ENISA betragtes som henvisninger til
nagvaaende forordning og til agenturet.

2. Agenturet aflgser det agentur, der blev oprettet ved forordning (EF) nr. 460/2004, for sa
vidt angdr ethvert eendomsforhold, enhver aftale, enhver retlig forpligtelse, enhver
ansadtel seskontrakt, enhver gkonomisk forpligtelse og ethvert gkonomisk ansvar.
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Artikel 33
Varighed

Agenturet oprettes fraden [...] for en periode pafem &r.

Artikel 34
| krafttreeden

Denne forordning treeder i kraft pa dagen efter offentliggerelsen i Den Europadske Unions

Tidende og anvendes med virkning fra den 14. marts 2012 eller fra dagen efter
offentliggerelsen, at efter hvilken af disse datoer der kommer senest.

Denne forordning er bindende i alle enkeltheder og gadder umiddelbart i hver medlemsstat.

Udfeadigeti[...],
P& Europa-Parlamentets vegne P& Radets vegne
Formand Formand
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1.1.

1.2

13.

14.

14.1.

FINANSIERINGSOVERSIGT TIL FORSLAGET

FORSLAGETS/INITIATIVETSRAMME

For dlagets/initiativets betegnelse

Fordag til Europa-Parlamentets og Rédets forordning om oprettelse af et europadsk agentur
for net- og informationssikkerhed (ENISA)

Bergrt(e) politikomr&d(er) i ABM/ABB-strukturen®

Informationssamfundet og medier

Lovgrundlaget for den digitale dagsorden

Fordagetd/initiativetsart
L] Fordlaget/initiativet drejer sig om en ny foranstaltning

[ Forslaget/initiativet drejer sig om en ny foranstaltning til opfelgning af et pilotprojekt/en
forberedende foranstaltning®

M Fordaget/initiativet drejer sig om forleengelse af en eksisterende foranstaltning
L] Fordlaget/initiativet drejer sig om omlaegning af en foranstaltning til en ny foranstaltning
Mal

Kommissionens flerarige strategiske mal med forslaget/initiativet

Sammenhaengende lovgivningsstrategier — at vejlede og radgive Kommissionen og
medlemsstaterne med henblik pa udvikling og ajourfering af et helhedsorienteret szt
normative rammer for net- og informationssikkerhed.

Forebyggelse, opdagelse og indsats — at styrke beredskabet ved at bidrage til et europaask
forvardlings- og beredskabssystem samt fad|eseuropad ske katastrofeplaner og -gvelser.

Videnopbygning til stette for de politiske beslutningstagere — at yde bistand og radgivning
til Kommissionen og mediemsstaterne med henblik p& at nd et hgjt niveau af viden i EU om
spargsmal vedregrende net- og informationssikkerhed og at formidle denne viden til de bergrte
parter i erhvervdivet. Dette aspekt omfatter ogsa indsamling, analyse og formidling af
oplysninger om de gkonomiske konsekvenser af brud pa net- og informationssikkerheden, der
kan anspore de bergrte parter til at investere i sikkerhedsfremmende foranstaltninger, samt
endvidere identifikation af risici, statusindikatorer for net- og informationssikkerhed i EU mm.

37

ABM: Activity-Based Management (aktivitetshaseret forvaltning) — ABB: Activity-Based Budgeting (opstilling af
budgettet efter aktivitetsomrader).
J. artikel 49, stk. 6, litraa) og b), i finansforordningen.
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14.2.

Ansvarligger else af de bergrte parter —at udvikle en sikkerheds- og risikostyringskultur ved
at fremme informationsformidling og samarbejde mellem aktarer fra den offentlige og den
private sektor, hvilket ogsa direkte vil gavne borgerne, og ved at skabe @get bevidsthed om
net- og informationssikkerhed.

Afskaermning af Europa mod internationale trusler — at etablere et tagd samarbejde med
tredjelande og internationale organisationer for at fremme en fadles verdensomspaandende
strategi for net- og informationssikkerhed og sikre, at initiativer pa hgjt internationalt plan far
virkning i Europa.

Samor dnet gennemfer else — at fremme samarbejdet om gennemfarel sen af politikker for net-
og informationssikkerhed.

Bekaempelse af internetkriminalitet — at integrere net- og informationssikkerhedsaspekterne
af kampen mod internetkriminalitet i dreftelserne og udvekslingen af god praksis mellem
offentlige og private interesseparter, saalig gennem samarbejde med myndigheder under
(forhenvaarende) anden og tredje sgjle, f.eks. Europol.

Ber arte specifikke mal og ABM/ABB-aktiviteter

Specifikt mal

At styrke net- og informationssikkerheden, at udvikle en net- og informationssikkerhedskultur
til gavn for borgere, forbrugere, virksomheder og organisationer i den offentlige sektor og at
pege pa de politiske udfordringer, som fremtidige net og internettet skaber.

Bergrte ABM/ABB-aktiviteter

Politik for elektronisk kommunikation og netsikkerhed.

36 DA




DA

14.3.

1.4.4.

Forventede resultater og virkninger

Initiativet forventes at fa falgende gkonomiske virkninger:

- der vil vaae gget information til rédighed om de nuvarende og fremtidige udfordringer og
risici for nettenes sikkerhed og robusthed

- der undgas overlapning i medlemsstaternes indsamling af relevante oplysninger om risici,
truder og sarbarheder

- de politiske beslutningstagere vil kunne tradffe afgarel ser pa et mere velinformeret grundlag

- kvaliteten af medlemsstaternes politiske bestemmelser vedragrende net- og informations-
sikkerhed vil stige som faglge af formidling af bedste praksis

- der vil kunne opnas stordriftsfordele ved at reagere pa sikkerhedsrelaterede haandelser pa
EU-plan

- fadles politiske ma og standarder for sikkerhed og robusthed pa EU-plan vil medfare ggede
investeringer

- gget sikkerhed og robusthed vil medfere lavere driftsrisici for virksomhederne
- indsatsen mod internetkriminalitet vil blive mere sammenhaangende.

Initiativet forventes at fafelgende sociale virkninger:

- gget brugertillid til informationssamfundstjenester og -systemer

- gget tillid til det indre marked i kraft af et hgjere niveau af forbrugerbeskyttelse
- gget udveksling af information og viden med tredjelande

- bedre beskyttelse af de grundlaggende menneskerettigheder i EU i kraft af en ensartet
beskyttelse af EU-borgernes personoplysninger og privatliv.

De forventede miljgmaessige virkninger er minimale:

- mindre CO,-udledning, fordi gget tillid til og dermed brug af ikt-systemer og —tjenester farer
til nedsat rejseaktivitet, og lavere el-forbrug som falge af stordriftsfordele i gennemfarelsen af
sikkerhedskrav.

Virknings- og resultatindikatorer

Overvagningsindikatorerne for de enkelte mal er falgende:
Sammenhaangende lovgivningsstrategier:

- antdlet af medlemsstater, der falger agenturets anbefalinger | deres politiske
beslutningsproces

- antallet af undersggelser, der sigter mod at finde huller og uoverensstemmelser |
standardiseringsrammerne for net- og informationssikkerhed

- fad i omfanget af afvigelser mellem medlemsstaternes strategier for net- og
informationssikkerhed.

Forebyggelse, opdagelse og indsats:
- antallet af uddannel sestiltag vedragrende net- og informationssikkerhed, der tilrettelaggges
- tilstedevazelse af et fungerende system til tidlig varsling af nyerisici og angreb
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151

152

- antallet af net- og informationssikkerhedspvel ser pa EU-plan, der koordineres af agenturet.
Videnopbygning til stette for de politiske beslutningstager e:

- antallet af undersegelser, der har til formal at indsamle information om eksisterende og
forventede net- og informationssikkerhedsrisici samt teknologier til risikoforebyggelse

- antalet af heringer a offentlige organer, der beskedtiger sig med net- og
informationssikkerhed

- tilstedevagelse af en europadsk ramme for tilrettelaeggel se af indsamling af data om net- og
informationssikkerhed.

Ansvarligger else af de bergrte parter:

- antallet af anbefalinger om god praksis til virksomhederne

- omfanget af private partersinvesteringer i sikkerhedsforanstaltninger.
Afskaermning af Europa mod internationale trusler:

- antallet af konferencer/mader mellem EU's medlemsstater med henblik pa at vedtage fedles
mdl for net- og informationssikkerhed

- antallet af mader mellem europadske og internationale net- og informationssikkerheds-
eksperter.

Samordnet gennemfear else:

- antallet af vurderinger af, om lovgivningen overholdes

- omfanget af EU-daskkende praksis pa net- og informationssikkerhedsomradet.
Bekaempelse af inter netkriminalitet:

- regelmasssighed i forbindel serne med agenturer under forhenvaaende anden og tredje sgjle

- antallet af tilfadde, hvor agenturet har ydet ekspertbistand i efterforskningen af
kriminal sager.

Fordagets/initiativets begrundelse

Behov, der skal daskkes pa kort eller lang sigt

Agenturet blev oprettet i 2004 med det formd at reagere pa truser mod net- og
informationssikkerheden og eventuelle efterfaigende brud pa sikkerheden. Siden da har
udfordringerne udviklet sig i takt med teknologi- og markedsudviklingen, og de har vaaet
genstand for yderligere overvelelser og debat, der har resulteret i en gourfart og mere
detaljeret beskrivelse af problemerne og af felgerne af forandringerne pa net- og
informationssikkerhedsomrédet.

Mervea di som fglge af EU-foranstaltningen

Net- og informationssikkerhedsproblemer holder sig ikke inden for de nationale gramser og
kan derfor ikke | gses effektivt pa nationalt plan alene. Samtidig er der stor forskel pa, hvordan
problemerne gribes an i de forskellige medlemsstater. Disse forskelle kan vaae en vaesentlig
hindring for at iveakssdte EU-dakkende ordninger til forbedring af net- og informations-
sikkerheden i Europa. Ikt-nettenes indbyrdes sammenhaang betyder, at virkningen af
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foranstaltninger, der trafffes pa nationalt plan i en medlemsstat, pavirkes kraftigt af mindre
virkningsfulde foranstaltninger i en anden medlemsstat og af manglen pa systematisk
samarbejde pa tvaas af gramserne. Utilstraskkelige net- og informationssikkerhedsforanstalt-
ninger, der farer til tjenesteafbrydelser i én medlemsstat, kan ogsa pavirke tjenesterne i en
anden medlemsstat.

Desuden medfgrer de mange forskellige sikkerhedskrav ekstra omkostninger for
virksomheder, der handler pa europadsk plan, og de farer til opsplitning og manglende
konkurrenceevne pa det indre marked.

Afhaangigheden af net og informationssystemerne vokser, men beredskabet til at gribe
sikkerhedsproblemerne an synes utilstragkkeligt.

De nuvagende nationale vardingss og beredskabssystemer har avorlige mangler.
Procedurerne og praksis for overvagning og rapportering af netsikkerhedsrel aterede haandel ser
varierer stegkt fra medlemsstat til medlemsstat. | nogle lande er procedurerne ikke
formaliseret, og i andre er der ikke nogen myndighed, der har kompetence til at modtage og
behandle meldinger om sikkerhedshaendelser. Der findes ikke noget europadsk system. Dette
betyder, a net- og informationssikkerhedsproblemer kan fere til alvorlige afbrydelser i
forsyningerne med basale forngdenheder. Der bar derfor tilrettel segges et passende beredskab.
Kommissionens meddelelse om beskyttelse af kritisk informationsinfrastruktur understregede
ogsa behovet for et europadsk forvarslings- og beredskabssystem, eventuelt stettet af evelser
pa europadsk plan.

Der er et klart behov for politiske instrumenter, der sigter mod proaktivt at kortlasgge net- og
informationssikkerhedsrisici og -sdrbarheder, etablere passende beredskabssystemer (f.eks.
gennem kortlaggning og formidling af god praksis) og sikre, at de berarte parter kender og
anvender disse systemer.

Erfaringer fra lignende, tidligere gennemfearte foranstaltninger

Se punkt 1.5.1 og 1.5.2.

Sammenhaang med andre relevante instrumenter og mulig synergivirkning

Dette initiativ er fuldt i tréd med den almindelige debat om net- og informationssikkerhed og
andre politiske initiativer, der sadter fokus pa net- og informationssikkerhed i fremtiden. Det
udger et af hovedelementerne i den digitale dagsorden for Europa, som er et flagskibsinitiativ
under Europa 2020-strategien.
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1.6.

1.7.

Foranstaltningens varighed og finansielle virkning
M Forslag/initiativ af begranset varighed

— M Den femarige forlaangelse Iaber fra den 14. marts 2012 eller fra den dato, hvor den nye
forordning traeder i kraft, alt efter hvilken af disse datoer der kommer senest.

— M Finansiél virkning fra 2012 — 2017.

L] Fordlag/initiativ af ubegraenset varighed

— Gennemfarelse med en indkeringsperiode fra AAAA til AAAA

— derefter implementering i fuldt omfang

Planlagt(e) forvaltningsmade(r)*

[ Direkte central forvaltning ved Kommissionen

M Indirekte central forvaltning ved uddelegering af gennemfgrel sesopgaver til:

— [ gennemf grel sesorganer

— ™ organer oprettet af Fadlesskaberne®

— [ nationale offentligretlige organer/organer med offentlige tjenesteydel sesopgaver

— [ personer, der er palagt at gennemfare specifikke aktioner i henhold til afsnit V i traktaten
om Den Europsaske Union, og som er identificeret i den relevante basisretsakt, jf.
artikel 491 finansforordningen

[ Delt forvaltning i samarbejde med medlemsstaterne
] Decentral forvaltning i samarbejde med tredjelande

[0 Fadlesforvaltning i samarbejde med international e organisationer (angives naamere)

39

Forklaringer vedrarende forvaltningsmader og referencer til finansforordningen findes pa webstedet BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html

Organer som omhandlet i finansforordningens artikel 185.
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FORVALTNINGSFORANSTALTNINGER

Bestemmelser vedr grende opfalgning og rapportering

Den administrerende direkter er ansvarlig for en effektiv overvagning og evauering af
agenturets arbejde set i forhold til dets mal og aflaagger arligt beretning til bestyrelsen.

Den administrerende direktgr udarbejder en arsberetning om alle agenturets aktiviteter i det
forlgbne &, som navnlig sammenholder de opndede resultater med madlene i drets
arbejdsprogram. N&r bestyrelsen har vedtaget arsberetningen, fremsendes den til Europa-
Parlamentet, Radet, Kommissionen, Revisionsretten, Det Europad ske @konomiske og Sociale
Udvalg og Regionsudvalget, og den offentliggares.

Siden oprettelsen i 2004 har ENISA vazet genstand for bade interne og eksterne evalueringer.

| overensstemmelse med artikel 25 i ENISA-forordningen var det farste skridt i denne proces
en uafhaangig evaluering af ENISA, som blev gennemfart af et panel af eksterne eksperter i
2006/2007. Ekspertpanelets rapport** bekradftede, at det oprindelige politiske raesonnement for
at oprette agenturet og dets oprindelige mal stadig er gyldige, og den fremhasvede ogsa nogle

I marts 2007 aflagde Kommissionen beretning om evalueringen til bestyrelsen, som herefter
vedtog sine egne anbefalinger om agenturets fremtid og om andringer af ENISA-

I juni 2007 forelagde Kommissionen sin egen vurdering af den eksterne evaluerings resultater
og bestyrelsens anbefalinger i en meddelelse til Europa-Parlamentet og Radet®.
Kommissionen fastslog, at der ma tages tilling til, om agenturets mandat skal forlaages, eller
om agenturet skal erstattes af en anden mekanisme som f.eks. et stdende forum af interessenter
eller et netvaak af sikkerhedsorganisationer. Meddelelsen igangsatte ogsa en offentlig hering
om spegrgsmalet, idet europadske interesseparter blev opfordret til at fremsadte deres
bemagrkninger p& grundlag af en rakke spargsmél, som skulle forme den videre debat™.

http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.
| overensstemmelse med artikel 25 i ENISA-forordningen. Det dokument, som ENISA-bestyrel sen vedtog, og som

2.1
2.2. Forvaltnings- og kontrolordning
2.2.1. Konstaterederisici
af de problemer, der skal tages op.
forordningen®.
2.2.2. Planlagt(e) kontrolredskab(er)
| Sepunkt 2.1 09 2.2.1.
41
42
43

ogsdindeholder bestyrelsens betragtninger, findes pa: http://enisa.europa.eu/pages/03_02.htm

Meddel el se fra Kommissionen til Europa-Parlamentet og Rédet om evaluering af Det Europadske Agentur for Net-
og Informationssikkerhed (ENISA), KOM(2007) 285 endelig af 1.6.2007.
http://eur-lex.europa.eu/L exUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.
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2.3.

Foranstaltninger til for ebyggelse af svig og ur egelmaessigheder

Udbetalinger til tjenesteydelser eller bestilte undersagelser forhandskontrolleres af agenturets
tjenestegrene under hensyntagen til eventuelle kontraktlige forpligtelser, gkonomiske
principper og god finansiel og forvaltningsmaessig praksis. Alle aftaler og kontrakter mellem
agenturet og modtagere af udbetalinger vil indeholde bestemmelser om forholdsregler mod

svig (tilsyn, rapporteringskrav m.v.).
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3. FORSLAGETS/INITIATIVETSANSLAEDE FINANSIELLE VIRKNING*

3.1 Udgiftsomrade(e) i den flerarige finansielle ramme og ber grt(e) budgetpost(er)

o Eksisterende udgiftsposter i budgettet

Budgetpost Ud%rftt ens Deltagelse
Udgiftsomradei . .
den flerérige OB/IOB ra ra i hit. artikel 18, stk
finansielleramme - (45) EFTA- kandidat- | fratredje- | "L & : SIK.
Nummer/beskrivelse 1, litraaa), i
lande™ lande” lande finansforordningen
09 02 03 01 Det Europadske Agentur
1a for Net- og Informationssikkerhed — OB JA NEJ NEJ NEJ
) Tilskud til afsnit 1 og 2
Konkurrenceevne
for vakst og .
beskadftigelse 09 02 03 02 Det Europaeslge Agentur
for Net- og Informationssikkerhed — OB JA NEJ NEJ NEJ
Tilskud til afsnit 3
09 01 01 Udgifter vedragrende
enstgerende personale inden for | 5 NEJ NEJ NEJ NEJ
5 politikomradet informati onssam-
Administrations- fundet og medier
udgifter
09 01 02 11 Andre
administrationsudgifter 108 NEJ NEJ NEJ NEJ

DA

* Denne finansieringsoversigt omfatter ikke de ansldede finansielle virkninger ud over indeveaende
finansielle programmeringsperiode, 2007-2013. P4 grundlag af Kommissionens forslag til forordning
om den flerdrige finansielle ramme for perioden efter 2013 og under hensyn til konklusionerne af
konsekvensanalysen vil Kommissionen forelasgge en andret finansieringsoversigt.

43

OB = opdelte bevillinger / I0B = ikke-opdelte bevillinger.
EFTA: Den Europaa ske Frihandel sssmmenslutning.
Kandidatlande og eventuelle kandidatlande pa V estbalkan.
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3.2. Anslaet virkning for udgifterne

3.2.1

Sammenfatning af den anslaede virkning for udgifterne

i mio. EUR (tre decimaler)

Udgiftsomradei den flerarige finansielle

la Konkurrenceevne for vakst og beskadtigelse

ramme:
1l jan. - 14. marts 1l jan. - | ALT
ENISA: 13. marts | —31. dec. 2013 2014 2015 2016 13. marts 14. marts 2012 —
2012 2012 2017 13. marts 2017

Aktionsbevillinger
09 02 03 02 Det Forpligtel ser @ 0,454 1,976 2,470 - - -- -- -
Europadske  Agentur
for Net- 0
formationesikkerhed | Betalinger @ 0,454 1,976 | 2,470 . . . - -
— Tilskud til afsnit 3
Administrative bevillinger
09 02 03 01 Det
Europadske  Agentur
for Net- og
[ nformationssikkerhed @ 1,293 4697 6120 - - - - -
— Tilskud til afsnit 1 og
2

Bevillinger | ALT Forpligtel ser =1+3 1,747 6,673 8,590 -- -- -- -- --

under
udgiftsomréde la Betalinger =2+3 1,747 6,673 8,590 -- -- -- -- --

DA




Forpligtel ser 4 0,454 1,976 2,470 -- -- -- -- --
Aktionsbevillinger i alt

Betalinger (5) 0,454 1,976 2,470 - - - - -
Administrative bevillinger finansieret
over bevillingsrammen for saapro- | (6) 1,293 4,697 6,120 -- -- -- -- --
grammer | ALT
Bevillinger | ALT | Forpligtelser g4+ 1,747 6,673 8,590 - - - - -
under udgiftsomrade
la i den flerdrige 54
finansielle ramme Betalinger g 1,747 6,673 8,590 - - - - -

DA
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i mio. EUR (tre decimaler)

Udgiftsomradei den flerarige

. . i 5 Administrative udgifter
finansielleramme:

1. jan.— 14. marts 1. jan.—
13. marts | —31. dec. 2013 2014 2015 2016 13. marts | alt
2012 2012 2017
Menneskelige ressourcer 0,085 0,342 0,427 -- -- -- -- --
Andre administrationsudgifter 0,002 0,013 0,015 -- -- -- -- --
| ALT GD INFSO Bevillinger 0,087 0,355 0,442 - - - - -
Bevillinger | ALT .
under UDGIFTS- (Forﬂ"algtte'ser
OMRADE 5i den e 0,087 0355 | 0442 - - - - -
o : = betalinger
flerarige finansielle i alt)
ramme
1. jan.— 14. marts 1. jan.—
13. marts | —31. dec. 2013 2014 2015 2016 13. marts | alt
2012 2012 2017
Bevillinger | ALT Forpligtelser
under UDGIFTS- 1,834 7,028 9,032 - - - - -
OMRADE 1-5i den Beidli
errérigefinansjeIIe Inger 1,834 7,028 9,032 . - - - -
ramme
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3.2.2.  Andlaede virkning for aktionsbevillingerne
— [ Fordlaget/initiativet indebaaer ikke, at der anvendes aktionsbevillinger

— M Fordaget/initiativet indebaarer, at der anvendes falgende aktionsbevillinger:

Forpligtel sesbevillinger i mio. EUR (tre decimaler)

Der angives mal og output
1. jan. — 3 1 jan. — | ALT
13 mats | TS 2013 2014 2015 2016 13 mats | 14. marts2012—
2012 ’ ’ 2017 13. marts 2017
4

Sammenhamgende 0114 0,494 0,620 - - - - -
lovgivningsstrategier
Forebyggel se, opdagel se og 0,114 0,494 0,620 B _ _ _ _
indsats
Videnopbygning til stette for de 0,068 0,297 0,370 _ - - - -
politiske beslutningstagere
Ansvarliggerelse af de berarte 0,050 0,218 0,270 B n n - -
parter
Afskaamning af Europa mod 0,023 0,099 0,120 _ _ . . _
internationale trusler
Samordnet gennemfgarelse 0,064 0,276 0,340 B _ _ _ _
Bekaampelse af 0,023 0,098 0,120 _ . _ - .
internetkriminalitet
OMKOSTNINGER | ALT 0,454 1,976 2,460 -- -- -- -- --
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3.2.3.

3.2.3.1. Resumé

Ansl&et virkning for administrationsbevillingerne*®

— [ Fordaget/initiativet indebaarer ikke, at der anvendes administrationsbevillinger

— M Fordaget/initiativet

administrationsbevillinger:

indebager,

at

der

anvendes

a) Administrationsudgifter under udgiftsomrade 5 i den flerdrige finansielle ramme

falgende

i mio. EUR (tre decimaler)

UDGIFTSOMRADE | ALT
5i den flerarige lLjan.— | 14. marts 1 jan.— 14. marts
finansielleramme 13. marts | —31. dec. 2013 2014 2015 2016 13. marts 2012 —
2012 2012 2017 13. marts
2017
Menneskelige 0,085 0,342 0,427 - - - - -
ressourcer
Andre
administrations- 0,002 0,013 0,015 -- -- -- -- --
udgifter
I ALT 0,087 0,355 0,442 -- -- -- -- --

b) Administrationsudgifter vedrgrende ENISA — omfattet af budgetpost 09 02 03 01 - Det
Europadaske Agentur for Net- og Informationssikkerhed: afsnit 1 — Personale, og afsnit 2 —

Agenturets drift.

i mio. EUR (tre decimaler)

| ALT
1 jan.— 14. marts 1 jan.— 14. marts
13. marts | —31. dec. 2013 2014 2015 2016 13. marts 2012 -
2012 2012 2017 13. marts
2017
Menneskelige
ressourcer - 1,153 4,329 5,607 -- -- -- -- --
Afsnit 1 - Personale
Andre administra-
tionsudgifter -
afsnit 2 - Agenturets 0,140 0,368 0513 | -~ N N N N
drift
8 Bilaget til finansieringsoversigten er ikke udfyldt, dadet ikke er relevant for det aktuelle forslag.
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I ALT 1,293

4,697

6,120

3.2.3.2. Anslaede behov for menneskelige ressourcer

Agenturets dtillingsfortegnelse forklares og begrundes hvert & i en sdkaldt plan for
personalepolitikken, der forelaggges for budgetmyndigheden.

— [ Fordaget/initiativet indebager intet behov for menneskelige ressourcer

— M Fordlaget/initiativet indebaaer fal gende behov for menneskelige ressourcer:

a) Personaleressourcer internt i Kommissionen

1l jan.— 14. marts 1l jan.—
13. marts | —31. dec. 2013 2014 2015 2016 13. marts
2012 2012 2017
Stillinger i stillingsfortegnelsen (tjenestemaend og midlertidigt ansatte)
XX 010101 (i hovedsadet og
i Kommissionens 35 35 35 -- -- -- --
repraesentationskontorer)
IALT 35 35 35 - - - -
b) Personaleressourcer til ENISA
lLjan.— | 14. marts 1. jan. -
13. marts | —31. dec. 2013 2014 2015 2016 13. marts
2012 2012 2017
ENISA's stillingsfortegnelse (i fuldtidssekvivalenter: FTE)
) AD 29 31 31 - - - -
Tjenestemaand og
midlertidigt ansatte
AST 15 16 16 - - - -
Tjenestemaand og midlertidigt
ansate | ALT 44 ar ar - - - -
Andet personale (i FTE)
Kontraktansatte 13 14 14 -- - - -
Udstationerede nationale
5 5 5 - - - -
eksperter
Andet personalei alt 18 19 19 -- -- -- --
| ALT 62 66 66 - - - -
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Beskrivelse af de arbejdsopgaver, der skal udfares af agenturets personal e

Tjenestemaand og midlertidigt
ansatte

Agenturet vil fortsat:

— have en rédgivende og koordinerende funktion, der omfatter indsamling og
analyse af data om informationssikkerhed. | dag indsamler b&de offentlige og
private organisationer med forskellige mél data om it-haendelser og andre data,
der er relevante for informationssamfundet. Der er imidlertid ikke nogen central
organisation pa europadsk plan, der pa en dakkende méde kan indsamle og
analysere data, afgive udtalelser og yde rédgivning til stette for EU's strategiske
arbejde inden for net- og informationssikkerhed

— fungere som et ekspertisecenter, hvor badde medlemsstaterne og EU's
ingtitutioner kan indhente udtalelser og radgivning om tekniske spergsmal
vedrarende sikkerhed

— bidrage til et bredt samarbejde mellem forskellige aktarer pa omradet
informationssikkerhed, f.eks. ved at yde bistand til opfelgningsaktiviteterne til
stette for sikker e-business. Et sddant samarbejde er en forudsaning for, at net-
og informationssystemerne i Europa kan fungere sikkert. Det er ngdvendigt, at
alle bergrte parter inddrages og deltager i samarbejdet

— fremme en koordineret fremgangsméade inden for informationssikkerhed ved
a yde stgtte til medlemsstaterne, f.eks. vedrgrende fremme af
risikovurdering og oplysningstiltag

— sikre interoperabilitet mellen net og informationssystemer, nar
medlemsstaterne indfarer tekniske krav, der bergrer sikkerheden

— udpege relevante standardiseringsbehov, vurdere eksisterende
sikkerhedsstandarder og certificeringsordninger og tilskynde til, at disse
anvendesi videst muligt omfang til at stette gennemfarelsen af EU-lovgivningen

— Stgtte det internationale samarbejde pa dette omrade, der bliver mere og
mere nadvendigt, eftersom net- og informationssikkerhedsspgrgsmdlene er af
global karakter.

Eksternt personale

Se ovenfor.
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3.24. Forenelighed med den nuvaaende flerarige finansielle ramme
— M Fordaget/initiativet er foreneligt med den nuvaende flerdrige finansielle
ramme.
— [ Fordlaget/initiativet kraever en omlaggning af det relevante udgiftsomrade i den
flerdrige finansielle ramme.
— [ Fordaget/initiativet kraever, at fleksibilitetsinstrumentet anvendes, €eller, at den
fler&rige finansielle ramme revideres®.
EU's bidrag efter 2013 vil blive dreftet som led i en debat i Kommissionen som
helhed om samtlige forslag for perioden efter 2013. Derfor vil Kommissionen, nar
den har fremsat sit forslag til forordning om den kommende flerdrige finansielle
ramme, forelagge en amndret finansieringsoversigt, hvor der tages hensyn til
konklusionerne af konsekvensanalysen.
3.25. Tredjeparts deltagelsei finansieringen
— [ Fordlaget/initiativet tillader ikke samfinansiering med deltagel se af tredjepart.
— M Fordlaget/initiativet samfinansieres som ansl et nedenfor:
Vejledende bevillinger i mio. EUR (tre decimaler)
| ALT
1l jan.— 14. marts ljan.— | 14. marts
13. marts | —31. dec. 2013 2014 2015 2016 13. marts 2012 —
2012 2012 2017 13. marts
2017
EFTA 0,042 0,160 0,206
3.3. Anslaet virkning for indtaegterne

— M Fordaget/initiativet har ingen finansiel virkning for indtagterne.

— [ Fordlaget/initiativet har falgende finansielle virkning:

O pa egne indtaegter

O padiverse indtasgter
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J. punkt 19 og 24 i den interinstitutionelle aftale.
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