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MEDDELELSE FRA KOMMISSIONEN
TIL EUROPA-PARLAMENTET OG RADET

Strategien for EU'sindre sikkerhed i praksis—Fem skridt hen imod et mere sikkert EU

1. DEN EUROP/ISKE SIKKERHEDSMODEL: AT ARBEJDE SAMMEN OM AT
G@RE EUROPA MERE SIKKER

De fleste europasere har en relativ sikker hverdag. Samtidig star vores samfund over for
alvorlige sikkerhedstrusler, der vokser i omfang og bliver stadig mere raffinerede. Mange af
nutidens sikkerhedsudfordringer gar pa tvaas af gramser og sektorer. |kke en eneste
medlemsstat er i stand til at klare disse trusler alene. Det er noget, der skaber bekymring
blandt borgerne og erhvervslivet. Fire ud af fem europaeere ensker, at der pa EU-plan gares en
gget indsats mod organiseret kriminalitet og terrorisme’.

Der er opnaet meget for at bekaampe de truder, der dukker op, og derved age sikkerheden i
EU. Med Lissabontraktatens” ikrafttraedel se og med retningslinjerne i Stockhol mprogrammet
og den tilknyttede handlingsplan® har EU nu mulighed for at g& videre med en malrettet
indsats. | den interne sikkerhedsstrategi, der blev vedtaget i begyndelsen af 2010 under det
spanske formandskab®, redegeres der for udfordringer, principper og retningslinjer for,
hvordan disse problemer skal tackles inden for EU, og Kommissionen opfordres til at
fremsadte fordlag til foranstaltninger for at gennemfere strategien. Denne meddelelse -
strategien for EU's interne sikkerhed i praksis - bygger derfor pa, hvad medlemsstaterne og
EU-ingtitutionerne alerede er enedes om, og der fremssdtes nu forslag om, hvordan
samarbejdet over de nasste fire ar kan blive mere effektivt, nar det drejer sig til at bekaampe og
forebygge alvorlig og organiseret kriminalitet, terrorisme og it-kriminalitet ved at styrke
forvaltningen af vores ydre graenser og gge modstandskraften over for naturkatastrofer
og menneskeskabte katastrofer.

En fadles dagsorden for fadles udfordringer

EU'srollei forbindelse med vores interne sikkerhed bestér af fadles politikker, lovgivning og
praktisk samarbejde pa omraderne politisamarbejde og retligt samarbejde, gramseforvaltning
samt krisestyring. | bestrasbel serne for at na vores mal pa sikkerhedsomradet er bidragene fra
savel EU'sinterne som eksterne politikker vigtige.

| strategien for EU's indre sikkerhed i praksis fremsadtes der derfor fordag til en fadles
dagsorden for medlemsstaterne, Europa-Parlamentet, Kommissionen, Radet og agenturerne

Eurobarometerundersagelse 71.

2 Traktaten om Den Europad ske Unions funktionsmade (EUF-traktaten).

Stockholmprogrammet: et dbent og sikkert Europa i borgernes tjeneste og til deres beskyttelse
(rédsdokument 17024/09). Et omréde med frihed, sikkerhed og retferdighed: Handlingsplan om
gennemferelse af Stockholmprogrammet (KOM(2010) 171). Stockholmprogrammet er EU's program
for retlige og indre anliggender i tidsrummet 2010-2014.

4 Radsdokument 5842/2/2010: En strategi for den indre sikkerhed for Den Europadske Union: Mod en
europadsk sikkerhedsmodel.
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m.fl., bl.a civilsamfundet og de lokale myndigheder. Denne dagsorden ber stettes af EU's
sikkerhedsindustri, hvor producenter og tjenesteydere arbejder tad sammen med slutbrugerne.
Vores fadles indsats for at tage vores tids sikkerhedsmaessige udfordringer op vil ogsa vaae
med til at styrke og udvikle den europadske model for en social markedsgkonomi, der blev
fremsat forslag om i Europa 2020-strategien.

Skkerhedspolitikker baseret pa fedles veardier

Strategien for EU's indre sikkerhed i praksis og de redskaber og foranstatninger, der
anvendes til a gennemfgre den, skal vege baseret pd fadles veadier, herunder
retsstatsprincippet og respekten for de grundlamggende rettigheder som fastsat i Den
Europagiske Unions charter om grundlasggende rettigheder®. Solidaritet skal vage
kendetegnende for vores tilgang til krisestyring. Vores politikker til bekaampelse af terrorisme
ber stai forhold til udfordringernes starrelse og laegge vasgt pa at forebygge mulige fremtidige
angreb. Nar det gares lettere at handhaave lovgivningen i EU ved hjadp af informations-
udveksling, er det ngdvendigt, at vi beskytter den enkeltes privatliv og dennes grundlasggende
ret til beskyttelse af personoplysninger.

Intern sikkerhed med et globalt perspektiv

Der kan ikke opnds intern sikkerhed ved at isolere sig fra resten af verden, og det er derfor
vigtigt at sikre, at de interne og eksterne aspekter af EU's sikkerhed er sammenhaagende og
supplerer hinanden. Vaadier og prioriteringer i den interne sikkerhedsstrategi, herunder vores
lgfte om at fremme menneskerettighederne, demokrati, fred og stabilitet i vores nabolande og
globalt, er en integreret del af fremgangsmaden i den europad ske sikkerhedsstrategi®. Som det
erkendes i strategien, er relationerne med vores partnere, navnlig USA, af afgerende
betydning i forbindelse med beksampelse af alvorlig og organiseret kriminalitet og terrorisme.

Sikkerhed ber integreres i ale relevante strategiske partnerskaber, og der ber tages hensyn
hertil i dialogen med vores partnere ved programmeringen af EU's finansiering inden for
rammerne af partnerskabsaftaler. Derudover bear sikkerhedsrelaterede prioriteringer navnlig
indga som en del af den politiske dialog med tredjelande og regionale organisationer, nar det
er hensigtsmasssigt og relevant for at bekaampe en lang raskke trusler sdsom menneskehande,
narkotikahandel og terrorisme. EU vil desuden lasgge saalig veagt pa tredjelande og regioner,
der kan have brug for stette og ekspertise fra EU og medlemsstaterne af hensyn til ikke blot
den eksterne sikkerhed, men ogsa den interne. Med EU-Udenrigstjenesten vil det blive muligt
at integrere yderligere foranstaltninger og ekspertise ved brug af medlemsstaternes, Radets og
Kommissionens kvalifikationer og viden. EU's delegationer, navnlig i prioriterede lande, bar
omfatte sikkerhedseksperter, bl.a.  Europol-forbindelsesofficerer eller  forbindelses-
retsembedsmaand’. Kommissionen og EU-Udenrigstjenesten vil definere, hvad der udger
hensigtsmaessige ansvarsomrader og funktioner for disse eksperter.

Strategi for Den Europad ske Unions effektive gennemferelse af chartret om grundlasggende rettigheder
(KOM(2010) 573).

6 "Sikkerhedsstrategien for Europa: Et sikkert Europa i en bedre verden” blev vedtaget i 2003 og
revideret i 2008.
! Jf. R&dets afgerel se 2009/426/RIA vedragrende Eurojust, der skal gennemferes inden juni 2011.
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2. FEM STRATEGISKE MAL FOR INTERN SIKKERHED

| denne meddel el se indkredses de vigtigste udfordringer for EU's sikkerhed de kommende &r.
Der foredds fem strategiske mal og en rakke specifikke foranstaltninger i tidsrummet
2010-2014, som sammen med de igangvagende bestradelser og initiativer vil bidrage til at
gare EU mere sikker.

Alvorlig og organiseret kriminalitet kan have forskellige former: menneskehandel,
narkotika- og vabenhandel, hvidvaskning af penge og ulovlig afsendelse og dumpning af
affald i og uden for Europa. Tilsyneladende sméforbrydelser sdsom indbrud og biltyveri, salg
af forfalskede og farlige varer og omrejsende banders haargen er ofte lokale tegn pa globale
kriminelle netvaak. Disse forbrydelser kreever en fadles indsats pa EU-plan. Det samme
gadder for terrorisme: vores samfund er fortsat udsatte, nar det drejer sig om den type
angreb, som man oplevede i Madrid i 2004 og i London i 2005, da offentlige transportmidler
blev bombet. Vi er nadt til at arbejde hardere og tegtere sammen for at forhindre nye angreb.

En anden type trussel, der er dukket op, er it-kriminalitet. EU er et af ngglemdene for it-
kriminalitet pa grund af dets avancerede internetinfrastruktur, det hgje antal brugere og dets
internetbaserede gkonomi og betalingssystemer. Borgere, erhvervsliv, regeringer og kritisk
infrastruktur skal beskyttes bedre mod kriminelle, der drager fordel af moderne teknologi.
Greaensesikkerheden kraever desuden en mere sammenhaangende indsats. Med fadles ydre
gramser er det ngdvendigt, at smugling og andre illegale aktiviteter pa tvags af gramserne
bekeampes mdlrettet pa EU-plan. En effektiv kontrol af EU's ydre gramser er derfor af
afgarende betydning for omradet med fri bevaagelighed.

| de senere & har vi desuden set en stigning i hyppigheden og omfanget af naturkatastrofer og
menneskeskabte katastrofer i Europa og dets umiddelbare nabolande. Det har vist, at der er
behov for en staakere, mere sammenhaangende og bedre integreret europadsk krise- og
katastrof eberedskabskapacitet samt for at gennemfare eksisterende strategier og lovgivning pa
det forebyggende omréde.

MALSAETNING 1: Svakkeinternationale kriminelle netvar k

Trods det stigende samarbejde mellem de retshandhaevende og de dgmmende myndigheder
bade inden for og mellem medlemsstaterne er internationale kriminelle netvaak forsat meget
aktive og tjener stort pa af kriminelle aktiviteter. Sammen med korruption og intimidering af
lokalbefolkningen og myndighederne anvendes dette udbytte ofte til at traage ind i
gkonomien og underminere offentlighedensttillid.

For at forhindre det er det derfor nadvendigt at sveskke kriminelle netvaak og bekaampe det
finansielle incitament, der driver dem. Med henblik herpa bar den praktiske retshandhaevel se
styrkes. Myndigheder patvaa's af alle sektorer og pa forskellige niveauer ber arbejde sammen
for at beskytte gkonomien, og udbytte af kriminelle aktiviteter bar effektivt opspores og
beslaglasgges. Vi er desuden nedt til, ndr det er ngdvendigt, at fjerne de hindringer, som de
forskellige nationale fremgangsmader skaber, ved hjadp af lovgivning om retligt samarbejde
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for at styrke den gensidige anerkendelse og fadles definitioner af straffeovertraedelser og
minimumsstraffe i straffesager®.

Foranstaltning 1: Indkredse og nedbryde kriminelle netvaak

For at indkredse og nedbryde kriminelle netvaark er det vigtigt at forstd, hvordan netvaakenes
medlemmer opererer og finansieres.

Kommissionen vil derfor i 2011 fremsadte forslag til EU-forskrifter om indsamling af PNR-
oplysninger (Passenger Name Records) om passagerer pa fly, der ankommer eller forlader
EU's omréde. Medlemsstaternes myndigheder vil analysere oplysningerne for at forhindre og
retsforfalge terrorhandlinger og alvorlig kriminalitet.

For at kunne afslgre, om finansielle midler stammer fra kriminelle aktiviteter, og hvor de
fares hen, er det nedvendigt med oplysninger om virksomhedsegjere samt de konti, de
finansielle midler passerer igennem. | praksis er det svaat for de retshandhasvende og de
degmmende myndigheder, de administrative efterforskningsorganer sasom OLAF og fagfolk i
den private sektor at indhente disse oplysninger. EU bar derfor i 2013 i lyset af dets draftelser
med sine internationale partnere i Den Finansielle Aktionsgruppe revidere EU-retten om
hvidvaskning af penge for at skabe starre gennemsigtighed omkring juridiske personer og
retlige ordninger. For at hjadpe med at opspore kriminelle midlers bevaggelser har nogle
medlemsstater etableret et centralt register over bankkonti. For at sikre den bedst mulige
udnyttelse af sadanne registre til retshandhaevelse vil Kommissionen i 2012 afstikke
retningsinjer. For at de retshandhaevende og de dgmmende myndigheder effektivt kan
efterforske strafbare finansielle transaktioner, begr de have det nagdvendige udstyr og veze
uddannet til at indsamle, analysere og eventuelt udveksle oplysninger, idet de fuldt ud
udnytter de nationale ekspertisecentre af strafbare finansielle transaktioner og Det Europaa ske
Politiakademis (CEPOL) uddannelsesprogrammer. Kommissionen vil stille fordag til en
strategi pa omradet i 2012.

Det forhold, at kriminelle netvagk er internationale, kraever desuden flere fadles operationer,
der involverer politi, toldmyndigheder, gremsevagter og retsmyndighederne i forskellige
medlemsstater, som skal arbejde side om side med Eurojust, Europol og OLAF. Sadanne
operationer, herunder fadles efterforskningshold®, ber iveaksadtes — om nedvendigt med
kort frist — med fuld stette fra Kommissionen i overensstemmelse med de prioriteringer,
strategiske mél og planer, som R&det har fastsat p& grundlag af relevante trussel sanalyser®.

Kommissionen og medlemsstaterne ber desuden fortsat arbejde pa at sikre en effektiv
gennemfarelse af den europadske arrestordre og rapportere herom, herunder om
virkningerne heraf for de grundlaaygende rettigheder.

De nylige fordag til direktiver om menneskehandel, seksuel udnyttelse af barn og it-kriminalitet udger
et forste vigtigt skridt i den retning. | artikel 83, stk. 1, i EUF-traktaten opremses fglgende alvorlige
forbrydelser: terrorisme, menneskehandel og seksuel udnyttelse af kvinder og bern, ulovlig
narkotikahandel, ulovlig vabenhandel, hvidvaskning af penge, korruption, forfalskning af
betalingsmidler, edb-kriminalitet og organiseret kriminalitet.

o Artikel 88, stk. 2, litrab), i EUF-traktaten og Rédets afgerelse 2008/615/RIA om intensivering af det
gramseoverskridende samarbejde, navnlig om beksampelse af terrorisme og gramseoverskridende
kriminalitet.

10 Radets konklusioner 15358/10 om fastlaggelse og gennemfarelse af en EU-politikcyklus for

organiseret og grov international kriminalitet.
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Foranstaltning 2: Beskytte gkonomien mod kriminel infiltration

Kriminelle netvaak er afhaangige af korruption for at investere deres udbytte i den lovlige
gkonomi, hvorved tilliden til offentlige institutioner og det gkonomiske system undermineres.
Det er meget vigtigt at bevare den politiske vilje til at bekeampe korruption. Det er derfor
ngdvendigt med en indsats pa EU-plan og med udveksling af bedste praksis, og
Kommissionen vil i 2011 fremsadte fordag til, hvordan det er muligt at overvage og bista
medlemsstater nesindsats for at beksempe korruption.

For at beskytte gkonomien mod kriminelle netvaaks infiltration ber der udvikles strategier,
der involverer de myndigheder og tilsynsorganer, der er ansvarlige for bevillingen af licenser,
tilladelser, kontrakter om offentlige indkeb og statsstette (den " administrative tilgang").
Kommissionen vil yde medlemsstaterne praktisk stette ved i 2011 at oprette et net af nationale
kontaktpunkter, der skal udvikle bedste praksis, og sponsorere pilotprojekter vedregrende
praktiske problemer.

Forfalskede varer giver et stort udbytte for grupper, der giver sig af med organiseret
kriminalitet, fordrejer det indre marked, underminerer europaask erhvervsliv og sadter EU-
borgernes helbred og sikkerhed pa spil. Kommissionen vil derfor i forbindelse med den
kommende handlingsplan mod forfalskning og piratkopiering tage alle ngdvendige initiativer
til at sikre en mere effektiv handhaevelse af intellektuel gendomsret. | mellemtiden ber
medlemsstaternes toldmyndigheder og Kommissionen tilpasse lovgivningen, nar det
nedvendigt, oprette kontaktpunkter inden for de nationale toldmyndigheder og udveksle
oplysninger om bedste praksis for at bekaampe salget af forfalskede varer painternettet.

Foranstaltning 3: Konfiskere udbyttet af kriminelle aktiviteter

For at bekaampe de kriminelle netvaarks finansielle incitament skal medlemsstaterne gere alt,
hvad de kan, for at bedaglaagyge, indefryse, forvalte og konfiskere udbyttet af kriminelle
aktiviteter.

Med henblik herpa vil Kommissionen i 2011 fremsadte forslag til lovgivning med henblik pa
at styrke de EU-retlige forskrifter! vedrerende konfiskation, navnlig for i hgjere grad at gere
det muligt at foretage konfiskation hos tredjepart'® og udvidet konfiskation™ og at fremme
den gensidige anerkendelse mellem medlemsstaterne af kendelser om konfiskation, der er
afsagt, uden at det sker p& grundlag af domfaddelse™.

Medlemsstaterne skal™® inden 2014 oprette kontorer for inddrivelse af aktiver, som har de
nadvendige ressourcer og befgjelser, og hvis personale har den ngdvendige uddannelse, og
som kan udveksle oplysninger. Kommissionen vil inden 2013 fastssdte fadles indikatorer,

n Rammeafgarelse 2001/500/RIA om hvidvaskning af penge, identifikation, opsporing, indefrysning eller

beslaglagygel se og konfiskation af redskaber og udbytte fra strafbart forhold.

Konfiskation hos tredjepart omfatter konfiskation af aktiver, som en person, der er genstand for en

efterforskning eller er damt, har overfert til tredjepart.

13 Udvidet konfiskation er muligheden for at konfiskere aktiver ud over det direkte udbytte af kriminalitet,

sdledes at det ikke er ngdvendigt at etablere en forbindelse mellem et udbytte, der er mistanke om

stammer fra kriminelle aktiviteter, og en specifik kriminel adfaard.

Procedurer, der ikke gennemfares pa grundlag af domsfeddelse, ger det muligt at indefryse og

konfiskere aktiver, uanset om geren alerede tidligere er idgmt en strafferetlig dom.

1 I henhold til Rédets afgarelse 2007/845/RIA kraeves det, at hver medlemsstat opretter mindst ét kontor
for inddrivelse af aktiver pasit omréde.

12

14
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som medlemsstaterne skal anvende til at evaluere disse kontorers resultater. Derudover skal
medlemsstaterne inden 2014 ivaaksadte de ngdvendige institutionelle ordninger, f.eks. ved at
oprette kontorer for forvaltning af aktiver, for at sikre, a indefrosne aktiver ikke mister deres
vagdi, far de til sidst konfiskeres. Parallelt hermed vil Kommissionen i 2013 fremlasgge
retningslinjer for bedste praksis for at undga, at kriminelle grupper igen far fat i konfiskerede
aktiver.

MALSAETNING 2: Forebygge terrorisme og tage fat pa problemet med radikalisering
og rekruttering

Terrortruslen er fortsat stor og udvikler sig hele tiden'®. Terrororganisationer tilpasser og
fornyer sig, sledes som det blev demonstreret ved angrebene i Mumbai i 2008, forsgget pa at
angribe et fly pa ve fra Amsterdam til Detroit juledag 2009 og de planer, der for nylig blev
afdaret, og som pavirker adskillige medlemsstater. Truserne kommer nu bade fra
organiserede terrorgrupper og fraisolerede terrorister (sdkaldte "lone wolves'), som er blevet
radikaliseret af ekstremistisk propaganda og har kunnet finde instruktioner pa nettet. Det er
nadvendigt, at vores indsats for at bekaampe terrorisme ved hjadp af en sammenhaangende
strategi pa EU-plan, der ogsa omfatter forebyggende foranstaltninger, udvikler sig, sa vi
fortsat er et skridt foran terroristerne®’. EU bar desuden fortsat udpege kritisk infrastruktur og
ivaarksadte planer for at beskytte disse aktiver, bl.a. transporttjenester og energiproduktion og
-transmission, som er vigtige for, at samfundet og gkonomien kan fungere™.

Det er farst og fremmest medlemsstaterne, der via en koordineret og effektiv indsats med fuld
stette fra Kommissionen og bistaet af EU's antiterrorkoordinator, har en vigtig rolle at spille
for at na dette mal.

Foranstaltning: 1 Inddragelse af befolkningen for at forhindre radikalisering oqg rekruttering

Det er lettest at deamme op for radikalisering, som kan fare til terrorhandlinger, tegttest muligt
pa de mest pavirkelige personer i de befolkningsgrupper, der er mest berert heraf. Det kreever
et ted samarbgde med de lokale myndigheder og civilsamfundet og inddragelse af de
vigtigste grupper i de berarte befolkningsgrupper. Hovedindsatsen mod radikalisering og
rekruttering ligger — og ber fortsat ligge — i medlemsstaterne.

En raskke medlemsstater er ved at udarbegde forslag til praksis, og i visse byer i EU har man
udviklet tiltag, der tager udgangspunkt i lokalsamfundet, og forebyggende strategier. Disse
initiativer har ofte vaget vellykkede, og Kommissionen vil fortsat yde sin stette til at fremme
udvekslingen af s&danne erfaringer®.

16 For de seneste tal henvisestil Europols rapport fra 2010 "Terrorism Situation and Trend" (TESAT).

v | Den Europadske Unions terrorbekaampel sesstrategi (rédsdokument 14469/4/05) fra november 2005
fastsates en strategi bestdende af fire sgjler: forebygge, beskytte, forfelge og reagere. For en mere
detaljeret redegarelse henvises til "EU's terrorbekaampel sespolitik: vigtigste resultater og fremtidige
udfordringer" (KOM(2010) 386).

18 Direktiv 2008/114/EF om europadsk kritisk infrastruktur, som er en del af det bredere europadske

program til beskyttelse af kritisk infrastruktur, hvis anvendelsesomrade gér videre end til beskyttelse

mod terrortrusler.

Som en del af EU's strategi til bekeampelse af radikalisering og rekruttering til terrorisme

(CS/2008/15175) har Kommissionen stettet forskning og etablering af det europadske netvaak af

eksperter inden for radikalisering, som skal undersgge problemet med radikalisering og rekruttering og

19
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For det farste vil Kommissionen i 2011 i samarbejde med Regionsudvalget fremme
oprettelsen af et EU-netveerk til bevidstgerelse omkring radikalisering, som skal
understettes af et onlineforum og konferencer pa EU-plan, med henblik pa at indsamle
erfaringer, viden og god praksis for at skabe sterre bevidsthed om radikaliserings- og
kommunikationsteknikker og derved dsanme op for udbredelsen af idéer til terrorisme. Nettet
vil komme til at bestd af politiske beslutningstagere, retshandhaevende myndigheder og
sikkerhedsmyndigheder, anklagere, lokale myndigheder, akademikere, eksperter pa omrédet
og organisationer i civilsamfundet, herunder grupper af ofre. Medlemsstaterne skal bruge de
idéer, der skabes via netvagket, til at oprette fysiske og virtuelle fora for dbne debatter, der er
med til at fremme trovaardige rollemodeller og giver meningsdannere mulighed for at komme
med positive budskaber som alternativ til idéerne til terrorisme. Kommissionen vil desuden
stette det arbejde, organisationer i civilsamfundet ger, ndr de udstiller, oversadter og ger op
med voldelig ekstremistisk propaganda pa internettet.

For det andet vil Kommissionen i 2012 afholde en minister konference om forebyggelse af
radikalisering og rekruttering, hvor mediemsstaterne vil fa lejlighed til at praesentere
eksempler pa vellykkede tiltag for at deamme op for ekstremistisk ideologi.

For det tredje vil Kommissionen i lyset af disseinitiativer og dreftelser udarbejde en handbog
over foranstaltninger og erfaringer med henblik pa at stette medlemsstaternes indsats lige
fra tidlig forebyggelse af radikalisering til opdsamning af rekrutteringen og for at fa
involverede til at opgive terrorisme og blive resocialiseret.

Foranstaltning 2: Afskage terroristernes adgang til finansiering og materiel og fglge deres
transaktioner

Kommissionen vil i 2011 overveje at afstikke en ramme for administrative foranstaltninger i
medfer af traktatens artikel 75, hvad angdr indefrysning af aktiver, for at forhindre og
bekaampe terrorisme og tilknyttede aktiviteter. Det er ngdvendigt at prioritere gennemfarelsen
ved hjadp af bade retlige og andre tiltag af EU's handlingsplaner for at forhindre adgangen til
spraangstoffer (2008) og til kemiske, biologiske, radiologiske og nukleare stoffer (2009).
Dette omfatter vedtagelse af en forordning, som Kommissionen fremsatte fordlag til i 2010,
0og som begraanser den amindelige adgang til kemiske prakursorer, der anvendes til
fremstilling af spraangstoffer. Det indebaarer desuden etablering af et europadsk netvaak af
retshandhaevende enheder, der er specialiseret inden for kemiske, biologiske, radiologiske og
nukleare stoffer, for derved at sikre, at medlemsstaterne i deres nationale planlaggning tager
hensyn til de risici, disse stoffer medferer. Desuden skal Europol med henblik pa
retshandhaevel se oprette et system for tidlig varsling i forbindelse med uheld med kemiske,
biologiske, radiologiske og nukleare stoffer. Disse foranstaltninger kraever et teg samarbejde
med medlemsstaterne og bgr ogsa involvere offentlig-private partnerskaber, nér det er
hensigtsmaessigt. For at mindske risikoen for, at terrororganisationer og stater far adgang til
disse stoffer, som kan anvendes til at fremstille spraangstoffer og massegdel asggel sesvaben
(biologiske, kemiske eller nukleare) bar EU styrke ordningen for kontrol med udferslen af
produkter med dobbelt anvendel se og handhasvel sen heraf ved EU's gramser og internationalt.

projekter gennemfart af medlemsstaterne vedregrende f.eks. naapoliti, kommunikation og radikalisering
i fangsler, og den har ydet ca. 5 mio. EUR til projekter pa vegne af ofre og stetter nettet af foreninger
for ofre for terrorisme.
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Efter undertegnelsen af aftalen om programmet til sporing af finansiering af terrorisme med
USA vil Kommissionen i 2011 udarbejde en strategi for EU for at udtragkke og analysere
de oplysninger om finansielle transaktioner, der findes pa dens eget omrade.

Foranstaltning 3: Beskytte transportvejene

Kommissionen vil udvikle EU-ordningen for luftfarts- og sefartssikkerheden, der er baseret
pa en lgbende vurdering af trusler og risici. Den vil tage hensyn til fremskridtene inden for
sikkerhedsforskningsteknikker og —teknologier ved brug af EU-programmer sdsom Galileo og
GMES®-initiativet vedrerende europadsk jordobservation. Det tilstrabes at sikre
offentlighedens accept ved at sgge at opna en bedre balance mellem det hgjst mulige
sikkerhedsniveau og rejsekomfort, omkostningskontrol og beskyttelse af privatlivets fred og
sundheden. Der vil blive lagt vaagt pa en fortsat styrkelse af kontrollen og handhaerelsen af
reglerne, herunder overvgning af fragttransporter. Det er vigtigt med et internationalt
samarbede, som kan vaae med til at fremme forbedrede sikkerhedsstandarder verden over,
samtidig med at det sikrer en effektiv anvendelse af ressourcerne og en begramsning af
ungdvendige overlappende sikkerhedskontroller.

Det er muligt og berettiget at anvende en mere aktiv europadsk strategi, hvad angar det brede
og komplekse omrade transportsikkerhed til lands, navnlig sikkerheden ved passager-
transport?’. Kommissionen har til hensigt at udvide den eksisterende indsats vedrgrende
transportsikkerheden i byer, sdledes at den kommer til at omfatte a) lokal- og regionaltog og
b) hgjhastighedstog, herunder tilknyttet infrastruktur. Af hensyn til naerhedsprincippet og pa
grund af manglende sammenlignelige organisationer som Den Internationale Sefarts-
organisation og Organisationen for International Civil Luftfart, som kunne kraeve en
koordineret europadsk politik, har aktiviteterne pa EU-plan hidtil veaet begramset il
udveksling af oplysninger og bedste praksis. Kommissionen finder, at det som et ferste skridt
hen imod en gget indsats ville vaae nyttigt at undersagge mulighederne for at oprette et stdende
udvalg vedregrende transportsikkerheden til lands, som ledes af Kommissionen og involverer
eksperter inden for transport og retshandhaevelse, og et forum til udveksling af synspunkter
med offentlige og private aktarer, idet der tages hensyn til tidligere erfaringer med |uftfarts-
og sefartssikkerheden. | lyset af de seneste begivenheder er det igangvaarende arbejde med at
forbedre og styrke procedurerne for overvagning af luftgods i transit fra tredjelande blevet
fremskyndet.

Problemerne i forbindelse med transportsikkerhed vil blive behandlet nsamere i en
meddel el se om transportsikkerhedspolitik, der vil blive udsendt i 2011.

MALSAETNING 3: @ge sikkerhedsniveauet for borgere og virksomheder i cyber space

Sikkerheden i forbindelse med it-netvaak er en vassentlig forudsagning for et velfungerende
informationssamfund. Det erkendes i den nyligt offentliggjorte digitale dagsorden for
Europa®, hvori der tages fat p& problemer i forbindelse med it-kriminalitet, it-sikkerhed, et
mere sikkert internet og privatlivets fred. Den hurtige udvikling og anvendelse af ny

2 GMES st& for Globa Monitoring for Environment and Security (global miljg- og
sikkerhedsovervagning)

2 Det Europadske R&d, marts 2004, erklaging om bekaampelse af terrorisme.

2 K OM(2010) 245.
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informationsteknologi har ogsa skabt nye former for kriminelle aktiviteter. It-kriminalitet er et
globalt faanomen, der forérsager betydelige skader pd EU's indre marked. Selv om selve
internettets struktur ikke har nogen gramser, stopper domstolenes kompetence til at
retsforfalge it-kriminalitet ved de nationale gramser. Det er ngdvendigt, at medlemsstaterne
koordinerer deres indsats pa EU-plan. Europols "High Tech Crime Centre" spiller allerede en
vaesentlig rolle, hvad angar koordinering af retshandhaevelsen, men der er behov for en
yderligere indsats.

Foranstaltning 1: Opbyqge kapacitet inden for retshdndhaevel se og retsvassenet

| 2013 vil EU inden for rammerne af eksisterende strukturer oprette et center for it-
kriminalitet, hvorigennem medlemsstaterne og EU-institutionerne vil kunne opbygge
operationel og analytisk kapacitet til efterforskninger og samarbejde med internationae
partnere®®. Via centret skal evalueringen og overvagningen af eksisterende forebyggende og
efterforskningsmaessige foranstaltninger forbedres, og udviklingen af uddannelses- og
bevidstgarel sesforanstaltninger for de retshandhaevende myndigheder og retsvassenet stettes,
og der skal indledes et samarbejde med Det Europadske Agentur for Net- og
Informationssikkerhed (ENISA) og skabes kontakt til et netvaak af nationale/statdige it-
udrykningshold (Computer Emergency Response Teams (CERT)). Centret for it-kriminalitet
skal vaae det centrale sted for bekaampel se af it-kriminalitet i EU.

P4 nationalt plan begr medlemsstaterne sikre fadles standarder for efterforskning og
retsforfelgning af it-kriminalitet for politi, dommere, anklagere og retsmedicinske
efterforskere. Medlemsstaterne opfordres til inden 2013 sammen med Eurojust, CEPOL og
Europol at udvikle deres bevidstgerelses- og uddannelseskapacitet, hvad angar national it-
kriminalitet, og at oprette ekspertisecentre pa nationalt plan eller i partnerskab med andre
medlemsstater. Disse centre skal arbejde tad sammen med den akademiske verden og
erhvervdlivet.

Foranstaltning 2: Arbejde sammen med erhvervslivet med henblik pd at aktivere og beskytte
borgerne

Alle mediemsstater skal sikre, at det er let for befolkningen at anmelde tilfadde af it-
kriminalitet. Disse oplysninger skal, nar de er blevet evalueret, anvendes i den nationale og
eventuelt den europadske platform for varding af it-kriminalitet. Ved at bygge videre pa det
vagdifulde arbejde, der er udfert inden for rammerne af programmet for et sikrere internet,
bar medlemsstaterne desuden sikre, at borgerne har let adgang til vejledning vedregrende
internettrusler og de grundlagygende forholdsregler, det er nadvendigt at tragfe. Befolkningen
skal bl.a. informeres om, hvordan de kan beskytte privatlivets fred online, afslgre og gere
opmagksom pa tvivisomme henvendelser pa nettet, udstyre deres computere med de
grundlagggende antivirusprogrammer og firewalls, forvalte passwords og afslare phishing,
pharming og andre typer angreb. Kommissionen vil i 2013 oprette en central realtidspool med
de ressourcer og den praksis, som medlemsstaterne og erhvervslivet deler.

Samarbejdet mellem den offentlige og den private sektor skal ogsa styrkes pa EU-plan via det
europadske offentlig-private partnerskab for en robust ikt-infrastruktur (EP3R). Inden for
disse rammer ber innovative foranstaltninger og instrumenter til forbedring af sikkerheden,

Kommissionen vil i 2011 faardiggere en feasibility-undersggel se vedrarende centret.
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herunder sikkerheden for kritisk infrastruktur, og nettets og informationsinfrastrukturens
robusthed videreudvikles. EP3R bgr desuden involvere internationale partnere for at styrke
den globale risikostyring af it-netvaak.

Der ber gribes ind over for ulovligt indhold pa internettet — herunder opfordringer til
terrorisme — ved hjadp af retningslinjer for samarbejde, der er baseret pa procedurer for
fiernelse af dette indhold, som Kommissionen har planlagt at udvikle sammen med
internetudbydere, retshandhasvende myndigheder og nonprofitorganisationer i 2011. For at
fremme kontakten og interaktionen mellem disse parter vil Kommissionen fremme brugen af
den internetbaserede platform "Contact Initiative against Cybercrime for Industry and Law
Enforcement”.

Foranstaltning 3: Forbedre kapaciteten til at tackle internetangreb

Der ska tradfes en rakke foranstaltninger for at forbedre forebyggelsen, afslgringen og den
hurtige reaktion i tilfadde af forseg pa at angribe eller lamme informationssystemer. For det
farste bar hver medlemsstat og EU-institutionerne i 2012 have et velfungerende CERT (it-
udrykningshold). Det er vigtigt, at alle CERT'er, nar de er oprettet, og de retshandhaevende
myndigheder samarbejder om at forebygge og reagere pd angreb. For det andet ber
medlemsstaterne fra 2012 netvaake med deres nationale CERT'er for at gge EU's beredskab.
Denne aktivitet vil ogsd veare vigtig for med stette fra Kommissionen og ENISA, i 2013 at
udvikle et europaask informationsudvekslings- og varslingssystem (EISAS) for den brede
offentlighed og oprette et netveak af kontaktpunkter mellem relevante organer og
medlemsstaterne. For det tredje ber medlemsstaterne sammen med ENISA udarbede
national e beredskabsplaner og gennemfare regel maessige gvel ser pa nationalt plan og EU-plan
vedrgrende it-alarm- og katastrofeberedskab. ENISA vil overordnet stette disse
foranstaltninger med henblik pa at @ge standarderne for CERT'er i EU.

MALSAETNING 4: Styrke sikkerheden via graenseforvaltning

Med Lissabontraktatens ikrafttreedelse kan EU i hgjere grad udnytte synergierne mellem
gramseforvatningsstrategierne for personer og varer med henblik pa solidaritet og
ansvarsdeling®. Hvad ang& personers frie bevamyelighed, kan EU behandle styring af
migrationen og bekaampelse af kriminalitet som to mdsagninger for den integrerede
gramseforvaltningsstrategi. Den er baseret pa tre strategiske forhold.

e Jget brug af ny teknologi til graansekontrol (anden generation af Schengen-
informationssystemet  (SISI11), Visuminformationssystemet (VIS), ind- og
udrejsesystemet og programmet for registrerede rejsende).

e (get brug af ny teknologi til graaseovervagning (det europadske graanseover-
vagningssystem, EUROSUR) med stette fra GMES-sikkerhedstjenesterne og
gradvis oprettelse af en fadles ramme for informationsudveksling for EU's
maritime omréde™.

24 EUF-traktatens artikel 80.
Kommissionens meddelelse, "Integrering af havovervagningen: En fadles ramme for
informationsudveksling for EU's maritime omréde" (KOM(2009) 538).
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¢ En gget koordinering mellem medlemsstaterne via Frontex.

Hvad angar varers frie bevaagelighed, dannede den sikkerhedsmaessige aandring i 2005 af EF-
toldkodeksen® grundlag for sikrere, men ogs& mere &bne gramser for handel med ikke-
mistamkelige varer. Al gods, der indfaresi EU, er af sikkerhedsmasssige arsager genstand for
en risikoanalyse baseret pa fadles risikokriterier og —standarder. Brugen af ressourcerne er
mere effektiv, fordi der fokuseres potentielt risikofyldt gods. Systemet er baseret pa de
gkonomiske operaterers tidlige informering om varebevagelser, etablering af en fadles
ramme for risikostyring samt en ordning for autoriserede gkonomiske operatarer, der skal
anvendes pa alle varer, der ind- eller udfagres af EU. Disse instrumenter supplerer hinanden og
skaber en overordnet arkitektur, der er ved at blive yderligere udviklet med henblik pa de
stadig mere sofistikerede kriminelle organisationer, som medlemsstaterne ikke kan tackle
alene.

Foranstaltning 1: Fuldt ud udnytte EUROSUR's potentiale

Kommissionen vil fremlasgge et lovgivningsforsdag for at etablere EUROSUR i 2011 for
derved at bidrage til den interne sikkerhed og bekaampe kriminalitet. Medlemsstaternes
myndigheder vil kunne anvende EUROSUR til at udveksle operationelle oplysninger
vedrerende gramseovervagning og samarbejde med hinanden og med Frontex pa taktisk,
operationelt og strategisk plan®’. EUROSUR vil anvende nye teknologier, der er udviklet via
EU-finansierede forskningsprojekter og -aktiviteter sasom satellitbilleder til at afslgre og
spore mal ved spgramsen, f.eks. sporing af hurtigtgdende fartgjer, der transporterer narkotika
til EU.

| de senere & er der blevet ivagksat to starre initiativer vedrarende operationelt samarbejde
ved sggraanserne — det ene vedragrende menneskehandel og menneskesmugling under Frontex
og det andet vedrgrende narkotikasmugling inden for rammerne af MACO-N“ og CeCLAD-
M?°. Som en del af udviklingen af en integreret og operationel indsats ved EU's sagramser vil
EU i 2011 ivaaksadte et pilotprojekt ved sine sydlige og sydvestlige gramser, der involverer
disse to centre, Kommissionen, Frontex og Europol. Pilotprojektet har til formal at undersgge
synergierne mellem risikoanalyse og overvégningsdata pd omrader af fadles interesse
vedrarende forskellige type trusler sdsom narkotika- og menneskesmugling™.

Foranstaltning 2: @qge Frontex' bidrag ved de ydre graaser

Frontex steder i forbindelse med sine aktiviteter pa meget vigtige oplysninger om kriminelle,
der er involveret i smuglernetvaak. Disse oplysninger kan pa nuvaarende tidspunkt imidlertid

% Europa-Parlamentets og Rédets forordning (EF) nr. 648/2005 om amdring af Radets forordning (EQF)
nr. 2913/92 om indfgrel se af en EF-toldkodeks.

Kommissionens forslag om udvikling af EUROSUR-systemet og udvikling af en fadles ramme for
informationsudveksling for EU's maritime omrdde findes i henholdsvis KOM(2008) 68 og
KOM(2009) 538. En kareplan i seks faser for oprettelse af en fadles ordning for informationsudveksling
blev vedtaget for nylig (KOM(2010) 584).

MAOC-N - Maritime Analysis and Operations Centre — Narcotics.

CeCLAD-M - Centre de Coordination pour la lutte antidrogue en Méditerranée (center for koordinering
af bekeampelse af narkotikai Middelhavsomrédet).

Dette projekt vil supplere andre integrerede projekter vedrerende overvégning til sgs som
BlueMassMed og Marsuno, som har til forma at optimere effektiviteten af overvagningen til sgs i
Middelhavet, Atlanterhavet og de nordeuropadske have.
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ikke anvendes til risikoanalyser eller til i hgjere grad at malrette fremtidige fadles operationer.
Derudover nér de relevante oplysninger om mistamnkte kriminelle ikke frem til de kompetente
nationale myndigheder eller Europol med henblik pa yderligere efterforskning. Europol kan
p& samme made ikke dele oplysninger fra dets analysedatabaser med andre. Pa grundlag af
erfaringer og i lyset af EU's overordnede strategi for informationsforvaltning® finder
Kommissionen, at hvis Frontex bliver i stand til i begraanset omfang at behandle og anvende
disse oplysninger i overensstemmelse med klart definerede regler for forvaltning af
personoplysninger, vil det i vasentlig grad kunne bidrage til at svakke kriminelle
organisationer. Det bar dog undgas, at Frontex' og Europols opgaver overlapper hinanden.

Fra 2011 vil Kommissionen med fadles input fra Frontex og Europol fremlaggge en rapport
ved udgangen af hvert & om specifikke forbrydelser pa tvaas af gramserne sasom
menneskehandel, menneskesmugling og smugling af ulovlige varer. Den arlige rapport vil
tjene som grundlag for at vurdere behovet for fra 2012 at gennemfere fadles operationer inden
for rammerne af Frontex og mellem politimyndigheder, toldmyndigheder og andre
speci aliserede retshandhaevende myndigheder.

Foranstaltning 3: Fadles risikoforvaltning for varers passage af de ydre graanser

Der er i de senere & sket en betydelig udvikling pa det retlige og strukturelle omréde for at
forbedre sikkerheden i forbindelse med internationale forsyningskeeder og varers passage af
EU's ydre gramser. Den fadles ramme for risikoforvaltning (CRMF), der gennemfares af
toldmyndighederne, indebazer en lgbende screening af elektroniske handelsdata fer
ankomsten (og far afsendelsen) for at indkredse risikoen for sikkerhedstrusler mod EU og
befolkningen i EU og tradfe foranstaltninger for at desanme op for disse risici. CRMF sikrer
0gsa, at der anvendes mere intensiv kontrol, der er marettet mod identificerede prioriterede
omrader, herunder handel spolitik og finansielle risici. Dette kraever en systematisk udveksling
af oplysninger omrisici pa EU-plan.

En udfordring de kommende & bliver at sikre en ensartet risikostyring, der giver resultater af
hg kvalitet, tilknyttede risikoanalyser og en risikobaseret kontrol i alle medlemsstater.
Foruden den arlige rapport om smugling af ulovlige varer, der er naevnt ovenfor vil
Kommissionen foretage toldvurderinger pa EU-plan for at tackle de fadles risici.
Indsamlingen af oplysninger pa EU-plan bar anvendes til at styrke gramsesikkerheden. For at
styrke toldsikkerheden ved de ydre gramser og na det kraevede niveau herfor vil
Kommissionen i 2011 arbejde pa at forbedre kapaciteten pa EU-niveau til at foretage
riskoanalyser og gere en malrettet indsats. Den vil om ngdvendigt fremsadte fordag
herom.

Foranstaltning 4: Forbedre samarbejdet mellem agenturer pa nationalt plan

Medlemsstaterne bgr ved udgangen af 2011 begynde at udvikle fadles risikoanalyser. Alle
relevante myndigheder med en rolle pa sikkerhedsomrédet ber inddrages, bl.a. politi,
gramsevagter og toldmyndigheder, som indkredser kritiske punkter og trusler, der gar pa
tvags af de ydre gramser, f.eks. gentagne tilfadde af menneske- og narkotikasmugling fra
samme region ved de samme graseovergangssteder. Disse analyser ber supplere
Kommissionens arsrapport om kriminalitet pa tvags af gramserne og de fadles bidrag fra

3 Oversigt over informationsstyring p& omrédet frihed, sikkerhed og retfaadighed (K OM (2010) 385).
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Frontex og Europol. Kommissionen vil ved udgangen af 2010 faadiggare en undersagel se for
at indkredse bedste praksis, hvad angdr samarbejde mellem gramsevagter og
toldmyndigheder, der arbejder ved EU's ydre gremser, og finde den bedste made at
videreformidle den p& | 2012 vil Kommissionen fremsadte forslag til, hvordan det er muligt
at forbedre koordineringen af den graensekontrol, som forskellige nationale myndigheder
gennemfarer (politi, gramsevagter og toldmyndigheder). Derudover vil Kommissionen i 2014
sammen med Frontex, Europol og Det Europaaske Asylstettekontor, fastssgte minimums-
standarder for bedste praksis, hvad angdr samarbejdet mellem agenturer. De skal navnlig
anvendes til fadles risikoanalyser, fadles efterforskning, fadles operationer og udveksling af
efterretningsoplysninger.

MALSAETNING 5. @ge EU's modstandskraft over for kriser og katastr ofer

EU er udsat for en lang rakke potentielle kriser og katastrofer, f.eks. i forbindelse med
klimaforandringerne og som falge af terrorisme og it-angreb pa kritisk infrastruktur, fjendtlig
eller utilsigtet frigarelse af sygdomsfremkal dende agenser og patogener, pludselige udbrud af
influenza og sammenbrud i infrastruktur. Disse trusler pa tvea's af sektorer kraever, at den
langsigtede krise- og katastrofeforvaltningspraksis bliver mere effektiv og kohagrent. Der
kreeves bade solidaritet, hvad angér reaktionen pa truslerne, og ansvarlighed, hvad angar
forebyggel se og beredskab, idet der skal lasgges vasgt pa en bedre risikoanalyse og —styring pa
EU-plan af alle potentielle farer.

Foranstaltning 1: Fuldt ud udnytte solidaritetshesternmel sen

Solidaritetsbestemmelsen i Lissabontraktaten® indferer en retlig forpligtelse for EU og dets
medlemsstater til at bistd hinanden, ndr en medlemsstat er udsat for et terrorangreb eller en
naturkatastrofe eller en menneskeskabt katastrofe. EU sigter via gennemferelsen af denne
bestemmelse mod at vege bedre organiseret og mere effektiv i forbindelse med
kriseforvaltning, bade hvad angéar forebyggelse af kriser og reaktionen herpd. Pa grundlag af
et tvargaende forslag fra Kommissionen og Den Hgje Repraesentant — som skal fremlasggesi
2011 - vil EU's kollektive opgave vaare at gennemfer e solidaritetsbestemmelsen i praksis.

Foranstaltning 2: En strateqi, der daskker alle former for trusler og risikovurdering

Kommissionen vil ved udgangen af 2010 sammen med medlemsstaterne udvikle en EU-
risikovurdering og afstikke retningslinjer for katastrofeforvaltning baseret pa en strategi, der
omfatter mange farer og risici, og som i princippet omfatter ale naturkatastrofer og
menneskeskabte katastrofer. Ved udgangen af 2011 begr medlemsstaterne fastlaggge en
national strategi for risikostyring, herunder risikoanalyser. Pa det grundlag vil Kommissionen
ved udgangen af 2012 udarbejde en oversigt pa tvaas af sektorer af de sterste naturlige og
menneskeskabte risici, EU kan komme til at st& over for fremover®. Derudover vil
Kommissionens initiativ vedrarende sundhedssikkerhed, der er planlagt i 2011, vaae med til
a a@ge koordineringen af EU's risikostyring og styrke de eksisterende strukturer og
mekanismer pa folkesundhedsomradet.

% EUF-traktatens artikel 222.
3 Raédets konklusioner om en fadlesskabsramme for katastrofeforebyggelsei EU, november 2009.
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Hvad angdr trusselsvurderinger, vil Kommissionen stette bestraebel serne for at forbedre den
gensidige forstéelse af forskellige definitioner af trusselsniveauer og forbedre kommunika-
tionen, nar der sker andringer i disse niveauer. Medlemsstaterne opfordres til inden 2012 at
fremlagyge deres egne trusselsvurderinger af terrorisme og andre ondsindede trusler. Fra 2013
vil Kommissionen sammen med EU's antiterrorkoordinator og medlemsstaterne pa grundlag
af nationale vurderinger udarbejde regel masssige oversigter over de aktuelle truder.

EU ber inden 2014 fastlasgge en sammenhaangende risikostyringspolitik, der knytter trusler
og risikovurderinger til beslutningsprocessen.

Foranstaltning 3: Sammenkobling af forskellige situationsovervagningscentre

En forudsaetning for en effektiv og koordineret reaktion pa kriser er, at det er muligt hurtigt at
fa et samlet og praecist overblik over situationen. Det er ngdvendigt at trakke oplysninger om
en situation inden for eller uden for EU ud af ale relevante kilder og at analysere, vurdere og
dele dem med medlemsstaterne og de operationelle og politiske tjenester i EU-institutionerne.
Ved hjadp af fuldt sikrede faciliteter i netvaak, det rigtige udstyr og ordentligt uddannet
personale kan EU fastleegge en integreret strategi baseret pa en fadles og delt vurdering
af en krisesituation.

Kommissionen vil pa grundlag af den eksisterende kapacitet og ekspertise i 2010 styrke
forbindelsen mellem sektorspecifikke systemer for tidlig varsing og krisesamarbejds-
mekanismer®*, herunder inden for sundhed, civilforsvar, overvagning af nukleare risici og
terrorisme og gere brug af EU-ledede operationelle programmer. Disse ordninger vil hjadpe
med til at forbedre forbindelsen mellem EU-agenturer og EU-Udenrigstjenesten, herunder
situationscentret, og gare det muligt i hgjere grad at udveksle oplysninger og om ngdvendigt
fadles EU-trussels- og risikovurderingsrapporter.

En effektiv koordinering mellem EU-institutioner, -organer og —agenturer kraever en sammen-
haangende generel ramme for beskyttelse af klassificerede oplysninger. Kommissionen har
derfor til hensigt at fremsadte forslag med henblik pa at tage fat pa dette omradei 2011.

Foranstaltning 4: Udvikle en europad sk katastrof eberedskabskapacitet

EU ber vagei stand til at reagere pa katastrofer bade inden for og uden for EU. Erfaringerne
fra tidligere begivenheder viser, at der er plads til yderligere forbedringer, hvad angar den
hast, hvormed foranstaltningerne ivaarksadtes, og deres hensigtsmaessighed, den operationelle
og politiske koordinering og synligheden af EU's reaktion pa katastrofer internt og eksternt.

EU bgr i overensstemmelse med den nyligt vedtagne strategi for katastrofeberedskabet™ i EU
oprette en EU-katastrofeberedskabskapacitet, der er baseret pa ressourcer, som
medlemsstaterne har bevilget pa forhand, og nedplaner, der er vedtaget pa forhand.
Effektiviteten og omkostningseffektiviteten ber forbedres gennem fadles logistik og enklere
og steakere ordninger for sammenlasgning og samfinansiering af transportressourcer.

# Kommissionen vil fortsat anvende og yderligere udvikle ARGUS - se KOM(2005) 662 - og tilknyttede
procedurer for kriser, der gar pa tvaas af mange sektorer, samt koordineringen pa tvaas af ale
Kommissionens tjenester.

® Hen imod et styrket EU-katastrofeberedskab: civilbeskyttelsens og den humaniteae bistands rolle
(KOM(2010) 600).
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Lovgivningsforslagene vil blive fremsat i 2011 med henblik pa at gennemfare de vigtigste
fordag.

3. GENNEMF@RELSE AF STRATEGIEN

Det er EU-ingtitutionerne, medlemsstaterne og EU-agenturerne, der i fadlesskab har ansvaret
for gennemfarelsen af den interne sikkerhedsstrategi i praksis. Det kraeves, at der opnas
enighed med Radet og Kommissionen i ted samarbejde med EU-Udenrigstjenesten om,
hvordan strategien skal gennemferes med klare roller og ansvarsomrader, sdledes at der geres
fremskridt hen imod at na de strategiske masagninger. Kommissionen vil navnlig stette
aktiviteterne i Den Stdende Komité for det Operationelle Samarbejde om den Indre Sikkerhed
(COSI) for at sikre, at det operationelle samarbejde fremmes og styrkes, og at det gares lettere
at koordinere medlemsstaternes kompetente myndigheders indsats™.

Gennemfarelse

Prioriteringerne skal afspejles i den operationelle planlasgning i bade EU-agenturerne,
medlemsstaterne og Kommissionens arbejdsprogrammer. Kommissionen vil sikre, at
sikkerhedsrelaterede aktiviteter, herunder sikkerhedsforskning, erhvervspolitik og projekter
under EU's interne sikkerhedsrelaterede finansieringsprogrammer er kohagente med de
strategiske malsagninger. Sikkerhedsforskningen vil fortsat blive finansieret via det flerdrige
forsknings- og udviklingsrammeprogram. For at sikre en vellykket gennemfarelse vil
K ommissionen oprette en intern arbejdsgruppe. EU-Udenrigstjenesten vil blive opfordret til at
deltage for at sikre sammenhangen med den bredere europsaske sikkerhedsstrategi og
udnytte synergierne mellem interne og eksterne politikker, herunder risko- og
trusselsvurderinger. COSI og Den Udenrigs- og Sikkerhedspolitiske Komité ber med samme
formd arbejde sammen og mades regel masssigt.

Den finansiering fra EU, der kan blive ngdvendig i tidsrummet 2011-2013, vil blive stillet til
radighed under de nuvaaende lofter for den flerdrige finansielle ramme. For tidsrtummet efter
2013 vil der blive set neamere pa finansieringen af den indre sikkerhed i forbindelse med
dreftelserne i hele Kommissionen om alle de forslag, der skal fremsadtes i det tidsrum.
Kommissionen vil som part i disse dreftelser overveje mulighederne for at etablere en fond
for intern sikkerhed.

Kontrol og evaluering

Kommissionen vil sammen med Radet kontrollere de fremskridt, der geres med
gennemferelsen af den indre sikkerhedsstrategi i praksis. Den vil udarbejde en arsrapport til
Europa-Parlamentet og Radet om strategien pa grundlag af bidrag fra medlemsstaterne og
EU-agenturerne og ved i videst muligt omfang a anvende de eksisterende
rapporteringsmekanismer. | arsrapporten vil de vigtigste fremskridt, hvad angar hver af de
strategiske malsagninger, blive fremhaevet, idet det vurderes, om foranstaltningerne pa EU-
eller medlemsstatsplan har vaget effektive. Kommissionen vil om ngdvendigt fremsadte
henstillinger. Arsrapporten vil desuden indeholde et bilag, hvori situationen med hensyn til

% EUF-traktatens artikel 71. Se ogsd Rédets afgerelse af 25. februar 2010 om nedsadtelse af Den Stdende
Komité for Det Operationelle Samarbejde om Den Indre Sikkerhed.
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den interne sikkerhed beskrives. Det vil blive udarbejdet af Kommissionen med stette fra de
relevante agenturers bidrag. Rapporten kan danne grundlag for Europa-Parlamentets og
Radets draftelser hvert & af den interne sikkerhed.

AFSLUTTENDE BEM/ARKNINGER

Vores verden er i forandring, og det er de trusler og udfordringer, der omgiver os, ogsa. Den
Europadske Unions reaktion bgr pa tilsvarende vis udvikles. Ved at arbejde sammen om at
gennemfgere de foranstaltninger, der er skitseret i denne strategi, er vi parette vej. Samtidig er
det uundgaeligt, at uanset hvor staarke og velforberedte vi er, er det aldrig muligt fuldstaendigt
at eliminere ale truser. Det er derfor, det er sA meget desto vigtigere, at vi optrapper
indsatsen.

Med Lissabontraktaten som ny retlig ramme bar den interne sikkerhedsstrategi i praksis blive
den fadles dagsorden for EU de kommende fire &r. Om den bliver vellykket afhaanger af den
kombinerede indsats, alle aktgrer i EU ger, men ogsd af samarbejdet med verden udenfor.
Kun ved at gd sammen og arbgde sammen om a gennemfare denne strategi kan
medlemsstaterne, EU-institutionerne og EU-organer og -agenturer reelt sikre en koordineret
reaktion pa EU-plan pa vor tids sikkerhedstruder.
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Bilag: Oversigt over malsaeninger og foranstaltninger
DEN INTERNE SIKKERHEDSSTRATEGI

MALSATNINGER OG FORANSTAL TNINGER

MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST

MALSAETNING 1: Svakke internationale kriminelle netvaerk

Foranstaltning 1: Indkredse og nedbryde kriminelle netvaak

Forslag om anvendelsen af PNR-oplysninger i EU KOM*’ 2011
Mulig revidering af EU's forskrifter vedrgrende bekaampelse af hvidvaskning af penge for at kunne KOM 2013
identificere gjerne af virksomheder og truster
Retningdlinjer for anvendel sen af registre over bankkonti for at spore bevasgelser i midler, der stammer KOM 2012
frakriminelle aktiviteter
Strategi for indsamling, analyse og udveksling af oplysninger om kriminelle finansielle transaktioner, KOM sammen med MS og 2012
bl.a. uddannelse CEPOL
37 Forkortelser: Europa-Kommissionen (KOM), medlemsstaterne (MS), Det Europadske Politiakademi (CEPOL), Det Europadske Agentur for Net- og Informationssikkerhed

(ENISA), Maritime Anaysis and Operations Centre — Narcotics (MAOC-N), Centre de coordination pour la lutte antidrogue en Méditérranée (CECLAD-M), Det

Europad ske Asylstattekontor (EASO), Unionens hgjtstaende reprassentant for udenrigsanliggender og sikkerhedspolitik (HR).
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST

Starre brug af de fadles efterforskningshold, der oprettes med kort varsel MS sammen med KOM, Iveak-
Europol og Eurojust sat

Foranstaltning 2: Beskytte gkonomien mod kriminel infiltration

Forslag om overvagning af og bistand til medlemsstaternes indsats til bekaampelse af korruption KOM 2011

Oprettelse af et netvaak af nationale kontaktpunkter for offentlige organer og tilsynsorganer KOM sammen med MS 2011

Foranstaltninger for at styrke den intellektuelle gjendomsret og bekaampe salget af forfalskede varer pa MS og KOM Iveak-

internettet sat

Foranstaltning 3: Konfiskere udbyttet af kriminelle aktiviteter

Forslag om kendelser om konfiskation hos tredjepart, kendel ser om udvidet konfiskation og kendel ser KOM 2011

om konfiskation, der er afsagt, uden at det sker pa grundlag af domfaddelse

Oprettelse af effektive kontorer for inddrivelse af aktiver og indfarelse af de nadvendige ordninger for MS 2014

forvaltning af aktiver

Fadlesindikatorer for evaluering af resultaternei kontorerne for inddrivelse af aktiver og retningslinjer KOM 2013

med henblik pa at forhindre kriminellei igen at fafat i konfiskerede aktiver
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST
MALSATNING 2: Forebygge terrorisme og tage fat pa problemet med radikalisering og rekruttering
Foranstaltning 1: Inddragelse af befolkningen for at forhindre radikalisering og rekruttering
Oprettelse af et EU-netvagk til bevidstgerel se omkring radikalisering med et onlineforum og konferencer | KOM sammen med 2011
i hele EU. Stette til civilsamfundet, ndr det udstiller, oversadter og ger op med voldelig ekstremistisk Regionsudval get
propaganda pa internettet
Ministerkonference om forebyggel se af radikalisering og rekruttering KOM 2012
Handbog om forebyggel se af radikalisering og opdaamning for rekrutteringen samt om at fainvolverede | KOM 2013-14
til at opgive terrorisme og blive resocialiseret
Foranstaltning 2: Afskeere terroristernes adgang til finansiering og materiel og falge deres transaktioner
Ramme for indefrysning af terroristers aktiver KOM 2011
Gennemfarelse af handlingsplaner for at forhindre adgang til spraangstoffer og kemiske, biologiske, MS Ivaark-
radiol ogiske og nukleare stoffer sat
Strategi for EU for at udtrakke og analysere oplysninger om finansielle transaktioner KOM 2011
Foranstaltning 3 Beskytte transportvejene
M eddel el se om transportsikkerhedspolitikken KOM 2011
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST
MALSZETNING 3: @ge sikkerhedsniveauet for borgere og virksomheder i cyber space
Foranstaltning 1: Opbygge kapacitet inden for retshandhaevel se og retsvaesenet

Oprettelse af et EU-center for it-kriminalitet Genstand for KOM's feasibility- | 2013
undersggelsei 2011

Udvikling af kapaciteten til at efterforske og retsforfalge it-kriminalitet MS sammen med CEPOL, 2013
Europol og Eurojust

Foranstaltning 2: Arbejde sammen med erhvervslivet for aktivere og beskytte borgerne

Indferelse af ordninger for rapportering af tilfadde af it-kriminalitet og rédgivning til borgerne om MS, KOM, Europol, ENISA og | Ivaak-

internetsikkerhed og it-kriminalitet den private sektor sat

Retningslinjer for samarbejdet om tackling af problemet med ulovligt indhold painternettet KOM med MS og den private 2011
sektor

Foranstaltning 3: Forbedre kapaciteten til at tackle internetangreb

Oprettelse af et netvagk af it-udrykningshold (Computer Emergency Response Teams (CERT)) i hver MS og EU-institutionerne 2012

medlemsstat og et for EU-institutionerne samt udarbejdel se af national e beredskabsplaner og sammen med ENISA

regelmasssige avel ser til afvaargelse af it-angreb og datagendannel se
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST
Oprettelse af et europad sk informationsudvekslings- og varsingssystem (EISAS) MS sammen med COM og 2013
ENISA
MALSAETNING 4: Styrke sikkerheden via graenseforvaltning
Foranstaltning 1: Fuldt ud udnytte EUROSUR's potentiale
Fordlag til oprettelse af EUROSUR KOM 2011
Et operationelt pilotprojekt ved EU's sydlige og sydvestlige graanser COM, Frontex, Europol, 2011
MAOC-N og CeCLAD-M
Foranstaltning 2: @ge Frontex' bidrag ved de ydre gramnser
Fadles rapporter om menneskehandel, menneskesmugling og smugling af ulovlige varer pa grundlag af KOM sammen med Frontex og | 2011
fadles operationer Europol
Foranstaltning 3: Fadlesrisikoforvaltning for varers passage af de ydre graaser
Initiativer for at forbedre mulighederne for risikoanalyse og malretning af foranstaltninger KOM 2011
Foranstaltning 4: Forbedre samarbejdet mellem agenturer pa nationalt plan
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST

Udvikling af fadles nationale risikoanalyser, der involverer politi, graansevagter og toldmyndigheder for | MS 2011
at finde frem til kritiske punkter ved de ydre graanser

Forslag til forbedring af koordineringen af den kontrol ved gramserne, som forskellige myndigheder KOM 2012
udfarer

Fastsadtel se af minimumsstandarder og bedste praksis for samarbejdet mellem agenturer COM, Europol, Frontex, EASO | 2014

MALSATNING 5: @ge EU's modstandskraft over for kriser og katastr ofer

Foranstaltning 1: Fuldt ud udnytte solidaritetsbestemmel sen

Forslag vedrgrende gennemfarel sen af solidaritetsbestemmelsen COM/HR 2011

Foranstaltning 2: En strategi, der daskker alle former for trusler og risikovurdering

Risikovurdering og afstikning af retningslinjer for katastrofeforvaltning KOM sammen med MS 2010
Nationale strategier for risikostyring MS 2011-12
Oversigt patveas af sektorer over mulige fremtidige naturlige og menneskeskabte risici KOM 2012
Fordlag vedrgrende sundhedstrusler KOM 2011
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MALSATNINGER OG FORANSTALTNINGER ANSVARLIGE FRIST
Regelmaessige oversigter over de aktuelle trusler KOM sammen med MSog CTC | 2013
Udarbejdelse af en sammenhaangende risikostyringspolitik KOM sammen med MS 2014
Foranstaltning 3: Sammenkobling af forskellige situati onsovervagningscentre
Styrke forbindel sen mellem sektorspecifikke systemer for tidlig varsling og krisesamarbejdsmekanismer | KOM 2012
Forslag til en sammenhaagende generel ramme for beskyttelse af klassificerede oplysninger KOM 2011
Foranstaltning 4: Udvikle en europad sk katastrofeber edskabskapacitet i tilfad de af katastrofer
Forslag vedregrende udvikling af en europadsk katastrof eberedskabskapacitet KOM 2011
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