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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG
RADET

Oversigt over informationsstyring pa omradet frihed, sikkerhed og retfaer dighed

1. INDLEDNING

Den Europadske Union er ndet langt, siden lederne af fem europadske lande i 1985 i
Schengen enedes om at ophaeve kontrollen ved deres fadles gramser. Deres aftale farte i 1990
til  Schengeaftalen, som indeholdt kimen til mange & nutidens politikker for
informationsstyring. Ophaevelsen af kontrollen ved de indre gramser har fert til udvikling af
en rakke foranstaltninger ved de ydre graanser, navnlig vedrgrende udstedelse af visa,
koordinering af asyl- og indvandringspolitikker og styrkelse af politisamarbejdet, det retlige
samarbejde og toldsamarbejdet i bekaampelsen af graanseoverskridende kriminalitet. Hverken
Schengenomrédet eller det indre marked kunne i dag fungere uden gramseoverskridende
informati onsudveksling.

Terrorangrebene i USA i 2001 og bombeattentaterne i Madrid og London i henholdsvis 2004
0g 2005 udligste en ny dynamik i udviklingen af EU's politikker for informationsstyring. |
2006 vedtog Radet og Europa-Parlamentet datal agringsdirektivet, der skulle give de nationale
myndigheder mulighed for a beksampe alvorlig kriminalitet ved at lagre
telekommunikationsdata og lokaliseringsdata’. Efterfalgende gik R&det videre med det
svenske initiativ. om forenkling af gramseoverskridende udveksliing af oplysninger om
strafferetlig  efterforskning og efterretningsoperationer. | 2008 godkendte Rédet
Primafgerelsen om intensivering af udvekslingen af DNA-profiler, fingeraftryksoplysninger
og oplysninger i keretgjsregistre i bekaampelsen af terrorisme og andre former for
kriminalitet. Gramseoverskridende samarbejde mellem finansielle efterretningsenheder,
kontorer for inddrivelse af aktiver og platforme for it-kriminalitet, og medlemsstaternes brug
af Europol og Eurojust er yderligere vaaktgjer i bekaampelsen af alvorlig kriminalitet i
Schengenomradet.

| efterdanningerne af terrorangrebene den 11. september 2001 ivagksatte USA's regering Sit
program til sporing af finansiering af terrorisme for at forhindre lignende haandelser ved at
overvage mistamnkelige finansielle transaktioner. Europa-Parlamentet har netop tilsluttet sig
indgéelsen af aftalen mellem Den Europadske Union og Amerikas Forenede Stater om
overfarsel af oplysninger om finansielle betalingsdata fra Den Europadske Union til USA il
brug for programmet til sporing af finansiering af terrorisme (TFTP-aftalen mellem EU og

Der er ikke pa nuvaarende tidspunkt en harmoniseret EU-definition af "alvorlig kriminalitet”. | Radets
afgerelse om Europols adgang til at sgge i VIS (Radets afgarelse 2008/633/RIA), EUT L 218 of
13.8.2008, s. 129) defineres "advorlige strafbare handlinger” med henvisning til den liste af strafbare
handlinger der findes i den europadske arrestordre (rammeafgarelse 2002/584/RIA, EFT L 190 &f
18.7.2002, s. 1). Direktivet om lagring af data (direktiv 2002/58/EF, EUT L 105 af 13.4.2006, s. 54.)
overlader det til medlemsstaterne af definere "alvorlig kriminalitet”. Afgerelsen om oprettelse af
Europol (Radets afgerelse 2009/371/RIA, EUT L 121 af 15.5.2009, s. 37) indeholder en anden liste
over overtreadelser, der defineres som "alvorlig kriminalitet”, som i hgj grad ligner listen i den
europaaske arrestordre.
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USA)Z Udvekslingen af passagerlisteoplysninger (Passenger Name Records, PNR) har ogsd
givet EU mulighed for bedre at bekaampe terrorisme og andre former for avorlig
kriminalitet®. Efter at have indgéet PNR-aftaler med USA, Austraien og Canada er
Kommissionen for nylig gaet tilbage til tegnebradtet for at genoverveje sin tilgang til
indferelse af et PNR-system i EU og udveksling af sadanne oplysninger med tredjelande.

Ovennaavnte foranstaltninger har givet mulighed for fri bevasgelighed i Schengenomrédet,
bidraget til forebyggelse og bekaampelse af terrorangreb og andre former for avorlig
kriminalitet og fremmet udviklingen af en fadles visum- og asylpolitik.

Denne meddelelse giver for farste gang et fuldstaandigt overblik over instrumenter pa EU-
niveau, der allerede anvendes, er ved at blive gennemfart eller overvejes, og som regulerer
indsamling, lagring og gramseoverskridende udveksling af personoplysninger med henblik pa
retshandhaevelse og migrationsforvaltning. Borgerne har ret til at fa oplyst, hvilke
personoplysninger der behandles og udveksles om dem, af hvem og med hvilket formal. Dette
dokument giver et dbent svar pa disse spargsmal. Det afdakker hovedformalet med disse
instrumenter, deres struktur, den type personoplysninger, de dakker, listen over myndigheder
med adgang til sddanne oplysninger og bestemmelser om databeskyttelse og lagring.
Endvidere indeholder det et begramset antal eksempler, der viser, hvordan instrumenterne
fungerer i praksis (se bilag I). Endelig fastslas de hovedprincipper, der ber ligge til grund for
udformning og evaluering af instrumenter til informationsstyring pa omrédet frihed, sikkerhed
og retfaardighed.

Meddelelsen giver en oversigt over foranstaltninger pa EU-niveau, der regulerer styringen af
personoplysninger, og foreslar en raskke principper for udvikling og vurdering af sadanne
foranstaltninger, og bidrager derved til en oplyst strategidialog med alle aktarer. Samtidig er
den en farste reaktion pa medlemsstaternes opfordringer til at udvikle en mere
"sammenhaangende” tilgang til udveksling af personoplysninger med henblik pa
retshéndhaavelse som netop omhandlet i EU's informationsstyringsstrategi* og overvejelser
om et eventuelt behov for at udvikle en europadsk model for informationsudveksling baseret
pa en evaluering af de nuvaaende foranstaltninger til informationsudveksling®.

Formasbegramsning er et afgarende aspekt for de fleste instrumenter, der omtales i denne
meddelelse. Et enkelt, overordnet og flerstrenget EU-informationssystem vil give den mest
udbyggede informationsdeling. Indferelse af et sadant system vil imidlertid udgere en alvorlig
og ulovlig begramsning af den enkeltesret til privatliv og beskyttelse af personoplysninger og
give store udfordringer, hvad angdr udvikling og drift. | praksis har politikker pa omradet
frihed, sikkerhed og retfaardighed udviklet sig gradvist, og det har medfert en rakke
informationssystemer og instrumenter med varierende sterrelse, anvendelsesomrade og
formal. Den opsplittede struktur for informationsstyring, der har udviklet sig i de seneste

2 Europa-Parlamentets beslutning P7_TA-PROV (2010)0279 af 8.7.2010.

| modsagning til avorlig kriminalitet er "terrorhandlinger” klart defineret i Rédets afgarelse om
bekeampelse af terrorisme (Radets rammeafgerelse 2002/475/RIA, EFT L 164 af 22.6.2002, s. 3).
/Endret ved Radets rammeafgerel se 2008/919/RIA, EUT L 330 af 9.12.2008, s. 21.

Radets konklusioner om en informationsstyringsstrategi for EU's indre sikkerhed, Radet (retlige og
indre anliggender, 30.11.2009) (EU-informationsstyringsstrategi); Frihed, sikkerhed, privatlivets fred -
europedske indre anliggender i en &ben verden; Rapport fra Den Uformelle Rédgivende
Hgjniveaugruppe om Fremtiden for den Europadske Politik vedrgrende Indre Anliggender
("Fremtidsgruppen™), juni 2008.

Stockholmprogrammet - Et dbent og sikkert Europai borgernes tjeneste og til deres beskyttelse, R&dets
dokument 5731/10 af 3.3.2010, afsnit 4.2.2.
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artier, bidrager i hgjere grad til at beskytte borgernes ret til privatlivets fred end et
centraliseret alternativ.

Denne meddelelse dakker ikke foranstaltninger, der involverer udveksing af andre
oplysninger end personoplysninger til strategiske forma, som f.eks. generelle risikoanalyser
eller trusselsvurderinger; den analyserer heller ikke i detaljer de omhandlede instrumenters
bestemmelser om databeskyttelse, da Kommissionen i gjeblikket pa basis af artikel 16 i
traktaten om Den Europadske Unions funktionsmade har ivaaksat et saaskilt initiativ om en
ny, overordnet ramme for beskyttelse af personoplysninger i EU. Radet behandler i gjeblikket
udkastet til forhandlingsdirektiver for en aftale mellem EU og USA om beskyttelse af
personoplysninger, n&r de overfgres og behandles med henblik pa at forebygge, undersgge,
afslare eller retsforfalge strafferetlige overtraadel ser, herunder terrorisme, inden for rammerne
af politisamarbejdet og det retlige samarbegjde i straffesager. Da disse forhandlinger forventes
at fastlegge den made, hvorpa de to parter kan sikre et hgjt beskyttelsesniveau for
grundlaggende rettigheder og frihedsrettigheder i forbindelse med overfersel eller behandling
af personoplysninger snarere end selve indholdet af sadanne overfarser eller behandlinger,
daskker denne meddelelse ikke dette initiativ®.

2. EU-INSTRUMENTER TIL REGULERING AF INDSAMLING, LAGRING ELLER
UDVEKSLING AF PERSONOPLYSNINGER MED HENBLIK PA RETSHANDHAEVELSE 0OG
INDVANDRING

Dette afsnit giver en oversigt over Den Europadske Unions instrumenter til regulering af
indsamling, lagring eller graanseoverskridende udveksling af personoplysninger med henblik
pa retshandhaevelse og indvandring. Afsnit 2.1 fokuserer pa foranstaltninger, der alerede
anvendes, er ved at blive gennemfeart eller overvejes; afsnit 2.2 omhandler initiativer i henhold
til handlingsprogrammet for Stockholmprogrammet’. Der gives oplysninger om fglgende
aspekter af hvert enkelt instrument:

— baggrund (om foranstaltningen er foresl&et af medlemsstaterne eller af K ommissionen)®
— formaet/formaene med indsamling, lagring eller udveksling af oplysninger

— struktur (centraliseret informationssystem eller decentraliseret udveksling af oplysninger)
— type personoplysninger

— myndigheder med adgang til oplysningerne

— databeskyttel sesbestemmel ser
6 KOM(2010) 252 af 26.5.2010.
! KOM(2010) 171 af 20.4.2010 (Stockholmprogrammets handligsplan).

| Den Europad ske Unions tidligere tredje sgjle om politisamarbejde og retligt sasmarbejde i straffesager
havde medlemsstaterne og Kommissionen fadles initiativret. Med Amsterdamtraktaten blev omraderne
vedrgrende kontrol ved de ydre gramser, visa, asyl og indvandring indarbejdet i Fadlesskabets (farste)
sgjle, hvor det udelukkende var Kommissionen, der havde initiativret. Lissabontraktaten har fjernet
EU's sgjlestruktur og fastsldet Kommissionens initiativret. Inden for politisamarbejdet og det retlige
samarbejde i straffesager (herunder administrativt samarbejde), kan en fjerdedel af medlemsstaterne
imidlertid fortsat foresla lovgivning.
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— datalagringsregler

— gennemfarel sesfase

— revisionsbestemmelser.

2.1. Instrumenter, der anvendes, er ved at blive gennemfeart eller overvees
EU-instrumenter til fremme af Schengenomradets drift og toldunionen

Schengen-infor mationssystemet (SIS) opstod som et resultat af medlemsstaternes gnske om
at oprette et omrade uden kontrol ved de indre gramser, samtidig med at det blev lettere at
passere de ydre gramser’. Systemet har vaaet i drift siden 1995 og har til forma at sikre den
offentlige orden, herunder den nationale sikkerhed, i Schengenomradet og fremme borgernes
bevaggelighed ved at bruge oplysninger, der udveksles via dette system. SIS er et centraliseret
informationssystem, der bestar af en national del i de deltagende stater og en teknisk
stettefunktion i Frankrig. Medlemsstaterne kan foretage indberetninger for personer, der
begages anholdt med henblik pa udlevering, tredjelandsstatsborgere, der naegtes indrejse,
forsvundne personer, vidner eller andre indkaldte, personer og keretgjer, der er underkastet
saalig overvagning pa grund af den trussel, de udger for den offentlige orden eller den
nationale sikkerhed, bortkomne eller stjdine karetgjer, dokumenter og vaben og mistamkelige
pengesedler. Data registreret i SIS omfatter navne og kaldenavne, fysiske karakteristika,
fadested og -dato, nationalitet og oplysninger om, hvorvidt den pagaddende er bevasnet og
voldelig. Politi, gramsekontrol, toldmyndigheder og retlige myndigheder i straffesager har
inden for rammerne af deres respektive retlige befgjelser adgang til ovennsevnte.
Indvandringsmyndigheder og konsulater har adgang til oplysninger om tredjelands-
statsborgere, der er opfart pa lister over personer med forbud mod indrejse og indberetninger
om bortkomne og stjdine dokumenter. Europol har adgang til visse kategorier af SIS-data,
herunder indberetninger om personer, der begaares anholdt med henblik pa udlevering, og om
personer, der er underkastet saglig overvagning pa grund af den trussel, de udger for den
offentlige orden eller den nationale sikkerhed. Eurojust har adgang til indberetninger om
personer, der begaaes anholdt med henblik pa udlevering, og indberetninger om vidner eller
andre indkaldte. Personoplysninger ma udelukkende bruges med henblik pa de specifikke
indberetninger, som de blev videregivet til. Personoplysninger, der registreres i SIS med
henblik pa at spore personer, ma kun opbevares, sa lange de er ngdvendige for udferelsen af
de opgaver, de blev videregivet til, og hgjst tre ar efter registreringen. Oplysninger om
personer, der er underkastet salig overvagning pa grund af den trussel, de udger for den
offentlige orden eller den nationale sikkerhed, skal dettes efter et ar. Medlemsstaterne skal
vedtage nationale regler, der giver et databeskyttelsesniveau, der mindst svarer til det niveau,
der falger af Europarédets konvention fra 1981 om beskyttelse af det enkelte menneske i
forbindelss med elektronisk databehandling af personoplysninger Europarddets
ministerkomités henstilling om politiets brug af personoplysninger'®. Schengenaftalen
indeholder ingen bestemmelser om revision, men de undertegnende parter kan foreda
aandringer hertil, hvorefter den andrede tekst skal godkendes med enstemmighed og

Konvention om gennemfarelse af Schengenaftalen af 14. juni 1985 mellem regeringerne for staterne i
Den @konomiske Union Benelux, Forbundsrepublikken Tyskland og Den Franske Republik om gradvis
ophaevelse af kontrollen ved de fadles gramser, EFT L 239 af 22.9.2000, s. 19.

10 Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling (ETS
nr. 108), Europarédet, 28.1.1981 (Europaradets konvention 108); Ministerkomitéens henstilling nr.
R (87) 15 om politiets brug af personoplysninger, Europarédet, 17.9.1987.
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ratificeres af de nationale parlamenter. SIS anvendes fuldt ud i 22 medlemsstater samt i
Schweiz, Norge og Island. Det Forenede Kongerige og Irland deltager i de politiretlige
aspekter af Schengenaftalen og SIS, bortset fraindberetninger om tredjelandsstatsborgere med
indrejseforbud. Cypern har undertegnet Schengenkonventionen, men endnu ikke gennemfart
den. Liechtenstein forventes at gennemfere den i 2010; Bulgarien og Rumamien forventes at
gennemfere den i 2011. Sagninger i SIS giver et "hit", ndr oplysningerne om den sagte person
eller genstand matcher oplysninger i en eksisterende indberetning. Nar de retshandhaevende
myndigheder far et hit, kan de via deres netvagk af SIRENE-kontorer anmode om yderligere
oplysninger om genstanden for en indberetning™.

| takt med at nye medlemsstater har tilsluttet sig Schengenomradet, er SIS-databasen vokset
tilsvarende: mellem januar 2008 og 2010 steg det samlede antal SIS-indberetninger fra 22,9 til
31,6 millioner*?. For at foregribe en s&dan stigning i datamaengder og andrede brugerbehov
besluttede medlemsstaterne i 2001 a udvikle anden generation af Schengen-
informationssystemet (SIS I1) og overlod denne opgave til Kommissionen™. SIS 11 er ved at
blive udviklet og har til formd at sikre et hgjt sikkerhedsniveau pa omradet frihed, sikkerhed
og retfaadighed ved at styrke funktionerne i ferste generation af systemet og fremme
borgernes bevaggelighed ved at bruge oplysninger, der udveksles via dette system. Ud over de
oprindelige datakategorier, der dakkes af farstegenerationssystemet, vil SIS 11 kunne
behandle fingeraftryk, fotografier, kopier af den europadske arrestordre, foranstaltninger til
beskyttelse af de personers interesser, hvis identitet er blevet misbrugt, og forbindelser
mellem forskellige indberetninger. F.eks. vil SIS Il kunne forbinde indberetninger vedregrende
en person, der efterlyses for bortferelse, den bortfarte person og den bil, der er brugt til denne
forbrydelse. Adgangsrettighederne og reglerne for datalagring er de samme som dem, der
gadder for farstegenerationssystemet. Personoplysninger ma udel ukkende bruges med henblik
pa de specifikke indberetninger, som de blev videregivet til. Personoplysninger i SIS Il skal
behandles i overensstemmelse med de specifikke bestemmelser i den grundlasggende retsakt
for systemet (forordning (EF) nr. 1987/2006 og Radets afgarelse 2007/533/RIA), der afklarer
principperne i direktiv 95/46/EF, og i overensstemmelse med forordning (EF) nr. 45/2001,
Europarédets konvention 108 og henstilling om politiets brug af personoplysninger*. SIS I
vil anvende s TESTA, som er Kommissionens sikrede kommunikationsnet™. N&r systemet
bliver operationelt, vil det blive anvendt i alle medlemsstater, Schweiz, Liechtenstein, Norge
og Island™®. Kommissionen skal ved udgangen af hvert halvar forelsegge Europa-Parlamentet

n SIRENE sté&r for anmodning om supplerende oplysninger ved det nationale gramseovergangssted

(Supplementary Information Request at National Entry).

12 Rédets dokument 5441/08 af 30.1.2008; Rédets dokument 6162/10 af 5.2.2010.

3 Forordning (EF) nr. 1986/2006, EUT L 381 af 28.12.2006, s. 1; forordning (EF) nr. 1987/2006, EUT L
381 af 28.12.2006, s. 4; afgerelse 2007/533/RIA, EUT L 205 af 7.8.2007, s. 63.

1 Forordning (EF) nr. 1987/2006, EUT L 381 af 28.12.2006, s. 4; afgerelse 2007/533/RIA, EUT L 205 &

7.8.2007, s. 63; direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31; forordning (EF) nr. 45/2001, EFT
L 8 af 12.1.2001, s. 1. Konvention om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling (ETS nr. 108), Europarddet, 28.1.1981 (Europarédets konvention 108);
Ministerkomitéens henstilling nr. R (87) 15 om politiets brug af personoplysninger, Europaradet,
17.9.1987.

STESTA, som <& for sikre transeuropadske telematiktjenester mellem administrationer, er et
kommunikationsnet finansieret af Kommissionen, som muligger sikker og krypteret udveksling af data
mellem national e administrationer, EU-ingtitutioner, agenturer og organer.

Det Forenede Kongerige og Irland deltager i SIS |Il, bortset fra indberetninger om
tredjelandsstatshorgere med indrejseforbud.
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og Radet en statusrapport om udviklingen af SIS Il og den potentielle overgang fra
forstegenerationssystemet”.

Udviklingen af EURODAC kan fares tilbage til ophaevelsen af de indre graanser, som gjorde
det nedvendigt at indfare klare regler for behandling af asylansggninger. EURODAC er et
centraliseret automatisk fingeraftryksidentifikationssystem, der indeholder fingeraftryks-
oplysninger for visse tredjelandsstatsborgere. Systemet har vaget i drift siden januar 2003 og
har til formal at hjadpe med at fastsla, hvilken medlemsstat, der ifelge Dublin-forordningen er
ansvarlig for at behandle en given asylansegning™. Personer pd over 14 &r, som ansgger om
asyl i en medlemsstat, vil automatisk fa taget deres fingeraftryk, og det samme gadder
tredjelandsstatsborgere, der pagribes i forbindelse med ulovlig passage af en ydre gramse.
Ved a sasmmenligne disse personers fingeraftryk med EURODAC's registreringer, forsager
de nationale myndigheder at fastsld, hvor den pagaddende person kan have indgivet en
asylansggning eller foretaget den farste indrejse i Den Europaaske Union. Myndighederne
kan ogsa tjekke fingeraftryk for tredjelandsstatsborgere, der opholder sig ulovligt pa deres
omrade i EURODAC's registreringer. Medlemsstaterne skal prasisere, hvilke myndigheder
der har adgang til denne database, typisk bl.a. asyl- og indvandringsmyndigheder,
gransevagter og politi. Medlemsstaterne registrerer de relevante data i den centrale database
via deres nationale adgangspunkter. Personoplysninger i EURODAC kan kun bruges med
henblik pa at lette anvendelsen af Dublin-forordningen; al anden brug er strafbar.
Asylansageres fingeraftryk lagres i 10 &r; ulovlige indvandreres fingeraftryk i to ar.
Oplysninger om asylansggere slettes, nar de opnar statsborgerskab i en medlemsstat; ulovlige
indvandreres fingeraftryk dettes, ndr de far opholdstilladelse eller statsborgerskab eller
forlader EU. Hvad angdr behandling af personoplysninger inden for rammerne af dette
instrument, finder direktiv 95/46/EF anvendelse™. EURODAC fungerer via Kommissionens
S TESTA-netvaak og anvendes i alle medlemsstater samt i Norge, Island og Schweiz. En
aftale om Liechtensteins tilslutning er ved at blive indgaet. Kommissionen skal forelasgge
Europa-Parlamentet og Radet en arlig rapport om driften af EURODAC's centrale enhed.

| efterdenningerne af 11. september 2001 besluttede medlemsstaterne at fremskynde
gennemfarelsen af en fadles visumpolitik ved at indfare en udveksling af oplysninger mellem
medlemsstaterne om visa til kortvarigt ophold®. Ophaevelsen af de indre gramser har ogsd
gjort det lettere at misbruge medlemsstaternes visumordninger. Visuminfor mationssystemet
(VIS) tager sigte pa at takle begge problemer: det har til formd at gennemfare en fadles
visumpolitik ved at lette behandlingen af visumansggninger og kontrollen ved de ydre
gramnser og samtidig bidrage til at forebygge trusler mod mediemsstaternes indre sikkerhed®.
VIS er et centraliseret informationssystem, der bestar af en national del i de deltagende stater
og en teknisk stettefunktion i Frankrig. Systemet vil bruge et biometrisk matchsystem for at
sikre palidelige fingeraftrykssammenligninger og kontrollere visumindehaveres identitet ved

v Rédets forordning (EF) nr. 1104/2008, EUT L 299 af 8.11.2008, s. 1; R&dets afgarelse 2008/839/RIA,
EUT L 299 af 8.11.2008, s. 43.
18 Rédets forordning (EF) nr. 343/2003, EUT L 50, 25.2.2003, s. 1 (Dublin-forordning), R&dets forordning

(EF) 2725/2000, EFT L 316 af 15.12.2000, s. 1 (EURODA C-forordning). Disse instrumenter bygger pa
Dublin-konventionen fra 1990 (EFT C 254 af 19.8.1997, s. 1), der ferst forsggte at fastda, hvilken
medlemsstat, der burde behandle asylansggninger. Systemet vedragrende behandling af asylansagninger
er nu kendt som "Dublin-systemet".

19 Direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31.
2 Ekstraordinaat mgde i R&det (retlige og indre anliggender), 20.9.2001.
2 Rédets beslutning 2004/512/EF, EUT L 213 af 15.6.2004, s. 5; forordning (EF) nr. 767/2008, EUT

L 218 af 13.8.2008, s. 60; Radets afgarelse 2008/633/RIA, EUT L 218, 13.8.2008, s. 129. Se ogs3
erklagring om bekaampelse af terrorisme, Det Europadske R&d den 25.3.2004.
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de ydre gramser. Det vil omfatte oplysninger om visumansegninger, fotografier, fingeraftryk,
relevante beslutninger fra visummyndigheder og forbindelser mellem tilknyttede ansggninger.
Visum-, asyl-, indvandrings- og gramsekontrolmyndigheder vil fa adgang til denne database
med henblik pa at kontrollere visumindehaveres identitet og visummets asgthed; politiet og
Europol kan sgge i databasen for at forebygge og bekaampe terrorisme og andre former for
alvorlig kriminalitet??. Ansggningsdossierer lagres i hgjst fem &r. Personoplysninger i VIS
skal behandles i overensstemmelse med de specifikke bestemmelser i den grundlagggende
retsakt for dette system (forordning (EF) nr. 767/2008 og Radets afgarelse 2008/633/RIA),
der supplerer bestemmelserne i direktiv 95/46/EF, forordning (EF) nr. 45/2001, Rédets
rammeafgarelse 2008/977/RIA, Europarddets konvention 108, tillasgsprotokol 181 og
henstillingen om politiets brug af personoplysninger®. VIS vil finde anvendelse i dle
medlemsstater (bortset fra Det Forenede Kongerige og Irland) samt i Schweiz, Norge og
Island. Det skal drives pa basis af Kommissionens sikrede kommunikationsnet s TESTA.
Kommissionen vil evaluere systemet tre ar efter lanceringen og herefter hvert fjerde &r.

Pa spansk initiativ vedtog Radet i 2004 et direktiv om |uftfartssel skabers fremsendelse til
gramsekontrolmyndigheder af forhandsinformation om passagerer (Advanced Passenger
Information, API)®*. Formalet med dette instrument er at forbedre gramsekontrollen og
bekaempe ulovlig indvandring. Luftfartsselskaber skal efter anmodning meddele
gramsemyndighederne navn, fedsel sdato, nationalitet, afrejsested og graanseovergangssted for
passagerer, der rejser til EU fra tredjelande. Sadanne personoplysninger tages typisk fra den
maskinlaesbare del pa passagerers pas og fremsendes til myndighederne efter afdutning af
check-in. Efter en flyankomst kan myndighederne og |uftfartssel skaberne tilbageholde API-
oplysninger i 24 timer. API-systemet er decentraliseret og sikrer udveksling af oplysninger
mellem private operatarer og offentlige myndigheder. Dette instrument giver ikke mulighed
for udveksling af API-oplysninger mellem medlemsstater; imidlertid kan andre
retshandhaevende myndigheder end gramsevagter anmode om adgang til disse oplysninger
med henblik pa retshandhsevelse. Personoplysninger kan kun bruges af offentlige
myndigheder med henblik pa gramsekontrol og bekaampelse af ulovlig indvandring og skal
behandles i overensstemmelse med direktiv 95/46/EF?. Dette instrument er tré&dt i kraft i hele
EU, men anvendes kun af et lille antal medlemsstater. Kommissionen tager direktivet op til
revisoni 2011.

En vigtig del af Kommissionens 1992-program, der indferte det indre marked, vedrarte
opheevelse af a kontrol og ale formaliteter for varebevasgelser inden for Fadlesskabet®.
Ophaevelsen af disse procedurer ved de indre graanser ggede risikoen for svig og kreevede, at
medlemsstaterne pa den ene side indfarte en mekanisme for gensidig administrativ bistand for
at forebygge, efterforske og retsforfalge transaktioner, der udger en overtraedelse af EU's told-

2 Rédets afgarelse 2008/633/RIA, EUT L 218 af 13.8.2008, s. 129.

= Forordning (EF) nr. 767/2008, EUT L 218 af 13.8.2008, s. 60; Radets afgarelse 2008/633/RIA, EUT
L 218 af 13.8.2008, s. 129; direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31; forordning (EF) nr.
45/2001, EFT L 8 af 12.1.2001, s. 1; Radets rammeafgerelse 2008/977/RIA, EUT L 350 af 30.12.2008,
s. 60; konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling
(ETS nr. 108), Europaradet, 28.1.1981 (Europaradets konvention 108); tillasgsprotokol til konvention
om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger, hvad angar tilsynsmyndigheder og overfgrsel af personoplysninger pa tvaas af
gramserne (ETS nr. 181), Europar&det, 8.11.2001 (tillaagsprotokol 181). Ministerkomitéens henstilling
nr. R (87) 15 om politiets brug af personoplysninger, Europarédet, 17.9.1987.

2 Radets direktiv 2004/82/EF, EUT L 261 af 6.8.2004, s. 24.
% Direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31.
% Rédets forordning (EF) nr. 2913/92, EFT L 302 af 19.10.1992.
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og landbrugslovgivning, og pa den anden side et toldsamarbejde, der muligger afslegring og
retsforfalgning af overtreedelser af de nationale toldbestemmelser, bl.a. ved at fremme den
gramseoverskridende informationsudveksling. Uden at det bergrer EU's kompetence i
toldunionen®’, tager Napoli |1-konventionen om gensidig bistand og samarbejde mellem
toldmyndighederne sigte pa at give de nationale toldmyndigheder mulighed for at forebygge
og afslgre overtraadelser af de nationale toldbestemmelser og hjadpe dem med at retsforfalge
og straffe overtradelser af EU's og medlemsstaternes toldbestemmelser®®. Under dette
instrument anmoder centrale koordineringsenheder skriftligt om bistand fra sddanne enheder i
andre medlemsstater til strafferetlig efterforskning af overtreedelser af EU's eller nationae
toldregler. Disse enheder kan kun behandle personoplysninger med henblik pa Napoli I1-
konventionen. De kan fremsende sadanne oplysninger til nationale toldmyndigheder,
efterforskningsmyndigheder og retlige myndigheder og til andre myndigheder, forudsat at den
medlemsstat, der har videregivet oplysningerne, giver sit forudgdende samtykke hertil.
Oplysningerne ma ikke opbevares lamgere end, hvad der er negdvendigt for udfgrelsen af de
opgaver, hvortil de blev videregivet. Personoplysninger i den modtagende medlemsstat er
omfattet af mindst samme beskyttel sesniveau som i den videregivende medlemsstat, og dens
behandling skal opfylde bestemmelserne i direktiv 95/46/EF og Europarédets konvention
108%. Napoli II-konventionen er ratificeret af alle medlemsstater. De kan foresld andringer
hertil, hvorefter den andrede tekst skal vedtages af Ministerradet og ratificeres af
medlemsstaterne.

CIS-konventionen supplerer Napoli I1-konventionen og er baseret pa Toldinformations-
systemet (CIS) til at forebygge, efterforske og retsforfalge avorlige overtraedel ser af national
lovgivning ved gennem en hurtig spredning af oplysninger at effektivisere samarbejdet
mellem medlemsstaternes toldmyndigheder®™®. CIS, der forvaltes af Kommissionen, er et
centraliseret informationssystem tilgeangeligt via terminaler i medlemsstaterne og i
Kommissionen, Europol og Eurojust. Det omfatter personoplysninger med henvisning til
varer, transportmidler, virksomheder, personer, varer og kontanter, der er tilbageholdt,
beslaglagt eller konfiskeret. Personoplysningerne er navne og kaldenavne, fadselsdato og
-sted, nationalitet, kan, fysiske karakteristika, identitetspapirer, adresse, tidligere tilfadde af
vold, arsager til registrering af oplysninger i CIS, patankt aktion og registrering af
transportmidler. Hvis der tilbageholdes, bedaglasgges eller konfiskeres varer og kontanter,
registreres kun personoplysninger og en adresse i CIS. Sadanne oplysninger ma udelukkende
bruges med henblik pa observation, optagelse af rapport eller gennemferelse af salige
inspektioner, malrettet kontrol eller strategiske eller operationelle analyser vedragrende
personer, der mistamkes for at have overtradt de nationale toldbestemmelser. Nationale told-,
skatte-, landbrugs-, sundheds- og politimyndigheder, Europol og Eurojust har adgang til

2 Ré&dets forordning (EF) nr. 515/97 af 13.3.1997 om gensidig bistand mellen medlemsstaternes
administrative myndigheder og om samarbejde mellem disse og Kommissionen med henblik pa at sikre
den rette anvendelse af told- og landbrugsbestemmelserne, EFT L 82 af 22.3.1997, s. 1, amdret ved
forordning (EF) nr. 766/2008, EUT L 218 af 13.8.2008, s. 48.

Konvention udarbeidet pa grundlag af artikel K.3 i traktaten om Den Europadske Union, om gensidig
bistand og samarbejde mellem toldmyndighederne, EFT C 24 af 23.1.1998 (Napoli |1-konventionen).

2 Direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31; konvention om beskyttelse af det enkelte menneske
i forbindelse med elektronisk databehandling (ETS nr. 108), Europarédet, 28.1.1981 (Europaradets
konvention 108).

Konvention udarbejdet pa grundlag af artikel K.3 i traktaten om Den Europadske Union, om brug af
informationsteknologi pa toldomrédet, EFT C 316 af 27.11.1995, s. 34, andret ved Rédets afgerelse
2009/917/RIA, EUT L 323 af 10.12.2009, s. 20.
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CIS-oplysninger®'. Behandlingen af personoplysninger skal vage i overensstemmelse med de
specifikke regler i ClS-konventionen og bestemmelserne i direktiv 95/46/EF, forordning (EF)
nr. 45/2001, Europarddets konvention 108 og henstillingen om politiets brug af
personoplysninger®. Der kan kun kopieres personoplysninger fra CIS til andre
databehandlingssystemer med henblik pa risikostyring eller operationelle analyser, som kun
analytikere udpeget af medlemsstaterne har adgang til. Personoplysninger kopieret fra CIS ma
kun opbevares sa laage, det er ngdvendigt for at opfylde det formal, hvortil de blev kopieret,
og hgjst 10 a&r. CIS opretter ogsa et elektronisk sagsregister pa toldomradet (FIDE) for at
bistd med at forebygge, efterforske og retsforfelge alvorlige overtradel ser af nationale love™,
FIDE giver de nationale myndigheder, der har ansvaret for at foretage toldefterforskninger,
mulighed for, nér de dbner en efterforskningsfil, at identificere andre myndigheder, der matte
have efterforsket en givet person eler virksomhed. Disse myndigheder kan registrere
oplysninger i FIDE fra deres efterforskningsfiler, herunder oplysninger om personer, der
efterforskes, og firmanavn, momsnummer og adresse for den virksomhed, der efterforskes.
Oplysninger fra efterforskningsfiler, hvor der ikke er afslgret toldsvig, kan opbevares i hgjst
tre &r; oplysninger fra filer, hvor der er afdaret toldsvig, kan opbevares i hgjst seks ar; og
oplysninger frafiler, hvor der foreligger en straffedom eller sanktion, kan opbevaresi hgjst ti
ar. CIS og FIDE er baseret p4 Common Communication Network, Common System Interface
eller sikker webadgang stillet til radighed af Kommissionen. CIS er i kraft i ale
medlemsstater. Kommissionen skal hvert & i samarbejde med mediemsstaterne forelaggge
Europa-Parlamentet og Radet en rapport om driften af CIS.

EU-instrumenter, der tager sigte pa at forebygge og bekaampe terrorisme og andre former for
alvorlig gramseover skridende kriminalitet

Terrorattentaterne i marts 2004 i Madrid gav anledning til flere nye initiativer pa EU-niveau.
Efter anmodning fra Det Europadske Rad fremlagde Kommissionen i 2005 et fordag til et
instrument til regulering af udveksling af oplysninger efter tilgeangelighedsprincippet™. |
stedet for at godkende dette forslag vedtog Rédet i 2006 det svenske initiativ, som stremliner
udvekslingen af eksisterende oplysninger eller strafferetlige efterretninger, som kunne vaae
nedvendige i strafferetlig efterforskning og efterretningsoperationer®. Dette instrument er
baseret pa princippet om "lige adgang", ifalge hvilket betingelserne for gramseoverskridende
udveksling af oplysninger ikke bar vaae mere restriktive end betingelserne for indenlandsk
udveksling. Det svenske initiativ fungerer pa decentral vis og giver politi, toldvaesen og andre
myndigheder mulighed for at efterforske strafbare handlinger (med undtagelse &f

s Fra maj 2011 vil Europol og Eurojust f& laeseadgang til CIS, jf. Radets afgerelse 2009/917/RIA, EUT
L 323 af 10.12.20009, s. 20.

Konvention udarbejdet pa grundlag af artikel K.3 i traktaten om Den Europadske Union, om brug af
informationsteknologi pa toldomrédet, EFT C 316 af 27.11.1995, s. 34, andret ved Rédets afgerelse
2009/917/RIA, EUT L 323 af 10.12.2009, s. 20; direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31;
forordning (EF) nr. 45/2001, EFT L 8 af 12.1.2001, s. 1; konvention om beskyttelse af det enkelte
menneske i forbindelse med elektronisk databehandling (ETS nr. 108), Europarddet, 28.1.1981
(Europarédets konvention 108); Ministerkomitéens henstilling nr. R (87) 15 om politiets brug af
personoplysninger, Europaradet, 17.9.1987.

FIDE, som stér for Fichier d' Identification des Dossiers d' Enquétes douaniéres, er baseret pa Radets
forordning (EF) nr. 766/2008 og protokollen udarbejdet i overensstemmelse med artikel 34 i traktaten
om Den Europadske Union, der, hvad angér oprettelsen af et elektronisk sagsregister pa toldomradet,
amndrer konventionen om brug af informationsteknologi pa toldomradet, EUT C 139 af 13.6.2003, s. 1

32

33

# KOM(2005) 490 af 12.10.2005; formandskabets konklusioner — Haagprogrammet, 4.-5.11.2004. Se
ogsa erklaaing om bekaampelse af terrorisme, Det Europadske R&d den 25.3.2004.
® Raédets rammeafgerel se 2006/960/RIA, EUT L 386, 29.12.2006, s. 89.
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efterretningstjenester, som typisk behandler efterretninger i relation til national eller statdlig
sikkerhed) og udveksle oplysninger og kriminalefterretninger med deres modparter i EU.
Medlemsstaterne skal udpege nationale kontaktpunkter, der skal handtere hastende
anmodninger om oplysninger. Denne foranstaltning fastsedter klare tidsfrister for udveksling
af oplysninger og palamger medlemsstaterne at udfylde en formular, nar de anmoder om
oplysninger. Medlemsstaterne skal besvare anmodninger om oplysninger og efterretninger
inden for en frist pa 8 timer i hastetilfadde, inden for en uge i ikke-hastende tilfadde og inden
for to uger i alle andre tilfadde. Brug af oplysninger og efterretninger, der er opnaet ved hjadp
af dette instrument, er underkastet nationale databeskyttel seslove, hvor medlemsstaterne ikke
har ret til at behandle oplysninger baseret pa nationale kilder anderledes end oplysninger fra
andre medlemsstater. Den videregivende medlemsstat kan imidlertid fastsadte betingelser for
anvendelse af oplysninger eller efterretninger i andre medlemsstater. Personoplysninger skal
behandles i overensstemmelse med national databeskyttelseslovgivning og Europaradets
konvention 108, tillaggsprotokol 181 og henstillingen om politiets brug af person-
oplysninger®. 12 af de 31 signatarlande (EU-medlemsstaterne, Norge, Island, Schweiz og
Liechtenstein) har vedtaget national lovgivning for at gennemfere initiativet; fem stater
udfylder regelmaessigt formularen, nar de anmoder om oplysninger, men kun to stater bruger
den regelmaessigt til udveksling af oplysninger*’. Kommissionen skal forelagge sin
evalueringsrapport for R&det inden udgangen af 2010.

Primafgerelsen bygger pa en aftale indgaet af Tyskland, Frankrig, Spanien, Benelux og
@strig 1 2005 om intensivering a samarbgdet om bekaampelse af terrorisme,
gramseoverskridende kriminalitet og ulovlig migration. Som svar pa flere medlemsstaters
interesse i at tiltreade denne aftale foresog Tyskland under sit r&dsformandskab i 2007 at
omdanne den til et EU-instrument. Primafgarelsen fra 2008, som skal vaae gennemfart i
august 2011, fastlaggger reglerne for graanseoverskridende udveksling af DNA-profiler,
fingeraftryk, oplysninger i keretgjsregistre og oplysninger om personer, der mistaankes for at
planlagyge terrorangreb®®. Den har til formél at styrke forebyggelsen af strafbare handlinger,
navnlig terrorisme og graanseoverskridende kriminalitet, og opretholde den offentlige orden i
forbindelse med store begivenheder. Systemet er decentralt og vil fungere via nationale
kontaktpunkter, der ssmmenkobler de deltagende staters databaser med DNA, fingeraftryk og
karetgjsregistreringer. Ved hjadp af Kommissionens s-TESTA-netvaak vil kontaktpunkterne
behandle ind- og udgdende anmodninger om gramnseoverskridende sammenligninger af DNA-
profiler, fingeraftryk og oplysninger i keretgjsregistre. Befgjelser til at fremsende sadanne
oplysninger til dutbrugere er reguleret af national lov. Fra august 2011 vil data-
sammenligningen ske automatisk. Medlemsstaterne skal imidlertid gennemga en streng
evalueringsproces (bl.a. en vurdering af, om de opfylder kravene til databeskyttelse og de
tekniske krav) for at blive godkendt til automatisk udveksling af oplysninger. Der kan ikke
udveksles personoplysninger i henhold til dette instrument, far medlemsstaterne har garanteret
et databeskyttelsesniveau, der mindst svarer til det, der er fastsat i Europaradets konvention

% Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling (ETS
nr. 108), Europarddet, 28.1.1981 (Europarddets konvention 108); tillasgsprotokol til konvention om
beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger,
hvad angar tilsynsmyndigheder og overfarsel af personoplysninger pa tveas af gramserne (ETS nr.
181), Europaradet, 8.11.2001 (tillasgsprotokol 181). Ministerkomitéens henstilling nr. R (87) 15 om
politiets brug af personoplysninger, Europarédet, 17.9.1987.

Disse oplysninger er baseret pa svar pa et spergeskema, hvis resultater det spanske formandskab
fremlagde pa et mede i ad hoc-arbejdsgruppen om informationsudveksling den 22.6.2010.

® Rédets afgarelse 2008/615/RIA, EUT L 210 af 6.8.2008, s. 1; Radets afgerelse 2008/616/RIA, EUT

L 210 &f 6.8.2008, s. 12.
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108, tillaggsprotokol 181 og henstillingen om politiets brug af personoplysninger®. Rédet
afger med enstemmighed, om denne betingelse er opfyldt. Personoplysninger kan
udelukkende anvendes til det forma, som de er videregivet til, medmindre den anmodede
medlemsstat giver samtykke til anden brug. Borgerne kan ogsa henvende sig til deres
nationale databeskyttelsesansvarlige, der udpeges i medfer af direktiv 95/46/EF, for at
handhaeve deres rettigheder vedrgrende behandling af personoplysninger inden for rammerne
af dette instrument. Sammenligning af DNA-profiler og fingeraftryk fungerer som et system
med "hit/ikke-hit" (anonymt), og myndighederne kan kun anmode om personoplysninger om
en registreret, hvis deres oprindelige sagning gav et hit. Sddanne anmodninger om yderligere
oplysninger kanaliseres typisk via det svenske initiativ. Primafgerelsen er gennemfart i
EU-27, og Norge og Island er ved at tilslutte sig*. Kommissionen skal forelagge sin
evalueringsrapport for Radet i 2012.

Som reaktion pa bombeattentaterne i London i 2005 foreslog Storbritannien, Irland, Sverige
og Frankrig at vedtage et EU-instrument om harmonisering af de nationale regler for
datalagring. Direktivet om lagring af data fra 2006 forpligter telefon- og internetudbydere til
med henblik pa efterforskning, afslering og retsforfalgning af alvorlig kriminalitet at lagre
oplysninger om trafik og lokalisering samt oplysninger om abonnenter (herunder deres
telefonnummer, |P-adresse og brugeridentitet)*. Direktivet om lagring af data regulerer
hverken adgang til eller brugen af de oplysninger, de nationale myndigheder lagrer. Dets
anvendelsesomrade udelukker udtrykkeligt indholdet af elektronisk kommunikation; med
andre ord er aflytning ikke mulig i henhold til dette instrument. Denne foranstaltning
overlader det til medlemsstaterne at definere "alvorlig kriminalitet”. Medlemsstaterne
fastsadtter ogsd, hvilke nationale myndigheder der har adgang til sédanne oplysninger fra sag
til sag samt procedurerne og betingelserne for at give adgang til oplysningerne. Perioderne for
lagring af data svinger fra 6 til 24 maneder. Direktiv 95/46/EF og direktiv 2002/58/EF
regulerer beskyttelse af personoplysninger under dette instrument*. Seks medlemsstater har
endnu ikke fuldt ud gennemfart denne foranstaltning, og forfatningsdomstolene i Tyskland og
Rumamien har erklaget, at deres nationale gennemfarelseslovgivning ikke er i
overensstemmelse med forfatningen. Den tyske forfatningsdomstol fandt, at reglerne for
adgang til og brug af oplysningerne som fastsat i national lov var i modstrid med
forfatningen®. Den rumanske forfatningsdomstol fandt, at datalagring per se udgjorde en
kramnkelse af artikel 8 i konventionen til beskyttelse af menneskerettigheder og
grundlagggende frihedsrettigheder (den europadske menneskerettighedskonvention) og derfor
var i modstrid med forfatningen®. Kommissionen er i gjeblikket ved at evaluere dette
instrument og skal forelaagge sin evalueringsrapport for Europa-Parlamentet og Radet i
slutningen af 2010.

® Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling (ETS
nr. 108), Europarddet, 28.1.1981 (Europarédets konvention 108); tillasgsprotokol til konvention om
beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger,
hvad angér tilsynsmyndigheder og overfarsel af personoplysninger pa tvaas af granserne (ETS
nr. 181), Europaradet, 8.11.2001 (Tillaagsprotokol 181). Ministerkomitéens henstilling nr. R (87) 15 om
politiets brug af personoplysninger, Europaradet, 17.9.1987.

40 Indtil nu har 10 medlemsstater faet tilladelse til at begynde automatisk udveksling af DNA-profiler, fem
har tilladelse til fingeraftryk og syv til oplysninger i kaeretgjsregistre. Tyskland, @strig, Spanien og
Nederlandene har givet Kommissionen delvise statistikker om deres brug af dette instrument.

4 Direktiv 2006/24/EF, EUT L 105 af 13.4.2006, s. 54.
42 Direktiv 95/46/EF, EFT L 281 af 23.11.1995, s. 31; direktiv 2002/58/EF, EFT L 201 af 31.7.2002, s. 37
(e-databeskyttel sesdirektivet).
43 Dom fra den tyske forfatningsdomstol, Bundesverfassunggericht 1 BvR 256/08, 11.3.2008.
a4 Afgerelse nr. 1258 fra den rumaanske forfatningsdomstol, 8.10.2009.
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Den igangvagende indfarelse af et europaask informationssystem vedrgrende
strafferegistre (ECRIS) kan fares tilbage til et belgisk initiativ fra 2004, der tog sigte pa at
udelukke personer, der er damt for saadelighedskriminalitet, i at arbejde med bern i andre
medlemsstater. Medlemsstaterne har hidtil baseret sig pa Europarddets konvention om
gensidig retshjadp i straffesager for at udveksle oplysninger om egne statsborgeres
domfaddelser, men det system har vist sig at vagre ineffektivt®™. Radet tog et farste skridt mod
en reform ved at vedtage Rédets afgarelse 2005/876/RIA, ifalge hvilken hver medlemsstat
skal udpege en central myndighed, der regelmaessigt skal videresende oplysninger om
straffedomme for statsborgerei andre medlemsstater til den medlemsstat, hvor de pagaddende
er statsborgere®. Dette instrument gav ogs for farste gang medlemsstaterne mulighed for,
med forbehold af national lovgivning, at fa fremsendt tidligere straffedomme vedrgrende
deres egne statsborgere afsagt i andre medlemsstater. De kunne anmode om disse oplysninger
ved at udfylde en standardformular i stedet for at anvende procedurerne for gensidig
retshjadp. | 2006 og 2007 fremlagde Kommissionen en omfattende lovgivningspakke
bestdende af tre instrumenter, nemlig Radets rammeafgerelse 2008/675/RIA, der forpligter
medlemsstaterne til at tage hensyn til straffedomme afsagt i andre medlemsstater i Den
Europadske Union i forbindelse med en ny straffesag, Radets rammeafgerel se 2009/315/RIA
om tilrettelagggelsen og indholdet af udvekslinger af oplysninger fra strafferegistre mellem
medlemsstaterne og Radets rammeafgerelse 2009/316/RIA om indferelse af ECRIS som et
teknisk middel til at udveksle oplysninger fra strafferegistre’’. R&dets rammeafgarelse
2009/315/RIA og 2009/316/RIA, der forventes gennemfert i 2012, tager sigte pa at definere,
hvordan en domsstat skal formidle oplysninger om en ny dom til den demte persons
medlemsstat og fastsadter opbevaringsforpligtelser og rammer for et edb-baseret system til
udveksling af oplysninger.ECRIS bliver et decentraliseret informationssystem, der
sammenkobler medlemsstaternes databaser med strafferegistre via Kommissionens s TESTA-
netvaak. De centrale myndigheder vil udveksle oplysninger om borgernes domfaddelser og
strafferegistre. Oplysningerne vil vaae krypterede og strukturerede i henhold til et forud
defineret format og omfatte felgende: personlige oplysninger; dom, straf og selve
overtraadelsen samt yderligere oplysninger (herunder eventuelt fingeraftryk). Fra april 2012
skal uddrag fra strafferegistre fremlagyges i igangvaarende straffesager og fremsendes til de
kompetente retlige og administrative myndigheder, f.eks. de instanser, der er bemyndiget til at
vurdere personer, som gnsker at besxte et felsomt embede eller besidde vaben.
Personoplysninger, der formidles med henblik pa straffesager, ma kun bruges til det formal;
brug til andet forma kraever samtykke fra den formidiende medlemsstat. Behandlingen af
personoplysninger skal skei overensstemmel se med bestemmelserne i Radets rammeafgerel se
2009/315/RIA, der omfatter reglerne i Rédets afgerelse 2005/876/RIA, samt Radets
rammeafgerelse 2008/977/RIA og Europarddets konvention 108%®. Hvad angdr EU-
ingtitutionernes behandling af personoplysninger inden for rammerne af ECRIS, finder
forordning (EF) nr. 45/2001 anvendelse for at sikre datasikkerhed™. Denne lovgivningspakke

Den europadske konvention om gensidig retshjadp i straffesager (ETS nr. 30), Europarédet, 20.4.1959.

Se 0gsd KOM (2005) 10 af 25.1.2005.

4 Rédets afgarelse 2005/876/RIA, EUT L 322 af 9.12.2005, s. 33.

4 Rédets rammeafgerelse 2008/675/RIA, EUT L 220 af 15.8.2008, s. 32; Ré&dets rammeafgerelse
2009/315/RIA, EUT L 93 & 7.4.2009, s. 23; Radets afgerelse 2009/316/RIA, EUT L 93 af 7.4.2009,
s. 33. Se ogsa KOM(2005) 10 af 25.1.2005.

8 Rédets rammeafgarelse 2009/315/RIA, EUT L 93 af 7.4.2009, s. 23; Rédets afgarelse 2005/876/RIA,
EUT L 322 af 9.12.2005, s. 33; Radets rammeafgerelse 2008/977/RIA, EUT L 350 af 30.12.2008, s. 60;
konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling (ETS
nr. 108), Europarédet, 28.1.1981 (Europarédets konvention 108).

49 Forordning (EF) nr. 45/2001, EFT L 8 af 12.1.2001, s. 1.
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indeholder ikke regler om lagring af oplysninger, dalagring af oplysninger om straffedomme
er reguleret af national lov. Femten medlemsstater deltager i gjeblikket i et pilotprojekt, og ni
har indledt elektronisk udveksling af oplysninger fra strafferegistre. Kommissionen skal
forelaagge Europa-Parlamentet og Radet to evalueringsrapporter om, hvordan denne
lovgivningspakke virker: rammeafgerelse 2008/675/RIA skal revurderes i 2011, og
rammeafgarelse 2009/315/RIA skal revurderes i 2015. Fra 2016 skal Kommissionen ogsa
udarbejde regel maessige rapporter om ECRIS drift.

Pa finsk initiativ vedtog Radet i 2000 et instrument om udveksling af oplysninger mellem
medlemsstaternes finansielle efterretningsenheder (Financial Intelligence Units, FIU) for at
bekaampe hvidvaskning af penge og terrorfinansiering®™. FIU'er er typisk etableret inden for
rammerne af retshandhaevende myndigheder, retlige myndigheder eller administrative
organer, der rapporterer til finansielle myndigheder. De skal udveksle de ngdvendige
finansielle eller retslige oplysninger, herunder oplysninger om finansielle transaktioner, med
deres EU-modparter, bortset fra de tilfad de hvor sadanne afsaringer ikke ville stai et rimeligt
forhold til de fysiske eller juridiske personers interesser. Oplysninger, der formidles med
henblik p& analyse eller undersagelse af hvidvaskning eller terrorfinansiering, kan ogsa
bruges til strafferetlig efterforskning eller retsforfelgning, medmindre den formidlende
mediemsstat forbyder en sddan brug. Behandlingen af personoplysninger skal vage i
overensstemmelse med bestemmelserne i Radets rammeafgerelse  2008/977/RIA,
Europarédets konvention 108 og henstillingen om politiets brug af personoplysninger™. |
2002 oprettede flere medlemsstater FlIU.net, en decentraliseret netvaaksapplikation, som
behandler oplysninger, der udveksles mellem FIU'er og fungerer via Kommissionens
s TESTA-netvagk™. Dette initiativ har tyve FIU'er som mediemmer. Der er draftelser i gang
om at anvende Europols sikre SIENA-applikation til drift af FIU.net>>. Efter at have vurderet
medlemsstaternes anvendelse af dette instrument, gav Rédet i det tredje direktiv om
bekaempelse af hvidvaskning FIU'erne befgjelser til at modtage, analysere og viderebringe
efterretninger  om  mistaankelige transaktioner i relation til  hvidvaskning og
terrorfinansiering®. Som led i handlingsplanen for finansielle tjenesteydelser har
Kommissionen siden 2009 revurderet gennemfarelsen af det tredje direktiv om bekaampel se af
hvidvaskning af penge™.

Efter et initiativ fra @strig, Belgien og Finland vedtog Rédet i 2007 et instrument, der tager
sigte pa at fremme samarbejdet mellem kontorer for inddrivelse af aktiver (Asset Recovery
Offices, ARO) i bestrasbelserne p& at spore og identificere udbyttet fra strafbart forhold™. |
lighed med FIU'er samarbejder ARO'er pa decentraliseret basis, dog uden bistand fra en
onlineplatform. De skal bruge det svenske initiativ til at udveksle oplysninger, specificere
detaljer om det omhandlede formuegode, som f.eks. bankkonti, fast g endom og keretgjer,
samt oplysninger om eftersagte fysiske og juridiske personer, herunder deres navn, adresse,

% Rédets afgerelse 2000/642/RIA, EFT L 271 af 24.10.2000, s. 4.

o Rédets rammeafgarelse 2008/977/RIA, EUT L 350 af 30.12.2008, s. 60; konvention om beskyttelse af
det enkelte menneske i forbindelse med elektronisk databehandling (ETS nr. 108), Europarédet,
28.1.1981 (Europaradets konvention 108); Ministerkomitéens henstilling nr. R (87) 15 om politiets brug
af personoplysninger, Europaradet, 17.9.1987.

52 http://www.fiu.net/

%3 SIENA stér for Secure Information Exchange Network Application.
> Direktiv 2005/60/EF, EUT L 309 af 25.11.2005, s. 15 (tredje direktiv om bekaampelse af hvidvaskning
af penge).

% Se f.eks. Evaluation of the economic impacts of the Financial Services Action Plan — Final report (for

for Europa-Kommissionen, GD MARKT), CRA International, 3.2009.
% Rédets afgarelse 2007/845/RIA, EUT L 332 af 18.12.2007, s. 103.
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fadselsdato og aktionaa- og selskabsoplysninger. Brug af oplysninger, der udveksles inden
for rammerne af dette instrument, er underkastet nationale databeskyttelseslove, hvor
medlemsstaterne ikke har ret til at behandle oplysninger baseret pa nationale kilder anderledes
end oplysninger fra andre medlemsstater. Behandlingen af personoplysninger skal vage i
overensstemmelse med Europarédets konvention 108, tillasgsprotokol 181 og henstilling om
politiets brug af personoplysninger™. Indtil videre har over tyve mediemsstater oprettet
ARO'er. Da der udveksles fglsomme oplysninger, foregar der dreftelser om at anvende
Europols SIENA-applikation for oplysninger, der udveksles mellem ARO'er. | et pilotprojekt
lanceret i ma] 2010 begyndte tolv kontorer for inddrivelse af aktiver at bruge SIENA til
udveksling af oplysninger af interesse for sporing af aktiver. Kommissionen skal forelagyge en
evalueringsrapport for Radet i 2010.

| 2008 opfordrede det franske formandskab medlemsstaterne til at etablere nationale
platforme for indberetning af it-kriminalitet og Europol til at oprette en europaask
platform for indberetning af it-kriminalitet med henblik pa at indsamle, analysere og udveksle
oplysninger om lovovertrasdelser begéet pd internettet™. Borgerne kan rapportere til deres
nationale platforme om tilfadde med ulovligt indhold eller ulovlig adfaard, der konstateres pa
internettet. Den europad ske it-kriminalitetsplatform (European Cybercrime Platform, ECCP),
der forvaltes af Europol, skal fungere som et informationscenter og analysere og udveksle
oplysninger vedrgrende it-kriminalitet, der falder ind under Europols mandat™. Indtil videre
har naesten alle medlemsstater oprettet nationale platforme til indberetning af it-kriminalitet.
Europol arbejder med den tekniske gennemfarelse af den europadske it-kriminalitetsplatform
og forventes snart at anvende sin SIENA-applikation til at fremme udveksling af oplysninger
med nationale platforme. | det omfang en sadan udveksling af oplysninger berarer Europols
behandling af personoplysninger, finder de specifikke bestemmelser om databeskyttelse i
afgarelsen om oprettelse af Europol (Radets afgarelse 2009/371/RIA) samt forordning (EF)
45/2001, Europaradets konvention 108 med tillasgsprotokol 181 og henstillingen om politiets
brug af personoplysninger anvendelse®. Bestemmelserne i Rédets rammeafgerelse
2008/977/RIA gadder for udveksing af personoplysninger mellem medlemsstaterne og
Europol®. Da der ikke findes et retligt instrument, er der ingen formel revisionsmekanisme

> Konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling (ETS

nr. 108), Europarddet, 28.1.1981 (Europarddets konvention 108); tillasgsprotokol til konvention om

beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger,
hvad angér tilsynsmyndigheder og overfersel af personoplysninger pa tveas af gramserne (ETS
nr. 181), Europaradet, 8.11.2001 (tillasgsprotokol 181). Ministerkomitéens henstilling nr. R (87) 15 om

politiets brug af personoplysninger, Europaradet, 17.9.1987.

Rédets konklusioner om etablering af nationale platforme og en europadsk platform for indberetning af

strafbare handlinger pa internettet, Radet (retlige og indre anliggender), 24.10.2008; Réadets

konklusioner om en handlingplan til gennemfarelse af den samordnede strategi for bekeampelse af
kriminalitet, R&det (almindelige anliggender), 26.4.2010. Europol har omdgbt sit projekt til "European

Cybercrime Platform" (ECCP).

Europols formdl er at forebygge og bekeampe organiseret kriminalitet, terrorisme og andre former for

alvorlig kriminalitet, der pavirker to eller flere medlemsstater. Se Radets afgarelse 2009/371/RIA, EUT

L 121 &f 15.5.2009, s. 37.

60 Rédets afgerelse 2009/371/RIA, EUT L 121 af 15.5.2009, s. 37; forordning (EF) nr. 45/2001, EFT L 8
af 12.1.2001, s. 1; konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling (ETS nr. 108), Europaradet, 28.1.1981 (Europaradets konvention 108); tillasgsprotokol
til konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger, hvad angdr tilsynsmyndigheder og overfersel af personoplysninger pa tvaas af
gramserne (ETS nr. 181), Europar&det, 8.11.2001 (tillaagsprotokol 181). Ministerkomitéens henstilling
nr. R (87) 15 om politiets brug af personoplysninger, Europaradet, 17.9.1987.

61 Rédets rammeafgearel se 2008/977/RIA, EUT L 350 af 30.12.2008, s. 60.
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for it-kriminalitetsplatforme. Europol daekker imidlertid allerede dette vigtige omrade, og vil i
fremtiden rapportere om den europadske it-kriminalitetsplatforms aktiviteter i sin
arsberetning, der forelasgges Radet til godkendel se og Europa-Parlamentet til orientering.

EU-agenturer og organer, der har befgjelser til at bistd medlemsstaterne med at forebygge og
bekaampe alvorlig gramseover skridende kriminalitet

Den Europaaske Palitienhed (Europol), der blev oprettet i 1995, startede sin drift i 1999 og
blev et EU-agentur i januar 2010%. Europol ska stette medlemsstaterne i deres bestraebel ser
pa at forebygge og bekaampe organiseret kriminalitet, terrorisme og andre former for alvorlig
kriminalitet, der pavirker to eller flere medlemsstater. Europols hovedopgaver er at indsamle,
lagre, behandle, analysere og udveksle oplysninger og efterretninger, bistd ved
efterforskninger, stille efterretninger til rédighed og yde analytisk stette til medlemsstaterne.
Det vigtigste forbindelsesled mellem Europol og medlemsstaterne er Europols nationale
enheder, som udstationerer forbindel sesofficerer ved Europol. Lederne af Europols nationale
enheder mades regelmasssigt for at bistd Europol med operative anliggender, og agenturets
drift ledes af bestyrelsen og direktaren. Europols informationsbehandlingssystemer omfatter
Europols informationssystem (EIS), analyseregistre (AWF) og SIENA-applikationen.
Informationssystemet indeholder personoplysninger, herunder biometriske identifikatorer,
afsagte domme og forbindelser til organiseret kriminalitet for personer, der mistaakes for
kriminalitet inden for rammerne af Europols befgjelser. Adgangen er begramset til Europols
nationale enheder, forbindelsesofficerer, godkendt Europol-personale og direktaren.
Analyseregistrene, der oprettes med det forma at understette strafferetlige efterforskninger,
omfatter oplysninger om enkeltpersoner og andre oplysninger, som Europols nationae
enheder kan bedlutte at tilfgje. Adgangen er begramset til forbindelsesofficerer, men kun
analytikere fra Europol kan indleese oplysninger i registrene. Et indekssystem giver de
nationale enheder og forbindelsesofficerer mulighed for at kontrollere, om et analyseregister
indeholder oplysninger af interesse for deres medlemsstat. Europols SIENA-applikation
bruges i stigende grad af medlemsstaterne til at udveksle falsomme oplysninger med henblik
pa retshandheevelse. Europol kan behandle oplysninger og efterretninger, herunder
personoplysninger, med henblik pa udferelsen af sine opgaver; medlemsstaterne kan kun
bruge oplysninger hentet fra Europols dataregistre med henblik pa at forebygge og bekaampe
alvorlig gramseoverskridende kriminalitet. Enhver begramsning, som en formidlende
medlemsstat palaggger brugen af de videresendte oplysninger, gadder ogsa andre brugere, som
henter sddanne oplysninger fra Europols analyseregistre. Europol kan ogsa udveksle
personoplysninger med tredjelande, der har indgaet operative aftaler med Europol og har et
passende databeskyttelsesniveau. Europol kan kun lagre oplysninger, sa leange de er
ngdvendige for udferelsen af enhedens opgaver. Analyseregistre ma hgjst opbevares i en
tredrig periode, der dog kan forlaanges med yderligere en tredrig periode. Europols behandling
af personoplysninger skal vaae i overensstemmelse med de specifikke regler for
databeskyttelse i afgarelsen om oprettelse af Europol (Rédets afgerelse 2009/371/RIA) samt
forordning (EF) nr. 45/2001, Europarddets konvention 108 med tillaagsprotokol 181 og
henstillingen om politiets brug af personoplysninger®®. Bestemmelserne i R&dets

62 Rédets afgarelse 2009/371/RIA, EUT L 121 af 15.5.2009, der erstatter konventionen udarbejdet pa
grundlag af artikel K.3 i traktaten om Den Europadske Union om oprettelse af en europadsk
politienhed, EFT C 316 af 27.11.1995, s. 2.

63 Rédets afgerelse 2009/371/RIA, EUT L 121 af 15.5.2009, s. 37, forordning (EF) nr. 45/2001, EUT L 8
af 12.1.2001, s. 1; konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling (ETS nr. 108), Europarédet, 28.1.1981 (Europarédets konvention 108); tillssgsprotokol
til konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
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rammeafgarelse 2008/977/RIA gadder for udveksling af personoplysninger mellem
medlemsstaterne og Europol®. En fadles kontrolinstans, der bestdr af medlemmer af nationale
tilsynsorganer, overvéger Europols behandling af personoplysninger samt Europols
formidling af personoplysninger til andre parter. Den fremlasgger regel maessige rapporter for
Europa-Parlamentet og Radet. Europol fremlasgger en arsrapport om sine aktiviteter for Radet
til godkendel se og Europa-Parlamentet til orientering.

Ud over de falger for flere instrumenter, som er beskrevet ovenfor, farte terrorangrebene den
11. september 2001 til oprettelsen i 2002 af Den Europesdske Enhed for Retligt
Samarbejde (Eurojust)®. Eurojust er et EU-organ, der har til formdl a forbedre
koordineringen af efterforskningen og retsforfeigningen i medlemsstaterne og fremme
samarbejdet mellem medlemsstaternes kompetente myndigheder. Eurojust daskker de samme
typer kriminalitet som Europol. Inden for rammerne af dette mandat og med henblik pa
udfegrelsen af deres opgaver har Eurojusts 27 nationale medlemmer, der udger kollegiet,
adgang til personoplysninger for mistamkte og lovovertrasdere. Sadanne oplysninger omfatter
bl.a felgende: personoplysninger, kontaktoplysninger, oplysninger om keretgjsregistrering,
DNA-profiler, fotografier, fingeraftryk, lokaliserings- og abonnentoplysninger fremlagt af
udbydere af telekommunikationstjenester. Medlemsstaterne forventes at udveksle sddanne
oplysninger med Eurojust for at give enheden mulighed for at udfere sine opgaver. Alle
sagsrel aterede personoplysninger skal indlaeses i Eurojusts automatiserede sagsforvaltnings-
system, der anvender Kommissionens s-TESTA-netvaak. Et indekssystem lagrer personlige
og ikke-personlige oplysninger, der er relevante for igangvaaende undersggelser. Eurojust
kan behandle personoplysninger i forbindelse med udferelsen af sine opgaver, men sadanne
operationer skal vaae i overensstemmelse med de specifikke regler i afgerelsen om oprettelse
af Eurojust (Radets afgarelse 2009/426/RIA), Europaradets konvention 108 med
tillasgsprotokol 181 og henstillingen om politiets brug af personoplysninger. Bestemmelserne
i R&dets rammeafgerelse 2008/977/RIA gadder for udveksling af personoplysninger mellem
medlemsstaterne og Eurojust®®. Eurojust kan udveksle oplysninger med de nationale
myndigheder og tredjelande, som der er indgaet en aftale med, forudsat at det nationale
medlem, der har givet oplysningerne, giver sit samtykke til en sddan videregivelse, og at
tredjelandet sikrer en passende beskyttelse af personoplysningerne. Personoplysninger kan
opbevares, sa lange det er ngdvendigt for at opfylde Eurojusts mal, men skal dettes, nar en
sag er afduttet. Medlemsstaterne skal gennemfare Eurojusts andrede retsgrundlag inden juni
2011. | juni 2014 skal Kommissionen revidere informationsudvekslingen mellem Eurojusts
nationale medlemmer og eventuelt foresla aandringer, den métte finde nadvendige. | juni 2013
skal Eurojust rapportere til Radet og Kommissionen om erfaringer med pa nationalt niveau at
give adgang til enhedens sagsforvaltningssystem. Medlemsstaterne kan pa dette grundlag tage
de nationale adgangsrettigheder op til revision. En fadles kontrolinstans, der bestdr af
dommere, som medlemsstaterne udnaevner, overvéger Eurojusts behandling af
personoplysninger og rapporter hvert & til Rédet. Formanden for Eurojust-kollegiet
forelaagger Radet en arlig rapport om Eurojusts aktiviteter, som Radet videresender Europa-
Parlamentet.

personoplysninger, hvad angdr tilsynsmyndigheder og overfersel af personoplysninger pa tvaas af
gramserne (ETS nr. 181), Europaradet, 8.11.2001 (tillaegsprotokol 181); Ministerkomitéens henstilling
nr. R (87) 15 om politiets brug af personoplysninger, Europaradet, 17.9.1987.

64 Radets rammeafgerel se 2008/977/RIA, EUT L 350 af 30.12.2008, s. 60.

6 Radets afgerelse 2002/187/RIA, EFT L 63 af 6.3.2002, s 1, andret ved Radets afgerelse
2009/426/RIA, EUT L 138 af 4.6.2009, s. 14. Ekstraordineat mede i Rédet (retlige og indre
anliggender), 20.9.2001.

66 Radets rammeafgerel se 2008/977/RIA, EUT L 350 af 30.12.2008, s. 60.
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Internationale aftaler, der tager sigte pa at forebygge og beksampe terrorisme og andre
former for alvorlig graanseover skridende kriminalitet

Efter terrorangrebet den 11. september 2001 vedtog USA lovgivning, der kreever, at
flyselskaber, der flyver til, fra eller gennem USA's territorium, skal give de amerikanske
myndigheder de passager listeoplysninger (Passenger Name Record, PNR), der er lagret i
deres automatiske reservationssystemer. Umiddelbart efter besluttede Canada og Australien at
indfare samme regler. Da den relevante EU-lovgivning kraever en forudgaende vurdering af
databeskyttel sesniveauet i tredjelande, tradte Kommissionen til og forhandlede PNR-aftaler
med disse lande®. Den indgik aftalen med USA i juli 2007, med Australien i juni 2008 og en
API/PNR-aftale med Canada i oktober 2005%. De amerikanske og australske aftaler finder
midlertidig anvendelse, mens den canadiske forbliver i kraft, selv om Kommissionens
beslutning om et tilstraskkeligt beskyttel sesniveau for de canadiske databeskyttel sesstandarder
udleb i september 2009%°. Europa-Parlamentet, som forholder sig kritisk til aftalernes indhold,
har anmodet Kommissionen om at genforhandle alle tre aftaler pa basis af klare principper™.
PNR-oplysninger, der udveksles forud for et flys afgang, hjadper de retshandhaevende
myndigheder med at tjekke passagerer for eventuelle forbindelser til terrorisme og andre
former for alvorlig kriminalitet. Formaet med aftalerne er derfor at forebygge og bekaampe
terrorisme og andre former for alvorlig graanseoverskridende kriminalitet. Til gengadd for
PNR-oplysninger fra EU udveksler det amerikanske ministerium for national sikkerhed
(Department of Homeland Security, DHS) "spor”, der falger af PNR-analysen, med EU's
retshandhasvende myndigheder, Europol og Eurojust; og bade Canada og USA har i deres
respektive aftaler forpligtet sig til at samarbejde med EU om oprettelsen af EU's eget PNR-
system. Den amerikanske og australske aftale indeholder 19 datakategorier, herunder
personoplysninger og oplysninger om reservation og betaling og supplerende oplysninger;
den canadiske aftale indeholder 25 lignende datakategorier. Disse supplerende oplysninger
omfatter bl.a. oplysninger om enkeltbilletter, standby-status og "no show"-status. Den
amerikanske aftale giver ogsd mulighed for pa visse betingelser at bruge felsomme
oplysninger. DHS kan behandle sddanne oplysninger, hvis en registrerets eller andres liv er i
fare, men skal slette dem inden for en frist pa 30 dage. PNR-oplysninger sendes til centrale
enheder i DHS, Canadas gramsekontrolmyndighed (Canada Border Services Agency) og de
australske toldmyndigheder, og de ma kun udveksles med andre nationale myndigheder med
ansvar for retshandhaevelse og terrorbekaampelse. | aftalen med USA forventer DHS, at det
databeskyttelsesniveau, der vil blive anvendt i forbindelse med behandling af PNR-
oplysninger fra EU "ikke vil vaze strengere”, end det niveau EU-myndighederne anvender i
deres nationale PNR-systemer. Hvis denne forventning ikke opfyldes, kan DHS suspendere
visse dele af aftalen. EU mener, at Canada og Australien tilvgjebringer et "passende”
beskyttelsesniveau for PNR-oplysninger fra EU, hvis de opfylder betingelserne i deres
respektive aftaler. | USA opbevares PNR-oplysninger fra EU i syv & i en aktiv database og

&7 Direktiv 95/46/EF (databeskyttelsesdirektivet), EFT L 281 af 23.11.1995, s. 31.

68 Den canadiske pakke bestdr af en canadisk forpligtelse vedrerende behandlingen af API/PNR-
oplysninger, Kommissionens afgarelse om et tilstrakkeligt beskyttelsesniveau for de canadiske
beskyttel sesstandarder og en international aftale (EUT L 91 af 29.3.2006, s. 49; EUT L 82 af 21.3.2006,
s. 14). Aftalen med USA findesi EUT L 204 af 4.8.2007, s. 16; den australske aftale i EUT L 213 of
8.8.2008, s. 47.

6 | 2009 forpligtede Canada sig til over Kommissionen, Ré&dets formandskab og EU-medlemsstaterne
fortsat at overholde de tidligere forpligtelser fra 2005 vedrgrende brug af EU's PNR-oplysninger.
Kommissionens beslutning om et tilstraskkeligt sikkerhedsniveau var baseret pa denne tidligere
fopligtel se.

0 Europa-Parlamentets beslutning, PT_TA(2010)0144 af 5.5.2010.
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yderligere otte & i en inaktiv database. | Australien opbevares de i en aktiv base i 3,5 & og
derefter i en inaktiv database i to ar. | begge lande kraeves der en saalig tilladelse for at sage i
den inaktive database. | Canada opbevares oplysningerne i 3,5 &, dog sdedes at
oplysningerne gares anonyme efter 72 timer. Hver aftale foreskriver regel masssige revisioner,
og den canadiske og australske aftale indeholder ogsa en opsigelsesbestemmelse. | EU har
kun Det Forenede Kongerige et PNR-system. Frankrig, Danmark, Belgien, Sverige og
Nederlandene har enten vedtaget den nedvendige lovgivning eller er ved at teste bruge af
PNR-oplysninger med henblik pa indferelse af PNR-systemer. Flere andre medlemsstater
overveger at indfgore PNR-systemer, og alle medlemsstater bruger fra sag til sag PNR-
oplysninger med henblik pa retshandhasvel se.

Efter terrorangrebet den 11. september 2001 udviklede det amerikanske finansministerium sit
program til sporing af finansiering af terrorisme (Terrorist Finance Tracking Program,
TFTP) for at identificere, spore og retsforfeige terrorister og deres finansielle stetter. |
henhold til TFTP kreevede det amerikanske finansministerium ved hjadp af administrative
pdlasy, at et belgisk selskab udleverede begramsede st af oplysninger om finansielle
transaktioner, der var foregaet via dets netvaak. | januar 2010 andrede dette selskab sin
systemarkitektur, hvilket mere end halverede den datamasengde, der var under amerikansk
jurisdiktion og typisk berert af administrative palaey. | november 2009 indgik formandskabet
for Radet for Den Europadske Union og De Forenede Staters regering en interimsaftale om
behandling og overfarsel af finansielle betalingsdata fra EU til USA til brug for programmet
til sporing af finansiering af terrorisme, som Europa-Parlamentet ikke godkendte™. P&
grundlag af et nyt mandat forhandlede EuropaKommissionen et nyt udkast til aftale med
USA og forelagde den 18. juni 2010 et forslag til Radets afgerelse om indgaelse af aftalen
mellem Den Europadske Union og Amerikas Forenede Stater om behandling og overfarsel af
finansielle betalingsdata fra Den Europaaske Union til USA til brug for programmet til
sporing af finansiering af terrorisme (TFTP-aftalen mellem EU og USA)”. Europa
Parlamentet godkendte indgdelsen af aftalen den 8. juli 2010™. Det forventes nu, at Radet
vedtager en afgerelse om indgaelse af aftalen, hvorefter aftalen kan trasde i kraft gennem en
brevudveksling mellem de to parter. Formalet med TFTP-aftalen mellem EU og USA er at
forebygge, efterforske, afdare og retsforfalge terrorisme eller finansiering heraf. Det
forpligter udpegede leverandarer af finansielle betalingstjenester til pa basis af specifikke
geografiske trusselsvurderinger og madlrettede anmodninger at overfare finansielle
betalingsdata til det amerikanske finansministerium, der bl.a. skal indeholde navn,
kontonummer, adresse og id-nummer for ordregiver og begunstiget(begunstigede) for de
finangielle transaktioner. Finansministeriet ma kun anmode om sadanne oplysninger med
henblik pa TFTP, og kun hvis der er grund til at formode, at en identificeret person har en
forbindelse til terrorisme eller finansiering heraf. Data mining og overfegrsel af data
vedragrende transaktioner i det fadleseuropadske betalingsomrade er forbudt. USA forsyner
EU-medlemsstaterne, Europol og Eurojust med "spor” vedrgrende potentielle terrorhandlinger
i EU og vil hjadpe EU med at indfgre sit eget system i lighed med TFTP. Hvis EU indfarer et
sadant program, er det muligt, at de to parter revurderer aftalen. Fer der kan overferes data,
skal alle anmodninger fra USA kontrolleres af Europol for at sikre, at de opfylder aftalens
betingelser. Oplysninger udtrukket af finansielle betalingsdata ma ikke opbevares laagere,
end det er ngdvendigt for den specifikke efterforskning eller retsforfagning; ikke-udtrukne
oplysninger kan hgjst opbevares i 5 ar. Nar det er nadvendigt af hensyn til efterforskning,

71 Europa-Parlamentets beslutning, PT_TA(2010)0144 af 11.2.2010.

2 K OM(2010) 316 endelig/2 af 18.6.2010.

& Europa-Parlamentets beslutning P7_TA-PROV(2010)0279, af 8.7.2010.
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forebyggelse eller retsforfelgning af terrorisme eller finansiering heraf, kan finansministeriet
overfgre personoplysninger udtrukket af finansielle betalingsdata til amerikanske
retshandhaevende myndigheder, offentlige sikkerhedsmyndigheder og terrorbekaampende
myndigheder, EU's medlemsstater, Europol eller Eurojust. Det kan ogsa udveksle eventuelle
spor med tredjelande vedrgrende EU-borgere og personer med bopad i EU, hvis den
pdgaddende medlemsstat giver sit samtykke. Parternes overholdelse af aftalens klare
terrorbekaampende formalsbegramsning og andre sikkerhedsforanstaltninger kontrolleres af
uafhaangige personer, herunder en person udpeget af Kommissionen. Den har en varighed pa
fem ar, og begge parter kan opsige eller suspendere aftalen. Et EU-revisionsteam under
Kommissionens ledelse og med repraessentanter for to databeskyttelsesmyndigheder og en
jurist vil revidere aftalen seks maneder efter dens ikrafttraedelse og navnlig vurdere parternes
overholdelse af  formdsbegramsningen og  proportionalitetsbestemmelserne  og
overensstemmelse med deres databeskyttel sesforpligtelser. Kommissionens rapport vil blive
forelagt Europa-Parlamentet og R&det.

2.2. Initiativer under handlingsplanen for Stockholmprogrammet
Lovgivningsforslag, som Kommissionen skal fremlasgge

| Stockholmprogrammet anmodede Det Europadske Rad Kommissionen om at fremlaggge tre
forslag, der direkte vedrarer denne meddelelse: et PNR-system for EU med henblik pa
forebyggelse, afdaring og retsforfelgning af terrorhandlinger og avorlig kriminalitet, et ind-
og udrejsesystem og et program til registrering af rejsende. Det Europadske Rad opfordrede
til, a de to sidstneevnte initiativer blev forelagt "snarest muligt”. Kommissionen har
indarbejdet alle tre anmodninger i sin handlingsplan for Stockholmprogrammet™. Den vil nu
bestrasbe sig pa at gennemfare disse initiativer og fremover evaluere disse instrumenter pa
basis af principperne for politikudformning, der fremgar af afsnit 4.

| november 2007 fremlagde Kommissionen et forslag til Radets rammeafgerelse om
anvendelse af passagerlister (PNR-oplysninger) med henblik pa retshdndhaevelse™. Initiativet
fik stette i Radet, og det blev efterfalgende aandret for at tage hgjde for Europa-Parlamentets
aandringsforslag og synspunkter fremsat af den europadske tilsynsferende for databeskyttelse.
Med Lissabontraktatens ikrafttreedelse bortfaldt det. Som naevnt i handlingsplanen for
Stockholmprogrammet arbejder Kommissionen nu pa i begyndelsen af 2011 at kunne
fremlaegge en passager listepakke bestdende af falgende: en meddelelse om en EU-ekstern
PNR-strategi, der indeholder de hovedprincipper, som er vejledende for forhandling af aftaler
med tredjelande, forhandlingsdirektiver for en genforhandling af PNR-aftaler med USA og
Australien og forhandlingsdirektiver for en ny aftale med Canada. Kommissionen er ligeledes
ved at udarbejde et nyt PNR-forslag for EU.

| 2008 fremsaite Kommissionen en rakke forslag for at udvikle EU's integrerede
graanseforvaltning ved at lette tredjelandsstatsborgeres ind- og udrejse, samtidig med at den
indre sikkerhed fremmes™. Meddelelsen, der behandlede dette spargsmél konstaterede, at
personer, der bliver laangere, end de har tilladelse til, udger den sterste gruppe ulovlige
indvandrere i EU, og den foreslog eventuelt at indfgre et ind- og udrejsesystem for
tredjelandsstatsborgere, der indrejser i EU med henblik pa kortvarige ophold af hgjst tre

74 Stockholmprogrammet - Et &bent og sikkert Europa i borgernes tjeneste og til deres beskyttelse, Radets

dokument 5731/10 af 3.3.2010. KOM(2010) 171 af 20.4.2010 (Stockholmprogrammets handligsplan).
S K OM(2007) 654 af 6.11.2007.
e K OM (2008) 69 af 13.2.2008.
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maneders varighed. Et sddant system kan omfatte registrering af oplysninger om dato og sted
for indrejsen, laangden af det tilladte ophold og videresendelse af automatiske advarder til de
kompetente myndigheder, hvis der findes frem til en person, der er blevet laangere, end den
pagaddende har tilladelse til. Baseret pa en kontrol af biometriske data vil systemet kunne
anvende samme biometriske matchsystem og driftsudstyr som SIS 11 og VIS. Kommissionen
gennemfarer i gjeblikket en konsekvensanalyse, og som det er naevnt i handlingsplanen for
Stockholmprogrammet, vil den bestrage sig pa at fremlasgge et lovgivningsfordag i 2011.

Et program vedrgrende personer med status som registreret rejsende (Registered
Travellers Programme, RTP) var det tredje forslag, der skulle overvejes’’. Dette program ville
give visse grupper af hyppigt rejsende tredjelandsstatsborgere mulighed for at indrejse i EU,
under forudsagtning af den ngdvendige forudgaende kontrol og under anvendelse af forenklet
kontrol ved automatiske kontrolposter. RTP vil ogsa blive baseret pa identitetskontrol ved
brug af biometriske data og give mulighed for gradvis at ga fra den nuvagende generelle
kontroltilgang til en tilgang baseret pa individuel risiko. Kommissionen har foretaget en
konsekvensanalyse, og forventer i overensstemmelse med Stockholmprogrammet at
fremlagyge et lovgivningsfordag i 2011.

Initiativer, som Kommissionen skal undersgge

| Stockholmprogrammet opfordrede Det Europadske Rad Kommissionen til at undersgge tre
initiativer, der vedrgrer denne meddel el se, nemlig mulighederne for at spore terrorfinansiering
inden for EU, muligheden og nytten af at udvikle et europagsk system for rejsetilladelser og
behovet for og merveadien ved at indfere et europaask strafferegisterindekssystem.
Kommissionen har indarbejdet alle tre initiativer i sin handlingsplan for Stockholm-
programmet. Den vil nu vurdere muligheden for at gennemfegre dem og beslutte, om og
hvordan der kan gas videre pa basis af principperne for politikudformning, der fremgar af
afsnit 4.

TFTP-aftalen mellem EU og USA opfordrer Europa-Kommissionen til at undersgge en
eventuel indferelse af et EU-system til sporing af finansiering af terrorisme svarende til
USA's TFTP, der kan give mulighed for en "mere marettet" overfarsel af data fra EU til
USA. Udkastet til Radets afgerelss om indgaelse af denne aftale opfordrer ogsa
Kommissionen til senest et ar efter ikrafttraadelsen af TFTP-aftalen mellem EU og USA at
forelasgge Europa-Parlamentet og Radet en juridisk og teknisk ramme for udtrak af data pa
EU's omrade”™. Senest tre & efter denne aftales ikrafttraadel se skal Kommissionen fremlagyge
en statusrapport om udviklingen af et sddant tilsvarende EU-system. Hvis der ikke senest fem
ar efter aftalens ikrafttreadelse er indfert et sadant system, kan EU beslutte at opsige aftalen.
TFTP-aftalen mellem EU og USA forpligter ogsa USA til at samarbejde med EU og yde
bistand og radgivning, hvis EU skulle beslutte at indfare et sddant system. Uden at det bergrer
en eventuel bedutning, er Kommissionen begyndt at overveje databeskyttelse og de
ressourcemaessige og praktiske falger af dette initiativ. Som naevnt i handlingsplanen for
Stockholmprogrammet vil Kommissionen i 2011 fremlasgge en meddelelse om muligheden
for at indfere et EU-program til sporing af finansiering af terrorisme (TFTP pa EU-niveau).

77 K OM (2008) 69 af 13.2.2008.
78 Rédets dokument 11222/1/10, REV1 af 24.6.2010; Rédets dokument 11222/1/10, REV1 COR1 &f
24.6.2010.
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| meddelelsen fra 2008 om integreret graanseforvaltning foreslog Kommissionen eventuelt at
indfare et elektronisk system for rejsetilladelser (ESTA) for tredjelandsstatsborgere, der
ikke er visumpligtige™. | henhold til dette program vil de bergrte tredjelandsstatsborgere blive
anmodet om forud for deres rejse at udarbgjde en elektronisk ansggning med
personoplysninger og pas- og rejseoplysninger. Sammenlignet med visumproceduren vil
ESTA gare det muligt hurtigere og enklere at kontrollere, om en person opfylder de
nedvendige indresebetingelser. Kommissionen foretager i gjeblikket en undersggelse af
fordele, ulemper og praktiske falger af en indferelse af ESTA. Som naavnt i handlingsplanen
for Stockholmprogrammet er det Kommissionens hensigt i 2011 at fremlasgge en meddelelse
om muligheden for at indfere et sddant program.

Tyskland indledte under sit formandskab i 2007 en draftelse om en eventuel indfarelse af et
europadisk strafferegisterindekssystem (EPRIS)®. EPRIS skal hjadpe de retshandhaevende
myndigheder med at lokalisere oplysninger i EU, navnlig vedregrende forbindelser mellem
personer, der mistamkes for organiseret kriminalitet. Kommissionen vil i 2010 fremlaggge sit
udkast til kommissorium for gennemf erlighedsundersagel sen vedrarende EPRIS. Som naavnt
i handlingsplanen for Stockholmprogrammet er det Kommissionens hensigt i 2012 at
fremlaggge en meddelelse om muligheden for at indfere et sddant system.

3. ANALYSE AF INSTRUMENTER, DER ANVENDES, ER VED AT BLIVE GENNEMF@RT
ELLER OVERVEJES

Ovennaevnte oversigt giver anledning til falgende forel gbige bemaarkninger:
Decentraliseret struktur

Kun seks af de forskellige instrumenter, der pa nuvaarende tidspunkt anvendes, er ved at blive
gennemfart eller overvejes, medfarer indsamling €eller lagring af personoplysninger pa EU-
niveau, nemlig SIS (og SIS 1), VIS, EURODAC, CIS, Europol og Eurojust. Alle de andre
foranstaltninger regulerer den decentraliserede, graanseoverskridende udveksling eller
overfarsal til tredjelande af personoplysninger, som er indsamlet pa nationalt niveau af
offentlige myndigheder eller private selskaber. De fleste personoplysninger indsamles og
lagres nationalt. EU forsager at skabe merveadi ved pa visse betingelser at muliggere
udveksling af sddanne oplysninger med EU-partnere og tredjelande. Kommissionen har netop
forelagt Europa-Parlamentet og Radet et aandret forslag om oprettelse af et agentur for den
operationelle forvaltning af store it-systemer inden for omradet frihed, sikkerhed og
retfeardighed®. Det kommende it-agenturs opgave vil vage at varetage de operationelle
forvaltningsopgaver for SIS Il, VIS og Eurodac og andre kommende it-systemer inden for
omradet frihed, sikkerhed og retfaardighed og serge for, at systemerne fungerer degnet rundt
ale ugens syv dage, sa der sikres en kontinuerlig, uafbrudt udveksling af oplysninger.

Begramset formal

De fleste af de ovenfor analyserede instrumenter har et specifikt formal: EURODAC skal
fremme Dublin-systemets drift; API-systemet skal forbedre graansekontrollen; det svenske
initiativ. skal  fremme  dtrafferetlig  efterforskning  og  efterretningsoperationer;

7 K OM (2008) 69 af 13.2.2008.
80 Se Rédets dokument 15526/1/09 af 2.12.2009.
8 K OM(2010) 93 af 19.3.2010.
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Napoli 11-konventionen skal bidrage til at forebygge, afslare, retsforfelge og straffe toldsvig;
CIS skal bistad med at forebygge, efterforske og retsforfglge avorlige overtrasdelser af den
nationale toldlovgivning ved at sikre et mere effektivt samarbejde mellem de nationale
toldmyndigheder; ECRIS, FIU og ARO ska stremline graaseoverskridende udveksling af
oplysninger pa saalige omrader, og Primafgerelsen, datalagringsdirektivet, TFTP og PNR
skal bekaampe terrorisme og alvorlig kriminalitet. SIS, SIS Il og VIS er hovedundtagel serne
fra dette megnster. Det oprindelige formd med VIS var at fremme grasnseoverskridende
udveksling af visumoplysninger, men det blev efterfalgende udvidet til ogsa at omfatte
forebyggelse og bekaampelse af terrorisme og avorlig kriminaitet. SIS og SIS |11 har til
formd at sikre et hgjt sikkerhedsniveau pa omradet frihed, sikkerhed og retfaardighed og
fremme borgernes bevagelighed ved at bruge oplysninger, der udveksles via dette system.
Med undtagelse af disse centraliserede informationssystemer synes formalsbegramsning at
vage en afgerende faktor for udviklingen af informationsstyringssystemer pa EU-niveau.

Mulige overlapninger

De samme personoplysninger kan indsamles via flere forskellige instrumenter, men kan kun
bruges til et begramset formdl inden for rammerne af et bestemt instrument (bortset fra VIS,
SIS og SIS I1). F.eks. kan oplysninger om en person, herunder navn, fedselsdato og -sted og
nationalitet behandles via SIS, SIS I, VIS, API, CIS, det svenske initiativ, Primafgarel sen,
ECRIS, FIU'er, ARO'er, Europol, Eurojust og PNR- og TFTP-aftaler. Sadanne oplysninger
kan imidlertid kun behandles med henblik pa gramsekontrol inden for rammerne af API;
forebyggelse, efterforskning og retsforfglgning af toldsvig inden for rammerne af CIS;
strafferetlig efterforskning og efterretningsoperationer inden for rammerne af det svenske
initiativ; forebyggelse af terrorisme og gramseoverskridende kriminalitet inden for rammerne
af Primafgerelsen; undersagelse af en persons kriminelle baggrund inden for rammerne af
ECRIS; undersggelse af en persons forbindel ser med organiseret kriminalitet og terrornetvaak
inden for rammerne af FIU'er; sporing af aktiver inden for rammerne af ARO'er;
efterforskning og bistand med retsforfelgning af graanseoverskridende kriminalitet, hvad
angar Europol og Eurojust; forebyggelse og bekeampelse af terrorisme og andre former for
alvorlig graanseoverskridende kriminalitet for PNR's vedkommende; identifikation og
retsforfalgning af terrorister og deres finansiering for TFTP's vedkommende. Biometriske
data, som f.eks. fingeraftryk og billeder, kan behandles inden for rammerne af SIS I, VIS,
EURODAC, det svenske initiativ, Primafgarelsen, ECRIS, Europol og Eurojust — men ogsa i
dette tilfadde inden for rammerne af det afgramsede formd med hvert enkelt instrument.
Primafgarelsen er det eneste instrument, der giver mulighed for graanseoverskridende
udveksling af anonyme DNA-profiler (selv om sadanne oplysninger ogsa kan fremsendes til
Europol og Eurojust). Andre foranstaltninger behandler hgjt specialiserede personoplysninger,
som er relevante for deres anvendelsesomrade: PNR-systemer behandler flypassager-
oplysninger; FIDE behandler oplysninger vedrarende efterforskning af toldsvig; datalagrings-
direktivet vedrarer |P-adresser og brugeridentitet; ECRIS strafferegistre; ARO private aktiver
og selskabsoplysninger; it-platforme, internetovertraedelser; Europol forbindelser il
kriminelle netvaak og TFTP finansielle betalingsdata. Den gramseoverskridende udveksling
af oplysninger og efterretninger til strafferetlig efterforskning er det eneste eksempel pa en
egentlig overlapning. Fra et juridisk synspunkt ville det svenske initiativ vaare tilstraskkeligt til
at udveksle ale typer oplysninger af betydning for en sidan efterforskning (forudsat at
udvekslingen af sadanne personoplysninger er tilladt ifglge national lovgivning). Fra et
operationelt synspunkt kan Primafgerelsen vaae at foretraekke for udveksling af DNA-
profiler og fingeraftryksoplysninger, da dens system med "hit/ikke-hit" giver et gjeblikkeligt
svar, og dens metode til automatisk udveksiing af oplysninger skrer et hgjt
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databeskyttel sesniveau®. P& samme méde kan det vaare mere effektivt for FIU'er, ARO'er og
it-kriminalitetsplatforme at samarbejde direkte med deres kolleger i EU uden at skulle udfylde
de formularer, der kraeves if@lge det svenske initiativ for at anmode om oplysninger.

Kontrollerede adgangsrettigheder

Adgangsrettigheder for instrumenter, der er indfert med henblik pa bekaampelse af terrorisme
og alvorlig kriminalitet gives normalt kun til visse retshandhasvende myndigheder, nemlig
politi, graansekontrolmyndigheder og toldmyndigheder. Adgangsrettigheder til Schengen-
instrumenterne gives typisk til indvandringsmyndigheder og pa visse betingelser politi,
gransekontrolmyndigheder og toldmyndigheder. Informationsstrammen kontrolleres af
national e gramseflader, hvad angér de centraliserede SIS og VIS, og nationale kontaktpunkter
eller centrale koordineringsenheder, hvad angdr decentraliserede instrumenter, som f.eks.
Primafgerelsen, det svenske initiativ, Napoli I1-konventionen, ECRIS, TFTP, PNR-aftaer,
FIU'er, ARO'er og it-kriminalitetsplatforme.

Forskellige datalagringsregler

Datalagringsperioder varierer meget afhaangig af de forskellige instrumenters forma. PNR-
aftalen med USA har den laangste datal agringsperiode — 15 &r, mens APl har den korteste — 24
timer. PNR-aftaler har en interessant sondring mellem data i aktiv og passiv brug. Efter en vis
periode skal oplysninger nemlig arkiveres og kan kun "lases op" med salig tilladelse. Den
canadiske brug af EU's PNR-oplysninger giver et godt eksempel, idet oplysningerne skal
geres anonyme efter 72 timer, men er tilgaangelige for godkendte medarbejderei 3,5 ar.

Effektiv identitetsforvaltning

Flere af ovennaa/nte foranstaltninger, herunder de kommende SIS Il og VIS, ska give
mulighed for identitetskontrol gennem brug af biometriske data. Gennemfarelsen af SIS Il
forventes at fremme sikkerheden pa omradet frihed, sikkerhed og retfaardighed ved f.eks. at
hjadpe med at identificere personer, der er omfattet af en europadsk arrestordre, personer, der
naggtes indrejse i Schengenomradet, og personer, der eftersgges af andre specifikke
efterforskningsgrunde (som f.eks. forsvundne personer eller vidner i retssager) uanset
identifikationspapirernes tilgaengelighed eller aggthed. Gennemferelsen af VIS burde fremme
visumudstedel ses- og visumforval tningsprocessen.

EU-lgsninger for datasikkerhed

For udvekdling af fglsomme oplysninger inden for EU-graanser foretraskker medlemsstaterne
EU-lgsninger. Flere instrumenter af forskellig starrelse, struktur og med forskelligt formal
bruger s TESTA-netvaaket, som er finansieret af Kommissionen, til udveksling af falsomme
oplysninger. Det gadder de centraliserede systemer SIS 1, VIS og EURODAC,
Primafgarelsens decentrale instrument og de decentrale instrumenter ECRIS og FIU samt
Europol og Eurojust. CIS og FIDE er baseret pa Common Communication Network,
Common System Interface eller sikker webadgang tillet til radighed af Kommissionen. |

8 Primafgarelsen (Rédets afgarelse 2008/615/RIA, EUT L 210 af 6.8.2008, s. 1) har en tilsvarende
gennemfarel sesafgerelse (Radets afgarelse 2008/616/RIA, EUT L 210 af 6.8.2008, s. 12), der tager
sigte pa at sikre brug af de seneste tekniske foranstaltninger for at sikre databeskyttelse og
datasikkerhed samt krypterings- og godkendelsesprocedurer for adgang til data og omfatter saalige
regler for sggningers lovlighed.
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mellemtiden ser Europols netvaaksapplikation til informationsudveksling, SIENA, ud til at
vage blevet den foretrukne applikation for nogle af de seneste initiativer, der kraever sikker
dataoverfarsel. Der er dreftelser i gang om a lade FlIU.net, ARO'er og it-
kriminalitetsplatforme fungere pa grundlag af denne applikation.

Forskellige revisionsmekanismer

Ovennaernte instrumenter indeholder en raskke forskellige revisionsmekanismer. | forbindelse
med komplekse informationssystemer, som f.eks. SIS Il, VIS og EURODAC skal
Kommissionen forelasgge Europa-Parlamentet og Rédet arlige eller halvéarlige rapporter om
driften  eller gennemferelsessituationen for disse systemer. For decentrale
informationsudvekslingsinstrumenters  vedkommende skal Kommissionen forelaggge de
avrige ingtitutioner en evalueringsrapport nogle & efter gennemferelsen. Datalagrings-
direktivet, det svenske initiativ og ARO-foranstaltningerne skal evalueres i 2010,
Primafgerelsen i 2012 og ECRIS i 2016. De tre PNR-aftaler foreskriver regelmaessige og ad
hoc-revisioner, og to af dem indeholder ogsa opsigel sesbestemmelser. Europol og Eurojust
fremlegger arsrapporter for Radet, der videresender dem til Europa-Parlamentet il
orientering. Disse overvejelser antyder, at den nuvaarende struktur for informationsstyring i
EU ikke er egnet til at vedtage en fadles evalueringsmekanisme for alle instrumenter. |
betragtning af disse forskellige forhold er det vigtigt, at alle andringer af instrumenter inden
for informationsstyring tager hgjde for de potentielle falger for alle andre instrumenter, der
regulerer indsamling, lagring eller udveksling af personoplysninger pa omradet frihed,
sikkerhed og retfaadighed.

4, PRINCIPPER FOR POLITIKUDFORMNING

Afsnit 2 beskrev flere initiativer, som Europa-Kommissionen har gennemfart, fremlagt eller
overveiet i de seneste &. Bare antallet af nye ideer og den stigende maangde lovgivning inden
for intern sikkerhed og migrationsforvaltning ger det nedvendigt at definere et ssdt
grundlaeggende principper, der ska veae vejledende for ivaaksadtelsen og evalueringen af
initiativer i de kommende ar. Disse principper bygger pa og supplerer de generelle principper
I EU-traktaterne, retspraksis for Den Europadske Unions Domstol og Den Europadske
Menneskerettighedsdomstol og de relevante interingtitutionelle aftaler mellem Europa-
Parlamentet, Radet og Europa-Kommissionen. Kommissionen foresldr at udvikle og
gennemfare nye initiativer og evaluere de nuvaaende instrumenter pa basis af falgende to st
principper:

Materielle principper

Beskytte de grundlasggende rettigheder, navnlig retten til respekt for privatliv og beskyttelse
af personoplysninger

Beskyttelse af borgernes grundlasggende rettigheder som fastslaet i Den Europadske Unions
charter om grundlasggende rettigheder, navnlig retten til respekt for privatliv og beskyttelse af
personoplysninger vil vaae en prioritet for Kommissionen i forbindelse med udarbejdelse af
nye forslag, der indebaarer behandling af personoplysninger pa omrédet intern sikkerhed eller
migrationsforvaltning. Artikel 7 og 8 i chartret fastdar, at "Enhver har ret til respekt for sit
privatliv og familieliv* og til "beskyttelse af personoplysninger, der vedrgrer ham/hende"®.

8 Den Europad ske Unions charter om grundlaaygende rettigheder, EUT C 83 af 30.3.2010, s. 389.
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Artikel 16 i traktaten om Den Europadske Unions funktionsmade, som er bindende for
medlemsstaternes aktiviteter, EU-institutionerne, agenturer og organer, fastdar, at enhver har
ret til "beskyttelse af personoplysninger om vedkommende selv'®. N&r der skal udvikles nye
instrumenter, der er baseret pa brug af informationsteknologi, vil Kommissionen forsage at
falge den tilgang, der kaldes "privacy by design” (indbygget databeskyttelse). Det betyder, at
beskyttelse af personoplysninger skal indarbejdes i det teknologiske grundlag for et givet
instrument, at databehandling skal begramses til det, der er ngdvendigt for at na et givet mal,
og at der kun gives adgang til oplysningernetil de enheder, der har "behov for at fa kendskab"
til oplysninger®.

Nedvendighed

En offentlig myndigheds indblanden i enkeltpersoners ret til privatlivets fred kan vage
nedvendig af hensyn til den nationale sikkerhed, den offentlige orden eller forebyggelse af
kriminalitet®®. Den Europadske Menneskerettighedsdomstols retspraksis fastdl&r tre
betingelser for, at disse begramsninger kan vaae begrundede: de skal vaae lovlige, have et
lovligt formdl og vaae ngdvendige i et demokratisk samfund. Indgreb i retten til privatlivets
fred betragtes som nadvendig, hvis det skyldes et presserende samfundsmaessigt behov, hvis
det star i et rimeligt forhold til det forfulgte mal, og hvis de grunde, den offentlige myndighed
anfgrer som begrundelse, er relevante og tilstraskkelige®. | ale kommende forslag vil
Kommissionen vurdere initiativets forventede virkning for borgernes ret til privatlivets fred
og beskyttelse af personoplysninger og gere rede for, hvorfor en sadan virkning er ngdvendig,
og hvorfor den foresldede lagsning stér i et rimeligt forhold til det legitime md om at
opretholde den indre sikkerhed i Den Europadske Union, forebygge kriminalitet eller forvalte
migration. Overensstemmelse med reglerne om beskyttelse af personoplysninger vil i dle
tilfad de blive kontrolleret af en uafhaangig myndighed pa nationalt niveau eller EU-niveau.

Naa hedsprincippet

Kommissionen vil forsgge at begrunde sine nye forslag pa baggrund af naa-hedsprincippet og
proportionalitetsprincippet i overensstemmelse med artikel 5 i protokol 2, der er tilknyttet
traktaten om Den Europadske Union. Alle nye lovgivningsmaessige forslag vil indeholde en
analyse, der ger det muligt at vurdere overholdelsen af naghedsprincippet, jf. artikel 5 i
traktaten om Den Europadske Union. Denne analyse vil indeholde en vurdering af forslagets
finansielle, gkonomiske og sociale virkninger, og nar der er tale om et direktiv, felgerne for
den lovgivning, som mediemsstaterne skal ivaarksate®™. Begrundelsen for at fastsld, at et af
EU's mad bedre kan nds pa EU-plan, vil blive underbygget af kvalitative indikatorer.
Lovgivningsmasssige forslag vil tage i betragtning, at enhver byrde, der palaggges EU,
nationale regeringer, regionale eller lokale myndigheder, erhvervsdrivende og borgere, skal
begramses mest muligt og sta i rimeligt forhold til det mal, der skal nas. Hvis der er tale om

Konsoliderede udgaver at traktaten om Den Europad ske Union og traktaten om Den Europaaske Unions
funktionsmade, EUT C 83 af 30.3.2010, s. 1.

For at fa en samlet beskrivelse af "privacy by design" henvises der til udtalelse fra den europadske
tilsynsfarende for databeskyttelse om styrkelse af tilliden til informationssamfundet ved at styrke
databeskyttel sen og privatlivets fred, den europadske tilsynsfarende for databeskyttel se, 18.3.2010.

Se artikel 8 i den europadske konvention til beskyttelse af menneskerettigheder og grundlasggende
frihedsrettigheder (ETS nr. 5), Europarédet, 4.11.1950.

8 Se Marper mod Det Forenede Kongerige, dom af 4.12.2008 afsagt af Den Europadske
Menneskerettighedsdomstol.

Grundprincipperne for konsekvensanalyser er fastsat i EuropaKommissionens retningslinjer for
konsekvensanalyser (SEK(2009) 92 af 15.1.2009).
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forslag, der omhandler nye internationale aftaler, vil analysen undersage forslagets forventede
virkning for forbindelserne med de pagad dende tredjel ande.

Praecis risikostyring

Oplysninger pa omradet frihed, sikkerhed og retfaardighed udveksles typisk for at analysere
sikkerhedstrusler, identificere tendenser i den kriminelle aktivitet eller vurdere risici pa dertil
knyttede politikomréder®. Risiko er ofte, men ikke ngdvendigvis, knyttet til personer, hvis
hidtidige adfead eller adfexrdsmenster antyder, at risikoen fortsat vil eksistere i fremtiden.
Risici ska imidlertid vurderes pad basis af beviser og ikke hypoteser. De ngdvendige
undersggelser og den nadvendige formalsbegramsning har afgerende betydning for alle
foranstaltninger vedragrende informationsstyring. Udarbejdelse af risikoprofiler — der ikke ma
forveksles med racemaessige eller andre diskriminerende profiler, som er uforenelige med de
grundlaeggende rettigheder, er relevante. Sadanne profiler kan bidrage til at fokusere
ressourcerne pa saalige individer med henblik pa at identificere sikkerhedstrusler og beskytte
ofre for kriminalitet.

Procesor ienter ede principper ®
Omkostni ngseffektivitet

Offentlige tjenester baseret pa informationsteknologi ber gere det muligt at sikre bedre
tjenester og starre vaadi for skatteydernes penge. | betragtning af det nuvaaende gkonomiske
klima, vil ale nye fordag, navnlig nar de vedrgrer indferelse eller opgradering af
informationssystemer, vaae sa omkostningseffektive som muligt. En sddan tilgang vil tage
hgjde for alerede eksisterende Igsninger for at mindske overlapning og @ge mulige synergier.
Kommissionen vil vurdere, om det er muligt at opfylde et forslags malsaninger gennem en
bedre brug af dlerede eksisterende instrumenter. Den vil ogsa overveie at tilfgie nye
funktioner til eksisterende informationssystemer, far der foreslas nye systemer.

Bottom-up-politikudformning

Udviklingen af nye initiativer skal sa tidligt som muligt trakke pa input fra ale relevante
akterer, herunder nationale myndigheder med ansvar for gennemfarelse, gkonomiske aktarer
og civilsamfundet. At udforme politikker, der tager hgjde for slutbrugernes interesser, kraever
tvaafaglige overvejelser og omfattende heringer®. Af den grund vil Kommissionen forsgge at
indfere faste forbindelser til nationale embedsmaand og akterer via Radets strukturer,
forvaltningskomitéer og ad hoc-strukturer.

Klar ansvarsfordeling

| betragtning af den tekniske kompleksitet for informationsindsamling og udvekslings-
projekter pa omrédet frihed, sikkerhed og retfaardighed, skal der lamgges saalig vasgt pa den

89 Som praktiske eksempler pa succesrig risikostyring kan naevnes, at man forhindrede en udvist person,

som havde begaet en avorlig forbrydelse i en medlemsstat fra at indrejse i Schengenomradet via en
anden medlemsstat (SIS), eller at det blev forhindret, a en person indgav asylansegning i flere
medlemsstater (EURODAC).

Disse principper er baseret pa Radets konklusioner om en informationsstyringsstrategi for EU's indre
sikkerhed, R&det (retlige og indre anliggender) den 30.11.2009.

De generelle principper og minimumsstandarder ved Kommissionens hgring af interesserede parter
findesi KOM(2002) 704 af 11.12.2002.
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indledende udformning af forvaltningsstrukturer. Erfaringen med SIS Il-projektet viser, at
hvis der ikke tidligt defineres klare og stabile overordnede mal, roller og ansvarsomréder, kan
det fore til betydelig budgetoverskridelser og forsinkelser i gennemfarelsesfasen. En tidlig
vurdering af erfaringen med gennemfarelsen af Primafgerelsen viser, at en decentraliseret
forvaltningsstruktur heller ikke ngdvendigvis er lgsningen, da mediemsstaterne ikke har en
projektleder at henvende sig til for at fa rad om de finansielle og tekniske aspekter af
gennemferelsen. Det kommende it-agentur vil kunne yde en sadan teknisk radgivning til de
ansvarlige for informationssystemer pa omradet frihed, sikkerhed og retfaardighed. Det kan
ogsa tilbyde en platform og sikre, at aktgrerne deltager tarigt i it-systemernes operationelle
forvaltning og udvikling. For i s hgj grad som muligt at undga budgetoverskridelser og
forsinkelser, der skyldes aandrede krav, vil nye informationssystemer pa omradet frihed,
sikkerhed og retfaadighed, navnlig hvis der er tale om et stort it-system, ikke blive udviklet,
for de grundlemggende retlige instrumenter, der fastsadter formd, anvendelsesomrade,
funktioner og tekniske detaljer, er endelig vedtaget.

Bestemmel ser om revision og ophar

Kommissionen vil evaluere ale instrumenter, der er omhandlet i denne meddelelse. Det vil
ske pa baggrund af de mange instrumenter, der findes pa omradet informationsstyring. Det
skulle give et palideligt billede af, hvordan individuelle instrumenter passer ind i det store
billede for intern sikkerhed og migrationsforvaltning. Kommende forslag vil eventuelt omfatte
en é&rlig rapporteringsforpligtelse, regelmasssige og ad hoc-revisioner samt en bestemmelse
om opher. Eksisterende instrumenter vil kun blive bevaret, hvis de fortsat tjener det legitime
formal, de blev udformet til. Bilag Il indeholder revisionsdatoer og -mekanismer for hvert
enkelt instrument i denne meddelelse.

5. VEJEN FREM

Denne meddelelse giver for farste gang et klart og fuldstaendigt overblik over foranstaltninger
pa EU-niveau, der allerede eksisterer eller er ved at blive gennemfart eller udarbejdet, og som
regulerer indsamling, lagring og gramseoverskridende udveksling af personoplysninger med
henblik pa retshandhaevel se og migrationsforvaltning.

Den giver borgerne et overblik over, hvilke oplysninger der indsamles, lagres eller udveksles,
til hvilket formd og af hvem. Det er et referencevaaktgj for akterer, der ensker at deltage i
debatten om, hvilken retning EU's politik pa dette omréde skal tage. Samtidig giver den et
farste svar pa Det Europadske Rads opfordring til at udvikle informationsstyringssystemer pa
EU-niveau i overensstemmelse med EU's informationsstyringsstrategi®® og til at overveje
behovet for at udvikle en europadsk model for informationsudveksling™.

Det er Kommissionens hensigt at falge op pa denne meddelelse og fremlasgge en meddelelse
om en europask model for informationsudveksling®. | den henseende lancerede
Kommissionen en "informationskortlaggning” i januar 2010 om retsgrundlag og den praktiske

92 Radets konklusioner om en informationsstyringsstrategi for EU's indre sikkerhed, Radet (retlige og

indre anliggender), 30.11.2009 (EU-informationsstyringsstrategi).

Stockholmprogrammet - Et 8bent og sikkert Europai borgernes tjeneste og til deres beskyttelse, Radets
dokument 5731/10 af 3.3.2010, afsnit 4.2.2.

Det fremgdr af Kommissionens handlingsplan for Stockholmprogrammet (KOM(2010) 171 af
20.4.2010).
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udveksling af strafferetlige efterretninger og oplysninger, og Kommissionen forventes at
fremlagyge resultaterne herfra for Radet og Europa-Parlamentet i 2011%.

Endelig fremsadter Kommissionen for ferste gang i denne meddelelse sin vision for de
generelle principper, som den har til hensigt at felge i den fremtidige udvikling af
instrumenter til dataindsamling, lagring og udveksling. Disse principper vil ogsa blive brugt
ved evalueringen af eksisterende instrumenter. Vedtagelse af en s&dan principbaseret tilgang
til politikudformning og evaluering forventes at gare nuvaarende og kommende instrumenter
mere sammenhaangende og effektive pd en méade, der fuldt ud overholder borgernes
grundlagggende rettigheder.

Denne informationskortlaggningsevelse udferes i tet samarbejde med et ad hoc-hold bestdende af
repraesentanter for EU- og EFTA-medlemsstaterne, Europol, Eurojust, Frontex og den europagske
tilsynsfagrende for databeskyttelse.
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BILAG |

Felgende data og eksempler har til formd at illustrere, hvordan de foranstaltninger, der pa

nuvagende tidspunkt er gennemfert, fungerer i praksis.

Schengeninfor mationssystemet (SIS)

Samlet antal SIS-indberetninger i den centrale SI S-database (C.SI 9™

Kategorier af indberetninger 2007 2008 2009
Pengesedler 177 327 168 982 134 255
Uudfyldte dokumenter 390 306 360 349 341 675
Skydevaben 314 897 332028 348 353
Udstedte dokumenter 17876227 22216158 25685572
Karetgjer 3012 856 3618199 3889 098
Eftersagte personer (med kaldenavn) 299 473 296 815 290 452
Eftersagte personer (vigtigste navn) 859 300 927 318 929 546
Heraf:
Personer, der begaares anholdt med henblik pA 19 119 24560 28 666
udlevering
Tredjelandsstatsborgere pa listen over 696 419 746 994 736 868
personer, der skal naggtes indrejse
Savnede voksne personer 24594 23931 26 707
Savnede mindredrige 22 907 24 628 25612
Vidner eller andre indkaldte 64 684 72 958 78 869
Personer, der er genstand for ekstraordinag 31568 34 149 32571
overvagning for at forebygge trusler mod den
offentlige orden
Personer, der er genstand for ekstraordinaa 9 98 253
overvagning for at forebygge truser mod den
nationale sikkerhed
| alt 22933370 27919849 31618951
% Rédets dokument 6162/10 af 5.2.2010; Radets dokument 5764/09 af 28.1.2009; Radets dokument
5441/08 af 30.1.2008.
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Eurodac — Migrationsbevaegelser blandt asylansager e, som har indgivet nye ansagninger i samme eller andre medlemsstater (2008)

M edlemsstat, hvor den far ste asylansegning blev indgivet® Sapet antal
ansggninger
AT BE BG CH CYy CZ DE DK EEEL ES FIl FR HU IE IS IT LT LU LV MT NL NO PL PT RO SE S SK UK Ejlérlnlandet Hit i alt
AT |1725 (74 2 |10 |1 |87 274 |5 |2 |31 12 |25 (115 212 |5 [0 (134 |3 [14 |0 |9 [52 49 1371]1 |42 |111 |17 (260 |61 1725 4694
oS ﬁ){ BE [180 [5450(4 |0 |3 |38 408 |17 (0 (41 17 |28 (378 |67 28 (0 |69 3 |37 [0 |2 (180 |73 625 |6 (3 192 |17 |58 205 5 450 8,129
o BG |5 2 11610 (1 |1 5 1 |0 |7 0O |0 |O 1 0 |0 |1 012 [0 |0 (1 3 0 0 [6 |8 o (O 4 116 164
P (] CH |32 52 1 14 [3 |5 35 0 (0 (17 17 |18 |[39 19 1 |0 355 (0 |1 |0 (13 |15 37 3 1 (0 |41 4 |4 25 4 732
o) E e CY |1 0 0 (0 [68 [0 1 0 [0 (2 0 |0 |O 0 0O |0 (O 0|0 [0 [0 [O 0 0 0 [0 |O 1 |0 0 68 73
% S a CZ |55 12 0 |0 [0 |637 |48 4 10 (O 3 |14 |13 0 1 (0|8 211 [0 j0 |7 6 17 1 (0 |13 0 1 6 637 839
= g = DE 260 268 |12 |0 (4 (79 185242 |0 (174 (39 (56 (256 106 |9 |2 |200 (5 |26 |2 |5 |174 |137 (149 |4 |43 |567 |30 |89 128 1852 4718
-8 ~ e DK 144 43 3 |0 |0 |13 126 (119|0 |27 13 (44 (36 13 4 |0 (47 0|7 [0 |jO |30 225 |55 2 |4 1436 |2 7 41 119 1,341
e E o EE |0 0 0O |0 [0 |0 1 1 [0 |0 0 (8 |0 0 0 |0 |0 0O ([0 [0 [0 |O 1 0 0 [0 |3 0 0 9 0 23
v © 5 EL 166 88 27 |0 |12 |9 131 (10 |0 |766 (8 [8 [35 3 9 |0 |48 0O (1 [0 [0 (33 24 3 0 |13 |141 |O 8 316 766 1,759
z‘ % g ES |16 18 2 [0 |1 |3 37 1 |0 [11 108(0 |29 4 5 |0 |35 0|0 [0 JjO |9 9 4 6 [0 |21 5 1 16 108 341
% é % Fl 137 44 1 |0 |1 |10 115 (25 |0 |48 5 [229]14 30 10 (1 |194 |0 3 [0 (90 (49 107 |44 2 14 1362 |3 3 81 229 1512
TS a FR |365 339 (0 [0 (8 |97 502 |29 |0 |92 78 (31 |860 (161 (8 |0 (336 (11|26 |1 (29 |106 |74 173918 |9 (286 |37 (75 190 860 5497
(@) -8 c HU |297 53 4 [0 [1 |3 169 (4 |0 |2 3 (19 |70 791 |1 [0 |27 1 (10 |0 |0 |28 32 0 0 |76 |79 19 |14 14 791 1717
c £ [} IE |20 21 0 [0 (4 |2 24 1 10 |9 8 (0 |23 4 309 (0 |35 0|4 [0 |4 |16 7 0 0 [0 |22 2 |2 187 309 704
= 9 o) IS |4 3 0O (0 [0 |[O 3 0 (0 3 1 |1 |6 2 1 1013 01|12 [0 |1 |3 10 1 0 [0 |11 1 |0 3 0 58
_g ': E__J) IT [390 111 |5 |0 |6 |33 349 |11 |0 |270 |47 (27 |192 |60 23 (5132900 |11 [0 |58 |78 116 |9 2 [6 ]201 |59 |224 |680 3290 6 263
§ = o LT |3 1 0 |0 (1 |3 0 0 |0 (O 1 (0 |1 0 0 |0 |0 5[0 [0 [0 [O 4 14 0 [0 |5 0 2 0 5 40
. = LU |7 21 4 10 [0 |O 12 2 [0 |0 0o (1 (9 6 0 |1 (8 012 [0 |1 |6 4 0 0 [0 |10 3 1 3 2 101
feb) ?‘C_U § LV |3 1 0O |0 [0 |0 1 0O |1 (0 0o (0 (1 0 0 |0 |0 5[0 [0 [0 [O 0 0 00 |1 0 2 0 0 15
T o HS MT |1 0 0O |0 [0 |0 0 0 |0 (O 0o |5 (1 0 0 |0 |6 0 |0 [0 |16 (O 1 0 00 |1 1 0 0 16 32
a:; g) o NL ]109 223 |16 |0 (1 (27 198 (21 |0 [113 (16 (29 (109 |33 7 (11226 |0 |14 [0 |58 [1240|95 16 8 [9 1289 |8 22 129 1240 3017
= < % NO |84 103 |6 |0 [2 |13 256 |76 [0 |199 |55 |57 |78 23 8 |0 |524 |8 [13 (1 |83 |86 276 (164 |1 |9 (826 (10 |21 96 276 3078
m % o PL |188 65 0O (0 [0 |30 68 15 |0 |0 2 (4 |75 1 1 |0 |0 313 |0 [0 |7 27 1208|1 |1 |43 1 13 4 1208 1760
= O PT |1 10 0O |0 [0 |O 4 1 [0 |O 11 [0 |9 0 0 |0 (2 0|2 |0 [0 |2 2 0 3 0 |2 0 |1 2 3 52
% 8 E RO |43 2 5 10 |1 |9 33 0 [0 3 0 |5 |14 11 0 |0 |0 0 |1 [0 [0 |9 1 1 0 |64 |17 0 4 4 64 227
§ e SE |243 |133 |30 [0 |4 |36 516 |173|0 |143 |29 (143)145 |80 16 |3 |276 |0 |16 |0 (130/98 430 |147 |5 (13 |1914|11 |26 122 1914 4882
S |14 4 0O (0 [0 |1 10 1 10 |1 1 |2 |15 6 0 |0 [5 0|1 [0 |0 |2 3 0 0 [0 |5 45 (3 2 45 121
= g SK |105 (4 0 (0 [0 |7 33 0 (1 (O 0 |1 |2 12 0 |0 (3 0|0 (1 |0 (4 4 4 0 [0 |9 2 |195 |6 195 393
UK 1109 153 |7 |0 [3 |12 276 (30 [0 |108 |6 |38 |209 (25 217(2 |768 |0 |8 [0 |43 (128 |76 7 4 (11 |174 |6 46 3141 (3141 5607
For stegangs- 4407 (7298 |245(4 1125|1155 (548758914 (2067 |480|773|2734]1670|663|15|6 600 [46 |204|5 |542|2363|1833 (5581 |55 |313|5791|283 |1082 (5475 |24 433 57 889
ansggninger i alt
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API-systemet (Advanced Passenger Information)

Det Forenede Kongeriges brug af API-oplysninger
til forbedring af gransekontrollen og bekaempelse af ulovlig migration®

Antal foranstaltninger i 2009

Tidligeretilfadde af afslag (afslag paindrejse) 379

Bortkomne, stjalne eller annullerede pas (beslaglagt dokument) 56

K ommissionen modtog disse oplysninger fra Det Forenede Kongeriges gramseagentur med henblik pa
denne meddelelse.
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Toldinformationssystemet (CIS)

Samlet antal sager, der er indleest i ClS-databasen (2009)%

Foranstaltning

CIS (baseret pa Cl S-konventionen)

Oprettede sager 2 007
Aktive sager 274
Sager, hvortil der har vaget anmodninger 11920
om oplysninger
Slettede sager 1355
9 Oplysningerne stammer fra K ommissionen.
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Svensk initiativ

Eksempler pa brugen af det svenske initiativ
til at efterfor ske for brydelser*®

Manddrab

| 2009 fandt der et drabsforsgg sted i en medlemsstats hovedstad. Politiet
indsamlede en biologisk preve fra et glas, som den mistamkte havde drukket
af. Ved at udtrakke dna af denne prave kunne retsmedicinerne generere en
dna-profil. En sammenligning af denne profil med andre referenceprofiler i
den nationale dna-database gav ikke noget match. Efterforskningspolitiet
sendte derfor via deres Primkontaktpunkt en anmodning om sammenligning
af deres dnareferenceprofil med dem, andre medlemsstater, som er
bemyndiget til at udveksle sddanne data pa grundlag af Primafgarelsen eller
Primaftalen, |14 inde med. Denne sammenligning pa tvaa's af graaserne gav
et hit. Pa grundlag af det svenske initiativ anmodede efterforskningspolitiet
om yderligere oplysninger om den mistaakte. Deres nationale kontaktpunkt
modtog inden 36timer svar fra flere andre medlemsstater, hvilket satte
politiet i stand til at identificere den mistamkte.

Voldtaegt

| 2003 voldtog en uidentificeret mistaankt en kvinde. Politiet indsamlede
praver fraofret, men den dna-profil, der blev genereret fra preven, matchede
ikke nogen referenceprofil i den nationale dna-database. En anmodning om
sammenligning af dna, som Primkontaktpunktet sendte til andre
medlemsstater, der var bemyndiget til at udveksle dna-referenceprofiler pa
grundlag af Primafgerelsen eller Primaftalen, gav et hit. Efterforsknings-
politiet anmodede derefter om yderligere oplysninger om den mistaankte
inden for rammerne af det svenske initiativ. Deres nationale kontaktpunkt
modtog svar inden 8 timer, hvilket satte politiet i stand til at identificere den
mistaankte.

100

Kommissionen modtog disse eksempler fra en medlemsstats politistyrke med henblik pa denne

meddel el se.
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Primafger elsen

Tyskland har opnaet hit ved sammenligning pa tveers af graenserne
af dna-profiler efter type overtraadelse (2009)'%

Hit efter type @strig Spanien Luxembourg Neder- Slovenien
lovovertraedelse landene
Almenskadelige 32 4 0 5 2
lovovertraadel ser

Forbrydelser mod den 9 3 5 2 0
personlige frihed

Seksualforbrydel ser 40 22 0 31 4
Forbrydelser mod liv og 49 24 0 15 2

legeme

Andre lovovertraedel ser 3005 712 18 1105 71

101

30.9.20009.

Den tyske regerings svar pa parlamentsspergsmd tillet af Ulla Jelpke, Inge Hoger og Jan Korte
(reference nr. 16/14120), Forbundsdagen, 16. made, reference nr. 16/14150, 22.10.2009. Disse tal
vedrarer den periode, hvor en medlemsstat begyndte at udveksle data med Tyskland og sluttede den
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Datalagringsdir ektivet

Eksempler pa medlemsstater, der opsporer
alvorlige forbrydelser ved hjadp af lagrede dat

102
a

Manddrab
under

skeer pende
omstaendigheder

Det lykkedes for en medlemsstats politimyndigheder at opspore en gruppe
drabsmamnd, der var ansvarlige for racemotiverede drab pa seks personer.
Gerningsmamdene forsggte at unddippe ved at udskifte deres SIM-kort,
men deres opkalddister og mobiltel ef onapparaternes identifikatorer.

Manddrab

Det Iykkedes for en politimyndighed at bevise, a to mistamkte var
involveret i manddrab ved at analysere datatrafikken fra ofrets
mobiltelefon. Det gjorde det muligt for efterforskerne at rekonstruere den
rute, som ofret og de to mistaankte var rejst ad sammen.

Indbrud

Myndighederne opsporede en gerningsmand, der var ansvarlig for
17 indbrud ved at undersgge datatrafikken fra den pagad dendes anonyme
forudbetalte SIM-kort. Ved at identificere den pagad dendes kagreste fandt
de ogsa frem til gerningsmanden.

Svig

Efterforskere afslgrede et svindelnummer, hvor en bande, der pa
internettet annoncerede med "kontantsalg" af dyre biler, systematisk
beravede de personer, der madte frem for at overtage den hbil, de havde
kebt. Ved hjadp af en IP-adresse lykkedes det politiet at opspore
annoncgren og arrestere gerningsmamdene.

102

Disse anonyme eksempler er baseret pd medlemsstaternes besvarelse af et speargeskema fra

Kommissionen i 2009 vedrarende gennemfarelsen af direktiv 2006/24/EF (datal agringsdirektivet).
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Samar bejde inden for rammerne af den finansielle efterretningsenhed (FIU)

Antal anmodninger om oplysninger fra nationale finansielle efterretningsenheder via

FIU.net'®
Ar Anmodninger om oplysninger  Aktive brugere
2007 3133 12 medlemsstater
2008 3084 13 medlemsstater
2009 3520 18 medlemsstater

103 K ommissionen modtog disse oplysninger fra FIU.net med henblik p& denne meddelelse.
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ARO-samar bejdet (samarbejdet mellem medlemsstater nes kontorer for inddrivelse af
aktiver)

Anmodninger fra medlemsstaterne om opsporing af aktiver, som Europol behandlede'®

Ar 2004 2005 2006 2007
Anmodninger 5 57 53 133
Heraf:
Sager vedrgrende svig 29
Sager vedrgrende hvidvaskning af penge 26
Sager vedrgrende narkotikahandel 25
Sager vedrgrende andre overtraadel ser 18
Sager vedrgrende narkotikahandel og 19
hvidvaskning af penge
Sager vedrgrende svig og hvidvaskning af 7
penge
Sager vedrarende forskellige overtraadel ser 9

Sager om konfiskation af aktiver, som Eurojust behandlede (2006-2007)'%

Sagstype Sager indledt af

Sager vedrgrende miljakriminalitet 1 Tyskland 27 %

Sager vedrgrende deltagelsei en kriminel organisation 5 Nederlandene 21 %

Sager vedrgrende narkotikahandel 15 Det Forenede 15%
Kongerige

Sager vedrgrende skattesvig 8 Finland 13%

Sager vedrgrende svig 8 Frankrig 8 %

Sager vedrgrende momssvig 1 Spanien 6 %

Sager vedrgrende hvidvaskning af penge 9 Portugal 4%

Sager vedrgrende korruption 1 Sverige 2%

Sager vedrarende formueforbrydel ser 2 Danmark 2%

Sager vedrgrende vabenhandel 1 Letland 2%

Sager vedrgrende forfalskning og piratkopiering 2

Sager vedrarende afgiftssvig 2

Sager vedrgrende forfalskning af administrative 1

dokumenter

Sager vedragrende ulovlig handel med stjdine 1

motorkeretgjer

104 "Assessing the effectiveness of EU Member States’ practices in the identification, tracing, freezing and

confiscation of crimina assets' — Slutrapport (for Europa-Kommissionen, GD JLS), Matrix Insight,
6.20009.
105 Ibid.
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Sager vedrgrende terrorisme

Sager vedrarende forfalskning

Sager vedrgrende menneskehandel
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Platforme for underretning om it-kriminalitet

Eksempler fra den franske platform for underretning om it-kriminalitet, Phar os,

som har under sggt sager om it-kriminalitet

106

Bar nepor nogr afi

En internetbruger underrettede Pharos om, at der fandtes en blog med
fotos og tegneserielignende billeder af misbrug af bern. Bloggens
redakter, der pa et billede optrasder nagen med synligt ansigt, tog ogsa
selv kontakt til barn via sin blog. Efterforskerne indkredsede en
matematiklager som hovedmistamnkt. Ved en gennemsggning af hans
hjem blev der fundet 49 videoer med bgrnepornografi. Undersagel sen
viste ogs3, a han havde planlagt at give hjemmeundervisning.
Sagsagte blev efterfalgende demt og fik en betinget faangsel sdom.

Misbrug af bern

Fransk politi fik et tip om, at en person tilbad penge over internettet
for sex med barn. En efterforsker fra Pharos foregav at vaae et barn
og tog kontakt med den mistamkte, som tilbed ham penge for sex.
Den efterfglgende chat over internettet gjorde det muligt for Pharos at
finde frem til den mistaanktes | P-adresse og spore ham til en by, der er
kendt for sit hgje antal tilfadde af misbrug af bern. Sagsegte blev
efterfaglgende demt og fik en betinget faangsel sdom.

106

Forkortelsen Pharos stér for "plate-forme d’ harmonisation, d’ analyse, de recoupement et d’ orientation

des signalements”.
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Europal

Eksempler pa Europols bidrag til bekaempelse af
alvorlig kriminalitet p& tveers af graenserne'”’

Operation Andromeda

| december 2009 hjap Europol med at gennemfere en starre
politioperation pa tveas af gramserne mod en narkoring med
kontakter i 42 lande. Narkoringen havde base i Belgien og Norge
og solgte narkotika fra Peru via Nederlandene til Belgien, Det
Forenede Kongerige, Itaien og andre medlemsstater.
Politisamarbejdet blev koordineret af Europol, og det retlige
samarbejde af Eurojust. De deltagende myndigheder etablerede et
mobilt kontor i Pisa, og Europol et operationsiokale i Haag.
Europol krydsrefererede oplysninger mellem den mistaankte og
udarbgjdede en rapport, der gav et billede af det kriminelle
netvaak.

Deltagere

Italien, Nederlandene, Tyskland, Belgien, Det Forenede
Kongerige, Litauen, Norge og Eurojust.

Resultater

De deltagende politistyrker beslaglagde 49 kg kokain, 10 kg
heroin, 6000 ecstasypiller, to skydevaben, fem falske identitets-
dokumenter og 43000 EUR i Kkontanter samt arresterede
15 personer.

Operation Typhon

Mellem april 2008 og februar 2010 ydede Europol politistyrker
fra 20 lande, der var involveret i operation Typhon, analytisk
stette. | denne store operation mod et padofilt netveak, der
distribuerede billeder af bernepornografi via et gstrigsk websted,
ydede Europol teknisk stette og foretog strafferetlige
efterretningsanalyser pa grundlag of billederne fra @strig. Det
vurderede derefter dataenes palidelighed og omstrukturerede dem,
inden den udarbejdede sit eget efterretningsmateriale. Ved at
krydsreferere dataene med oplysningerne i dets analysedatabase
udarbgjdede det 30 efterretningsrapporter, der afstedkom
efterforskninger i flere lande.

Deltagere

@strig, Belgien, Bulgarien, Canada, Danmark, Frankrig,
Tyskland, Ungarn, Italien, Litauen, Luxembourg, Malta,
Nederlandene, Polen, Rumamien, Slovakiet, Slovenien, Spanien,
Schweiz og Det Forenede Kongerige.

Resultater

De deltagende styrker identificerede 286 mistamnkte, arresterede
118 mistaankte og reddede fem ofre i fire lande, som havde vaget
misbrugt i forbindel se med denne sag.

107

Kommissionen modtog disse oplysninger fra Europol med henblik pa denne meddelelse. Y derligere

oplysninger om operation Andromeda fas pa http://www.eurojust.europa.eu/.
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Eurojust

Eksempler pd, at Eurojust har koordineret store operationer pa tveers af graenserne

mellem retsmyndighederne for at bekaempe alvorlig kriminalitet

108

M enneskehandel
og finansiering af
terrorisme

| maj 2010 koordinerede Eurojust en operation pa tveas af gramserne,
som ferte til arrestation af fem medlemmer af et organiseret kriminelt
netvaak, der var aktivt i Afghanistan, Pakistan, Rumamien, Albanien
og Italien. Gruppen forsynede afghanske og pakistanske statsborgere
med forfalskede dokumenter og smuglede dem til Italien via Iran,
Tyrkiet og Grakenland. Ved ankomsten til Italien blev migranterne
sendt til Tyskland, Sverige, Belgien, Det Forenede Kongerige og
Norge. Udbyttet af menneskehandlen skulle finansiere terrorisme.

Svig med bankkort

Ved at koordinere politisamarbejdet og det retlige samarbejde pa tvaas
af graanserne hjalp Europol og Eurojust med at optrevie et netvaak af
bankkortsvindlere, der var aktive i Irland, Italien, Nederlandene,
Belgien og Rumamien. Netvaaket stja identifikationsdataene for ca
15 000 betalingskort, hvilket medferte et tab pa 6,5 mio. EUR. Forud
for operationerne, der i juli 2009 ferte til arrestation af 24 personer,
havde belgiske, irske, italienske, nederlandske og rumamske domstole
gjort det lettere at udstede europadske arrestordre og begaainger om
aflytning af de mistaankte.

Menneske- og
narkotikahandel

Efter afholdelsen af et koordineringsmade, som Eurojust organiserede i
marts 2009, arresterede de italienske, nederlandske og colombianske
myndigheder 62 personer, der var mistaankt for menneske- og
narkotikahandel. Netvaaket handlede med udsatte kvinder fra Nigeria
og sendte dem til Nederlandene, hvorfra de tvang dem til at prostituere
sig i Itdien, Frankrig og Spanien. Udbyttet af prostitutionen
finansierede netvaakets kab af kokain i Colombia, som blev sendt til
EU med henblik paforbrug.

108

Disse eksempler er hentet fra http://www.eurojust.europa.eu/.
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PNR-oplysninger (Passenger Name Record)

Eksempler pd, at en analyse af PNR-oplysninger tilvejebringer oplysninger
til efterforskning af alvorlige forbrydelser pa tveers af graenserne'®

Barnehandel

En analyse af PNR-oplysninger afslgrede, at tre uledsagede barn rejste
fraen EU-medlemsstat til et tredjeland, uden at det var angivet, hvem
der skulle tage imod dem ved ankomsten. Efter at medlemsstatens
politi efter afrejsen havde advaret tredjelandets myndigheder,
arresterede de den person, der madte op for at tage imod bgrnene. Det
viste sig a vame en seksuaforbryder, der var registreret i
med|emsstaten.

M enneskehandel

En analyse af PNR-oplysninger afslgrede en gruppe menneske-
handlere, der altid rejste ad samme rute. De brugte falske dokumenter
til at checke ind pa et fly inden for EU og autentiske papirer til
samtidigt at checke ind pa et andet fly med kurs mod et tredjeland. Nar
de var ndet til lufthavnsioungen, gik de om bord i det fly, der flgj
internt i EU.

Svig med
kreditkort

Flere familier rejste til en medlemsstat pa billetter, der var kebt ved
brug af stjdine kreditkort. Forskning viste, at en kriminel gruppe
anvendte disse kort til at kabe billetter, og at de solgte dem over disken
i calcentre for langdistancergjser. Det var ved hjadp af PNR-
oplysninger muligt at knytte de rejsende til kreditkortene og sadgerne.

Narkotikahandel

En medlemsstats politimyndigheder 1a inde med oplysninger, der
tydede pa, at en mand var involveret i narkotikahandel i et tredjeland,
men gramsevagterne fandt aldrig noget pa ham, nar han ankom til EU.
En analyse af PNR-oplysninger viste, at han altid regste med en
associeret. En undersggelse af hans associerede farte til, at der blev
fundet store maangder narkotika.

109 Disse eksempler er blevet anonymiseret for at beskytte kilderne til oplysningerne.
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Programmet til sporing af finansiering af terrorisme (TFTP)

Eksempler pd, at der ved hjadp af TFTP-oplysninger findes
oplysninger til brug ved efterforskning af terror sammensvaer gelser

Terrorsammen-
sveergelsen i
Barcelonai 2008

| januar 2008 blev ti mistamkte arresteret i Barcelona i forbindel se med
et misykket forsag pa at gennemfere et angreb pa byens offentlige
trangportsystem. Der blev anvendt TFTP-oplysninger til at identificere
de mistanktes forbindel ser til Asien, Afrika og Nordamerika.

Planerne om et
transatlantisk
terrorangreb med

Der blev anvendt TFTP-oplysninger til at efterforske og degmme
personer i forbindelse med et mislykket forsgg pd i august 2006 at
spramge ti transatlantiske fly pa vej fra Det Forenede Kongerige til

flydende bomber i USA og Canadai luften.
2006
Bombeangrebet i Der blev anvendt TFTP-oplysninger til at skaffe nye spor til

London i 2005

efterforskerne, bekradte de mistamnktes identitet og afslere
forbindel serne mellem de ansvarlige for angrebet.

Bombeangrebet i
Madrid i 2004

Det blev sendt TFTP-oplysninger til flere EU-medlemsstater til brug i
deres efterforskninger i kalvandet pa dette angreb.

110

Anden rapport om det amerikanske finansministeriums behandling af personoplysninger fra EU med

henblik pa bekaampelse af terrorisme, dommer Jean-L ouis Bruguiere, januar 2010.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvees

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse  Lagring af Gennemfarelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Schengen-  Painitiativ. Opretholde den Centraliseret: Navn og kaldenavn,  Politi, graansepoliti, Europaradets Personoplysninger, SIS finder fuld Signatarlandene kan
informa- af medlems- offentligeorden,  N.SIS(nationale  fysiske kendetegn,  toldmyndigheder ~ konvention 108 og der indlaesesi SIS anvendelsei foresld andringer af
tions- staterne. herunder den dele), der viaen  fedested, 0g Europarédets med henblik pa 22 medlemsstater  Schengen-
systemet nationale granseflade stéri  fadselsdato, retsmyndigheder henstilling bekaampel se af plus Schweiz, konventionen. Den
(19 sikkerhed i forbindelse med nationalitet samt har adgang til alle R (87) 150m menneskehandel, Norge og Island. andrede tekst skal
Schengenomrddet C.SIS (centrale oplysninger om, data. Indvandrings- politiets brug af makun lagresi det  Det Forenede vedtages med
og lette del). hvorvidt personen er  myndighederneog  personoplysninger. tidsrum, der er Kongerige og enstemmighed og
bevagyeligheden armeret eller de konsulaare nadvendigt til det Irland deltager i ratificeres af
for personer ved at voldelig. myndigheder har formal, hvortil de SIS undtagen i parlamenterne.
benytte Indberetningerne i adgang til listen blev tilvejebragt, og forbindelse med
oplysninger, der er SIS vedrarer over indrejseforbud hgjsti tre &r. indberetninger om
kommunikeret via forskellige samt oplysninger Oplysninger om tredjelandsstats-
dette system. persongrupper. om bortkomne og personer, der er borgere palisten
stjalne dokumenter. genstand for saalig  over
Europol og overvagning, fordi  indrejseforbud.
Eurojust har deudger entrussel  Bulgarien,
adgang til visse mod den nationale  Rumamien og
oplysninger. sikkerhed, skal Liechtenstein
dlettes efter ét &r. forventes ogsa snart
at gennemfare det.
16 DA
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse Gennemferelsess  Evaluering

personoplysninger  til oplysningerne fase

Schengen-  Painitiativ =~ Sikre et hgjt Centraliseret: De datakategorier, Politi, graansepoliti, Sexrlige Personoplysninger, SISII er ved at Kommissionen skal

informa- af Kommis-  beskyttelsesniveau N.SIS|II (nationale der er nsavnt under  toldmyndigheder ~ bestemmelser, der  derindleesesi SIS blive gennemfert.  sende halvérlige

tions- sionen. i etomrédemed  dele), der viaen SIS, plus og er fastsat i medfer  med henblik pa at Nar systemet er rapporter til Europa-
system |1 frined, sikkerhed — gramsefladestéri  fingeraftryk og fotos, retsmyndigheder  af basisretsakterne, opspore personer taget i drift, vil det  Parlamentet og Rédet

(sIsin) og retfeardighed og forbindelse med kopier af europadske vil faadgang til der regulerer makun lagresi det  findeanvendelsei  om udviklingen af

lette CS.SIS (centra arrestordre, dle data SISII, og direktiv  tidsrum, der er EU-27, Schweiz, SISl og den
bevageligheden  del). SISII vil indberetninger om Indvandrings- 95/46/EF, nadvendigt til det Liechtenstein, potentielle migration
for personer ved at  fungere via det misbrug af identitet  myndighederneog forordning (EF) formdl, hvortil de Norge og Island. fraSIStil SISII.
benytte sikre s TESTA- og forbindel ser de konsulezre nr. 452001 samt  blev tilvejebragt, og Det Forenede
oplysninger, der er netvaak. mellem myndigheder har ~ Radets Kongerige og
kommunikeret via indberetninger. adgang til listen rammeafgerelse Oplysninger om Irland deltager i
dette system. Indberetningerne i over indrejseforbud 2008/977/RIA, personer, der er SISII undtagen i
SISII vedrarer samt oplysninger ~ forordning (EF) genstand for saalig  forbindelse med
mange forskellige om bortkomneog  nr. 45/2001, overvigning, fordi  indberetninger om
persongrupper. stjaline dokumenter. Europaradets deudger entrussel  tredjelandsstats-
Europol og konvention 108 og mod den nationale  borgere palisten
Eurojust vil fa Europaradets sikkerhed, skal over indrejse-
adgang til visse henstilling dlettes efter ét &r. forbud.
oplysninger. R (87) 15 0m
politiets brug af
personoplysninger.

Eurodac Pdinitiativ  Hjedpemedtil aa  Centraliseret, Fingeraftryksdata, Medlemsstaterne  Direktiv 95/46/EF. Eurodac- Kommissionen skal
af Kommis-  afgere, hvilken bestér af nationale  ken, sted og dato for  skal paen liste asylansageres forordningen er i sende en &rsrapport
sionen. mediemsstat der  adgangspunkter,  asylansggningen, det specificere, hvilke fingeraftryk. 2 &r for krafti ale til Europa-

skal behandleen  der viaen af myndigheder der detredjelandsstatss  medlemsstater, Parlamentet og R&det
asylansggning. granseflade stéri  hjemmediemsstaten  har adgang til borgere, der blev Norge, Island og om driften af den
forbindelsemed  anvendte dataene, hvilket pagrebet, dadepd  Schweiz. Der er centrale Eurodac-
dencentraedel.  referencenummer og typisk omfatter ved at bliveindgéet enhed.
Eurodac fungerer  den dato, hvor asyl- og passerede denydre  en aftale om at
viaS-TESTA- fingeraftrykkene migrationsmyndig- tilslutte
netvaaket. blev taget, overfert  hederne, Liechtenstein.
ogindlasti gramsevagter og
systemet. politiet.
DA 17 DA



Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Visum- Painitiativ  Hjedpemedtil aa  Centraliseret, Visumansggninger, Visum-, asyl-, Sazlige regler 5a. VIServed at blive Kommissionen skal
informa- af Kommis-  gennemfare den bestdr af nationale fingeraftryk, fotos,  indvandrings- og  fastsati de gennemfart og vil  rapporteretil Europa-
tions- sionen. fadles dele, der viaen tilknyttede afgerelser gramsekontrol- basi sretsakter, der bliveanvendt i alle Parlamentet og Radet
systemet visumpolitik og granseflade stéri om visum, myndighedernevil regulerer VIS, og medlemsstater (med om driften af VIStre
(V1S) forebyggetrusier  forbindelsemed  forbindelser mellen faadgangtil alle  direktiv 95/46/EF, undtagelse af Det  &r efter, at systemet er
mod deninterne  dencentraledel.  ansagninger. oplysninger. forordning (EF) nr. Forenede taget i drift, og
sikkerhed. VISvil fungere Politimyndig- 45/2001, Radets Kongerige og derefter hvert fjerde
viaS- TESTA- hederne og Europol rammeafgerelse Irland) plus Norge, &r.
netvaaket. kan sagei systemet 2008/977/RIA, Island og Schweiz.
for at forebygge,  Europarddets
opspore og konvention 108,
efterforske Europaradets
alvorlige tillaggsprotokol
forbrydelser. 181 og
Europaradets
henstilling
R (87) 15 0m
politiets brug af
personoplysninger.
API- Painitiativ ~ Forbedre Decentraliseret. Personoplysninger ~ Graansekontrol- Direktiv 95/46/EF. Oplysningerneskal APl er krafti ale  Kommissionen vil
oplysninger af Spanien.  gramsekontrollen frapas, myndighederne og slettes 24 timer efter medlemsstater, men evauere API-
(Advanced 0g bekaampe pastigningssted, pa anmodning de flyets ankomst til kun noglefaaf dem systemeti 2011.
Passenger ulovlig indrejsested i EU. retshandhasvende EU. bruger det.
Information indvandring. myndigheder.
)
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase

Napoli I1-  Painitiativ ~ Bistddenationale Decentraliseret, Alle oplysninger De centrale Direktiv 95/46/EF De videregivne Alle medlemsstater  Signatarlandene kan
konven- af medlems- toldmyndigheder  fungerer viaet ssd  vedrarende en koordinerings- og Europarddets  oplysninger maikke har ratificeret foresld andringer af
tionen staterne. med at forebygge identificeret eller enheder sender konvention 108. lagreslaangereend,  denne konvention.  Napoli I1-

0g opspore koordinerings- oplysninger til de  Oplysningerne skal hvad der er konventionen. Den

overtredelser af de enheder nationale i den modtagende  nadvendigt til det andrede tekst skal

nationale toldmyndigheder, medlemsstat veme  formdl, hvortil de vedtages af Radet og

toldbestemmel ser efterforsknings- omfattet af et blev videregivet. ratificeres af

og bistd dem med myndighederne og, beskyttelsesniveau, medlemsstaterne.

at retsforfalge og forudsat at den der mindst svarer

straffe medlemsstat, der  til det, der findesi

overtragdel ser af har sendit den sendende

EU- oplysningerne, medlemsstat.

toldbestemmel ser giver sit

og nationale forudgdende

toldbestemmel ser. tilsagn hertil, til

andre
myndigheder.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Toldinfor-  Pdinitiativ. =~ Bistade Centraliseret, Navn og kaldenavn, Nationale Sarligeregler i Personoplysninger | krafti alle Kommissionen
mations- af medlems- kompetente adgang hertil via  fedested, toldmyndigheder, ClIS-konventionen kopieret fraCIStil  medlemsstater. rapporterer i
systemet staterne. myndigheder med terminderi hver  fadselsdato, Europol og og direktiv andre systemer med samarbejde med
(Clg) at forebygge, medlemsstat ogi  nationalitet, kan, Eurojust har 95/46/EF, henblik pa medlemsstaterne
efterforske og Kommissionen. fysiske kendetegn, adgang til CIS- forordning (EF) risikoforvaltning hvert &r til Europa-
retsforfelge ClISog FIDE identifikations- data. nr. 45/2001, eller operationelle Parlamentet og Radet
avorlige fungerer pa dokumenter, adresse, Europaradets analyser makun om driften af CIS.
overtragdel ser af grundlag af AFIS, forudgdendetilfedde konvention 108 og opbevaresi det
den nationale der anvender af vold, rsager til at Europaradets tidsrum, der er
toldlovgivning. CCN-netvaaket medtage henstilling R (87)  nadvendigt til det
(Common oplysningernei CIS, 15 om politiets formal, hvortil de
Communication  fordlag til, hvad der brug af blev kopieret, og
Network), CIS- skal gares, samt personoplysninger. hgjsti 10 &r.
netvaaket registrering af
(Common System transportmidier.
Interface) eller
Kommissionens
sikre webadgang.
Svensk Painitiativ ~ Stramline Decentraliseret, Alle eksisterende Politi, Nationae Oplysninger og 12 ud af 31 Kommissionen skal
initiativ af Sverige.  udvekslingen af medlemsstaterne  oplysninger eller toldmyndigheder  databeskyttelses-  efterretninger, der  signatarlande (EU- forelamgge sin
oplysninger med  skal udpege strafferetlige og alle andre regler samt tilvgjebringesved  og EFTA-stater) evalueringsrapport
henblik pa nationale efterretninger, som  myndigheder med  Europarddets hjadp af dette har vedtaget for Réadet i 2010.
strafferetlig kontaktpunkter, de retshandhaevende kompetencetil at  konvention 108, instrument, kan kun national lovgivning
efterforskningog  der tager sig af myndigheder har til  efterforske Europarédets brugestil det om gennemfgrelse
strafferetlig hastende radighed. forbrydelser (med tillaggsprotokol formdl, hvortil de  af dette instrument.
efterretning. anmodninger om undtagel se af 181 og blev tilvejebragt, og Fem af dem
oplysninger. efterretnings- Europaradets pasalige udfylder
tjenesterne). henstilling betingelser, som den formularen til
R (87) 150m sendende anmodning om
politiets brug af medlemsstat har oplysninger, og to
personoplysninger. fastsat. bruger det hyppigt
til informations-
udveksling.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Primafge- Painitiativ  Forbedre Decentraliseret, Anonyme dna- Kontaktpunkter Sazlige regler Personoplysninger  Primafgerelsener  Kommissionen skal
relsen af medlems- forebyggelsenaf  indbyrdes profiler og sender fastsat ved skal dlettes, ndr de  ved at blive forelaggge sin
staterne. forbrydelser, forbundet viaS-  fingeraftryk, anmodninger. Primafgerelsen og ikke leangere er gennemfert. 10 evalueringsrapport
navnlig terrorisme, TESTA-netvaaket. registreringsdatafor Hvem, der har Europaradets ngdvendigetil det  medlemsstater har  for Radet i 2012.
og opretholdeden De nationae motorkaretgjer og adgang panationalt konvention 108, formal, hvortil de  féet bemyndigelse
offentligeorden.  kontaktpunkter oplysninger om plan, er fastsat i Europaradets blev tilvejebragt. til at udveksle dna-
tager sig af enkeltpersoner, der  national tillagysprotokol Den maksimale oplysninger, 5 til at
udgdende og er mistaankt for at lovgivning. 181 og langde af den udveksle
indkommende have forbindel se til Europaradets nationale fingeraftryks-
anmodninger om  terrorisme. henstilling datalagringsperiode  oplysninger og 7 til
datasammen- R (87) 150m i densendendestat  at udveksle
ligning. politiets brug af er bindendefor den  oplysninger fra
personoplysninger. modtagende stat. motorkeretgjs-
Enkeltpersoner kan registre. Norge og
rette henvendelse Island er ved at
til deres nationale tilslutte sig.
databeskyttel ses-
tilsynsmyndig-
heder for at
handhaeve deres
rettigheder, hvad
angér behandling
af
personoplysninger.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Datalag- Painitiativ  Forbedre Decentraliseret, Telefonnummer, IP-  Hvilke Direktiv 95/46/EF Fra6til 24 Seks medlemsstater  Kommissionen skal
ringsdirek- o medlems- efterforskningen,  detteinstrument  adresse, myndigheder, der  og direktiv maneder. har endnu ikke forelaggge sin
tivet staterne. opsporingen og palaggger mobiltelefon- har adgangsret, 2002/58/EF-. gennemfart evalueringsrapport
retsforfaigningen  udbyderne af apparaters fastsadtes pa datalagrings- for Europa-
af alvorlige telekommunika-  identifikatorer. nationalt plan. direktivet i national Parlamentet og Rédet
forbrydelser ved at  tionstjenester at lovgivning, og den i 2010.
lagre oplysninger  lagre data. tyske og den
om datatrafik og rumanske
lokaliserings- forfatningsret har
oplysninger i fastd aet, at
forbindelse med gennemfarel ses-
telekommuni- bestemmelserne er i
kation. strid med
forfatningen.
Det Painitiativ.  Forbedre Decentraliseret, Personlige Retsmyndig- Sazlige regler Nationale ECRIS er ved at Kommissionen skal
europadske af Belgien  udvekslingen af indbyrdes oplysninger, domme hederne og de fastsat i Radets datalagringsregler  blive gennemfert.  forelaggge to
informa- og efter oplysninger pa forbundet via et og lovovertradelser, kompetente rammeafgerelse finder anvendelse, 9 medlemsstater evalueringsrapporter
tionssystem forslag af tvags af gramnserne sa centrale supplerende administrative 2009/315/RIA, dadetteinstrument  har pabegyndt den  for Europa-
vedrgrende Kommis- vedragrende EU- myndigheder, der  oplysninger, myndigheder. som omfatter kun regulerer elektroniske Parlamentet og
straffe- sionen. borgeres viasTESTA- herunder fingeraftryk reglernei Radets  udvekslingen af udveksling af Rédet: vedrarende
registre straffeattester. netvaaket vil (hvis de foreligger). afgarelse oplysninger. oplysninger. rammeafgarel se
(ECRIS) udveksle 2005/876/RIA og 2008/675/RIA i 2011
oplysninger fra Rédets og vedrgrende
strafferegistre. rammeafgerelse rammeafgorel se
2008/977/RIA, 2009/315/RIA i
Europarédets 2015. Fra 2016 ska
konvention 108 og Kommissionen
forordning (EF) regel masssigt
nr. 45/2001. offentliggere
rapporter om,
hvordan
rammeafgorel se
2009/316/RIA
fungerer.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Samarbejde Painitiativ =~ Udveksle de Decentraliseret, Alleoplysninger af  Den finansielle Radets Nationale 20 medlemsstater ~ Kommissionen har
inden for af Neder- oplysninger, der er FlU'sudveksling relevansfor analysen efterretningsenhed rammeafgerelse datalagringsregler  deltager i FIU.net, somendel af sin
rammerne landene. nadvendigefor at  af oplysninger via eller (inden for 2008/977/IRIA, finder anvendelse,  en onlinedata- handlingsplan for
af den analysere og FIU.net, der efterforskningenaf  politistyrken, Europarédets dadetteinstrument  udvekslings- finansielle
finansielle efterforske fungerer pas- hvidvaskning af retsmyndighederne konvention 108 og  kun regulerer applikation, der tjenesteydelser siden
efterret- hvidvaskning af TESTA-netvaaket. penge og eller de Europarédets udvekslingen af fungerer vias- 2009 evalueret
ningsenhed penge og Europols Siena- finansiering af administrative henstilling oplysninger. TESTA. gennemfarelsen af
(FIU.net) finansiering af applikation kan terrorisme. myndigheder, der R (87) 150m direktiv 2005/60/EF.
terrorisme. snart understette rapporterer til de  politiets brug af
FIU.net. finansielle personoplysninger.
myndigheder).
ARO- Pdinitiativ  Udveksle de Decentraliseret, Naamere detaljer om Kontorer for Europaradets Nationale Flere end 20 Kommissionen skal
samarbeg- o mediems- oplysninger, der er  ARO-kontorerne  de pagaddende inddrivel se af konvention 108, datalagringsregler  medlemsstater har  forelagyge sin
det staterne. ngdvendigefor at  skal viadet formuegoder sdsom  aktiver. Europarédets finder anvendelse,  etableret kontorer  evalueringsrapport
(samarbej- spore og svenskeinitiativ.  bankkonti, fast tillaegsprotokol dadetteinstrument til inddrivelse af for R&det i 2010.
det mellem identificere udveksle ejendom og 181, Europarddets  kun regulerer aktiver; 12 deltager
medlems- udbyttet af oplysninger. motorkeretgjer samt henstilling udvekslingen af i et pilotprojekt,
staternes kriminalitet. Europols Siena- naamere oplysninger R (87) 150m oplysninger. hvor Europols
kontorer applikation kan Om personer sasom politiets brug af Siena-applikation
for snart understette  navn, adresse, personoplysninger. blev anvendt til at
inddrivelse ARO-samarbejdet. aktionaa og udveksle
af aktiver virksomheds- oplysninger, der er
(ARO) oplysninger. relevante for at

opspore aktiver.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase

It-krimina- Pdinitiativ  Indsamle, Decentraliseret, Ulovligt indhold Nationale Sazlige regler Nationale Naesten dle Europol daekker it-

litetsplat-  af Frankrig. udveksle og samle nationale eller adfaad, der platforme fastsat i Europol-  datalagringsregler  medlemsstater har  kriminalitet og vil

forme pa analysere indberetnings- opspores pa modtager afgerelsen og finder anvendelse,  etableret nationale  fremover rapportere

nationalt oplysninger om platforme og internettet. indberetninger fra  Radets da denne platforme for om aktiviteternei it-

plan og EU- lovovertreedelser  Europolsit- borgere. Europols  rammeafgerelse foranstaltning kun  indberetning. kriminalitets-

plan begéet pa kriminalitets- it-kriminalitets- 2008/977/RIA, regulerer Europol arbejder pd platformeni EU i sin

internettet. platformi EU. platformi EU Europaradets udvekslingen af sinit-kriminalitets-  &rsrapport, der

Europols Siena- modtager rapporter konvention 108, oplysninger. platform i EU. indgivestil Radet,
applikation kan fra Europaradets der skal godkende
snart understette retshandhaavende  tillaegsprotokol den, og til Europa-
dataudvekslingen myndigheder 181 og Parlamentet til
mellem vedrgrende alvorlig Europarédets orientering.
indberetnings- it-kriminalitet p&  hengtilling
platforme. tvegs af gramserne. R (87) 15 0m

politiets brug af
personoplysninger.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Europol Painitiativ. =~ Stette Europol er et EU-  Europols Europols nationale  Saxrlige regler Fileri Europol bruges Et fadlestilsynsorgan
af medlems- medlemsstaternei  agentur med seede  informationssystem  enheder, fastsat i Europol-  analysedatabane kan aktivt af ale overvager Europols
staterne. deres bestrasbelser | Haag. Det (EIS) indeholder forbindelses- afgerelsen og hgjst lagresi 3 &r, mediemsstater og  behandling af
for at forebygge  udvikler Siena, personoplysninger,  officerer, personale Rédets med mulighed for at tredjelande, som personoplysninger og
0g bekaampe dets eget sikre herunder biometriske og direktar har rammeafgerelse forlange det det har indgéet overfarsien af disse
organiseret netvaaksapplika-  identifikatorer, adgang til EIS. 2008/977IRIA, tidsrum med operationelle aftaler til andre parter. Det
kriminalitet, tion for sikker domme og Forbindel ses- Europaradets yderligere 3 &. med. Europolsnye indgiver
terrorisme og informations- oplysninger om officerer har konvention 108, retsgrundlag er regelmasssigt rapport
andre alvorlige udvekdling. forbindelse til adgang til Europarédets blevet gennemfert  til Europa-
forbrydelser, der organiseret analysedatabasen. tillagysprotokol af ale Parlamentet og
vedrarer to eller kriminalitet, for Personoplysninger 181 og medlemsstater. Rédet. Europol
flere personer, der kan udvekslesmed Europarédets indgiver ogsa en
medlemsstater. mistaankes for tredjelande, der har henstilling &rsrapport om sine
kriminalitet, som aftaler med R (87) 15 0m aktiviteter til R&det,
falder ind under Europol. politiets brug af der skal godkende
Europols mandat. personoplysninger. den, og til Europa-
Analysedatabasen Parlamentet til
indehol der orientering.
personoplysninger af
relevans.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

DA

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
Eurojust Painitiativ  Forbedre EU-organ med Personoplysninger Europols 27 Sazlige regler Oplysningerneskal  Medlemsstaterne er  Inden juni 2014 skal
af medlems- koordineringen af ssadei Haag. Det  for mistamkte og nationale fastsat i den slettes, nar de har ved at gennemfgre  Kommissionen
staterne. efterforskningog  anvender s- lovovertragdere i medlemmer, der retsakt, der tjent det formal, det andrede evaluere
retsforfaigning i TESTA til sager vedregrende kan udveksledata regulerer Eurojust hvortil de blev retsgrundlag for dataudvekslingen
medlemsstaterne  dataudveksling. avorlig kriminalitet, med nationale og Rédets tilvejebragt, og nér  Eurojust. mellem Eurojusts
0g gge der berarertoeller  myndigheder og rammesfgerelse sagen er afsluttet. nationale
samarbejdet flere medlemsstater, tredjelande, hvis 2008/977/RIA, medlemmer. Inden
mellem de herunder personlige  kildentil de Europaradets juni 2013 skal
relevante oplysninger, originale konvention 108, Eurojust rapportere
myndigheder. kontaktoplysninger,  oplysninger er Europarédets til Radet og
dna-profiler, indforstaet hermed. tillaegsprotokol Kommissionen om
fingeraftryk, fotos og 181 og adgang til dets
datatrafik og Europaradets sagsforvaltnings-
lokaliserings- henstilling system. Et fadles
oplysninger i R (87) 150m tilsynsorgan
forbindelse med politiets brug af overvager Eurojusts
telekommunikation. personoplysninger. behandling af
personoplysninger og
rapporterer hvert &r
til Radet. Formanden
for Eurojust-kollegiet
indgiver en
arsrapport til Rédet
om Eurojusts
aktiviteter, som
Rédet videresender
til Europa-
Parlamentet.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
PNR-aftaler Painitiativ  Forebygge og Internationale Aftalernemed USA  USA'sministerium Der fastsadtes USA: aktiv brug i Aftalernemed USA Hver aftale
med USA, af Kommis- bekaampe aftaler. og Australien for national databeskyttelses- 7 & og passiv brugi og Australien indehol der
og sionen. terrorisme og indeholder 19 PNR-  sikkerhed, Canadas regler i disse 8 &r; Australien: finder midlertidigt  bestemmelser om
Australien; andre former for datakategorier, graansemyndig- salige aktivbrugi 35&  anvendelse; den regelmasssig
API/PNR- alvorlig herunder personlige  heder og internationale 0g passiv brug i canadiske aftaleer  evaluering, og den
aftale med tveanational oplysninger, Australiens aftaler. 2 &r; Canada: aktiv  tradt i kraft. canadiske og den
Canada kriminalitet. reservations- og toldmyndigheder, brugi 72timerog  Kommissionenvil  australske aftale
betalingsoplysninger som kan dele passiv brugi 3,54&. genforhandledisse indeholder desuden
samt supplerende oplysninger med aftaler. | EU har bestemmelser om
oplysninger. Den retshdndhaevende seks medlemsstater  aftalens opher.
canadiske aftale myndigheder og vedtaget
indehol der antiterrortjenester. lovgivning, der ger
25 lignende det muligt at
datael ementer. anvende PNR-
oplysninger med
henblik pa
retshandhaevel se.
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Overblik i tabelform over instrumenter, der anvendes, er ved at blive gennemfert eller overvejes

Instrument Baggrund  Formal Struktur Type Hvem har adgang Databeskyttelse ~ Lagring af Gennemferelsess  Evaluering
personoplysninger  til oplysningerne oplysninger fase
TFTP- Painitiativ.  Forebygge, International Finansielle Det amerikanske  Aftalen indeholder Personoplysninger, Europa-Parlamentet Kommissionen skal
aftale af Kommis-  efterforske, aftale. betalingsdata, der finansministerium  strenge der er udtrukket af  godkendte evaluere denne aftale
mellem EU  sionen. opspore eller bl.a. indeholder navn kan med henblik p& bestemmelser om  finansielle indgael sen af seks méaneder efter, at
og USA retsforfalge pa, kontonummer TFTP-programmet  formalsbegrems-  betalingsdata, m&  TFTP-aftalen den er trédt i kraft.
terrorisme eller for, adresse pdogid- udveksle ning og ikke lagreslaangere  mellem EU og Evalueringsrapporten
finansiering af nummer for dem, der personoplysninger, forholdsmasssig-  end, hvad der er USA den 20. juli skal sendestil
terrorisme. stér bag finansielle  der er udtrukket af  hed. nadvendigt med 2010. Rédet Europa-Parlamentet
transaktioner og finansielle henblik pa forventes nu at og Radet.
modtagerne heraf. betalingsdata med individuelle vedtage Radets
de amerikanske efterforskninger afgerelse om
retshandhaavende eller indgaelse of aftalen,
myndigheder, retsforfalgninger. hvorefter aftalen
myndigheder med Ikke-udtrukne traeder i kraft via
ansvar for den oplysninger makun brevveksling
offentlige orden lagresi 5 ar. mellem parterne.

eller
antiterrormyndig-
heder,
medlemsstaterne,
Europol eller
Eurojust.
Videregivelse il

tredjelande ma kun

ske med
medlemsstaternes
samtykke.
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