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BERETNING FRA KOMMISSIONEN TIL RADET OG EUROPA-PARLAMENTET

Evalueringsrapport om datalagringsdir ektivet (direktiv 2006/24/EF)

1. I NDLEDNING

Ifelge datalagringsdirektivet’, i det falgende bensant "direktivet", skal medlemsstaterne
palamge udbydere af offentligt tilgeagelige elektroniske kommunikationstjenester eller
elektroniske kommunikationsnet, i det felgende benaavnt "operaterer”, at lagre trafikdata og
lokaliseringsdata i en periode pa seks maneder til to & med henblik pa efterforskning,
afslering og retsforfaglgning af grov kriminalitet.

| denne rapport fra Kommissionen foretages i medfer af artikel 14 i direktivet en evaluering af
medlemsstaternes anvendelse af direktivet og af dets virkning pa gkonomiske aktgrer og
forbrugere under hensyntagen til den videre udvikling, der er sket inden for elektronisk
kommunikationsteknologi, og de statistiske oplysninger, der er sendt til Kommissionen, med
henblik pa at fastdd, om det er ngdvendigt at aandre direktivets bestemmelser, saalig hvad
angér datadaskning og lagringsperioder. Der sesi rapporten ogsa pa direktivets konsekvenser
for grundlasggende rettigheder i lyset af den kritik, der generelt er blevet rejst i forbindelse
med datalagring, og det undersgges, om der er behov for foranstaltninger for at afhjadpe de
problemer, der er forbundet med brugen af anonyme SIM-kort til kriminelle formal®.

Overordnet set har evalueringen vist, at datalagring er et nyttigt vaaktg) for de strafferetlige
systemer og for retshandhaevelsen i EU. Direktivets bidrag til en harmonisering af datalagring
har vagret begramset med hensyn til f.eks. formalsbegramsning og lagringsperioder samt
godtgerelse af operaterernes udgifter, som ligger uden for dets anvendelsesomrade. |
betragtning af falgerne og risiciene for det indre marked og respekten for retten til privatlivets
fred og beskyttelse af personoplysninger ber EU ved hjadp af fadlesregler fortsat sikre, at der
konsekvent stilles hgje krav til lagring, dataudtrak og brug af trafikdata og |okaliseringsdata. |
lyset af disse konklusioner er det Kommissionens hensigt at foresla andringer af direktivet pa
grundlag af en konsekvensanalyse.

2. BAGGRUND FOR EVALUERINGEN

Denne evalueringsrapport bygger pa omfattende dreftelser med og bidrag fra medlemsstater,
eksperter og involverede parter.

! Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller
behandlet i forbindelse med tilvgebringelse a  offentligt tilgaengelige  elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om aandring af direktiv 2002/58/EF,
EUT L 105 af 13.4.2006, s. 54-63.

Rédets konklusioner om bekaampelse af krimingl misbrug og kriminel anonym anvendelse af
elektronisk kommunikation, 2908. samling i Radet (retlige og indre anliggender) - Bruxelles, den 27 .-
28. november 2008.
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| mg 2009 afholdt Kommissionen en konference som optakt til evalueringen af
datalagringsdirektivet (Towards the Evauation of the Data Retention Directive) med
deltagelse af datatilsynsmyndigheder, den private sektor, civilsamfundet og akademiske
kredse. | september 2009 sendte Kommissionen et spargeskema til de involverede parter fra
disse grupper, og den modtog ca. 70 besvarelser®. Kommissionen afholdt anden konference i
december 2010 om datal agringsdirektivet (Taking on the Data Retention Directive), hvor et
lignende uddrag af involverede parter deltog for at udveksle de forelgbige vurderinger af
direktivet og drefte kommende udfordringer pa omradet.

Fra oktober 2009 til marts 2010 madtes Kommissionen med repraesentanter fra alle
medlemsstater og associerede E@JS-lande for at se neemere pa de problemer, der var blevet
rejst i spergeskemaet vedrarende direktivets anvendelse. Medlemsstaterne begyndte at
anvende direktivet senere end forventet, navnlig med hensyn til internetdata. Forsinkelser i
gennemferelsen betad, at ni medlemsstater var i stand til a give Kommissionen alle de
statistikker for enten 2008 eller 2009, der kraeves i henhold til artikel 101 direktivet, mensi alt
19 medlemsstater gav nogle dStatistikker (se afsnit 4.7). Kommissionen skrev til
medlemsstaterne i juli 2010 og bad om yderligere kvantitative og kvalitative oplysninger
vedrarende nadvendigheden af dataudtraek for at opna resultater med retshandheevelsen. Ti
medlemsstater gav naamere oplysninger om bestemte sager, hvor dataene havde vemet
nedvendige”.

Denne rapport bygger pa de oplagy, der er blevet vedtaget af ekspertgruppen "Platform for
Lagring af Elektroniske Data med henblik pa Efterforskning, Afsering og Retsforfalgning af
Grov Kriminalitet", siden dens oprettelse i 2008°. Kommissionen har taget hensyn til
rapporterne fra artikel 29-gruppen, Gruppe vedrgrende Beskyttelse af Personer i forbindelse
med Behandling af Personoplysninger®, navnlig rapporten om den anden
handhaevel sesforanstaltning, dvs. dens vurdering af medlemsstaternes efterlevelse af kravene
til databeskyttelse og datasikkerhed i direktivet’.

Svarene  er offentliggjort pd Kommissionens  websted (http://ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008 en.htm

Belgien, Tjekkiet, Cypern, Litauen, Ungarn, Nederlandene, Polen, Slovenien og Det Forenede
Kongerige. Sverige meddelte adskillige tilfedde af grov kriminalitet, hvor historiske trafikdata, som var
til radighed pa trods of, at der ikke var nogen datalagringsforpligtelse, havde vaaet afgerende for
domsfaddelsen.

° Denne ekspertgruppe blev oprettet ved Kommissionens afgarelse 2008/324/EF, EUT L 111 &f
23.4.2008, s. 11-14. Kommissionen har regelmasssigt holdt mader med gruppen. Dens oplagy findes pa
http://ec.europa.eu/justice_home/doc_centre/police/doc_police intro_en.htm

Gruppen vedrarende Beskyttelse af Personer i forbindelse med Behandling af Personoplysninger, der er
nedsat ved artikel 29 i databeskyttelsesdirektivet (Europa-Parlamentets og Radets direktiv 95/46/EF af
24.10.1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger) (EUT L 281 af 23.11.1995, s. 31).

En rapport om telekommunikations- og internetudbyderes efterlevelse af forpligtelserne i national
lovgivning om lagring af trafikdata: "Report 01/2010 on the second joint enforcement action:
Compliance at national level of Telecom Providers and 1SPs with the obligations required from national
traffic data retention legisation on the legal basis of articles 6 and 9 of the e-Privacy Directive
2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-Privacy Directive" (WP
172), 13.7.2010, findes pa

http://ec.europa.eu/justi ce/policies/privacy/workinggroup/wpdocs/2010_en.htm
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3. DATALAGRING | DEN EUROPZEISKE UNION

3.1. Datalagring med henblik pa strafferetlig retsforfglgning og retshandhaevel se

Udbydere af telenet eller -tjenester, i det felgende benaevnt "operaterer”, behandler som led i
deres aktiviteter personoplysninger med henblik pa fremfaring af kommunikation, debitering
af abonnenten, afregning for samtrafik, markedsfering og visse andre tillasgstjenester.
Sadanne operationer involverer data, der angiver kilde, bestemmelsessted, dato, klokkesla,
varighed, kommunikationstype, samt brugernes kommunikationsudstyr og i tilfadde af
mobiltelefoni data om lokalisering af udstyret. Ifalge direktiv 2002/58/EF om behandling af
personoplysninger og beskyttelse af privatlivets fred | den elektroniske
kommunikationssektor, i det falgende benaavnt "e-data-direktivet'®, skal s&danne trafikdata,
som genereres ved brugen af elektroniske kommunikationstjenester, i princippet dettes eller
geres anonyme, nd& disse data ikke langere er ngdvendige for fremferingen aof
kommunikation, medmindre de er nadvendige i debiteringsgjemed, og da kun i det tidsrum,
der nadvendigt, eller hvis abonnenten eller brugeren har givet sit samtykke. L okaliseringsdata
kan kun behandles, hvis de er gjort anonyme, eller hvis den pagaddende bruger har givet sit
samtykke, i det omfang og i det tidsrum, som er ngdvendigt for levering af en tillaggstjeneste.

Forud for direktivets ikrafttrasdelse kunne de nationale myndigheder pa visse betingelser
anmode operatererne om adgang til sadanne data for f.eks. at identificere abonnenter, der
benyttede en IP-adresse, for at undersgge tidligere kommunikationsaktiviteter og for at
lokalisere en mobiltelefon.

Pa EU-plan blev lagring og brug af data til retshandhsevelsesformd ferst behandlet i
direktiv 97/66/EF om behandling af personoplysninger og beskyttelse af privatlivets fred
inden for telesektoren. Direktivet gav i farste omgang medlemsstaterne mulighed for at
vedtage de retsforskrifter, der er nadvendige til beskyttelse af statens sikkerhed, forsvaret eller
den offentlige sikkerhed, herunder statens gkonomiske interesser, nar disse aktiviteter er
forbundet med spergsmdl vedrgrende statens sikkerhed, og statens aktiviteter pa det
strafferetlige omrade®.

Denne bestemmelse blev yderligere udvidet i e-data-direktivet, som giver medlemsstaterne
mulighed for at vedtage retsforskrifter, der afviger fra princippet om
kommunikationshemmelighed, herunder pa visse betingelser om lagring af, adgang til og brug
af datatil retshandhaevelsesformal. Ifglge artikel 15, stk. 1, kan medlemsstaterne indskramke
béde retten til privatlivets fred og forpligtelser, herunder ved lagring af data i en begramset
periode, "hvis en sadan indskraankning er ngdvendig, passende og forholdsmasssig i et
demokratisk samfund af hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret,
den offentlige sikkerhed, eller forebyggelse, efterforskning, afslering og retsforfaigning i
straffesager eller uautoriseret brug af det el ektroniske kommunikationssystem®™.

8 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af 31.7.2002, s. 37-
47).

° Artikel 14, stk. 1, i Europa-Parlamentets og Rédets direktiv 97/66/EF af 15. december 1997 om
behandling af personoplysninger og beskyttelse af privatlivets fred inden for telesektoren (EFT L 24 af
30.1.1998, s. 1-8).
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Datalagringens betydning for de strafferetlige systemer og retshandhsevelsen uddybes i
afsnit 5.

3.2. Datalagringsdir ektivets formal og retsgrundlag

Som falge af bestemmelsernei direktiv 97/66/EF og e-data-direktivet, som ger det muligt for
medlemsstaterne at vedtage lovgivning om datalagring, blev operatarer i nogle medlemsstater
pdlagt at kebe datalagringsudstyr og anszdte personale til at udtrackke data pa vegne af de
retshandhasvende myndigheder, mens det samme ikke gjorde sig gaddende for operaterer i
andre medlemsstater, hvilket ferte til forvridninger pa det indre marked. Endvidere beted
udviklingen i forretningsmodeller og tjenesteudbud, sdsom vaeksten i enhedstakster samt
forudbetalte og gratis elektroniske kommunikationstjenester, at operaterer gradvist holdt op
med at lagre trafik- og lokaliseringsdata til debiteringsformal, hvorved disse data ikke laangere
var til rédighed i samme wudstrakning til  strafferetlig retsforfelgning og
retshandhaevel sesformal. Terrorangrebene i Madrid i 2004 og i London i 2005 betad, at det
blev endnu vigtigere at finde ud af, hvordan man skulle handtere disse spergsma pa EU-plan.

Pa denne baggrund blev medlemsstaterne ved datalagringsdirektivet pdlagt at forpligte
udbydere af offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske
netvagk til at lagre kommunikationsdata med henblik pa efterforskning, afslering og
retsforfalgning af grov kriminalitet som defineret af de enkelte medlemsstater i deres
nationale lovgivning, og der blev tilstrat en harmonisering af visse relaterede emner pa EU-
plan.

Direktivet aandrede artikel 15, stk. 1, i e-data-direktivet ved at indsadte et stykke, ifglge
hvilket naevnte artikel 15, stk. 1, ikke finder anvendelse pa data, der kraeves lagret i henhold til
datalagringsdirektivet™. Medlemsstaterne kan derfor (som anfert i betragtning 12 i direktivet)
fortsat afvige fra princippet om kommunikationshemmelighed. Datalagringsdirektivet
regulerer kun lagring af data med henblik pa det mere afgramsede forma at efterforske,
afslare og retsforfalge grove forbrydel ser.

Dette komplekse juridiske forhold mellem direktivet og e-data-direktivet i kombination med
en manglende definition i direktiverne af begrebet "grov kriminalitet” ger det vanskeligt at
skelne mellem pa den ene side de foranstaltninger, medlemsstaterne har truffet for at
gennemfare forpligtelserne i datalagringsdirektivet, og pa den anden side den mere generelle
datalagringspraksis i medlemsstaterne, som muliggeres ved artikel 15, stk. 1, i e-data
direktivet'’. Dette draftes neemere i afsnit 4.

Direktivet bygger pa artikel 95 i traktaten om Det Europsdske Fadlesskab (erstattet af
artikel 114 i traktaten om Den Europadske Unions funktionsmade) om det indre markeds

10 Det hedder i direktivets artikel 11: | artikel 15 i direktiv 2002/58/EF indsadtes falgende stykke: "la
Stk. 1 finder ikke anvendelse pa data, der udtrykkelig kraeves lagret i henhold til Europa-Parlamentets
og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller behandlet i
forbindelse med tilvejebringelse af offentligt tilgaangelige elektroniske kommunikationstjenester eller
elektroniske kommunikationsnet til de formal, der er omhandlet i naavnte direktivs artikel 1, stk. 1."
Artikel 29-gruppen sadter spargsmalstegn ved, om tanken med [datal agrings]direktivet var at afvige fra
den generelle forpligtelse til at dette trafikdata efter afslutning af den elektroniske kommunikation eller
at tillade lagring af alle de data, som udbydere allerede havde lov til at lagre til egen "forretningsmasssig
brug”.

11
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gennemferelse og funktion. Efter vedtagelsen af direktivet blev retsgrundlaget anfasgtet ved
EU-Domstolen ud fra den antagelse, at hovedformdet var efterforskning, afslering og
retsforfelgning af alvorlige forbrydelser. Domstolen fastslog, at direktivet regulerer de
transaktioner, som foretages uafhaengigt af ivearksadtelsen af et eventuelt politisamarbejde og
retligt samarbegjde i kriminalsager, og at det hverken harmoniserer den adgang, som
tilkommer de kompetente nationale myndigheder, eller adgangen for dem til at anvende og
indbyrdes udveksle disse data. Det blev derfor konkluderet, at direktivet hovedsageligt var
rettet mod operategrernes aktiviteter i den relevante sektor af det indre marked. Retsgrundlaget
blev derfor fastholdt™.

3.3. Hastesikring af data

Datalagring adskiller sig fra hastesikring af data ved, at operaterernei tilfadde af hastesikring
af datai medfer af en retskendelse far palaeg om at lagre data, som kun vedrarer specifikke
personer, der er mistamnkt for forbrydelser fra datoen for retskendel sen. Hastesikring af data er
et af de efterforskningsvagktgjer, som de stater, der deltager i Europarédets konvention om
internetkriminalitet™®, ptamker at anvende eller anvender. Nassten alle af deltagende stater har
etableret et kontaktpunkt, som har til opgave at sikre gjeblikkelig bistand i efterforskningen
eller retsforfalgningen af internetkriminalitet. Det er dog ikke alle parter i konventionen, der
har indfert hastesikring af data, og der er endnu ikke foretaget en evaluering af, hvor effektiv
modellen har vamet til at tackle internetkriminalitet™. P4 det seneste er der blevet udviklet en
ny type hastesikring af data. Denne type gar videre end den almindelige hastesikring, idet en
dommer ogsa kan give adgang til hastesikring af data, som endnu ikke er blevet dettet af
operaterer. Der ville endvidere i medfer af lovgivning vaare en meget begramset fritagelse fra
forpligtelsen til at dette visse kommunikationsdata, som normalt ikke lagres, for en kort
periode, sasom lokaliseringsdata, internetforbindelsesdata og dynamiske |P-adresser for
brugere, som har et abonnement med fast pris, og hvor der ikke er nogen grund til at lagre
datatil debiteringsformal.

Fortalere for hastesikring af data mener, at den tilsidesadter retten til privatlivets fred i mindre
grad end datalagring. Mange medlemsstater er dog ikke enige i, at eventuelle varianter af
hastesikring af data reelt kan erstatte datalagring, idet de heevder, at datalagring giver adgang
til historiske data, mens hastesikring af data ikke giver nogen garanti for, at der kan etableres
beviser forud for retskendelsen om hastesikring af data, at der kan foretages efterforskning,
hvis et m&l er ukendt, og at der kan indsamles bevis for f.eks. ofres eller vidners faaden™.

4, GENNEMF@REL SE AF DATALAGRINGSDIREKIVET | NATIONAL LOVGIVNING

Medlemsstaterne skulle gennemfeare direktivet senest den 15. september 2007 med mulighed
for at udsadte gennemfarelsen af lagringsforpligtel serne vedragrende internetadgang, e-mail og
telefoni viainternettet til den 15. marts 2009.

12 Domstolens dom, sag C-301/6, Irland mod Europa-Parlamentet og R&det, Sml. [2009] I, s. 593.

13 Artikel 16 i konventionen om internetkriminalitet
(http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm) .

14 Kilde: Europarédet.

15 Dette blev ogs& anerkendt af den tyske forfatningsdomstol i dens dom om annullering af den tyske
lovgivning, der skulle gennemfare direktivet (se afsnit 4.9) (Bundesverfassungsgericht, 1 BvR 256/08
af 2. marts 2010, § 208).
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Den falgende analyse bygger pa de meddelelser om gennemferelsen, som Kommissionen har
faet fra 25 medlemsstater, herunder fra Belgien, som kun delvis har gennemfert direktivet i
national lovgivning™®. @strig og Sverige drafter stadig udkast til lovgivning. | disse to
medlemsstater er der ingen forpligtelse til at lagre data, men retshandhaavel sesmyndigheder
kan anmode om trafikdata fra operaterer, i det omfang dataene findes. Efter den farste
meddelelse om gennemferelse fra Tjekkiet, Tyskland og Rumamien har deres respektive
forfatningsdomstole annulleret den nationale lovgivning, som gennemfarer direktivet'’, og
landene overvejer nu, hvordan de sa skal gennemfere direktivet.

| dette afsnit ses neamere pa, hvordan medlemsstaterne har gennemfert de relevante
bestemmelser i direktivet. Det undersgges ogsd, om medlemsstaterne har valgt at godtgere de
udgifter, operatererne har i forbindelse med lagring og udtrak af data, hvilket ikke fastlagyges
i direktivet, samt hvilken relevans den tyske, den rumamske og tjekkiske forfatningsdomstols
afgerelse har for direktivet.

4.1. Datalagringens formalet (artikel 1)

Direktivet palasgger medlemsstaterne at traeffe foranstaltninger til at sikre, at data lagres og
stilles til radighed i forbindelse med efterforskning, afslgring og retsforfalgning af grov
kriminalitet som defineret af den enkelte medlemsstat i national lovgivning. Der er imidlertid
stadig forskel p3, hvilket formal der er anfart med lagringen og/eller adgangen til datai den
nationale lovgivning i EU. Ti medlemsstater (Bulgarien, Estland, Irland, Graskenland,
Spanien, Litauen, Luxembourg, Ungarn, Nederlandene og Finland) har defineret "grov
kriminalitet"” under henvisning til minimumsfaangsel sstraffen, til muligheden for frihedsstraf
eller til en liste over forbrydelser defineret andetsteds i national lovgivning. Otte
medlemsstater (Belgien, Danmark, Frankrig, Italien, Letland, Polen, Slovakiet og Slovenien)
kraever, at data lagres ikke blot med henblik pa efterforskning, afslering og retsforfelgning i
forbindelse med grov kriminalitet, men ogsdi forbindelse med alle andre strafbare handlinger
og med henblik p& forebyggelse af kriminalitet eller generelt af hensyn til den
nationale/statens sikkerhed og/eller den offentlige sikkerhed. Lovgivningen i fire
medlemsstater (Cypern, Malta, Portugal og Det Forenede Kongerige) henviser til "grov
kriminalitet" eller "avorlige forbrydelser” uden at definere det naamere. De naamere
oplysninger fremgar af tabel 1.

16 De 25 medlemsstater, der har underrettet Kommissionen om gennemfarelsen af direktivet, er: Belgien,

Bulgarien, Tjekkiet, Danmark, Tyskland, Grakenland, Estland, Irland, Spanien, Frankrig, Italien,
Cypern, Letland, Litauen, Luxembourg, Ungarn, Malta, Nederlandene, Polen, Portugal, Rumaaien,
Slovenien, Slovakiet, Finland og Det Forenede Kongerige. Belgien meddelte Kommissionen, at udkast
til lovgivning, som fuldender gennemfarelsen, stadig behandles af Parlamentet.

v Den rumamnske forfatningsdomstols afgerelse nr. 1258 af 8. oktober 2009, rumamske statstidende
nr. 789 af 23. november 2009; den tyske forfatningsdomstols dom 1 BvR 256/08 af 2. marts 2010, tyske
statstidende af 1. april 2011 og forfatningsdomstolens dom af 22. marts om bestemmelserne i artikel 97,
stk. 3 0g 4 i lov nr. 127/2005 sml. om elektronisk kommunikation og om aandring af visse relaterede
love, som amdret, og dekret nr. 485/2005 sml. om datalagring og dataudlevering til kompetente
myndigheder.
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Tabel 1: Formalsbegransning for datalagring i national lovgivning

Belgien Til efterforskning og retsforfglgning af strafbare handlinger, retsforf@lgning
af misbrug af ngdopkaldsnumre, efterforskning af skadeligt misbrug af
elektroniske kommunikationsnet eler —tjenester og til
efterretningsindsamlingsmissioner  foretaget af  efterretningss  og
sikkerhedstjenester™.

Bulgarien Til afslgring og efterforskning af grov kriminalitet, jf. artikel 319a-319f i
straffeloven, samt til efterspgning af personer™.

Tjekkiet Ikke gennemfart.

Danmark Til efterforskning og retsforfglgning af strafbare forhold™.

Tyskland Ikke gennemfart.

Estland Kan anvendes, hvis indhentning af beviser i medfer af andre processuelle
regler er udelukket eller meget kompliceret, og genstanden for en straffesag
er en strafbar handling [i farste grad eller en forsadlig strafbar handling i
anden grad med en strafferamme pa mindst tre &s famgsel]*.

Irland Til forebyggelse af grov kriminalitet [dvs. forbrydelser, der straffes med en
fangselsstraf pa fem ar eller mere, eller en forbrydelse opfert i bilaget til
gennemfarelsesloven], til sikring af statens sikkerhed og redning af
menneskeliv?,

Grakenland Til afslgring af salig grove forbrydelser®,

Spanien Til afdering, efterforskning og retsforfaigning af grov kriminalitet, jf.
straffeloven eller specielle straffelove®.

Frankrig Til afslegring, efterforskning og retsforfalgning af strafbare handlinger og til
det ene formd at give retsmyndigheder de forngdne oplysninger og til
forebyggelse af terrorhandlinger og til beskyttelse af intellektuel ejendom?.

Italien Til afslering og bekeampelse af strafbare handlinger®®.

Cypern Til efterforskning af grov kriminalitet®’,

Letland Til beskyttelse af staten og den offentlige sikkerhed eller til efterforskning af
strafbare handlinger, retsforf@lgning og straffesager®®.

Litauen Til efterforskning, afdering og retsforfalgning af grov og meget grov
kriminalitet som defineret i den litauiske straffelov®.

L uxembourg Til afdlering, efterforskning og retsforfelgning af strafbare handlinger, som
medfgrer en famngselsstraf pa et & eller mere®.

18 Artikel 126, stk. 1, i lov af 13. juni 2005 om elektronisk kommunikation.

9 Artikel 2503, stk. 2, i lov om elektronisk kommunikation (sendret) 2010.

20 Artikel 1 logningsbekendtgarelsen.

2 Artikel 110, stk. 1, i strafferetsplejeloven.

2 Artikel 6 kommunikationsloven (datalagring) af 2011.

23 Sédanne forbrydelser er defineret i artikel 4 i lov 2225/1994; artikel 1i lov 3917/2011.

24
25

26
27
28
29
30

Artikel 1, stk. 1, i lov 25/2007.

De love, der regulerer brugen af lagrede data henholdsvis for strafbare handlinger, for
terrorforebyggelse og for beskyttelse af intellektuel ejendomsret, er falgende: artikel L.34-1(11) i lov om
elektronisk kommunikation (CPCE), lov nr. 2006-64 af 23. januar 2006 og lov nr. 2009-669 af 12. juni
2009.

Artikel 132, stk. 1, i databeskyttelsesloven.

Artikel 4, stk. 1, i lov 183(1)/2007.

Artikel 71, stk. 1, i lov om elektronisk kommunikation.

Artikel 65i lov X-1835.

Artikel 1, stk. 1, i lov af 24. juli 2010.
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Tabel 1: Formalsbegransning for datalagring i national lovgivning

Ungarn Til at sadte efterforskningsorganer, den offentlige anklager, domstolene og
nationale sikkerhedsagenturer i stand til at udfere deres opgaver, og til at
sadte det nationale told- og skattekontor i stand til at efterforske forsadlige
forbrydelser, der medfarer en fangselsstraf pato &r eller mere®.

Malta Til efterforskning, afslering eller retsforfalgning af grov kriminalitet™.

Nederlandene Til efterforskning og retsforfalgning af grov kriminalitet, som kan medfare
faangsel sstraf >,

Dstrig Ikke gennemfart.

Polen Til forebyggelse eller afdaring af strafbare handlinger, til forebyggelse og

afdering af skattesvig, til brug for anklagere og domstole, hvis det er
relevant for en verserende sag, og til brug for sikkerheds- og
efterretningstjenester, det centrale korruptionsbekaampel seskontor  samt
militaarets kontraspionagetjeneste og efterretningstjeneste™.

Portugal Til efterforskning, afslering og retsforfalgning af grov kriminalitet™.

Rumamien Ikke gennemfart.

Slovenien Til sikring af national sikkerhed, forfatningsmaessig regulering og statens
sikkerhedsmaessige, politiske og gkonomiske interesser samt det nationale,
forsvar®,

Slovakiet Til forebyggelse, efterforskning, afdaring og retsforfalgning af strafbare
handlinger®’.

Finland Til efterforskning, afsering og retsforfelgning af grov kriminalitet, jf.
kapitel 5a, artikel 3, stk. 1, i loven om tvangsmidler®.

Sverige Ikke gennemfart.

Det Forenede Kongerige|Til efterforskning, afslaring og retsforfalgning af grov kriminalitet™.

De fleste medlemsstater, som har gennemfert direktivet, tillader i den nationale lovgivning
adgang til og anvendelse af lagrede data til formal, som gér videre end formélene i direktivet,
herunder forebyggelse og bekaampelse af strafbare handlinger generelt og risici for liv og
legeme. Selv om dette er tilladt i henhold til e-data-direktivet, har EU-lovgivningen pa
omradet kun medfert en begremset grad af harmonisering. Forskelle i formdlene med
datalagringen vil sandsynligvis pavirke maangden og hyppigheden af anmodninger og dermed
de udgifter, der er forbundet med at opfylde forpligtelsernei direktivet. Endvidere giver denne
situation maske ikke tilstrakkelig forudsigelighed, hvilket er et krav til enhver
lovgivningsmasssig  foranstaltning, som indskremker retten til privatlivets fred®.

3 Datalagrings formal generelt: artikel 159/A i lov C/2003, som aandret ved lov CLXXIV/2007; Politiets
adgang: artikel 68 i lov XXX1V/1994; og det nationale told- og skattekontors adgang: artikel 59 i lov
CXXI1/2010.

2 Artikel 20, stk. 1, i anordning 198/2008.

3 Artikel 126 i strafferetsplejeloven.

i Artikel 180a, i telekommunikationsloven af 16. juli 2004, som amdret ved artikel 1, lov af 24. april
2009.

® Artikel 1 og artikel 3, stk. 1, i lov 32/2008.

% Artikel 170a, stk. 1, i lov om elektronisk kommunikation.

37 Artikel 593, stk. 6, i lov om elektronisk kommunikation.

8 Artikel 14a, stk. 1, i lov om elektronisk kommunikation.

% Datalagringsreglerne (EF-direktiv) af 2009 (2009 nr. 859).

40 EU-Domstolens dom af 20. maj 2003 i forenede sager C-465/00, C-138/01 og C-139/01 (anmodning

om en pragudiciel afgerelse fra Verfassungsgerichtshof og Oberster Gerichtshof): Rechnungshof (sag
C-465/00) mod Osterreichischer Rundfunk og andre og mellem Christa Neukomm (C-138/01), Joseph
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Kommissionen vil se pa behovet og mulighederne for at opnd sterre harmonisering pa
omrédet™.

4.2. Operaterer har pligt til at lagre data (artikel 1)

Direktivet gadder for "udbydere af  offentligt  tilgengelige  elektroniske
kommunikationstjenester eller af et offentligt kommunikationsnet" (artikel 1, stk. 1). To
medlemsstater (Finland og Det Forenede Kongerige) pdlasgger ikke sma operaterer at lagre
data, fordi de haevder, at udgifterne for bade operateren og staten overskygger fordelene for
de strafferetlige systemer og retshandhaevelsen. Fire medlemsstater (Letland, Luxembourg,
Nederlandene og Polen) har meddelt, at de har indfert andre administrative ordninger). Store
operatarer, som er aktive i flere medlemsstater, har stordriftsfordele med hensyn til
omkostninger, mens mindre operatagrer i nogle medlemsstater ofte etablerer joint venture-
selskaber eller udliciterer til virksomheder, som er specialiserede i datalagring og dataudtrask
for at mindske omkostningerne. En sadan outsourcing af tekniske funktioner aandrer ikke ved
operatarernes forpligtelse il at fare beherigt tilsyn med databehandlingsoperationerne og til at
sikre, at der er truffet de pakraevede sikkerhedsforanstaltninger, hvilket kan vaae vanskeligt,
navnlig for mindre operatarer. Kommissionen vil undersage spargsmalet om datasikkerhed og
virkningen pa sma og mellemstore virksomheder, nar den ser pa mulighederne for at andre
reglerne for datalagring.

4.3. Adgang til data: myndigheder, procedurer og betingelser (artikel 4)

Medlemsstaterne sikrer, "at data, der lagres ... kun udleveres til de kompetente nationale
myndigheder i saalige sager og i overensstemmelse med national lovgivning." Det er op til
medlemsstaterne i deres nationale lovgivning at fastsadte "den procedure, der skal falges, og
de betingelser, der skal vaae opfyldt for at fa adgang til lagrede data i overensstemmelse med
kravet om ngdvendighed og proportionalitet, under hensyn til de relevante bestemmelser i
EU-retten og folkeretten, herunder navnlig den europadske menneskerettighedskonvention,
sdledes som den er fortolket af Den Europad ske M enneskerettighedsdomstol ."

| alle medlemsstater kan det nationale politi og, med undtagelse af common law-systemer
(Irland og Det Forenede Kongerige), anklagemyndigheden f& adgang til lagrede data. Fjorten
medlemsstater opferer sikkerheds- eller efterretningstjenester eller militagret blandt de
kompetente myndigheder. Seks medlemsstater opfaerer skatte- og/eller toldmyndigheder, og
tre opfarer gramsemyndigheder. En medlemsstat tillader andre offentlige myndigheder at fa
adgang til dataene, hvis de i henhold til afledt ret har tilladelse til at fa adgang til specifikke
formadl. | elleve medlemsstater skal der foreligge en retskendelse hver gang, der anmodes om
adgang til lagrede data. | tre medlemsstater kraeves der i de fleste tilfadde retskendelse. | fire
andre medlemsstater kraeves der tilladelse fra en overordnet myndighed, men ikke fra en
dommer. | to medlemsstater ser den eneste betingelse ud til at vaare en skriftlig anmodning.

L auermann (C-139/01) og Osterreichischer Rundfunk (om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger — direktiv 95/46/EF — beskyttelse af privatlivets fred —
offentliggerel se af indkomstoplysninger for ansatte i organer, der er underlagt Rechnungshofs revision).
| forbindelse med direktivets vedtagelse offentliggjorde Kommissionen en erklaging, hvori den
foreslog, at man overvejede at benytte listen over forbrydelser i den europadske arrestordre. (R&dets
rammeafgarel se 2002/584/RIA af 13. juni 2002 om den europadske arrestordre og om procedurerne for
overgivelse mellem medlemsstaterne).

41
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Tabel 2: Adgang til lagrede telekommunikationsdata

Kompetente nationale myndigheder

Procedurer og betingel ser

Belgien

Retdlig koordineringsenhed,
undersggel sesdommere, den offentlige
anklager og kriminalpolitiet.

Adgang forudssdter tilladelse fra en
dommer €eller anklager. P4 anmodning skal
operatgrer straks give tidstro abonnentdata,
trafikdata og lokaliseringsdata vedragrende
de opkald, der er foretaget inden for den
seneste maned.

Data vedrgrende addre opkad skal gives
snarest muligt.

Bulgarien®

Specifikke direktorater og departementer i det
statslige  agentur for national  sikkerhed,
indenrigsministeriet, den militaare
informationstjeneste, militaarpolititjenesten,
forsvarsministeriet, det nationale
efterforskningskontor, domstolene og
forundersggelsesmyndigheder pa de givne
betingel ser.

Adgang  forudssdter  tilladelse  fra
retspraesidenten for en regional domstol.

Tjekkiet

Ikke gennemfart.

Danmark®

Politiet.

Adgang kreaver retskendelse; retskendelser
gives, hvis ansggningen opfylder strenge
kriterier om mistanke, ngdvendighed og
proportionalitet.

Tyskland

Ikke gennemfart

Estland®

Rigspolitiet, graansepolitiet, sikkerhedspolitiet
og med hensyn til genstande og e ektronisk
kommunikation told- og skattestyrelsen.

Adgang forudssdter retskendelse fra en
undersagel sesdommer.

Operatarer skal i hastetilfadde give adgang
til lagrede datainden for 10 timer og i andre
tilfadde inden for 10 arbedsdage regnet fra
modtagel se af anmodningen.

Irland®™

Medlemmer af Garda Siochana (politi) med
rang af ledende politikommisssar og derover,
medlemmer af den permanente forsvarsstyrke
med rang af oberst eller derover og
medlemmer af Skattevassenet  (Revenue
Commissioners) med rang af ledende
medarbejder eller derover.

Anmodninger indgives skriftligt.

Grakenland™

Retsmyndigheder, militaae myndigheder eller
politiet.

Adgang forudssdter en retskendelse, hvoraf
det fremgar, at efterforskning ved hjadp af
andre midler ikke er muligt eller meget
vanskeligt.

Spanien®’

Politi med ansvar for afslering, efterforskning
og retsforfalgning af grov kriminalitet, det
national e efterretningscenter og tol dvaesenet.

De kompetente nationale myndigheders
adgang til disse data kraver forudgdende
retskendelse.

Frankrig®

Den offentlige anklager og udpegede
medlemmer af politistyrken (gendarmeri og

Politiet skal begrunde enhver anmodning
om adgang til lagrede data og skal sgge

42 Artikel 250b, stk. 1, i lov om elektronisk kommunikation (aandret) 2010 (myndigheder); artikel 250b,
stk. 2, og artikel 250c, stk. 1, i lov om elektronisk kommunikation (aandret) 2010 (adgang).

“ Kapitel 71 retsplejeloven.

“ Artikel 112, stk. 2 og 3, i strafferetsplejeloven (om tilladelser og procedure), og artikel 111, stk. 9,
(betingelser) i lov om elektronisk kommunikation.

45 Artikel 61 kommunikationsloven (datalagring) af 2009.

46 Artikel 30g 4 i lov 2225/94.

a7 Artikel 6 og 7 i lov 25/2007.

10
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Tabel 2: Adgang til lagrede telekommunikationsdata

Kompetente nationale myndigheder Procedurer og betingel ser

politi). tilladelse fra den person [
indenrigsministeriet, der  har  faet
bemyndigelse til at give tilladelse af den
nationale kontrolmyndighed for
sikkerhedsmaessig aflytning (Commission
nationale de contrdle des interceptions de
securité).
Anmodninger om adgang behandles af en
udpeget administrator, der arbejder for
operataren.

Italien® Den offentlige anklager, politiet og forsvarer | Adgang forudsadter en begrundet afgerelse
for enten sagseggte, eller den person, der | fraden offentlige anklager.
efterforskes.

Cypern™® Domstolene, den offentlige anklager og | Adgang skal godkendes af en anklager, hvis
politiet. denne mener, at det kan give bevis for, at

der er begéet grov kriminalitet.

En dommer kan afsige kendelse, hvis der er
begrundet mistanke om en avorlig
forbrydelse, og hvis dataene sandsynligvis
vil vedrgre den.

Letland™ Bemyndigede administratorer i | Bemyndigede  administratorer, den
undersggelsesinstitutioner,  personer,  der | offentlige anklager og domstolene skal
udfarer efterforskningsarbejde, bemyndigede | vurdere, hvorvidt en anmodning er
personer i statens sikkerhedsinstitutioner, den | hensigtsmeessig og relevant, de ska
offentlige anklager og domstolene. registrere anmodningen og sikre beskyttelse

af de indhentede data. Bemyndigede
organer kan indga aftale med en operater
om f.eks. kryptering af indhentede data.

Litauen™ Organer i forundersegel sesfasen og | Bemyndigede offentlige myndigheder skal
efterforskningsorganer, anklageren, | skriftligt anmode om lagrede data.
domstolene (dommere) og | Adgang i forundersagel ses- og
efterretningstjenesten. efterforskningsfasen kraaver retskendel se.

Luxembourg™ | Retsmyndigheder (undersegelsesdommere og | Adgang forudsadter retskendelse.
anklagere), myndigheder med ansvar for
statens sikkerhed, forsvaret, den offentlige
sikkerhed og forebyggelse, efterforskning,
afslaring og retsforfalgning af kriminalitet.

Ungarn™ Politiet, den nationale told- og | Politiet og den nationade told- og
skattemyndighed, den nationale | skattemyndighed skal have anklagers
sikkerhedstjeneste og den offentlige anklager. | tilladelse.

Den offentlige anklager og de nationale
sikkerhedstjenester kan f& adgang uden
retskendelse.

8 Artikel 60-1 og 60-2, i strafferetsplejeloven (myndigheder) og artikel L.31-1-1 (betingelser).

49 Artikel 132, stk. 3, i databeskyttelsesloven.

%0 Artikel 4, stk. 2 og 4, i lov 183(1)/2007.

o Artikel 71, stk. 1, i lov om elektronisk kommunikation (myndigheder) og bekendtgerelse nr. 820

(procedurer).

%2 Artikel 77, stk. 1 0g 2, i lov X-1835 og mundtlig beretning til Kommissionen.

53 Artikel 5-2, stk. 1, og artikel 9, stk. 2, i lov af 24. juli 2010 (myndigheder) og artikel 67-1, i

strafferetsplejeloven (betingel ser).

> Artikel 68, stk. 1, og artikel 69, stk. 1, litrac) og d), i lov XXXIV 1994; artikel 9/A, stk. 1, i lov V

1972; artikel 71, stk. 1, 3 0g 4, 178/A (4), artikel 200, artikel 201 og artikel 268, stk. 2, i lov XIX 1998;
Artikel 40, stk. 1 og 2, artikel 53, stk. 1, og artikel 54, stk. 1, litraj), i lov CXXV 1995.

11
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Tabel 2: Adgang til lagrede telekommunikationsdata

Kompetente nationale myndigheder Procedurer og betingel ser
Malta™ Politiet og sikkerhedstjenesten. Anmodninger indgives skriftligt.
Nederlandene® | Politiets efterforskningstjeneste. Adgang gives, sifremt der foreligger
tilladelse fra anklager dler
undersggel sesdommeren.

Dstrig Ikke gennemfart

Polen®’ Politiet, gramsevagter, skatteinspektorer, den | Anmodninger skal indgives skriftligt, og for
interne sikkerhedstjeneste, | s& vidt gadder politi, gramsevagter,
efterretningstjenesten, det centrale kontor for | skatteinspektorer skal der  indhentes
bekaampel se af svig, militagets | tilladelse fra en ledende administrator i
kontraspionagetjeneste, militagrets | organisationen.
efterretningstjeneste, domstolene og den
offentlige anklager.

Portugal *® Kriminapolitiet, nationalgarden  "Guarda | Udlevering af data forudsadter retskendelse,
Naciona Republicana’, tjenesten for offentlig | hvoraf det fremgdr, at adgangen er
sikkerhed, det militege kriminapoliti, | afgerende for at finde frem til sandheden,
ministeriet for indvandrere og gramsekontrol | eller at det vil vaae umuligt eller meget
og det maritime politi. vanskeligt at opnd bevismateriale pa anden

méde. Retskendelsen er underlagt kravene
om ngdvendighed og proportionalitet.

Rumamien Ikke gennemfart

Slovenien™ Politi, efterretningss og sikkerhedstjenesten, | Adgang forudsadter retskendelse.
forsvarstjenesten med ansvar for spionage og
kontraspionage og sikkerhedsmissioner.

Slovakiet® Retshandhaarende myndigheder og domstole. Anmodninger indgives skriftligt.

Finland® Politi, graansevagter, toldmyndigheder (for sa | Alle kompetente myndigheder kan fa
vidt angar lagrede abonnentdata, trafikdata og | adgang til abonnentdata uden retskendelse.
lokaliseringsdata). Andre data forudsadtter retskendel se.
Beredskabscenter og center for
redningsoperationer til sgs (identifikations- og
lokaliseringsdata i ngdsituationer).

Sverige Ikke gennemf art

Det Forenede | Politi, efterforskningstjeneste, told- og | Der gives adgang, safremt der foreligger en

Kongerige® skattemyndigheder og andre offentlige | tilladelse fra en "udpeget person”, og der er
myndigheder i medfer af afledt ret. foretaget en ngdvendigheds- og

proportionalitetstest i specifikke tilfadde og
under omstamndigheder, hvor afslegring af
data er tilladt eller p&kraevet i henhold til
lovgivning. De e aftat specifikke
procedurer med operatarerne.

% Artikel 20, stk. 1, i anordning 198/2008.

%6 Artikel 126 i strafferetsplejeloven.

> Artikel 179, stk. 3, i telekommunikationsloven af 16. juli 2004, som andret ved artikel 1 i lov af

24, april 2009.

%8 Artikel 2, stk. 1, artikel 3, stk. 2, og artikel 9i lov 32/2008.

% Artikel 107c i lov om elektronisk kommunikation; artikel 149b i strafferetsplgjeloven; artikel 24,

litrab), i lov om sikkerhedstjenesten og artikel 32 i lov om forsvar.

® Artikel 59, stk. 8, i lov om elektronisk kommunikation.

61 Artikel 35, stk. 1, og artikel 36 i lov om elektronisk kommunikation, artikel 31-33 i lov om politi og

artikel 411 lov om gramsevagter.

62

Artikel 25 og hilag 1 i lov om efterforskningsbefgjelser 2000 og artikel 7 i datalagringsforordningen.

Artikel 22, stk. 2, i RIPA fastlaggger, til hvilke formd myndighederne kan anmode om data.

12
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Kommissionen vil se neamere pa behovet og muligheden for i hgjere grad at opna en
harmonisering med hensyn til, hvilke myndigheder der har adgang, og hvilke procedurer der
gadder for at fa adgang til lagrede data. Dette kunne omfatte mere klart definerede lister over
kompetente myndigheder, uafhaagigt og/eller retlig tilsyn med anmodninger om data og
minimumskrav til operaterers procedurer for at give kompetente myndigheder adgang.

4.4, Datalagringens anvendelsesomrade og omfattede datakategorier (artikel 1,
stk. 2, artikel 3, stk. 2, og artikel 5)

Direktivet finder anvendelse pa fastnettelefoni, mobiltelefoni, internetadgang, e-mail og
telefoni via internettet. Det specificeres (i artikel 5), hvilke kategorier af data der skal lagres,
nemlig data, der er nadvendige for at identificere:

€) kilden til en kommunikation

(b) kommunikationens bestemmel sessted

(© kommunikationens dato, klokkeslag og varighed
(d) kommunikationens type

(e brugernes kommunikationsudstyr eller det, der fremstar som vagende deres
udstyr, og

(f) lokaliseringen af mobilt udstyr.

Det omfatter ogsa (artikel 3, stk. 2) lagring af datai forbindelse med forgaeves opkal dsforsag,
dvs. et telefonopkald, hvor der opnas forbindelse, men som ikke besvares, eler hvor
netvaarkssystemet har grebet ind, og hvor data om disse forsgg genereres eller behandles og
lagres af operategrer. Data, der afslerer indholdet af kommunikationen, kan ikke lagres i
medfer af dette direktiv. Det er ogsa efterfalgende blevet prasiseret, at sggninger, dvs.
serverlogfiler, der genereres i forbindelse med en sggemaskinetjeneste, ogsa falder uden for
direktivets anvendel sesomréde, fordi de snarere betragtes som indhold end trafikdata™.

21 medlemsstater giver mulighed for lagring af hver af disse datakategorier i deres nationale
lovgivning til gennemferelse af direktivet. Belgien praeciserer ikke, hvilke typer telefonidata
der kan lagres, og har ingen bestemmelser for internetdata. De medlemsstater, der besvarede
Kommissionens spargeskema, fandt det ikke ngdvendigt at aandre de datakategorier, der skal
lagres, selv om Europa-Parlamentet har sendt Kommissionen en skriftlig erklaaing, hvori det
opfordrer til, at direktivet udvides til at omfatte sggemaskiner for "hurtigt og effektivt at
kunne sadte ind over for bernepornografi og seksuelle overgreb p& internettet"®. Artikel 29-
gruppen haevdede i sin rapport om anden handhaevelsesforanstaltning, at datakategorierne i
direktivet burde anses for udtgmmende, og at operatgrerne ikke burde pdlamgges ekstra
datalagringsforpligtelser. Kommissionen vil se pa ngdvendigheden af adle disse
datakategorier.

6 Artikel 29-gruppens udtalelse om databeskyttelse i forbindelse med segemaskiner vedtaget den 4. april
2008.

Skriftlig erklearing, jf. forretningsordenens artikel 123 om oprettelse af en hurtig varslingsordning mod
pasdofili og personer, der begar seksuelle overgreb, 19.4.2010, 0029/2010.

13
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45, Lagringsperioder (artikel 6 og 12)

Medlemsstaterne serger for, at dei artikel 5 omhandlede datakategorier lagres i mindst seks
maneder og hgjst to ar. Den laangste lagringsperiode kan forlaanges af en medlemsstat, som
stér over for "saalige omstaandigheder, som berettiger til en forlangelse af i en begramset
periode”; en sadan forlangelse skal straks meddeles Kommissionen, som inden for seks
maneder fra meddelelsen kan bedutte at godkende eller afvise forlangelsen. Mens den
laangste lagringsperiode kan forlaanges, er der ingen mulighed for at afkorte minimumsperiode
til mindre end seks maneder. Alle medlemsstater, som har gennemfert direktivet, med
undtagelse af én, har en lagringsperiode eller lagringsperioder inden for disse gramser, og
Kommissionen har ikke modtaget meddelelser om forlamgelser. Der er dog ingen ensartet
fremgangsmadei EU.

Femten medlemsstater specificerer én periode for alle datakategorier: en medlemsstat (Polen)
anferer en lagringsperiode pa to ar, en mediemsstat (Letland) anferer en lagringsperiode pa
halvandet ar, ti medlemsstater (Bulgarien, Danmark, Estland, Graskenland, Spanien, Frankrig,
Nederlandene, Portugal, Finland og Det Forenede Kongerige) anfarer en lagringsperiode pa et
ar og tre medlemsstater (Cypern, Luxembourg og Litauen) anfarer en lagringsperiode pa seks
maneder. Fem medlemsstater har fastlagt forskellige lagringsperioder for forskellige
datakategorier: to medlemsstater (Irland og lItalien) anferer to & for fastnet- og
mobiltelefonidata og et ar for data vedrerende internetadgang, e-mail og telefoni via
internettet; en medlemsstat (Slovenien) anferer fjorten maneder for telefonidata og otte
maneder for internetdata; en medlemsstat (Slovakiet) anferer et & for fastnet- og
mobiltelefonidata og seks maneder for internetdata; en mediemsstat (Malta) anfarer et ar for
fastnet- og mobiltelefonidata og data vedragrende telefoni via internettet og seks maneder for
data vedrgrende internetadgang og e-mail. En medlemsstat (Ungarn) lagrer alle data i et ar,
med undtagelse af data for forgeeves opkaldsforsag, som kun lagres i seks maneder. En
medlemsstat (Belgien) har ikke specificeret en datalagringsperiode for de datakategorier, der
er anfert i direktivet. Neamere oplysninger fremgar af tabel 3.

_ Tabel 3: Lagringsperioder i national lovgivning

Belgien®™ Mellem 1 & og 36 méneder for "offentligt tilgangelige” telefontjenester.
Ingen bestemmel se vedrgrende internetdata.

Bulgarien 1 &r. Data, som der er givet adgang til, kan pa anmodning lagresi yderligere
6 maneder.

Tjekkiet Ikke gennemfart.

Danmark 1ar

Tyskland Ikke gennemfart.

Estland 1ar

Irland 2 & for fastnet- og mobiltelefonidata og 1 & for data vedrerende
internetadgang, e-mail og telefoni viainternettet.

Grakenland 1ar

Spanien 1ar

Frankrig 1ar

Italien 2 & for fastnet- og mobiltelefonidata og 1 & for data vedrerende
internetadgang, e-mail og telefoni viainternettet.

Cypern 6 maneder

Letland 18 maneder

6 Artikel 126, stk. 2, i lov af 13. juni 2005 om elektronisk kommunikation.
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Tabel 3: Lagringsperioder i national lovgivning

Litauen 6 maneder

L uxembourg 6 maneder

Ungarn 6 maneder for forgeeves opkald og 1 ar for alle andre data.

Malta 1 & for fastnet- og mobiltelefonidata og data vedrgrende telefoni via
internettet og 6 maneder for data vedrerende internetadgang og e-mail.

Nederlandene 1ar

Jstrig Ikke gennemfart.

Polen 2ar

Portugal 1ar

Rumamien Ikke gennemfert (6 maneder ifelge de tidligere, nu annullerede
gennemfgrel seshestemmel ser).

Slovenien 14 maneder for telefonidata og 8 maneder for internetdata.

Slovakiet 1 & for fastnet- og mobiltelefonidata og 6 maneder for data vedrgrende
internetadgang, e-mail og telefoni viainternettet.

Finland 1ar

Sverige Ikke gennemfart.

Det Forenede 1a

Kongerige

Selv om disse forskelligheder er tilladt if@glge direktivet, er resultatet, at direktivet kun giver
begramset retssikkerhed og forudsigelighed i EU for operatarer, som udbyder tjenester i mere
end én medlemsstat, og for borgere, hvis kommunikationsdata maske lagres i forskellige
medlemsstater. | betragtning af den stigende internationalisering af databehandling og
udlicitering af datalagring ber muligheden for at harmonisere lagringsperioder i EU overvejes.
Med henblik pa at overholde proportionalitetsprincippet og i lyset af kvantitativ og kvalitativ
dokumentation for vaadien af lagrede data i medlemsstaterne samt udviklingen inden for
kommunikation og teknologi og kriminalitet og terrorisme vil Kommissionen overveje at
anvende forskellige perioder for forskellige datakategorier eller for forskellige kategorier af
grov kriminalitet eller en kombination heraf®®. Den kvantitative dokumentation fra
medlemsstaterne vedrarende de lagrede datas alder tyder indtil videre p3a, at ca. 90 % af
dataene er seks maneder gamle eller derunder, og at 70 % er tre maneder gamle eller derunder
pa det tidspunkt, hvor de retshandhaevende myndigheder fremsaeter (farste) anmodning om
adgang (se afsnit 5.2).

4.6. Databeskyttelse, datasikkerhed og tilsynsmyndigheder (artikel 7 og 9)

Ifalge direktivet skal medlemsstaterne sikre, at operatgrer som minimum respekterer fire
datasikkerhedsprincipper, nemlig at de lagrede data:

@ skal vege af samme kvalitet og vaae omfattet af den samme sikkerhed og
beskyttel se som de data, der findes pa nettet [for offentlig kommunikation]

(b)  skal veare omfattet af de fornadne tekniske og organisatoriske foranstaltninger,
sa de er beskyttet mod haandelig eller ulovlig tilintetgerelse eller haandeligt tab,
mod forringelse, ubefgjet eller ulovlig lagring, behandling, adgang eller
udbredelse

66 | Kommissionens forslag til et direktiv om datalagring i 2005 anfertes en lagringsperiode pa et & for

telefonidata og seks maneder for internetdata.
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(© skal veare omfattet af de forngdne tekniske og organisatoriske foranstaltninger,
sadet sikres, at kun saaligt autoriserede personer far adgang til dataene, og

(d)  skal tilintetgares ved udigbet af lagringstiden, bortset fra data, der har vaget
givet adgang til, og som er blevet gemt [med henblik pa direktivets formdl].

| lighed med databeskyttel sesdirektivet og e-data-direktivet ma operaterer ikke behandle data,
der er lagret i medfer af direktivet, til andre formal, forudsat at dataene ellers ikke ville have
vaget lagret®’. Medlemsstaterne skal udpege en eller flere offentlige myndigheder, der i fuld
uafhaangighed har til opgave at pase, at disse principper overholdes, og disse myndighed kan
vaae de samme myndigheder som dem, der er naevnt i databeskyttel sesdirektivet.

Femten medlemsstater har gennemfert alle disse principper i den relevante lovgivning. Fire
medlemsstater (Belgien, Estland, Spanien og Letland) har gennemfert to eller tre &f
principperne, men sikrer ikke eksplicit tilintetgerelse af data ved lagringsperiodens udigh. To
medlemsstater (Italien og Finland) sikrer, at dataene tilintetgares. Det er ikke klart, hvilke
specifikke tekniske og organisatoriske sikkerhedsforanstaltninger, sdsom  sikker
autentificering og detaljeret logstyring®™, der er blevet anvendt. 22 medlemsstater har en
tilsynsmyndighed, der er ansvarlig for at kontrollere, at principperne anvendes. | de fleste
tilfad de er det datatilsynsmyndigheden. Naamere oplysninger fremgar af tabel 4.

Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat Bestemmelser om databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national lovgivning

Belgien Operatgrer skal sikre, at data ved [Ingtitut for posttjenester og telekommunikation
udlevering ikke kan opsnappes af en
tredjepart, og de skal overholde ETSI-
standarder  for  telekommunikations-
sikkerhed og lovlig aflytning™.

Det ser ikke ud til, at der tages tilling til
princippet om obligatorisk tilintetgerel se af
data ved lagringsperiodens udl gb.

Bulgarien Lovgivning til gennemfgrelse omfatter [Kommissionen for beskyttelse af personoplysninger
krav om at gennemfare de fire principper”. |farer tilsyn med behandling og lagring af data for at

skre, a forpligtelserne  opfyldes, mens

parlamentariske kommission i nationalforsamlingen
farer tilsyn med procedurerne for tilladel se og adgang til

den

dataene.
Tjekkiet™ Ikke gennemfart.
&7 Artikel 13, stk. 1, i direktiv 95/46/EF.
& Artikel 28 direktiv 95/46/EF.

69 Sikker autentificering indebaarer dobbelte autentificeringsmekanismer, sdsom password og biometri

eller password og token, for at sikre den fysiske tilstedevaaelse af den person, der har ansvaret for at
behandle trafikdata. Deltaljeret logstyring indebsgrer detajeret sporing a adgangs og
behandlingsoperationer ved hjadp af lagring af logfiler med oplysninger om brugeridentitet,
adgangstidspunkt og filer, der har vearet adgang til.

0 Artikel 6 kongeligt dekret af 9. januar 2003.
s Artikel 4, stk. 1, i lov om elektronisk kommunikation (sendret) 2010.
& Artikel 87, stk. 3, og artikel 88 i lov 127/2005, som andret ved lov 247/2008; artikel 2 i lov 336/2005;

artikel 3, stk. 4, i lov 485/2005 og artikel 28, stk. 1, i lov 101/2000.
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Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national lovgivning

Danmark Fire principper varetages”. IT- og Telestyrelsen farer tilsyn med, at udbydere af

elektroniske telekommunikationsnet og  -tjenester
overholder forpligtelsen til at sikre, at det tekniske
udstyr og de tekniske systemer er indrettet sdledes, at
det efter anmodning fra politiet er muligt at f& adgang til
oplysninger om teletrafik.

Tyskland Ikke gennemfart.

Estland Der er bestemmelser, som daskker tre af de |Den tekniske tilsynsmyndighed er den ansvarlige
fire principper. Der e ingen specifik |myndighed.
bestemmel se vedrarende det fjerde princip,
selv. om enhver person, hvis ret til
privatlivets fred er blevet tilsidesat af
overvagningsrelaterede  aktiviteter, kan
anmode om tilintetgerelse af data pa
grundlag af en retskendelse™.

Irland™ Lovgivning til gennemferelse af direktivet |[En udpeget dommer har befgjelse til at undersgge og
omfatter krav om at gennemfare de fire |rapportere om, hvorvidt de kompetente nationale
principper. myndigheder overholder bestemmelserne i den

lovgivning, der gennemfgarer direktivet.

Grakenland” | Lovgivning til gennemfarelse af direktivet [Tilsynsmyndighed for beskyttelse af personoplysninger
omfatter krav om a gennemfare de fire |og tilsynsmyndighed for beskyttelse af privatlivets fred i
principper med yderligere krav til |forbindelse med kommunikation.
operatgrer om at udarbejde og anvende en
plan for at sikre overholdelse under ledelse
af en udnae/nt datatilsynsfarende.

Spanien”’ Datasikkerhedsbestemmelser sikrer tre af |Datatilsynsmyndigheden er den ansvarlige myndighed.
de fire principper (de lagrede datas kvalitet
og skkerhed, autoriserede personers
adgang og beskyttelse mod uautoriseret
behandling).

Frankrig”™ Lovgivning til gennemferelse af direktivet |[Det nationale udvalg for informationsteknologi og
omfatter krav om at gennemfagre de fire |-frihed farer tilsyn med, at forpligtel serne overholdes.
principper.

Italien Der findes ingen udtrykkelige |Datatilsynsmyndigheden kontrollerer, at operatgrerne

bestemmelser om sikkerhed i forbindelse
med lagrede data, selv om der er et
generelt krav om, at trafikdata tilintetgeres
eller gares anonyme, og om at abonnenten
eller brugeren skal vaae indforstaet med, at
lokaliseringsdata behandles™.

overholder direktivet.

73

elektroniske kommunikationsnet og -tjenester.

Lov om behandling af personoplysninger og bekendtgerelse nr. 714 af 26. juni 2008 om udbud af

I Artikel 111, stk. 9, i lov om elektronisk kommunikation, artikel 122, stk. 2, i strafferetsplejeloven.

IS Artikel 4, 11 og 12 i kommunikationsloven (datalagring) af 2009.

° Artikel 6 lov 3917/2011.

77 Artikel 8 i lov 25/2007 og artikel 38, stk. 3, i lov om telekommunikation. Loven (artikel 9) henviser til

undtagelsen fra adgangs- og tilintetgarelsesrettighederne i forfatningslov 15/1999 om beskyttelse af
personoplysninger (artikel 22 og 23).

78 Artikel D.98-5 i CPCE, artikel L-34-1(V) i CPCE, artikel 34 i lov nr. 78-17, artikel 34-1 i CPCE og
artikel 111 lov nr. 78-17 af 6. januar 1978.
" Artikel 123 0og 126 i databeskyttelsesloven.
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Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national lovgivning

Cypern® Der er bestemmelser, som dakker de fire [Tilsynsmyndigheden for beskyttelse af
principper. personoplysninger farer tilsyn med, at lovgivningen

anvendes.

Letland®™ Der er bestemmelser, som dakker to af |Statens datainspektorat ferer tilsyn med beskyttelsen af
principperne: fortrolighed og uautoriseret [personoplysninger i sektoren for  elektronisk
adgang til lagrede data samt tilintetgerelse (kommunikation, men ikke med adgang til og behandling
af data ved lagringsperiodens udlgb. af lagrede data.

Litauen® Lovgivning til gennemfarelse af direktivet |Statens datatilsyn ferer tilsyn med, at lovgivningen
daskker de fire principper. gennemferes, og har til opgave at forsyne Europa

Kommissionen med statistikker.

Luxembourg™ | Lovgivning til gennemferelse af direktivet |Datatilsynsmyndigheden.
daekker de fire principper.

Ungarn® Lovgivning til gennemfarelse af direktivet |Den parlamentariske kommission for databeskyttelse og
daskker de fire principper. informationsfrihed.

Malta® Lovgivning til gennemferelse af direktivet |Datatilsynet.

daekker de fire principper.

Nederlandene®

Lovgivning til gennemfarelse af direktivet
dakker de fire principper.

Radiokommunikationsmyndigheden farer tilsyn med, at
udbydere af telekommunikation og internetadgang
overholder deres forpligtelser; datatilsynsmyndigheden
farer tilsyn med den generelle behandling &f
personoplysninger og en protokol beskriver samarbejdet
mellem de to myndigheder nsamere.

Dstrig Ikke gennemfart.

Polen Lovgivning til gennemferelse af direktivet |Datatilsynsmyndigheden.

dackker de fire principper®.

Portugal Lovgivning til gennemferelse af direktivet |Datatilsynsmyndigheden.

dackker de fire principper®,

Rumamien Ikke gennemfart.

Slovenien®™ Lovgivning til gennemfarelse af direktivet [Informationstilsynet.

daskker de fire principper.

Slovakiet™ Lovgivning til gennemferelse af direktivet |Den nationale regulerings- og prissadningsmyndighed

daskker de fire principper. inden for elektronisk kommunikation farer tilsyn med
beskyttelsen af personoplysninger.

8 Artikel 14 og 15 i lov 183(1)/2007.

8 Artikel 4, stk. 4, og artikel 71, stk. 6-8, i lov om elektronisk kommunikation.

8 Artikel 12, stk. 5, og artikel 66, stk. 8 og 9, i lov om elektronisk kommunikation som amndret den
14. november 20009.

& Artikel 1, stk. 5, i lov af 24. juli 2010.

8 Artikel 157 i lov C/2003, som andret ved lov CLXXIV/2007, artikel 2 i dekret 226/2003 og lov
LX111/1992 om databeskyttelse.

& Artikel 24 i anordning 198/2008 og artikel 40, litrab), i databeskyttelsesloven (Kap. 440).

8 Artikel 13, stk. 5, i telekommunikationsloven; den lange titedl pa samarbejdsprotokollen er
"Samenwerkingsovereenkomst  tussen Agentschap Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens'.

& Artikel 180a 0g 180e i telekommunikationsloven.

& Artikel 7, stk. 1 og 5, og artikel 11 i lov 32/2008 samt artikel 53 og 54 i lov om beskyttelse af
personoplysninger.

8 Artikel 170a, stk. 6, og artikel 107c i lov om elektronisk kommunikation.

% Artikel 59ai loven om elektronisk kommunikation og artikel S33 i lov nr. 428/2002 om beskyttelse af

personoplysninger.
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Tabel 4: Databeskyttelse, datasikkerhed og tilsynsmyndigheder

Medlemsstat | Bestemmelser om databeskyttelse og |Tilsynsmyndighed
datasikkerhed i national lovgivning
Finland Lovgivning til gennemferelse af direktivet |Den finske kommunikationsreguleringsmyndighed forer
stiller  kun  udtrykkeligt krav  om [tilsyn med, at operatgrerne overholder
tilintetgerelse af data ved |datalagringsreglerne.
lagringsperiodens udlgb™. Datatilsynsombudsmanden  farer tilsyn med den
generelle lovlighed af behandlingen af
personoplysninger.
Sverige Ikke gennemfart.
Det Forenede| Lovgivning til gennemfarelse af direktivet |Datatilsynet farer tilsyn med lagring og/eller behandling
Kongerige daekker de fire principper®. af kommunikationsdata (og eventuelle andre

personoplysninger) og foretager hensigtsmaessig kontrol
af databeskyttelse.

Aflytningstilsynet (en fungerende eller pensioneret
ledende dommer) farer tilsyn med offentlige
myndigheders erhvervelse af kommunikationsdata i
medfer af RIPA.

Domstolen for efterforskningshefgjelser efterforsker
klager om misbrug af data, hvis disse er erhvervet i

medfar af RIPA.

Gennemfarelsen af artikel 7 er ikke konsekvent. Lagrede data kan vaae af meget personlig og
felsom karakter, og der skal konsekvent og pa en synlig made anvendes hgje standarder for
databeskyttelse og datasikkerhed i hele processen for lagring, udtrask og anvendelse for at
mindske risikoen for kramkelse af retten til privatlivets fred og for at opretholde borgernes
tillid. Kommissionen vil overvee, hvilke muligheder der er for at styrke kravene til
datasikkerhed og databeskyttelse, herunder for at indfere lasninger med indbygget beskyttelse
af privatlivets fred, for at sikre, at disse krav opfyldes béde i forbindelse med lagring og
udlevering af data. Den vil ogsa tage hensyn til de henstillinger til minimumskrav og tekniske
og organisatoriske sikkerhedsforanstaltninger, der blev fremsat af artikel 29-gruppen i dens
rapport om anden hdndhaevel sesforanstaltning™.

47. Statistikker (artikel 10)

Medlemsstaterne sgrger for, at der arligt tilsendes Kommissionen statistikker om lagring af
data, herunder oplysninger om:

— detilfadde, hvor der er sendt datatil de kompetente myndigheder i overensstemmel se med
gaddende national ret

— tidsrummet mellem den dato, hvor dataene blev lagret, og den dato, hvor den kompetente
myndighed anmodede om udlevering af dataene (dvs. dataenes alder) og

— detilfadde, hvor anmodninger om data ikke kunne efterkommes.

| forbindelse med sin anmodning om statistikker i medfer af denne bestemmelse bad
Kommissionen medlemsstaterne om at give naamere oplysninger om de enkelte anmodninger

om data. Ikke desto mindre var dtatistikkerne meget forskellige i omfang og i
o Artikel 16, stk. 3, i lov om elektronisk kommunikation.

% Artikel 6 i datal agringsbekendtgarel sen.

9 Artikel 29-gruppens udtalelse 3/2006 (WP119); Rapport 01/2010.
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detaljeringsgrad: Nogle medlemsstater skelnede i deres svar mellem forskellige former for
kommunikation, nogle angav dataenes alder pa tidspunktet for anmodningen, mens andre kun
gav &lige statistikker uden nogen form for naamere opdeling. Nitten mediemsstater™ gav
statistikker over antallet af dataanmodninger for 2009 og/eller 2008; herunder Irland,
Grakenland og @strig, hvor der anmodes om data, selv om der ikke findes lovgivning til
gennemferelse af direktivet, samt Tjekkiet og Tyskland, hvis lovgivning om datalagring blev
annulleret. Syv medlemsstater, som har gennemfert direktivet, gav ingen statistikker, selv om
Belgien gav et skgn over maagden af arlige anmodninger om telefonidata (300 000).

Palidelige kvantitative og kvalitative data er meget vigtige for at pavise nadvendigheden og
vaadien af sikkerhedsforanstaltninger sdsom datalagring. Dette blev anerkendt i 2006-
handlingsplanen om maling af kriminalitet og strafferetlig behandling deraf®, som indeholdt
et mal om at udvikle metoder for regelmasssig indsamling af data i overensstemmelse med
direktivet og at medtage statistikkerne i Eurostats database (forudsat at de opfylder
kvalitetskravene). Det har ikke veaet muligt at opfylde dette mal, eftersom de fleste
medlemsstater farst har gennemfart direktivet fuldt ud inden for de seneste to & og har
fortolket kilderne til statistikker forskelligt. Kommissionen vil i sit kommende forslag til
revison af datalagringsreglerne, sidelgbende med revisonen af handlingsplanen om
statistikker, bestragbe sig pa at udarbejde praktisk anvendelige male- og rapporteringsmetoder,
der giver en gennemsigtig og meningsfuld overvagning af datalagring, og som ikke palasgger
de strafferetlige systemer og retshandhaevende myndigheder ungdige administrative byrder.

4.8. Gennemferelsei EQJS-landene
Der findes lovgivning om datalagring i Island, Liechtenstein og Norge™.
4.9. Forfatningsdomstolenes afger else om lovgivning til gennemferelse af direktivet

Den rumamnske forfatningsdomstol, den tyske forbundsstats forfatningsdomstol og den
tjekkiske forfatningsdomstol annullerede henholdsvis i oktober 2009, marts 2010 og marts
2011 de love, der skulle gennemfare direktivet i deres respektive jurisdiktioner ud fra den
betragtning, at de var forfatningsstridige. Den rumaanske domstol®’ accepterede, at indgriben i
grundlasggende rettigheder kan tillades, forudsat at visse regler respekteres, og at der tradfes
hensigtsmasssige og tilstrakkelige foranstaltninger til at beskytte mod potentiel vilkarlig
indgriben fra statens side. P& baggrund af Den Europadske Menneskerettighedsdomstols™®
retspraksis fandt domstolen imidlertid, a lovgivningen til gennemferelse af direktivet var
uklar  med hensyn til anvendelsesomrdde og formd uden tilstrakkelige
sikkerhedsforanstaltninger, og den haevdede, at en "konstant lovpligtig forpligtelse” til at lagre
adle trafikdatai seks maneder var uforenelig med retten til privatlivets fred og ytringsfriheden
| artikel 81 den europaa ske menneskerettighedskonvention.

9 Tjekkiet, Danmark, Tyskland, Estland, Irland, Grakenland, Spanien, Frankrig, Cypern, Letland,

Litauen, Malta, Nederlandene, @strig, Polen, Slovenien, Slovakiet, Finland og Det Forenede Kongerige.

Meddel el se fra Kommissionen (2006) 437, "En overordnet og sammenhaangende EU-strategi for maling

af kriminalitet og strafferetlig behandling deraf: En EU-handlingsplan 2006-2010".

Lovgivningen er gennemfeart i 1sland ved telekommunikationslov 81/2003 (som andret i april 2005) og

i Liechtenstein ved telekommunikationslov af 2006. | Norge blev der vedtaget en lov den 5. april 2011,

som nu afventer kongens stadfaestel se.

9 Den rumamske forfatningsdomstols afgerel se nr. 1258 af 8. oktober 2009.

% EMRK, Rotaru mod Rumamien 2000, Sunday Times mod Det Forenede Kongerige 1979 og Prins
Hans-Adam af Liechtenstein mod Rumaenien 2001.

95

9
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Den tyske forfatningsdomstol®® anferte, at datalagring resulterede i en falelse af overvégning,

som kunne skade den frie udevelse af grundiagygende rettigheder. Den anerkendte
udtrykkeligt, at datalagring til helt begramsede forma og med en tilstraskkelig hgj beskyttelse
af data ikke ville vaae i strid med den tyske grundlov. Domstolen understregede dog, at
sadanne data udgjorde en avorlig begramsning i retten til privatlivets fred og derfor kun
kunne tillades i saarligt begramsede tilfadde, og at en lagringsperiode pa seks maneder var lige
I overkanten af ("an der Obergrenze"), hvad der kunne siges at vaae rimeligt (8 215). Der bar
kun anmodes om data, hvor der allerede er en mistanke om grov kriminalitet eller bevis pa en
fare for den offentlige sikkerhed, og dataudtrask ber forbydes for visse privilegerede
kommunikationer (dvs. vedrerende felelsesmaessige eller sociale behov), som beror pa
fortrolighed. Data ber ogsa indkodes med et gennemsigtig tilsyn med brugen af dem.

Den tjekkiske forfatningsdomstol® annullerede lovgivningen til direktivets gennemferelse
med den begrundelse, at den som en foranstaltning, der gjorde indgreb i de grundlasggende
rettigheder, ikke var tilstrakkelig preist og klart formuleret. Domstolen anferte, at
formalsbegramsningen ikke var tilstrackkelig sneever i betragtning af datalagringskravets
omfang. Den haavdede, at gennemfarelseslovgivningen ikke indeholdt en tilstrakkelig klar
definition af, hvilke myndigheder der har kompetence til at fa adgang til og kunne anvende
dataene eller af, hvilke procedurer der gadder for adgang til og anvendelse af dataene, til at
sikre dataenes integritet og fortrolighed. Den enkelte borger har derfor ikke tilstragkkelig
garanti for, at der ikke sker misbrug fra de offentlige myndigheders side. Domstolen
kritiserede ikke selve direktivet og anferte, at det gav Tjekkiet tilstrakkelig frihed til at
gennemfare det i national lovgivning i overensstemmelse med forfatningen. Domstolen rejste
dog i en bibemaakning tvivl om, hvorvidt det var ngdvendigt, effektivt og hensigtsmaessigt at
lagre trafikdata i betragtning af nye kriminelle metoder, sdsom brugen af anonyme SIM-kort.

Disse tre medlemsstater overvejer nu, hvordan direktivet s skal gennemfares. Der er ogsa
indbragt sager om datalagring for forfatningsdomstolen i Bulgarien, som farte til en revision
af lovgivningen, i Cypern, hvor retskendelserne, der var afgivet i henhold til den pagad dende
lovgivning, blev erklagret forfatningsstridige, og i Ungarn, hvor der kerer en sag om den
manglende angivelse af det retlige formd med databehandling i lovgivningen til

gennemferelse af direktivet'™.

Kommissionen vil tage de problemer, der er papeget i national retspraksis, i betragtning i sit
kommende forslag til en revision af datal agringsdirektivet.

4.10. Handhaevelse af direktivet

Kommissionen forventer, at de medlemsstater, som endnu ikke har gennemfart direktivet
fuldt ud i national lovgivning, eller som endnu ikke har vedtaget lovgivning til erstatning for
den lovgivning, der er annulleret af de nationale domstole, vil fa det gjort hurtigst muligt. |
modsat fald forbeholder Kommissionen sig ret til at udeve sine befgjelser i medfer af EU-
traktaterne. Pa nuvaarende tidspunkt har Domstolen konstateret, at to medlemsstater (Jstrig og

9 Bundesverfassungsgericht, 1 BVR 256/08, § 1-345.

100 Den tjekkiske forfatningsdomstols dom af 22. marts vedrarende lov nr. 127/2005 og dekret
nr. 485/2005, seisaa § 45-48, § 50-51 og § 56.

1on Bulgariens gverste administrative domstols afgarelse nr. 13627 af 11. december 2008, Cyperns gverste
domstols afgerelse i appelsag nr. 65/2009, 78/2009, 82/2009 og 15/2010-22/2010 af 1. februar 2011 og
klage indgivet af Ungarns forening for borgerlige rettigheder til den ungarske forfatningsdomstol den
2. juni 2008.
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Sverige), som ikke har gennemfart direktivet, har misligholdt deres forpligtelser i henhold til
EU-retten'®. | april 2011 besluttede Kommissionen at indbringe Sverige for domstolen for
anden gang for manglende efterlevelse af dommen i sag C-185/09 og anmodede om, at der
blev pdlagt en tvangsbede i medfer af artikel 260 i TEUF, efter at det svenske parlament
besluttede at udskyde vedtagelsen af lovgivningen i 12 maneder. Kommissionen falger fortsat
udviklingen ngje i @strig, som har forelagt en plan for den naat forestdende vedtagelse af
lovgivning til gennemfarelse af direktivet.

5. HVILKEN ROLLE SPILLER LAGREDE DATA
RETSFORF@LGNING OG FOR RETSHANDHAVEL SEN?

FOR DEN STRAFFERETLIGE

| dette afsnit beskrives kort den funktion, som de lagrede data har ifglge medlemsstaternes
bidrag til evalueringen.

5.1. Hvor mange lagrede data har de kompetente nationale myndigheder haft
adgang til?

Mangden af bade telekommunikationstrafik og anmodninger om adgang til trafikdata er
stigende. Statistikker fra 19 medlemsstater for enten 2008 og/eller 2009 viser, at i hele EU
blev der indgivet over 2 millioner anmodninger om data hvert &. Der er dog stor forskel pa
medlemsstaterne, idet der i nogle var mindre end 100 pr. & (Cypern) og i andre over 1 million
pr. & (Polen). Ifglge oplysninger for 2008 eller 2009 fra 12 medlemsstater, om hvilke typer
data der blev anmodet om, blev der oftest anmodet om data vedrgrende mobiltelefoni (se
tabel 5, 8 og 12). Det praxise formd med den enkelte anmodning fremgar ikke af
statistikkerne. Tjekkiet, Letland og Polen anferte, at med hensyn til mobiltelefonidata var de
kompetente myndigheder ngdt til at indgive samme anmodning til hver enkelt af de sterste
mobiltelefonioperatarer, og a det reelle antal anmodninger pr. sag derfor var vaesentligt
lavere end det antal, der var angivet i statistikkerne.

Der er ingen indlysende forklaring pa disse forskelle, selv om forskelle pa indbyggertal,
hyppigt forekommende forbrydelser, formalsbegramsninger og betingelser for adgang, samt
udgifter til erhvervelse af data alle er relevante faktorer.

5.2. Hvor gamle er delagrede data, der er givet adgang til?

P& baggrund af en statistisk opdeling for 2008 fra 9 mediemsstater’® (se resumé i tabel 5 og
naamere oplysninger i bilaget) var ca. 90 % af de data, som de kompetente myndigheder
havde adgang til, seks maneder gamle eller derunder, og ca. 70 % var tre maneder gamle eller
derunder, da den farste anmodning om adgang blev fremsat.

Tabel 5: Oversigt over alderen af de data, som der er givet adgang til i ni medlemsstater, som
gav oplysninger for 2008 efter datatype

Alder Fastnettel efoni Mobiltel efoni Internetdata Sammenlagt
Under 3 maneder 61 % 70 % 56 % 67 %
3-6 maneder 28 % 18 % 19% 19 %

102 Henholdsvis sag C-189/09 og sag C-185/09.
103 Tjekkiet, Danmark, Estland, Irland, Spanien, Cypern, Letland, Malta og Det Forenede Kongerige.
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Tabel 5: Oversigt over alderen af de data, som der er givet adgang til i ni medlemsstater, som
gav oplysninger for 2008 efter datatype

Alder Fastnettel efoni Mobiltel efoni Internetdata Sammenlagt
6-12 maneder 8 % 11% 18 % 12 %
Over 1 & 3% 1% 7% 2%

Ifelge de fleste medlemsstater er brugen af lagrede data, der er over tre eller seks maneder
gamle, mindre almindelig, men den kan have afgarende betydning og opdeles ofte i tre
kategorier. For det farste er der en tendens til, at der anmodes om internetdata senere end
andre former for beviser i lgbet af efterforskningen af en straffesag. Analyser af
fastnettel efonidata og mobiltelefonidata giver ofte ledetréde, som dernasst farer til yderligere
anmodninger om addre data. Hvis efterforskningsholdet f.eks. finder et navn i lgbet af
efterforskningen pa grundlag af fastnettelefonidata eller mobiltelefonidata, ansker det maske
at identificere, hvilken | P-adresse den pagad dende person har benyttet, og det gnsker maske at
finde ud af, hvem den pagad dende har vamret i kontakt med i Igbet af en periode ved hjadp af
denne IP-adresse. | satilfadde vil efterforskningsgruppen formodentlig anmode om data, der
kan spore kommunikation med andre | P-adresser samt fastsla identiteten pa de personer, der
har anvendt de pagad dende | P-adresser.

For det andet er efterforskningen af saalig grov kriminalitet, en rakke forbrydelser,
organiseret kriminalitet og terroristangreb ofte afhaangig af addre lagrede data, som afspejler
laangden af den tid, det har taget at planlaggge disse forbrydelser, idet disse data kan afdare
menstre i den kriminelle adfaard og forbindelser mellem medskyldige i en forbrydelse og
fastdd den kriminelle hensigt. Aktiviteter i forbindelse med komplekse @konomiske
forbrydelser afsares ofte farst efter adskillige maneder. For det tredje og undtagelsesvist har
medlemsstater anmodet om trafikdata fra en anden medlemsstat, som normalt kun kan frigive
disse data med en retlig tilladelse som svar pa en retsanmodning fra en dommer i den
anmodende medlemsstat. Denne form for gensidig retshbistand kan vaare en langvarig proces,
hvilket forklarer hvorfor nogle af dataene var over seks maneder gamle.

5.3. Anmodninger om lagrede data pa tveers af graenser

Efterforskning af straffesager og retsforf@lgninger kan indebaae bevismateriale eller vidner
fra flere medlemsstater eller hamdelser, som fandt sted i flere medlemsstater. Ifgige
medlemsstaternes statistikker vedrerte mindre end 1 % af alle dataanmodninger data, der var
lagret i en anden medlemsstat. De retshandhaevende myndigheder anfarte, at de foretraskker at
anmode om data fra nationale operatarer, som kan have lagret de gnskede data, snarere end at
ivagksadte en procedure for gensidig retsbistand, som kan veae tidskraevende uden at give
nogen garanti for, at der gives dataadgang. Rammeafgarel se 2006/960/RIA om forenkling af
udvekslingen af oplysninger og efterretninger mellem medlemsstaternes retshandhaevende
myndigheder’®, som fastsater frister for videregivelse af oplysninger p& en anden
medlemsstats anmodning, finder ikke anvendelse, fordi lagrede data anses for at veae
oplysninger, der er opnaet ved hjadp af tvangsindgreb, hvilket falder uden for instrumentets
anvendelsesomréde. |kke desto mindre har ingen medlemsstater eller retshandhesevende
myndigheder opfordret til, at udvekslingen patvaa's af gramser geres lettere.

104 Radets rammeafgarelse 2006/960/RIA af 18. december 2006 om forenkling af udvekslingen af
oplysninger og efterretninger mellem medlemsstaternes retshandhaevende myndigheder, EUT L 386 af
29.12.2006, s. 89-100 og EUT L 200 af 1.8.2007, s. 637-648.
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5.4. Vaxdien af lagrede data for efterforskning og retsforfeglgning af straffesager

Selv om det absolutte antal dataanmodninger ikke nadvendigvis afspejler dataenes vaadi for
de enkelte efterforskningssager, har medlemsstaterne generelt meddelt, at datalagring som
minimum er nyttig og i nogle tilfadde uundvaalig'® for at forhindre og bekaampe kriminalitet,
herunder for at beskytte ofre og frikende uskyldige i straffesager. Domsfaddelser bygger pa
tilstael ser, vidneserklaainger eller retsteknisk bevismateriale. Nogle medlemsstater anferer, at
lagrede trafikdata har vist sig nedvendige for at kontakte vidner, som ellers ikke ville vage
blevet identificeret, og for at skaffe bevis pa eller spor af meddelagtighed i en forbrydelse.
Visse medlemsstater'® har endvidere haevdet, at brugen af lagrede data har bidraget til at
frifinde personer, som var mistamkt for en forbrydelse, uden at skulle benytte andre
overvagningsmetoder, sasom aflytning og husransagelse, som kunne anses for at vaae mere
indgribende.

Der findes ingen generel definition af "grov kriminalitet” i EU, og der er derfor ingen EU-
statistikker om tilfadde af grov kriminalitet eller om efterforskning og retsforfelgning af grov
kriminalitet, selv om der jeevnligt offentliggeares data om kriminalitet og straffesager. Den
samlede maangde anmodninger om lagrede data blev af 19 medlemsstater, som indsendte
nogle data for 2009 og/eller 2008, anslaet til ca. 2,6 millioner. Ud fra de seneste statistikker
over kriminalitet og straffesager, som findes for disse 19 medlemsstater, og som henviser til
alle anmeldte forbrydelser og ikke kun til avorlige forbrydelser, var der lige over to

anmodninger pr. politibetjent pr. & eller 11 anmodninger pr. 100 anmeldte forbrydelser'®’.

Pa grundlag af de foreliggende statistikker og illustrative eksempler, som knytter anvendelsen
af lagrede historiske kommunikationsdata til antallet af domme, frifindelser, frafaldne sager
og forhindrede forbrydelser, kan der drages en ra&kke konklusioner med hensyn til den rolle
og vaadi, lagrede data har for efterforskningen af straffesager.

Etablering af beviser

For det farste bidrager lagrede data til at etablere spor af beviser forud for en forbrydelse. De
bruges til at af- eller bekradfte andre former for bevis pa aktiviteter og relationer mellem
mistamkte. Saalig lokaliseringsdata er blevet anvendt bade af retshandhaevende myndigheder
og af forsvarere til at udelukke mistamnkte fra forbrydelser og til at bekradte alibier. Denne
form for bevis kan derfor udelukke personer fra efterforskningen af straffesager og dermed
fjerne behovet for mere forstyrrende undersggelser, eller de kan farer til frifindelse. Belgien
neevner den dom, der blev afsagt af retten i Antwerpen i 2008 over forbryderne bag tiger-
kidnapningen af en ansat, hvor lokaliseringsdataene knyttede en forbindelse mellem

105 Tjekkiet fandt, at datalagring var ganske uundvaalig i en lang rakke sager; Ungarn anferte, at den var

uundvaalig for de retshandhaavende myndigheders labende arbejde; Slovenien anferte, at manglen pa

lagrede data ville lamme de retshdndhaevende myndigheders arbejde og en politimyndighed i Det

Forenede Kongerige anfarte, at trafikdata var absolut ngdvendig for efterforskningen af terrortrusler og

grov kriminalitet.

Tyskland, Polen, Slovenien og Det Forenede Kongerige.

107 | 2007 var der 1,7 millioner politifolk i EU-27, hvoraf 1,2 millioner hertetil i de 19 medlemsstater, som
indsendte statistikker om anmodninger om lagrede data; i 2007 registrerede politiet i EU 29,2 millioner
forbrydelser, hvoraf 24 millioner blev registreret i de 19 medlemsstater, der indsendte statistikker
(kilde: Eurostat 2009).
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forbrydernes aktiviteter i tre forskellige byer og var afgerende for, at juryen blev overbevist
om deres skyld. | et andet eksempel vedrgrende et mord i 2007 i forbindelse med en
motorcykelbande viste lokaliseringsdata fra forbrydernes mobiltelefoner, at de befandt sig i
omradet, da mordet fandt sted, og det farte til en delvis tilstaelse'®. Ifalge Belgien, Irland og
Det Forenede Kongerige kan visse former for kriminalitet, som involverer kommunikation via
internettet, kun efterforskes ved hjadp af lagrede data: trusler om vold, som fremsadtes i chat
rooms, efterlader f.eks. intet andet spor end trafikdata pa internettet. En lignende situation
gadder i tilfadde af forbrydelser, der udferes over telefonen. Ungarn og Polen naevner en sag
om svig mod addre personer i slutningen af 2009/starten af 2010, som blev udfert ved hjadp
af telefonopringninger, hvor forbryderen foregav at vagre et familiemedlem, der havde brug
for et 1an, og som kun kunne identificeres ved hjedp af lagrede telefonidata.

Indledning af efterforskningen i straffesager

For det andet har der vaget efterforskningssager, som i mangel af retsteknisk bevis eller
gienvidner kun kunne indledes ved at konsultere lagrede data. Tyskland naevner som
eksempel et mord pa en politimand, hvor overfaldsmanden flygtede i offerets bil, som han
dernasst efterlod. Det var muligt at fastlasgge, at han dernaest ringede for at skaffe et alternativt
transportmiddel. Der var intet retsteknisk bevis og ingen gjenvidner, der kunne identificere
morderen, og myndighederne var derfor afhaangige af trafikdataene for at komme videre med
efterforskningen. | tilfadde af internetrelateret seksuelt misbrug af bern har datalagring vearet
afgarende for efterforskningsresultatet. Sammen med andre efterforskningsteknikker ger
lagrede data det muligt at identificere forbrugere af indhold vedrgrende bernemisbrug™®, og
de bidrager til at fa barneofrene identificeret og reddet. Tjekkiet anferte, at uden adgang til
lagrede internetdata ville det ikke have vaaret muligt at indlede efterforskningen som led i
"Operation Vilma' af et netvaak af brugere og formidlere af barnepornografi. Pa EU-niveau
har den manglende gennemfarelse af bestemmelserne om datalagring hindret visse
medlemsstater i at efterforske medlemmer af et omfattende internationalt paedofilinetvaak ved
brug af |P-adresser, som kan vege op til et & gammelt, og det har staet i vejen for, at
"Operation Rescue" (som far bistand af Europol) effektivt har kunnet beskytte barn mod
misbrug.

Ved efterforskningen af internetkriminalitet er en IP-adresse ofte farste spor.
Retshandhaevel sesmyndigheder kan ved udtraek af trafikdata identificere abonnenten bag IP-
adressen, far de afger, om efterforskningen af en straffesag kan indledes. Det giver ogsa
politiet mulighed for at give potentielle ofre for internetangreb et forvarsel: hvis politiet far
beslaglagt en command-and-control server, der benyttes af botnet-operataerer, kan de kun se
de IP-adresser, der er knyttet til den pagaddende server, men ved at fa adgang til lagrede data
kan politiet identificere og advare potentielle ofre, som gjer de pageddende | P-adresser.

Lagrede data er en integreret del af efterforskningen i straffesager

108 Publikation fra National Policing Improvement Agency (UK), "The Journal of Homicide and Major

Incident Investigation", Volume 5, Nr. 1, Fordr 2009, s. 39-51.

Projektet om maling og analyse af peer-to-peer-aktivitet med fokus pa pasdofilt indhold ("M easurement
and analysis of p2p activity against paedophile content"), som far stette af Safer internet-programmet,
gav ngjagtige oplysninger om paalofile aktiviteter i p2p-systemet eDonkey, og gjorde det muligt at
identificere 178 000 brugere (ud af 89 millioner screenede brugere), som anmodede om paadofilt
indhold.
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For det tredje er lagrede data en integreret del af efterforskningen og retsforfalgningen af
straffesager i EU, selv om retshandhaavende myndigheder og domstole i de fleste
medlemsstater ikke farer statistikker over, hvilken form for bevis der var afgerende for
dommen eller frifindelsen. Visse medlemsstater anferte, at virkningen af de lagrede data for
efterforskningen og retsforfeigningen af straffesager ikke altid kan vurderes isoleret, fordi
domstolene tager a bevismateriale i betragtning og gaddent finder, at é& bestemt bevis er
afgerende™’®. Nederlandene meddelte, at fra januar til juli 2010 var historiske trafikdata en
afgerende faktor i 24 domme. Finland anferte, at ud af 3 405 anmodninger viste de lagrede
data i 56 % af tilfaddene sig at vame vigtige eller afgerende for afsderingen og/eller
retsforfalgningen af en straffesag. Det Forenede Kongerige indsendte data, som skulle
kvantificere virkningen af datalagring pa strafferetlige retsforfelgninger; det fremgik, at for
tre af de retshandhaevende myndigheders vedkommende var lagrede data nedvendige i om
ikke alle sa nassten alle tilfadde af efterforskning af straffesager, som farte til retsforfalgning
eller domsfaddelse.

5.5. Teknologisk udvikling og brugen af forudbetalte SIM-kort

Retshandhaevelsen skal holde trit med den teknologiske udvikling, som benyttes til at bega
eller bidrage til kriminalitet. Datalagring er et af de efterforskningsvaaktgjer, der er
negdvendigt, hvis de retshandhasvende myndigheder skal kunne tackle nutidens mangeartede
forbrydelser og den hastighed, hvormed de begas. En rakke stadig mere almindelige former
for kommunikation ligger uden for direktivets anvendelsesomréde. Virtuelle private netveark
(VPN) pa f.eks. universiteter eller i store virksomhedskoncerner giver adskillige brugere
mulighed for at fa adgang til internettet ved hjadp af én fadles gateway ved brug af samme | P-
adresse. Nyt teknologi, som ger det muligt at give adresser til de enkelte VPN-brugere, er dog
ved at blive indfart.

Andelen af mobiltelefonbrugere, som benytter forudbetalte tjenester, varierer i EU. Nogle
medlemsstater har haevdet, at anonyme forudbetalte SIM-kort, isaa hvis de kabes i en anden
medlemsstat, ogsa kan anvendes af dem, der er involveret i kriminalitet, som et middel til at
undga at blive identificeret som falge af efterforskning af en straffesag'*’. Seks medlemsstater
(Danmark, Spanien, Italien, Grakenland, Slovakiet og Bulgarien) har vedtaget
foranstaltninger, der kreever registrering af forudbetate SIM-kort. Disse og andre
medlemsstater (Polen, Cypern og Litauen) er fortalere for en EU-omspaadende foranstaltning
om obligatorisk registrering af brugerne af forudbetalte tjenester. Der foreligger endnu ingen
dokumentation for, hvor effektive disse nationale foranstaltninger er. Der er papeget
potentielle begraansninger, f.eks. i tilfadde af identitetstyveri eller hvis et SIM-kort er kabt af
en tredjepart, eller hvis en bruger roamer med et kort, der er kabt i et tredjeland. Alt i alt er
Kommissionen ikke overbevist om, a der pa nuvegende tidspunkt er behov for
foranstaltninger pa EU-plan pa dette omrade.

1o Belgien, Tjekkiet og Litauen.
m Rédets konklusioner om beksampelse af krimine misbrug og kriminel anonym anvendelse af
elektronisk kommunikation.
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6. VIRKNINGEN AF DATALAGRING PA OPERAT@RER OG FORBRUGERE

6.1. Operatarer og forbrugere

| en fadles erklaging til Kommissionen anferte fem sterre brancheforeninger, at den
gkonomiske virkning af direktivet var "betydelig" eller "enorm" for mindre operaterer, fordi
direktivet giver stor manevrefrihed™*2. Otte operaterer indgav meget forskellige skan over de
udgifter, der i form af anlaegs- og driftsudgifter er forbundet med efterlevelsen af direktivet.
Dette kan bekradtes af oplysninger om godigarelse af operaterernes udgifter fra fire
medlemsstater (se tabel 6).

| en undersggelse, som blev foretaget far direktivets gennemfarelse i de fleste medlemsstater,
blev udgifterne til etablering af et system til datalagring for en internetudbyder med en halv
million kunder anddet til 375240 EUR i det farste & og til 9 870 EUR i driftsudgifter pr.
maned derefter’®, og udgifterne til etablering af et system til dataudtrak blev ansl&et til
131 190 EUR med driftsudgifter pa 28 960 EUR pr. maned. Den tyske forfatningsdomstol
fandt imidlertid i sin dom af 2. marts 2010, at indfarelsen af en lagringspligt hverken var
speciel byrdefuld for den pagaddende tjenesteudbyder, eller at den udgjorde en urimelig
finansiel byrde for virksomheden''*. Udgifterne pr. lagret dataenhed er omvendt proportional
med operatarernes starrelse og den grad af standardisering, der er i medlemsstaternes
samarbejde med operatgrer'™.

De fleste operaterer kunne i deres svar pa Kommissionens spegrgeskema ikke kvantificere
direktivets indvirkning pa konkurrencen, forbrugerpriserne eller investeringer i ny
infrastruktur og nye tjenester.

Der er ikke noget, der tyder pa, at direktivet har en malelig eller vassentlig indvirkning pa
forbrugerpriserne pa elektroniske kommunikationstjenester; der var ingen bidrag fra
forbrugerorganisationer til den offentlige hering i 2009. Det fremgik af en undersggelse, som
blev foretaget i Tyskland pa vegne af en civilsamfundsorganisation, at forbrugerne havde til
hensigt a endre deres kommunikationsmegnster og undga  elektroniske
kommunikationstjenester under visse omstamndigheder, men der er intet, der bekradter, at der

er sket en adfagrdsandring hverken i enkelte medlemsstater eller i EU generelt™®.

Kommissionen vil vurdere virkningen af fremtidige aandringer af direktivet pa branchen og
forbrugerne, eventuelt ved en specifik Eurobarometer-undersagel se, for at danne sig et indtryk
af offentlighedens opfattel se.

6.2. Godtger else af udgifter

Direktivet regulerer ikke godtgarelsen af de udgifter, operatgrerne har som falge af kravene
om datalagring. Ved disse udgifter forstas:

1z http://www.gsmeurope.org/documents/Joint_Industry _Statement_on_DRD.PDF

s En undersegelse foretaget af Wilfried Gansterer & Michael Ilger: "Data retention — The EU Directive
2006/24/EC from a Technological Perspective”, Wien: Verlag Medien und Recht, 2008.

14 Bundesverfassungsgericht, 1 BVR 256/08 af 2. marts 2010, § 299.

s http://www.etsi .org/website/technol ogies/l awfulinterception.aspx

e Undersegelsen blev foretaget af Forsa pa foranledning af AK Vorratsdatenspeicherung.
http://www.vorratsdatenspel cherung.de/images/forsa 2008-06-03.pdf
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(@

(b)

driftsudgifter, dvs. driftsudgifter eller faste udgifter, som vedregrer driften af
virksomheden, en anordning, en komponent, udstyr eller faciliteter og

anlagysudgifter, dvs. udgifter, der skaber fremtidige fordele, eller udgifter til
udvikling eller tilvejebringelse af ikke-forbrugelige dele til produktet eller
systemet, hvilket kan omfatte personaleomkostninger og udgifter til faciliteter,
sasom |egje og forsyningsydel ser.

Alle mediemsstater sikrer en vis form for godtgerelse, ndr der anmodes om data i forbindelse
med en strafferetlig retssag. To medlemsstater har anfart, at de godtger bade driftsudgifter og
anlaggsudgifter. Seks medlemsstater godtger kun driftsudgifter. Der er ikke anmeldt nogen
anden godtgarel sesordning til Kommissionen. Naamere oplysninger fremgar af tabel 6.

Tabel 6: Medlemsstater, som godtger udgifter

M edlemsstat Driftsudgifter Anlaggsudgifter Arlige godtger el sesudgifter
(mio. EUR)
Belgien Ja Nej 22 (2008)
Bulgarien Nej Nej -
Tjekkiet Ikke gennemfart™’.
Danmark Ja | Nej | -
Tyskland Ikke gennemfart.
Estland Ja Nej -
Irland Nej Negj -
Grakenland Nej Nej -
Spanien Negj Negj -
Frankrig Ja Nej -
Italien - - -
Cypern Nej Nej -
Letland Nej Nej -
Litauen Ja, mod begrundet Negj -
anmodning.
L uxembourg Negj Negj -
Ungarn Negj Negj -
Malta Nej Nej -
Nederlandene Ja Nej -
Dstrig Ikke gennemfart
Polen Nej Nej -
Portugal Negj Negj -
Rumamien Ikke gennemf art
Slovenien Nej Nej -
Slovakiet Nej Nej -
Finland Ja Ja 1
Sverige Ikke gennemfart
Det Forenede Ja Ja 55 (for udgifter, der er palabet i
Kongerige | gbet af tre ar)

Pa baggrund af ovenstaende kan det konkluderes, at malet med direktivet om at skabe lige
vilkar for operatarer i EU ikke er ndet fuldt ud. Kommissionen vil undersgge mulighederne
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Fer annulleringen af gennemfarel seslovgivningen godtgjorde Tjekkiet bade drifts- og anlasgsudgifter til

et belgb af 6,8 mio. EUR i 2009.

28




DA

for at mindske hindringerne for det indre markeds funktion ved at sikre, at operatgrerne mere
konsekvent far godtgjort de udgifter, de har til efterlevelse af datalagringskravene, saarlig sma
0og mellemstore operatarer.

7. DATALAGRINGENS KONSEKVENSER FOR DE GRUNDL A£AGGENDE RETTIGHEDER

7.1 Den grundlaeggenderet til privatlivets fred og beskyttelse af per sonoplysninger

Datalagring er en begraasning af retten til privatlivets fred og beskyttelse af
personoplysninger, som er grundlaeggende rettigheder i EU®. En sidan begramsning skal
ifalge artikel 52, stk. 1, i chartret om grundlasggende rettigheder "veare fastlagt i lovgivningen
og skal respektere disse rettigheders og friheders vassentligste indhold. Under iagttagelse af
proportionalitetsprincippet kan der kun indfares begramsninger, safremt disse er nedvendige
og faktisk svarer til mal af almen interesse, der er anerkendt af Unionen, eller et behovlfgor

beskyttelse af andres rettigheder og friheder”. | praksis betyder det, at enhver begraasning -
@ skal vaae formuleret tydeligt og forudsigeligt

()  skal veme ngdvendig for at opfylde et ma af almen interesse eller for at
beskytte andres rettigheder og friheder

(© skal vaare proportionel i forhold til det forfulgte mal og

(d) skal vame forenelig med hovedindholdet i de pagaddende grundliasggende
rettigheder.

Ifalge artikel 8, stk. 2, i Den Europaaske Menneskerettighedskonvention kan en offentlig
myndighed gere indgreb i udevelsen af en persons ret til privatlivets fred, safremt det sker af
hensyn til den nationale sikkerhed, den offentlige tryghed eller for at forebygge en
forbrydelse™®. Artikel 15, stk. 1, i e-data-direktivet og betragtningerne i datalagringsdirektivet
bekradter disse principper, som understetter EU's tilgang til datalagring.

EU-Domstolen og Den Europadske Menneskerettighedsdomstol har gennem retspraksis
fastlagt betingelser, som enhver begraasning i retten til privatlivets fred skal opfylde. Disse
domme har betydning for, om direktivet ber andres, navnlig med hensyn til betingelserne for
adgang til og brug af lagrede data.

Enhver begramsning af retten til privatliv skal vaare formuleret tydeligt og forudsigeligt

18 Artikel 7 og 8 i Den Europadske Unions charter om grundlaggende rettigheder (EUT C 83 af
30.3.2010, s. 389) garanterer alle "ret til beskyttelse af personoplysninger, der vedrgrer den
pagaddende." Artikel 16 i traktaten om Den Europadske Unions funktionsmade (EUT C 83 af
30.3.2010, s. 1) garanterer ligeledes "ret til beskyttelse af personoplysninger om vedkommende selv."
Se Kommissionens tjekliste for grundlagggende rettigheder for ale lovgivningsmaessige fordlag i
Kommissionens meddelelse KOM(2010) 573/4 "Strategi for Den Europadske Unions effektive
gennemfgerelse af chartret om grundlagygende rettigheder”.

120 Artikel 8 i konvention til Beskyttelse af Menneskerettigheder og Grundlagggende Frihedsrettigheder

(ETSnr. 5), Europaradet, 4.11.1950.
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| sagen om Osterreichischer Rundfunk fastsog EU-Domstolen, at enhver lovgivningsmaessig
indgriben i retten til privatliv skal vaae "affattet tilstragkkeligt praecist til, at lovens adressater
kan tilpasse deres adfaad, ... [sdledes at den] opfylder kravet om forudsigelighed".

Enhver begraasning i retten til privatliv skal vaae ngdvendig og have et minimum af
garantier

| sagen "Copland v. the United Kingdom", som vedrgrte statens overvagning af en persons
telefonopkald, emall og brug af internettet, fastsog Den  Europadske
M enneskerettighedsdomstol, at en sddan begramsning i retten til privatlivets fred kun kunne
anses for at vaae ngdvendig, hvis den var baseret pa relevant national lovgivning'?'. Sagen
"S. and Marper v. the United Kingdom", som vedrerte lagring af DNA-profiler eller
fingeraftryk fra en person, der er demt for en forbrydelse, eller hvis sag frafaldes inden dom,
fastdog domstolen, at en sdan begramsning i retten til privatliv kun kan retfaardiggeres, hvis
den opfylder et vigtigt socialt behov, hvis den er proportionel med det forfulgte mal, og hvis
de grunde, den offentlige myndighed havde fremsat, er relevante og tilstraskkelige'®. Ifgige
databeskyttelses vigtigste principper skal datalagringen vaae proportionel med formalet med
dataindsamlingen, og lagringsperioden skal vage begramset'®. Med hensyn il
telefonaflytning, hemmelig overvagning og skjult efterretningsindsamling er det essentielt at
have klare, detaljerede regler for foranstaltningernes anvendel sesomrade, samt et minimum af
sikkerhedsgarantier vedrgrende bl.a. varighed, lagring, anvendelse, tredjeparts adgang,
procedurer til sikring af dataenes integritet og fortrolighed samt procedurer for dataenes
tilintetgerelse, og derved i tilstrakkelig grad sikre dataene mod risikoen for misbrug og
vilkarlighed.

Enhver begramsning af retten til privatlivets fred skal veere proportionel med mal af almen
interesse

EU-Domstolen fastslog ligeledes i sin dom om Schecke og Eifert vedrarende offentliggerel se
painternettet af oplysninger om modtagerne af landbrugsmidier'®, at det ikke s ud til, at EU-
lovgiverne havde truffet de fornadne foranstaltninger til at foretage en afvejning af respekten
for retten til privatlivets fred og mal af amen interesse (dbenhed) som anerkendt af EU.
Domstolen fandt navnlig, at lovgiverne ikke havde taget andre fremgangsmader i betragtning,
som kunne have vazet forenelige med formadlet og samtidig vare mindre indgribende i
stettemodtagernes ret til respekt for privatlivets fred og beskyttelse af personoplysninger.
Domstolen hsevdede derfor, at lovgiverne havde overskredet proportionalitetsgraanserne, da
"begramsninger af beskyttelsen af personoplysninger skal holdes inden for det strengt
nadvendige”.

121 Copland v. the United Kingdom, dom afsagt af Den Europedske Menneskerettighedsdomstol,
Strasbourg 3.4.2007, s. 9.

122 Marper v the United Kingdom, dom afsagt af Den Europadske Menneskerettighedsdomstol, Strasbourg

4.12.2008, s. 31.

Marper, s. 30.

124 C-92/09, Volker und Markus Schecke GbR mod Land Hessen, og C-93/09, Eifert mod Land Hessen og
Bundesanstalt fir Landwirtschaft und Erndhrung, 9.11.10.
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7.2. Kritik af princippet om datalagring

Mange civilsamfundsorganisationer har skrevet til Kommissionen og hsevdet, at datalagring i
princippet er en uberettiget og ungdvendig indskraakning af privatpersoners ret til privatliv.
De betragter den omfattende og vilkérlige lagring af trafikdata, lokaliseringsdata og
abonnentdata i forbindelse med personers telekommunikation, som finder sted uden
samtykke, som en ulovlig indskramkning af de grundlasggende rettigheder. Efter en sag, som
er indbragt for domstolen i en medlemsstat (Irland) af en borgerrettighedsgruppe, forventes
spargsmalet om direktivets lovlighed at blive forelagt for EU-Domstolen'?. Den europadske
tilsynsferende for databeskyttelse udtrykte ligeledes tvivl om, hvorvidt foranstaltningen var
nadvendig.

7.3. Der opfordrestil sterre datasikkerhed og bedre databeskyttelsesregler

Artikel 29-gruppen anfarte i sin rapport om anden handhaevel sesforanstaltning, at risikoen for,
at kommunikationsfortroligheden og ytringsfrineden kraankes, er ulgseligt forbundet med
lagringen af trafikdata. Den kritiserede visse aspekter af den national e gennemferelse, navnlig
datalogging, lagringsperioder, typen af lagrede data og datasikkerhedsforanstaltninger.
Arbejdsgruppen rapporterede om sager, hvor detaljer af indholdet i internetkommunikation,
som falder uden for direktivets anvendelsesomrade, blev lagret, herunder IP-
modtageradresser, websteders URL, e-mailhovedet og listen over modtagere i "cc" feltet. Den
anmodede derfor om, at det preeciseres, at kategorierne er udtemmende, og at operatarerne
ikke ber pdlasgges yderligere forpligtel ser til datalagring.

Den Europadske Tilsynsfgrende for Databeskyttelse har vurderet, at direktivet ikke har
formaet at harmonisere den nationale lovgivning, og at brugen af lagrede data ikke er strengt
begramset til bekaampelsen af grov kriminalitet'?°. Han har anfert, at et EU-instrument, der
indeholder regler om obligatorisk datalagring, ogsa safremt det viser sig ngdvendigt, ber
indeholde regler om de retshandhasvende myndigheders adgang til og videre anvendelse af
data. Han opfordrede EU til at vedtage omfattende retsregler, som ikke kun palasgger
operatererne en forpligtelse til at lagre data, men ogsa fastlasgger, hvordan medlemsstaterne
skal anvende dataene til retshandhaevelsesformal, for derved at give borgerne den forngdne
retssikkerhed.

Datatilsynsmyndighederne har generelt haevdet, at datalagring i sig selv indebager en risiko
for kraenkelse af privatlivets fred, hvilket ikke reguleres pa EU-plan af direktivet, som i stedet
palasgger medlemsstaterne at sikre, at de national e databeskyttel sesregler overholdes. Selv om
der ikke er nogen konkrete eksempler pa avorlige krankelser af privatlivets fred, er der
aligevel enrisiko for, at datasikkerheden kraankes, og den vil muligvis stige med udviklingen
inden for teknologi og kommunikationsformer, hvad enten data lagres af kommercielle eller
sikkerhedsmaessige hensyn, bade i og uden for EU, medmindre der tradfes yderligere
sikkerhedsforanstaltninger.

125 Den 5. maj 2010 efterkom hgjesteretten i Irland Digital Rights Ireland Limiteds begaging om at f&
sagen forelagt for EU-Domstolen i medfer af artikel 267 | TEUF.
126 Tale ved Peter Hustinx pé konferencen "Taking on the Data Retention Directive" af 3. december 2010.
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8. K ONKLUSION OG ANBEFALINGER

| denne rapport papeges en rackke fordele ved det nuvagrende datalagringssystem i EU samt
nogle omréder, hvor det kan forbedres. EU vedtog direktivet pa et tidspunkt, hvor
alarmberedskabet over for trusler om terrorangreb var hgjt. Den konsekvensanalyse, som
Kommissionen har til hensigt at foretage, er en mulighed for at vurdere datalagringen i EU og
efterpreve, om den opfylder kravene om nadvendighed og proportionalitet under hensyn til
den interne sikkerhed, et velfungerende indre marked og en gget respekt for privatlivets fred
og den grundlagggende ret til beskyttelse af personoplysninger. Kommissionens fordlag til en
revision af datalagringsreglerne bar bygge pa falgende konklusioner og anbefalinger.

8.1. EU ber stette og regulere datalagring som en sikkerhedsforanstaltning

De fleste medlemsstater er af den opfattelse, at EU-regler om datalagring er nadvendige som
et vagktgj til retshdndheevelse og beskyttelse af ofre og de strafferetlige systemer.
Medlemsstaternes dokumentation, som bestar af statistikker og eksempler, er begramset pa
nogle omréder, men vidner ikke desto mindre om, at datalagring spiller en vigtig rolle for
efterforskningen af straffesager. Dataene udger vigtige spor og bevis i arbegdet med at
forebygge og retsforfalge kriminalitet og sikre retfaadig rettergang i straffesager. De har
resulteret i domsfaddelser for forbrydelser, som uden datalagring maske aldrig ville veae
blevet opklaret. De har ogsa betydet, at uskyldige er blevet frifundet. Harmoniserede regler pa
omradet ber sikre, at datalagring er et effektivt veaktgj til beksampelse af kriminalitet, at
sektoren har retssikkerhed i et velfungerende indre marked, og at respekten for privatlivets
fred og beskyttelsen af personoplysninger er hgj over ati EU.

8.2. Gennemfar elsen har veeret uens

22 medlemsstater har gennemfart direktivet i national lovgivning. Det er meget vanskeligt at
vurdere datalagringsdirektivet grundet det forholdsvis store spillerum, medlemsstaterne har til
at vedtage datal agringsforanstaltninger i medfer af artikel 15, stk. 1, i e-data-direktivet. Der er
betydelige forskelle i de nationale gennemfarelsesbestemmelser med hensyn til
formalsbegramsning, adgang til data, lagringsperioder, databeskyttelse, datasikkerhed og
statistikker. Tre medlemsstater har misligholdt direktivet, siden gennemfarelsen i national
lovgivning blev annulleret af deres respektive forfatningsdomstole. To medlemsstater mangler
stadig at gennemfare direktivet i national lovgivning. Kommissionen vil fortsat arbejde
sammen med alle medlemsstater for at sikre en effektiv implementering af direktivet. Den vil
ogsa fortsat holde gie med, at EU-retten handhaeves, og om ngdvendigt indlede
traktatbrudssager.

8.3. Direktivet har ikke fuldt ud harmoniseret datalagring og har ikke skabt lige
vilkéar for operatererne

Direktivet har sikret, at data nu lagres i de fleste medlemsstater. Direktivet giver ikke i sig
selv nogen garanti for, at lagrede data lagres, udtrakkes eller anvendes i fuld
overensstemmelse med retten til privatlivets fred og beskyttelse af personlige oplysninger.
Ansvaret for at sikre, at disse rettigheder respekteres, ligger hos medlemsstaterne. Direktivet
tilstragber kun en delvis harmonisering af datalagring: derfor er det ingen overraskelse, at der
ikke findes en fadles tilgang, hvad enten det drger sig om specifikke bestemmelser i
direktivet, sasom formalsbegramsning eller lagringsperioder, eller om aspekter uden for
direktivets anvendelsesomrade, sasom godtgerelse af udgifter. Ud over de
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variationsmuligheder, direktivet giver, har forskelle i den nationale anvendelse af datalagring
imidlertid skabt betydelige vanskeligheder for operatarer.

8.4. Operatarer bgr konsekvent fa godtgjort deres udgifter

Retssikkerheden er stadig utilstragkkelig for sektoren. Forpligtelsen til at lagre og udtrakke
data udger en vassentlig udgift for operatarer, navnlig mindre operaterer, og operatarer i
forskellige medlemsstater pavirkes forskelligt og far godtgjort deres udgifter i forskellig grad,
selv om det ikke er pavist, at telekommunikationssektoren overordnet set er blevet pavirket
negativt af direktivet. Kommissionen vil overvee, hvordan man kan sikre en mere ensartet
godtgarelse af operatarernes udgifter.

8.5. Proportionalitetsprincippet skal respekteresi hele forlgbet for lagring, udtrask
og anvendelse af data

Kommissionen vil skre, a e kommende fordag om datalagring respekterer
proportionalitetsprincippet, at det er egnet til formaet om at bekaampe grov kriminalitet og
terrorisme, og a det ikke er mere vidtrakkende end negdvendigt. Den anerkender, at
eventuelle undtagelser eller begraamsninger i forbindelse med beskyttelsen af personlige
oplysninger kun ber gadde, hvis de er ngdvendige. Den vil se ngje p3, hvilken indflydelse en
mere stringent regulering af lagringen af, adgangen til og anvendelsen af trafikdata har pa,
hvor effektiv retshandhasvelsen og det strafferetlige system er, samt pa retten til privatliv og
den offentlige administrations og operatgrernes udgifter. Felgende omrdder ber isoar
undersages i konsekvensanalysen:

(1)Konsekvens i formalshegramsningen for datalagring og i de former for forbrydelser, som
giver adgang til og ret til at anvende lagrede data

(2)Starre harmonisering og om muligt afkortning af de obligatoriske datal agringsperioder

(3)Uafhangigt tilsyn med dataanmodninger og det generelle datalagringssystem i ale
med|emsstater

(4)Begramsning af de myndigheder, der har bemyndigelsetil at fa dataadgang
(5)Reduktion af de datakategorier, der kan lagres

(6)Veledning i tekniske og organisatoriske sikkerhedsforanstaltninger for dataadgang,
herunder afleveringsprocedurer

(7)Veledning i brugen af data, herunder data mining og

(8)Udvikling af praktisk anvendelige malingsmetoder og rapporteringsprocedurer for at gere
det lettere at sammenligne anvendel sen og evalueringen af fremtidige regler.

Kommissionen vil ogsd overveje, om og i givet fald hvordan en EU-tilgang til hastesikring af
data kunne supplere datalagring.
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Med henvisning til tjeklisten for grundlasggende rettigheder og tilgangen til
informationsstyring p& omrédet frihed, sikkerhed og retfaardighed™’ vil Kommissionen se pa
hvert af disse omrader i overensstemmelse med proportionalitetsprincippet og kravet om
forudsigelighed. Den vil ogsa sikre overensstemmelse med den igangvaarende revision af EU's
databeskyttel sesregler'?.

8.6. Naeste skridt

| lyset af denne evauering vil Kommissionen foredd en revision af de nuveaende
datalagringsregler. Den vil finde frem til en rakke lgsningsmuligheder i samrad med
retshandhaevende myndigheder, dommerstanden, erhvervssektoren, forbrugergrupper,
datatilsynsmyndigheder og civilsamfundsorganisationer. Den vil undersagge offentlighedens
opfattelse af datalagring, og datalagringens indflydelse pa adfaaden. Resultaterne heraf vil
indgd i en konsekvensanalyse af den valgte Igsningsmodel, som vil danne grundlag for
Kommissionens fordlag.

12 Se ovenstéende henvisning til meddelelse om gennemferelsen af chartret for grundlasggende rettigheder

og "Oversigt over informationsstyring p& omrédet frihed, sikkerhed og retfaardighed”, KOM(2010) 385
af 20.7.2010.
128 K OM(2010) 609 af 4.11.2010.
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Bilag: Yderligere statistikker om lagring af trafikdata

Bemagkninger til bilag:

1. Ved dataenes alder forstas tidsrummet mellem den dato, hvor dataene lagres, og den dato,
hvor den kompetente myndighed anmoder om udlevering af dataene.

2. Ved internetdata forstas data vedragrende internetadgang, e-mail og telefoni viainternettet.

3. Statistikkerne for Tjekkiet, Letland og Polen bar tages med et vist forbehold (jf. afsnit 5.1)

M edlemsstater nes statistikker for 2008

Tabel 7: Anmodninger om lagrede data efter alder i 2008

Dataenes alder 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | | alt
(i maneder)
pr. medlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Danmark 2669 672 185 37 23 2 7 4 3599
Tyskland 9363 2336 985 0 0 0 0 0 12684
Estland 2773 733 157 827 0 0 0 0 4490
Irland 8981 2016 936 1855 90 85 78 54 14095
Grakenland Opdeling efter alder ikke oplyst 584
Spanien 22629 | 15868 | 10298 | 4783 | 0 | 0 | © 0 53578
Frankrig Opdeling efter alder ikke oplyst 503437
Italien Ikke oplyst
Cypern 30 4 0 0 0 0 0 0 34
Letland 10539 2739 1368 | 1211 597 438 0 0 16892
Litauen 55735 | 23817 | 5251 512 0 0 0 0 85315
Luxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 80 | 59 | o | o | o | o | o 0 869
Nederlandene Opdeling efter alder ikke oplyst 85000
Dstrig Opdeling efter alder ikke oplyst 3093
Polen Ikke oplyst
Portugal Ikke oplyst
Rumamien Ikke oplyst
Slovenien Opdeling efter alder ikke oplyst | 2821
Slovakiet Ikke oplyst
Finland 9134 | 1144 | 448 | 214 | 263 | 4008
Sverige Ikke oplyst
Det Forenede Konger_ige 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
| alt 533504 | 156167 | 64403 | 29156 | 7095* | 3230* | 1353* | 1366* | 1392281
* Finland eksklusiv.
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Tabel 8: Anmodninger om lagrede trafikdata efter datatypei 2008

(hvor dette er oplyst, angiver tallet i parentesantallet af anmodninger om data, der ikke kunne efter kommes)
Datatype Fastnettelefoni M obiltelefoni I nter netdata | alt
M edlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)
Danmark 192 (0) 3273 (5) 134 (0) 3599 (5
Tyskland Opdeling efter. datatype ikke oplyst 12684 (931)
Estland 4114 (1519) 376 (7) Ikke oplyst 4490 (1526)
Irland 5317 (16) 5873 (48) 2905 (33) 14095 (97)
Grakenland Opdeling efter datatype ikke oplyst 584
Spanien 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)
Frankrig Opdeling efter datatype ikke oplyst 503437
Italien Ikke oplyst
Cypern 3(0) 31(5 0(0) 34 (5
Letland 1602 (90) 14238 (530) 1052 (76) 16892 (696)
Litauen 765 (72) 84550 (5657) Ikke oplyst 85315 (5729)
Luxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 29 (0) | 748 (120) | 92 (13) 869 (133)
Nederlandene Opdeling efter datatype ikke oplyst 85000
@strig Opdeling efter datatype ikke oplyst 3093
Polen Ikke oplyst
Portugal Ikke oplyst
Rumamien Ikke oplyst
Slovenien Opdeling efter datatype ikke oplyst | 2821
Slovakiet Ikke oplyst
Finland Opdeling efter datatype ikke oplyst | 4008
Sverige Ikke oplyst
Det Forenede Kongerige 90747 (0) | 329421(0) | 50054 (0) 470222 (0)
| alt 1392281
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Tabel 9: Anmodninger, som blev efterkommet i 2008, om lagr ede trafikdata vedr arende fastnettelefoni efter

alder
Dataenes alder 0-3 3-6 6-9 |912 | 12- |15 |18 |21- |l alt
(i maneder) pr. medlemsstat 15 18 |21 24
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 3669 916 143 | 124 0 0 0 0 4852
Danmark 133 28 31 0 0 0 0 0 192
Tyskland Ikke oplyst
Estland 1876 161 74 484 0 0 0 0 2595
Irland 4118 712 197 | 182 32 21 23 16 5301
Grakenland Ikke oplyst
Spanien 1948 | 1431 | 741 [ 328 | 0 | © 0 0 | 4448
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypern 3 0 0 0 0 0 0 0 3
Letland 698 213 167 | 193 | 104 | 137 0 0 1512
Litauen 251 442 0 0 0 0 0 0 693
Luxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 28 | 1 | 0 o] o o 0 0 29
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumamien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
Det Forenede Konger_ige 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747
| alt 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabel 10: Anmodninger, som blev efterkommet i 2008, om lagrede trafikdata vedr grende mobiltelefoni efter

alder
Dataenes alder 0-3 3-6 6-9 912 |12- |15 |18 |21- || alt
(i maneder) pr. medlemsstat 15 18 |21 | 24
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 98232 | 17013 | 7518 1 0 0 0 0 | 122764
Danmark 2433 628 143 33 20 1 7 3 3268
Tyskland Ikke oplyst
Estland 248 58 35 28 0 0 0 0 369
Irland 4326 820 230 240 57 | 63 | 52 | 37 5825
Grakenland Ikke oplyst
Spanien 17403 | 12114 | 7444 1 3052 | 0 | 0 | 0 | 0 | 40013
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypern 23 3 0 0 0 0 0 0 26
Letland 8928 2298 | 1085 | 746 | 394 | 257| O 0 13708
Litauen 55484 | 23375 14 20 0 0 0 0 78893
L uxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 575 53 0 0 ] oJ]o] o] o 62
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumaaien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
Det Forenede Konﬂ;e 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421
| alt 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabel 11: Anmodninger, som blev efterkommet i 2008, om lagrede tr afikdata vedr grende inter net efter

alder
Dataenes alder 0-3 3-6 6-9 | 912 | 12-15 | 1518 | 18-21 | 21-24 | | alt
(i maneder) pr. medlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 737 412 | 137 | 168 0 0 0 0 1454
Danmark 102 14 11 2 3 1 0 1 134
Tyskland Ikke oplyst
Estland Ikke oplyst
Irland 492 | 460 | 498 [1422] 0 | © 0 0 [ 2872
Grakenland Ikke oplyst
Spanien 3278 | 2323 [2113]1403] 0 | © 0 0 | 9117
Frankrig Ikke oplyst
Italien Ikke oplyst
Cypern 0 0 0 0 0 0 0 0 0
Letland 424 150 75 | 219 74 34 0 0 976
Litauen Ikke oplyst
L uxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 76 3 J] o] o] o] o 0 0o | 79
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Ikke oplyst
Portugal Ikke oplyst
Rumamien Ikke oplyst
Slovenien Ikke oplyst
Slovakiet Ikke oplyst
Finland Ikke oplyst
Sverige Ikke oplyst
Det Forenede Kong&ige 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054
| alt 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64686
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M edlemsstater nes statistikker for 2009

Tabel 12: Anmodninger om lagrede data efter alder i 2009

Dataenes alder 0-3 36 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | | alt
(i maneder)

pr. medlemsstat

Belgien Ikke oplyst

Bulgarien Ikke oplyst

Tjekkiet 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Danmark 2980 685 179 104 54 38 12 14 4066
Tyskland I ngen bestemmel ser

Estland 4299 | 1836 | 1210 | 1065 0 0 0 0 8410
Irland 8117 | 1652 805 297 | 168 | 134 69 41 11283
Grakenland Ikke oplyst

Spanien 29775 | 19346 | 13999 | 6970 | 0 | 0 | O 0 70090
Frankrig Opdeling efter alder ikke oplyst 514813
Italien Ikke oplyst

Cypern 31 8 1 0 0 0 0 0 40
Letland 20758 | 2414 | 1088 | 796 | 565 | 475 0 0 26096
Litauen 30247 | 35456 | 5886 | 884 0 0 0 0 72473
Luxembourg Ikke oplyst

Ungarn Ikke oplyst

Malta 3336 | 362 | 151 | 174 | 0o | 0o | o© 0 | 4023
Nederlandene Ikke oplyst

Dstrig Ikke oplyst

Portugal Ikke oplyst

Rumamien Ikke oplyst

Polen 642327 | 178306 | 75525 | 52526 | 27098 | 23924 | 13984 | 34628 | 1048318
Slovenien Opdeling efter alder ikke oplyst 1918
Slovakiet Opdeling efter alder ikke oplyst 5214
Finland 2000 ‘ 1310 ‘ 532 ‘ 152 ‘ 76 | 0 | 0 ‘ 0 4070
Sverige Ikke oplyst

Det Forenede Kong&ige Ikke oplyst

| alt

954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Tabel 13: Anmodninger om lagrede data efter datatypei 2009
(hvor dette er oplyst, angiver tallet i parentesantallet af anmodninger om data, der ikke kunne

efterkommes)
Datatype Fastnettelefoni M obiltelefoni Internetdata | alt
Medlemsstat
Belgien Ikke oplyst
Bulgarien Ikke oplyst
Tjekkiet 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)
Danmark 133 (0) 3771 (10) 162 (1) 4066 (11)
Tyskland Ikke oplyst
Estland 6422 (2279) 902 (21) 1086 (468) 8410 (2768)
Irland 4542 (16) 5239 (20) 1502 (56) 11283 (92)
Grakenland Ikke oplyst
Spanien 5055 (0) | 56133(0) | 8902 (0) 70090 (0)
Frankrig Opdeling efter datatype ikke oplyst 514813
Italien Ikke oplyst
Cypern 0(0) 23 (3) 14 (0) 40 (3)
Letland 1672 (218) 22796 (102) 1628 (240) 26096 (560)
Litauen 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)
L uxembourg Ikke oplyst
Ungarn Ikke oplyst
Malta 156 (10) | 3693(882) | 174(10) | 4023 (902)
Nederlandene Ikke oplyst
Dstrig Ikke oplyst
Polen Opdeling efter datatype ikke oplyst | 1048318
Portugal Ikke oplyst
Rumaaien Ikke oplyst
Slovenien Opdeling efter datatype ikke oplyst 1918 (48)
Slovakiet Opdeling efter datatype ikke oplyst 5214 (157)
Finland Opdeling efter datatype ikke oplyst 4070
Sverige Ikke oplyst
Det Forenede Kongiige Ikke oplyst
| alt | 2051082 (1069885)
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Tabel 14: Anmodninger, som blev efterkommet i 2009, om lagr ede fastnettelefonidata efter alder

Dataenes alder 03 | 36 | 69 | 912 | 12- 15 18- 21- | alt
(i maneder) pr. medlemsstat 15 18 21 24

Belgien Ikke oplyst

Bulgarien Ikke oplyst

Tjekkiet 9919 | 2907 | 47 36 0 0 0 0 12909
Danmark 105 19 7 2 0 0 0 0 133
Tyskland Ikke oplyst

Estland 2254 | 866 | 599 | 424 0 0 0 0 4143
Irland 3934 | 337 69 70 50 39 16 11 4526
Grakenland Ikke oplyst

Spanien 2371 [ 1492 ] 844 [ 348 ] 0 | O 0 0 | 5055
Frankrig Ikke oplyst

Italien Ikke oplyst

Cypern 0 0 0 0 0 0 0 0 0
Letland 744 253 | 157 | 143 68 89 0 0 1454
Litauen 469 773 73 6 0 0 0 0 1321
Luxembourg Ikke oplyst

Ungarn Ikke oplyst

Malta 8 | 25 | 18| 20 | 0o [ © 0 0 | 146
Nederlandene Ikke oplyst

Dstrig Ikke oplyst

Polen Ikke oplyst

Portugal Ikke oplyst

Rumamien Ikke oplyst

Slovenien Ikke oplyst

Slovakiet Ikke oplyst

Finland Ikke oplyst

Sverige Ikke oplyst

Det Forenede Kongﬂ;e Ikke oplyst

| alt 19879 | 6672 | 1814 | 1049 | 118 | 128 | 16 | 11 | 29687
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Tabel 15;: Anmodninger, som blev efterkommet i 2009, om lagr ede mobiltelefonidata efter alder

Dataenes alder 0-3 3-6 6-9 9-12 | 12- |15 |18 |21- |lalt
(i maneder) pr. medlemsstat 15 18 21 24

Belgien Ikke oplyst

Bulgarien Ikke oplyst

Tjekkiet 197620 | 48841 | 472 0 0 0 0 0 | 246933
Danmark 2777 639 162 98 47 19 12 7 3761
Tyskland Ikke oplyst

Estland 318 397 96 70 0 0 0 0 881
Irland 3669 835 220 | 210 | 115 | 92 50 28 5219
Grakenland Ikke oplyst

Spanien 24065 | 15648 [ 11147 [5273] 0 | 0 | o | 0 | 56133
Frankrig Ikke oplyst

Italien Ikke oplyst

Cypern 17 16 0 0 0 0 0 0 23
Letland 18832 | 1912 | 778 | 515 | 394 | 263 0 0 22694
Litauen 25713 | 19595 | 28 0 0 0 0 0 45336
L uxembourg Ikke oplyst

Ungarn Ikke oplyst

Malta 2332 | 246 | 111 [122] o | o | o | o [ 2811
Nederlandene Ikke oplyst

Dstrig Ikke oplyst

Polen Ikke oplyst

Portugal Ikke oplyst

Rumaaien Ikke oplyst

Slovenien Ikke oplyst

Slovakiet Ikke oplyst

Finland Ikke oplyst

Sverige Ikke oplyst

Det Forenede Kongeﬂe Ikke oplyst

| alt

275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Tabel 16: Anmodninger, som blev efterkommet i 2009, om lagrede internetdata efter alder

Dataenes alder 0-3 3-6 6-9 | 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | | alt
(i maneder) pr. medlemsstat

Belgien Ikke oplyst

Bulgarien Ikke oplyst

Tjekkiet 3369 | 4811 | 861 | 942 0 0 0 0 9983
Danmark 98 27 10 4 4 7 0 1 151
Tyskland Ikke oplyst

Estland 315 145 56 | 102 0 0 0 0 618
Irland 489 455 | 502 0 0 0 0 0 1446
Grakenland Ikke oplyst

Spanien 3339 | 2206 [2008[1349] 0 | 0o | 0O 0 | 8902
Frankrig Ikke oplyst

Italien Ikke oplyst

Cypern 12 2 0 0 0 0 0 0 14
Letland 852 198 74 90 88 86 0 0 1388
Litauen 4060 | 15087 | 1 88 0 0 0 0 19236
L uxembourg Ikke oplyst

Ungarn Ikke oplyst

Malta 150 | 14 0 o] o] o] o 0 | 164
Nederlandene Ikke oplyst

Dstrig Ikke oplyst

Polen Ikke oplyst

Portugal Ikke oplyst

Rumaaien Ikke oplyst

Slovenien Ikke oplyst

Slovakiet Ikke oplyst

Finland Ikke oplyst

Sverige Ikke oplyst

Det Forenede Kongeﬂe Ikke oplyst

| alt 12684 | 22945 | 3512 | 2575 | 92 | 93 | O 1 | 41902
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