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FALLESMEDDELELSE TIL EUROPA-PARLAMENTET, RADET, DET
EUROPAISKE GKONOMISKE OG SOCIALE UDVALG OG REGIONSUDVALGET

EU-strategi for cybersikkerhed:
Et dbent, sikkert og beskyttet cyber space

1. INDLEDNING
1.1 Baggrund

| de sidste tyve & har internettet og mere bredt cyberspace haft enorm indvirkning pa ale
samfundets sider. Vores hverdag, grundlagygende rettigheder, sociale relationer og gkonomier
er afhaangige af, at informations- og kommunikationsteknologien fungerer gnidningsiast. Det
&bne og frie cyberspace har fremmet den politiske og sociale integration i hele verden; det har
nedbrudt barrierer mellem lande, samfund og borgere og sdledes muliggjort samspil og
udveksling af information og idéer i hele verden; det har skabt et forum for ytringsfriheden og
udevelsen af grundlasggende rettigheder og rustet mennesker i deres sagen efter demokratiske
og mere lige samfund — mest i gjnefal dende under det arabiske forar.

For at cyberspace fortsat kan vaare dbent og frit, ma de samme normer, principper og veadier,
som EU opretholder offline, ogsa gadde online. De grundlasggende rettigheder, demokratiet
og retsstaten skal beskyttes i cyberspace. Vores frihed og velstand afhaanger mere og mere af
et solidt og innovativt internet, som vil fortsadte sin blomstrende udvikling, hvis det fremmes
af innovationen i den private sektor og civilsamfundet. Men frihed online kraever ogsa
sikkerhed og beskyttelse. Cyberspace bar beskyttes mod haandel ser, ondsindede handlinger og
misbrug, og de offentlige myndigheder spiller en vigtig rollei bestradel serne pa at sikre et frit
og sikkert cyberspace. De offentlige myndigheder har flere opgaver: at sikre adgang og
dbenhed, at respektere og beskytte de grundlasggende rettigheder online og at opretholde
internettets palidelighed og interoperabilitet. Men den private sektor gjer og driver store dele
af cyberspace, og hvis et initiativ skal lykkes, er det derfor ngdvendigt at dens ledende rolle
anerkendes.

Informations- og kommunikationsteknologi er blevet rygraden i vores gkonomiske vakst og
er en afgerende ressource, som alle gkonomiske sektorer baserer sig pA Den understetter nu
de komplekse systemer, som far vores gkonomier til at fungere i ngglesektorer som f.eks.
finanssektoren, sundhed, energi og transport, og mange forretningsmodeller bygger pa
konstant adgang til internettet og informationssystemernes gnidningsl @se funktion.

Europa vil med fuldfgrelsen af det digitale indre marked kunne gge sit BNP med naesten
500 mia. EUR om &ret’, svarende til gennemsnitligt 1 000 EUR pr. person. Hvis de nye
indbyrdes forbundne teknologier, herunder e-betalinger, cloud computing og kommunikation
mellem maskiner?, virkelig skal tage afsad, er det nedvendigt, at borgerne har tiltro og tillid.
Desvaare har en Eurobarometer-undersegelse® i 2012 vist, at nasten en tredjedel af
europaserne tvivler pa deres evne til at bruge internettet til banktransaktioner eller kab. Et
overvaddende flertal har ogsa sagt, at de undgér at afslgre personlige oplysninger onling, fordi
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Http://www.epc.eu/DSM/2/study by copenhagen.pdf

F.eks. planter med tilknyttede sensorer til at kommunikere med sprinkleranlasgget, nér det er tid til
vanding.

3 2012 Special Eurobarometer 390 on Cybersecurity
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de er bekymrede for sikkerheden. | hele EU har mere end én ud &f ti internetbrugere allerede
vaget udsat for internetbedrageri.

| de seneste & har man kunnet konstatere, at den digitale verden giver enorme fordele, men
0gs, at den er sirbar. Cybersikkerhedshaandel serne’, som kan vaae tilsigtede eller utilsigtede,
vokser med alarmerende hast og vil kunne afbryde forsyningen af vaesentlige tjenester, som vi
tager for givet, f.eks. vand, sundhed, elektricitet eller mobiltjenester. Truserne kan have
forskellig oprindelse — der kan bl.a vage tale om kriminelle angreb, politisk motiverede
angreb, terrorangreb eller statsstettede angreb samt naturkatastrofer og utilsigtede fejl.

EU's gkonomi er allerede bergrt af cyberkriminelle® aktiviteter, der er rettet mod den private
sektor og enkeltpersoner. Cyberkriminelle anvender stadig mere sofistikerede metoder til at
bryde ind i informationssystemer, stjade kritiske data eller kraeve |gsepenge af virksomheder.
Stigningen i gkonomisk spionage og statsstettede aktiviteter i cyberspace udger en ny
kategori af trusler mod offentlige myndigheder og virksomheder i EU.

| lande uden for EU kan offentlige myndigheder ogsa misbruge cyberspace til overvagning og
kontrol over deres egne borgere. EU kan imgdega denne situation ved at fremme frihed pa
nettet og sikre overholdelse af de grundlaaggende rettigheder pa nettet.

Alle disse faktorer ligger til grund for, at offentlige myndigheder i hele verden er gaet i gang
med at udvikle strategier for cybersikkerhed og behandle cyberspace som et stadig vigtigere
internationalt anliggende. Tiden er indetil, at EU optrapper sin indsats pa dette omréde. Dette
fordlag til en EU-strategi for cybersikkerhed, som er fremsat af Kommissionen og Unionens
hgjtstéende reprassentant for udenrigsanliggender og sikkerhedspolitik (den hgjtstaende
reprassentant) skitserer EU's vision pa dette omrade, prasciserer de respektive roller og
ansvarsomrader og udstikker de pakreevede foranstaltninger pa grundlag af en steak og
effektiv beskyttelse og fremme af borgernes rettigheder, med henblik pa at gere EU's online-
miljatil det sikrestei verden.

12 Principper for cybersikkerhed

Det gramselgse internettet med dets mange niveauer er blevet et af de mest effektive
instrumenter til at opna globale fremskridt, uden tilsyn eller regulering fra det offentliges side.
Den private sektor ber fortsat spille en ledende rolle i forbindelse med opbygningen og den
daglige forvaltning af internettet, men der i stigende grad behov for krav om
gennemsigtighed, ansvarlighed og sikkerhed. | denne strategi praeciseres det, hvilke principper
der ber ligge til grund for politikken for cybersikkerhed i EU og painternationalt plan.

4 Ved cybersikkerhed forstds normalt de beskyttel sesforanstaltninger og tiltag, der kan ivaarksadtes til at
beskytte cyberspace pa béde civile og militaare omréder mod trusler, der er forbundet med eller kan
skade dets indbyrdes afhamgige net og informationsinfrastruktur. | forbindelse med cybersikkerhed
tilstradbes det at bevare netvaakenes og infrastrukturens tilgamgelighed og integritet og beskytte
fortroligheden af de oplysninger, de indeholder.

° Ved cyberkriminalitet forstds normalt en bred vifte af forskellige kriminelle aktiviteter, der omfatter
computere og informationssystemer enten som primeat veaktgi eller som primeat mal.
Cyberkriminalitet omfatter traditionelle overtrasdelser (f.eks. svig, forfalskning og identitetstyveri),
indholdsrelaterede overtragdel ser (f.eks. onlineudbud af bgrnepornografi eller tilskyndelse til racehad)
og overtraadel ser, der udelukkende er rettet mod computere og informationssystemer (f.eks. angreb pa
informationssystemer, denial of service og malware).
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EU'scentrale veerdier gadder lige sd meget i den digitale som i den fysiske verden

De love og normer, der gadder for andre omrader af vores dagligdag, gadder ogsa i
forbindel se med cyberspace.

Beskyttelse af de grundlasggende rettigheder, ytringsfriheden, personoplysninger og
privatlivetsfred

Der kan kun opnés en fornuftig og effektiv cybersikkerhed, hvis denne sikkerhed baseres pa
de grundlagggende rettigheder og frihedsrettigheder, der er nedfaddet i EU’s charter om
grundlaeggende rettigheder, og EU's centrale vaadier. Tilsvarende kan enkeltpersoners
rettigheder ikke sikres uden sikre net og systemer. Enhver form for informationsudveksling i
forbindelse med cybersikkerhed ber, nar der er tale om personoplysninger, vage i
overensstemmelse med EU’s databeskyttelseslovgivning og i fuldt omfang tage hgjde for
enkeltpersoners rettigheder pa dette omrade.

Adgangfor alle

| betragtning af, hvor meget den digitale verden betyder for samfundsaktiviteterne, udger
begraanset eller ingen adgang til internettet og digital analfabetisme et handicap for borgerne.
Alle bar have adgang til internettet og til en uhindret informationsstrem. Internettets integritet
og sikkerhed skal sikresfor at muliggere sikker adgang for alle.

Demokratisk og effektiv forvaltning med mange akter er

Den digitale verden kontrolleres ikke af en enkelt enhed. Der findes i gjeblikket mange
interesseparter, bl.a. mange kommercielle og ikke-statslige enheder, der er involveret i den
daglige ledelse af internetressourcer, -protokoller og -standarder og i den fremtidige udvikling
af internettet. EU bekradter pa ny, at alle interesseparter i den nuvagrende forvaltningsmodel
for internettet er vigtige, og stetter denne forvaltningstilgang med inddragelse af forskellige
interesseparter®.

Et fadlesansvar for sikkerhed

| og med at mennesker pa alle omréder af deres liv bliver mere og mere afhaangige af
informations- og kommunikationsteknologi, er der svagheder, som skal indkredses ordentligt,
analyseres grundigt og afhjadpes eller mindskes. Alle relevante akterer - uanset om det er
offentlige myndigheder, den private sektor eller enkelte borgere - er ngdt til at erkende dette
fadles ansvar, tradfe foranstaltninger til at beskytte sig selv og om ngdvendigt finde en
koordineret |asning for at styrke cybersikkerheden.

2. STRATEGISKE PRIORITETER OG TILTAG

EU bar beskytte et online-miljg, der giver sterst mulig frihed og sikkerhed til gavn for alle.
Samtidig med at det anerkendes, at det ferst og fremmest er medlemsstaternes opgave at
behandle sikkerhedsudfordringer i cyberspace, foreslas der i denne strategi specifikke tiltag,
der kan styrke indsatsen i EU som helhed. Disse tiltag er bade kort- og langsigtede og

6 Se ogsd KOM(2009) 277, meddelelse fra Kommissionen til Europa-Parlamentet og Rédet om
"Forvaltning af internettet: de nasste skridt".
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omfatter forskellige politikinstrumenter’ og typer af aktgrer, bade i EU-institutionerne,
medlemsstaterne og industrien.

EU-visionen i denne strategi fokuserer pa fem strategiske prioriteter, som behandler de
udfordringer, der er anfert ovenfor:

e Opnaelse af cyberrobusthed

e Drastisk mindskelse af cyberkriminalitet

e Udvikling af cyberforsvarspolitik og -kapacitet i forbindelse med den fadles sikkerheds-
og forsvarspolitik (FSFP)

e Udvikling af deindustrielle og teknologiske ressourcer til at fremme cybersikkerhed

o Fastlaggelse af en kohazrent international cyberspacepolitik i EU og fremme af centrale
EU-vaxdier.

2.1. Opnaelse af cyberrobusthed

For at fremme cyberrobustheden i EU skal bade de offentlige myndigheder og den private
sektor udvikle deres kapacitet og samarbejde effektivt. Pa baggrund af de positive resultater,
der er opnéet under hidtidige aktiviteter®, vil yderligere EU-tiltag kunne bidrage til bl.a. at
bekaempe cyberkriminalitetsrisici og —truser, der indebager en graaseoverskridende
dimension, og til at gennemfere en koordineret indsats i nadsituationer. Dette vil i hgj grad
stette et velfungerende indre marked og gge den interne sikkerhed i EU.

Europa vil fortsat vaae sarbar, hvis der ikke geres en betragtelig indsats for at styrke den
offentlige og private sektors kapacitet, ressourcer og metoder til at forebygge, detektere og
handtere haandelser i forbindelse med cybersikkerhed. Det er grunden til, at Kommissionen
har udarbejdet en strategi for net- og informationssikkerhed (NIS)°. Det Europadiske
Agentur for Net- og Informationssikkerhed (ENISA) blev oprettet i 2004™°, og Ré&det og
Parlamentet er i faad med at drefte en ny forordning for at styrke ENISA og gourfare dets
mandat'!. Desuden kraeves det i rammedirektivet om elektronisk kommunikation?, at
udbydere af elektroniske kommunikationstjenester pa passende vis skal styre risiciene for
deres net og indberette veesentlige brud pa sikkerheden. Desuden kreeves det i EU's
databeskyttelseslovgivning®®, at de registeransvarlige skal sikre databeskyttelseskrav og
beskyttelsesforanstaltninger, herunder sikkerhedsrelaterede foranstaltninger, og at de i
forbindelse med offentligt tilgaengelige elektroniske kommunikationstjenester skal indberette
haandelser, der indebaaer brud pa persondatasikkerheden, til de kompetente nationale
myndigheder.

Tiltag i forbindelse med informationsudveksling ber, nar der er tale om personoplysninger, vage i
overensstemmel se med EU’ s databeskyttel seslovgivning.

Se henvisningerne i denne meddelelse og i konsekvensanalysen i arbedsdokumentet fra
Kommissionens tjenestegrene, der ledsager Kommissionens forslag til et direktiv om net- og
informationssikkerhed, navnlig afsnit 4.1.4, 5.2, bilag 2, bilag 6 og bilag 8.

| 2001 vedtog Kommissionen meddelelsen "Net- og informationssikkerhed: Fordag til en europadsk
strategi” (KOM(2001) 298, endelig.); | 2006 vedtog Kommissionen en strategi for et sikkert
informationssamfund (KOM(2006) 251). Siden 2009 har Kommissionen endvidere vedtaget en
handlingsplan og en meddelelse om beskyttelse af kritisk informationsinfrastruktur (KOM(2009) 149,
godkendt ved Rédets resolution 2009/C 321/01, og KOM(2011) 163, godkendt ved Rédets konklusioner

10299/11).

10 Forordning (EF) nr. 460/2004

n KOM(2010) 521. De tiltag, der foreslds i denne strategi, medfarer ikke andringer af ENISA’s
nuvaaende eller fremtidige mandat.

12 Artikel 13a0g 13b i direktiv 2002/21/EF.

B Artikel 17 i direktiv 95/46/EF; artikel 4 i direktiv 2002/58/EF.
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Trods fremskridt, som er baseret pa frivillige forpligtelser, er der fortsat huller i hele EU,
navnlig hvad angdr national kapacitet, koordination i tilfedde af graanseoverskridende
haandelser og den private sektors deltagelse og beredskab. Denne strategi ledsages af et
forglag til lovgivning, der navnlig skal:

o fastsate fadles mindstekrav til NIS pa nationalt plan, der vil forpligte medlemsstaterne til
at: udpege nationale NIS-kompetente myndigheder, oprette et velfungerende it-
udrykningshold (CERT), og vedtage en nationa NIS-strategi og en nationa NIS-
samarbejdsplan. Kapacitetsopbygning og koordination vedrarer ogsa EU-ingtitutionerne: i
2012 blev der oprettet et fast it-udrykningshold, der er ansvarligt for sikkerheden i it-
systemerne i EU's institutioner, agenturer og organer ("CERT-EU")

o fastlagyge koordinerede forebyggelses-, detekterings-, afbadnings- og indsatsmekanismer,
der muligger informationsudveksling og gensidig bistand mellem de nationale NIS-
kompetente myndigheder. De nationale NIS-kompetente myndigheder vil blive bedt om at
serge for et hensigtsmaessig EU-daskkende samarbejde, navnlig pa grundlag af en EU-plan
for NIS-samarbejde, der udformes med henblik pa at handtere cyberhamdelser med en
gramseoverskridende dimension. Dette samarbejde vil ogsa bygge videre pa de fremskridit,
der er gjort i forbindelse med det europadske forum for medlemsstaterne (EFMS)™, der
har haft produktive dreftelser og udveksiinger om en offentlig NIS-politik og kan
integreres i samarbejdsmekanismen, nér den er pa plads

o forbedre den private sektors deltagelse og beredskab. Da sterstedelen af nettene og
informationssystemerne ges og drives privat, er det afgarende at forbedre samarbedet
med den private sektor for at fremme cybersikkerheden. Den private sektor bar pa det
tekniske plan udvikle sin egen cyberrobusthed og udveksle den bedste praksis pa tvea's af
de forskellige sektorer. De veaktgjer, der er udviklet af industrien til at reagere pa
haandel ser, pavise arsager og gennemfgare kriminaltekniske undersagel ser, ber ogsa gavne
den offentlige sektor.

Men aktarerne i den private sektor mangler stadig effektive incitamenter til at give palidelige
data om forekomsten eller virkningen af NIS-haandelser, indfgre en risikostyringskultur eller
investere i sikkerhedslagsninger. Derfor tager den foresldede lovgivning sigte pa at sikre, at
aktarerne pa en rakke centrade omrader (sdsom energi, transport, bankvassen, barser,
katalysatorer af centrae internettjenester og offentlige myndigheder) vurderer de
cybersikkerhedsrisici, de star over for, gennem passende risikostyring sarger for, at net og
informationssystemer er palidelige og robuste, og udveksler de pagaddende oplysninger med
de nationale NIS-kompetente myndigheder. Hvis der indfares en cybersikkerhedskultur, vil
det kunne forbedre forretningsmulighederne og konkurrenceevnen i den private sektor, som
vil kunne gere cybersikkerhed til et salgsargument.

Disse enheder vil til de nationale NIS-kompetente myndigheder skulle indberette de
haendelser, der i betydelig grad pavirker kontinuiteten i vigtige tjenesteydelser og leveringen
af varer, som er afhaangige af forskellige net og informationssystemer.

De nationale NIS-kompetente myndigheder ber samarbejde og udveksle information med
andre tilsynsmyndigheder, navnlig myndigheder med ansvar for beskyttelse af
personoplysninger. De NIS-kompetente myndigheder ber pa deres side indberette haandel ser
af formodet alvorlig kriminel art til de retshandhsevende myndigheder. De nationale

1 Det europadske forum for medlemsstaterne blev ivaaksat via KOM(2009) 149 som en platform til at

fremme dreftelser mellem medlemsstaternes offentlige myndigheder om gode strategier for kritiske
informationsinfrastrukturers sikkerhed og robusthed.
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kompetente myndigheder bgr ogsd pa et sagligt websted regelmasssigt offentliggere
uklassificerede informationer om igangvaaende tidlig varsling af heandelser og risici og om
koordinerede indsatser. De retlige forpligtelser ber hverken erstatte eller forhindre, at der
udvikles uformelt og frivilligt sasmarbejde, bl.a. mellem den offentlige og den private sektor,
for at @ge sikringsniveauerne og forbedre udveksliingen af oplysninger og bedste praksis.
Navnlig er det europadske offentlig-private partnerskab for en robust ikt-infrastruktur
(EP3R™) en god og solid platform p& EU-niveau, som ber udvikles yderligere.

Gennem Connecting Europe-faciliteten (CEF)™® vil der kunne ydes gkonomisk stette til vigtig
infrastruktur, som forbinder medlemsstaternes NIS-kapacitet, siledes at det gares lettere at
samarbejdei hele EU.

Endelig er det vigtigt, at der pa EU-niveau gennemfares gvelser i cyberhaandelser for at
simulere samarbejdet mellem mediemsstaterne og den private sektor. Den ferste gvelse med
inddragelse af medlemsstaterne blev gennemfart i 2010 (" Cyber Europe 2010") og den anden,
som ogsa den private sektor deltog i, fandt sted i oktober 2012 ("Cyber Europe 2012"). |
november 2011 blev der gennemfart en skrivebordsgvelse for EU og USA ("Cyber Atlantic
2011"). Der er planlagt flere gvelser for de kommende &r, bl.a. med internationale partnere.

K ommissionen vil:

. viderefgre sine aktiviteter, der gennemferes af Det Fadles Forskningscenter, i tad
koordination med medlemsstaternes myndigheder og ejere og operaterer af kritisk
infrastruktur for at indkredse NIS-svaghederne 1 den europadske kritiske
infrastruktur og fremme udviklingen af robuste systemer.

> ivagksate et EU-finansieret pilotprojekt’” i begyndelsen af 2013 om
bekeempelse af botnet and malware for at skabe en ramme for koordination og
samarbejde mellem EU’s medlemsstater, organisationer i den private sektor som
f.eks. internettjenesteudbydere og international e partnere.

Kommissionen anmoder ENISA om:

at hjadpe medlemsstaterne med at udvikle en staerk national cyberrobusthed,
issg ved a opbygge ekspertise om sikkerhed og robusthed i industrielle
styringssystemer og transport- og energiinfrastruktur

. i 2013 at undersgge, om det kan lade sig gere at indfgre Computer Security
Incident Response Team(s) for industrielle styringssystemer (ICS-CSIRT) for EU.
» fortsat at stette medlemsstaterne og EU-ingtitutionerne i bestradbelserne for at

gennemfare regel maessige fadleseur opaaiske gvelser i cyberhaendelser, som ogsa
vil udgere det operationelle grundlag for EU's deltagelse i internationale

1 Det europaaske offentlig-private partnerskab for en robust infrastruktur blev ivegksat via
KOM(2009) 149. Denne platform indledte arbejdet og fremmede samarbejdet mellem den offentlige og
den private sektor om identifikation af vigtige aktiver, ressourcer, funktioner og basiskrav for en robust
infrastruktur samt samarbejdsbehov og mekanismer til at reagere pa omfattende forstyrrelser med
virkninger for elektronisk kommunikation.

16 https.//ec.europa.eu/digital -agenda/en/connecting-europe-facility. CEF budgetpost 09.03.02 - Telenet
(til a fremme sammenkobling og interoperabilitet mellem de nationale offentlige tjenester online samt
adgangen til disse net).

v CIP-ICT PSP-2012-6, 325188. Det har et samlet budget pa 15 mio. EUR, med en EU-finansiering pa
7,7 mio. EUR.
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cyberhamndel sesavel ser.
K ommissionen opfordrer Europa-Parlamentet og Radet til:

. hurtigt at vedtage forslaget til et direktiv om et hgjt fadles niveau for net- og
informationssikkerhed (NIS) i hele EU, som tager fat om kapacitet og beredskab,
samarbejde pa EU-plan, indferelse af risikostyring og informationsudveksling om
NIS.

Kommissionen anmoder industrien om:

. at fare an med at investere i et hgjt cybersikkerhedsniveau og i hgjere grad
udveksle bedste praksis og information pa sektorplan og med de offentlige
myndigheder for at sikre en staak og effektiv beskyttelse af aktiver og
enkeltpersoner, navnlig gennem offentlig-private partnerskaber som f.eks. EP3R og
Trust in Digital Life (TDL)*,

Bevidstgerelse

Alle har ansvaret for at sgrge for cybersikkerhed. Slutbrugerne spiller en afgarende rolle for
sikkerheden i net og informationssystemer: de skal geres opmaaksomme pa onlinerisici og
rustestil at traffe enkle foranstaltninger til at beskytte sig mod dem.

| de seneste ar er der udviklet adskillige initiativer, som ber viderefares. Navnlig har ENISA
vaget involveret i oplysningskampagner ved at offentliggere rapporter, tilrettelagyge
workshopper for eksperter og udvikle offentlig-private partnerskaber. Europol, Eurojust og de
nationale databeskyttelsesmyndigheder arbejder ogsa aktivt inden for oplysning. | oktober
2012 gennemferte ENISA sammen med visse medlemsstater den ”europadske
cybersikkerhedsmaned”. Oplysning er et af de omrader, som EU's og USA's fadles
arbejdsgruppe om cybersikkerhed og cyberkriminalitet™ seger at fremme, og det er ogsa
afggrende i forbindelse med programmet for et sikrere internet®® (fokuseret p& bgrns
sikkerhed online).

Kommissionen anmoder ENI SA om:

. i 2013 at foresla en kereplan for et "net- og informationssikkerhedskarekort" som
et frivilligt certificeringsprogram til at fremme it-fagfolks faadigheder og
kompetence (f.eks. administratorer af websteder).

K ommissionen vil:

o med stette fra ENISA tilrettelaayge en cyber sikker hedskonkurrencei 2014, hvor

18
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http://www.trustindigital life.eu/

Denne arbejdsgruppe, der blev nedsat i forbindelse med topmadet mellem EU og USA i nhovember 2010
(MEMO/10/597), har til opgave at udvikle samarbejdstiltag vedrerende en lang rackke spergsmd om
cybersikkerhed og cyberkriminalitet.

Programmet for et sikrere internet finansierer et netveak af ngo'er, der er aktive inden for barns velfaad
online, et netvagk af retshandhaevende organer, der udveksler oplysninger og bedste praksis vedrarende
kriminel udnyttelse af internettet i forbindelse med udbredelse af materiale om seksuelt misbrug af
barn, og et netvegk af forskere, der indsamler oplysninger om onlineteknologiers anvendelse, risici og
konsekvenser for barnsliv.
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universitetsstuderende vil konkurrere med forslag til NIS-1gsninger.
K ommissionen opfordrer medlemsstater ne* til:

. fra og med 2013 at organisere en arlig cybersikkerhedsmaned med stette fra
ENISA og medinddragelse af den private sektor for at gere slutbrugerne mere
bevidste. Der vil ogsa blive organiseret en samordnet cybersikkerhedsméned
mellem EU og USA, farste gang i 2014.

) a intensivere de nationale bestragbelser inden for NIS-uddannelse og
-undervisning ved at indfgre. NIS-undervisning i skolerne i 2014; NIS
undervisning og udvikling af sikkert software og persondatabeskyttelse for
datalogistuderende; og grundlasggende NIS-undervisning for ansatte i offentlige
administrationer.

Kommissionen opfordrer industrien til:

. a fremme bevidstgarelsesn om cybersikkerhed pa alle niveauer, bade i
forretningspraksis og i kundekontakt. Industrien ber issar gere sig overvejelser
om, hvordan man kan gere administrerende direktgrer og bestyrelser mere
ansvarlige for at sarge for cybersikkerhed.

2.2. Drastisk mindskelse af cyberkriminalitet

Jo mere vi bruger den digitale verden, jo flere muligheder far de cyberkriminelle.
Cyberkriminalitet er en af de hurtigst voksende former for kriminalitet, idet der pa
verdensplan er mere end en million mennesker, som hver dag bliver ofre herfor.
Cyberkriminalitet og cyberkriminelle net bliver mere og mere sofistikerede, og vi skal have
de rette operationelle vagktgier og den rette kapacitet til at takle dem. Cyberkriminalitet er
forbundet med hgj profit og lav risiko, og de kriminelle udnytter ofte websteddomamernes
anonymitet. Cyberkriminalitet kender ingen graanser — internettets globale udbredel se betyder,
a de retshandhasvende myndigheder er nedt til at vedtage en koordineret og
samarbejdsbaseret tilgang pa tvaas af gramserne for at kunne imgdegd denne voksende
trussel.

En staerk og effektiv lovgivning

EU og medlemsstaterne har brug for en steak og effektiv lovgivning til at bekaampe
cyberkriminalitet. Europarddets konvention om it-kriminalitet, ogsd kendt som
Budapestkonventionen, er en bindende international traktat, som udger en effektiv ramme for
vedtagel sen af national lovgivning.

EU har adlerede vedtaget lovgivning om cyberkriminalitet, herunder et direktiv om
bekaampelse af seksuel udnyttelse af bern og barnepornografi®. Man er i EU ogsd ved at blive
enige om et direktiv om angreb mod informationssystemer, isaa gennem brug af botnet.

2 Ogsa med inddragelse af relevante nationale myndigheder, herunder NIS-kompetente myndigheder og
databeskyttel sesmyndigheder.
2 Direktiv 2011/93/EU om erstatning af R&dets rammeafgarel se 2004/68/RIA.
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K ommissionen vil:

) sikre, at direktiverne vedrgrende cyberkriminalitet gennemfegres og anvendes
hurtigt
. indtresngende opfordre de medlemsstater, der endnu ikke har ratificeret

Europaradets Budapestkonvention om it-kriminalitet, til at ratificere og
gennemfare dens bestemmelser hurtigst muligt.

Styrkelse af den oper ationelle kapacitet til at bekaempe cyberkriminalitet

Udviklingen af cyberkriminelle teknikker er i hastig stigning: de retshandhasvende
myndigheder kan ikke bekaampe cyberkriminalitet med foraddede operationelle vaaktgjer. |
gieblikket har ikke ale EU-medlemsstater den operationelle kapacitet, de skal bruge til
effektivt at imadegd cyberkriminalitet. Alle medlemsstater bgr have effektive nationale
enheder til bekaampelse af cyberkriminalitet.

Kommissionen vil:

. gennem sine finansieringsprogrammer®  bistd medlemsstaterne med  at
identificere huller og styrke deres kapacitet til at undersgge og bekaampe
cyberkriminalitet. Kommissionen vil endvidere stette organer, der forbinder
forskersamfundet/akademiske kredse, retshandhsevere og den private sektor,
svarende til det arbejde, der i geblikket udfgres af de af Kommissionen
finansierede ekspertisecentre for cyberkriminalitet, som visse medlemsstater
allerede har oprettet.

. sammen med medlemsstaterne koordinere indsatsen for at identificere den bedste
praksis og de bedste tilgangelige teknikker, bl.a. med stette fra JRC, for at
bekaampe cyberkriminalitet (f.eks. med hensyn til udvikling og brug af
kriminaltekniske redskaber eller til trussel sanalyser).

o arbgde taed sammen med det nye europadske center for bekaempelse af
cyberkriminalitet (EC3) under Europol og med Eurojust for at afpasse
sadanne initiativer med den bedste praksis pa det operationelle plan.

Bedre koordination pa EU-plan

EU kan supplere medlemsstaternes indsats ved at lette en koordineret og samarbejdsbaseret
strategi, der samler retshandhaevende og retlige myndigheder og offentlige og private bererte
parter bade i og uden for EU.

Kommissionen vil:

o stette det nye europaaske center for bekaempelse af cyberkriminalitet (EC3)
som europad sk kontaktpunkt i forbindelse med bekaampelsen af cyberkriminalitet.

Centret skal bista med analyser og efterretning, stette undersagelser, sarge for

23

For 2013, under programmet om forebyggelse og bekaampelse af kriminalitet (ISEC). Efter 2013, under
Fonden for Intern Sikkerhed (nyt instrument under FFR).
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kriminaltekniske undersggelser af hgj kvalitet, fremme samarbejde, skabe kanaler
for informationsudveksing mellem de kompetente myndigheder i
med|emsstaterne, den private sektor og andre interesseparter og gradvis tjene som
talerer for de retshdndhaevende myndigheder?.

o stette indsatsen for at gge det ansvar, der pahviler registratorer af domamenavne,
og sikre, at oplysningerne om websteders gjerskab er ngjagtige, pa grundlag af
héndhaevelseshenstillingerne til ICANN (Internet Corporation for Assigned

Names and Numbers), i overensstemmelse med EU-retten, herunder
databeskyttel sesreglerne.
o pa basis af den seneste lovgivning fortsat styrke EU's indsats for at bekaampe

seksuelt misbrug af bern online. Kommissionen har vedtaget en europadsk
strategi for et bedre internet for bern® og har sammen med en raskke EU-lande og
lande uden for EU lanceret en global alliance mod seksuelt misbrug af barn
online®®. Alliancen skal fremme yderligere tiltag fra medlemsstaternes side med
stette fra Kommissionen og EC3.

Kommissionen anmoder Europol (EC3) om:

o forst at fokusere sin analytiske og operationelle stette pa medlemsstaternes
undersggelser af cyberkriminalitet for at hjadpe dem med at optraevle og forhindre
kriminelle cybernet, primaat i forbindelse med seksuelt misbrug af barn,
betalingssvindel, botnet og uautoriseret adgang.

. regelmaessigt at udarbejde strategiske og operationelle rapporter om tendenser og
nye trusler for at identificere prioriteter og fokusere pa undersegelsestiltag, der
ivearksadtes af de hold, der skal bekaampe cyberkriminalitet i medlemsstaterne.

Kommissionen anmoder Det Europaaske Politiakademi (Cepol) om i samarbejde med
Europol:

e at koordinere udformningen og planlasgningen af kurser med henblik pa at udstyre
retshandhasvel sesmyndighederne med den viden og ekspertise, der er nadvendig for
effektivt at bekaampe cyberkriminalitet.

Kommissionen anmoder Eurojust om:

° a identificere de vassentligste hindringer for det retlige samarbejde om undersggel ser
vedrgrende cyberkriminalitet og for koordinationen mellem medlemsstaterne og med
tredjelande og at stette undersggelser og retsforfalgelse af cyberkriminalitet, pa bade
operationelt og strategisk plan, samt uddannel se pa omradet.

Kommissionen anmoder Eurojust og Europol (EC3) om:

o at gennemfare et ted samarbede, bl.a. via udveksling af information, for at
effektivisere deres indsats for at bekaampe cyberkriminalitet, i overensstemmelse
med deres respektive mandater og kompetencer.

24

Den 28. marts 2012 vedtog Europa-Kommissionen meddelelsen "Bekaampelse af kriminalitet for
digitale tidsalder - Oprettelse af et europadask center til bekaampelse af it-kriminalitet”.

% KOM(2012) 196 endelig.
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Radets konklusioner om en global alliance mod seksuelt misbrug af barn online (EU’s og USA’s fadles
erklaging) af 7. og 8. juni 2012 og erklaaingen om ivaaksadtelsen af den globale alliance mod seksuelt
misbrug af barn online (http://europa.eu/rapid/press-release MEMO-12-944 en.htm).
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2.3. Udvikling af cyberforsvar spolitik og -kapacitet i forbindelse med rammer ne for
den fadles sikkerheds- og for svar spolitik (FSFP)

Cybersikkerhedsindsatsen i EU omfatter ogsa cyberforsvarsdimensionen. For bedre at ruste
kommunikations- og informationssystemerne, der understgtter medlemsstaternes forsvars- og
sikkerhedsinteresser, ber udbygningen af cyberforsvarskapaciteten koncentreres om
detektering, indsats og genopretning i tilfadde af avancerede cybertrusler.

Da disse trusler er komplekse, ber der skabes starre synergi mellem de civile og militage
tilgange til at beskytte kritisk infrastruktur. Disse bestradbelser ber stettes af forskning og
udvikling og tedtere samarbejde mellem de offentlige myndigheder, den private sektor og den
akademiske verden i EU. For at undgd overlapning vil EU undersgge mulighederne for,
hvordan EU og NATO kan supplere deres bestragbelser for at gare den kritiske infrastruktur,
som medlemmerne af de to organisationer er afhaangige af, i staten, forsvaret og pa andre
omrader mere robust.

Den hgie repreesentant vil fokusere pa felgende hovedaktiviteter og opfordrer
medlemsstaterne og Det Europaaske Forsvarsagentur til at samarbede med henblik
herpa:

e Vurdering af EU’s operationelle cyberforsvarskrav og fremme af udviklingen af EU's
cyberforsvarskapacitet og -teknologi for at handtere alle aspekter af kapacitetsudvikling —
herunder doktrin, ledelse, organisation, personale, uddannelse, teknologi, infrastruktur,
logistik og interoperabilitet.

e Udvikling af EU’s cyberforsvarspolitiske ramme til at beskytte net i forbindelse med
FSFP-missioner og -operationer, herunder dynamisk risikostyring, bedre trusselsanalyse
og informationsudveksling. Forbedring af mulighederne for cyberforsvarsundervisning og
-gvelser for militagret i europaask og multinational kontekst, herunder integration af
cyberforsvarselementer i de eksisterende programmer.

e Fremme af dialogen og koordinationen mellem civile og militeae akterer i EU — med
salig vaagt pa udveksling af god praksis, udveksling af oplysninger og hurtig varsling,
handtering af haandelser, risikovurdering, bevidstgerelse og prioritering af cybersikkerhed.

e Diaog med internationale partnere, herunder NATO, andre internationale organisationer
og multinationale ekspertisecentre, for at sikre effektiv forsvarskapacitet, identificere
samarbejdsomrader og undga overlapninger.

2.4. Udvikling af industrielle og teknologiske ressourcer til at fremme
cybersikkerhed

Europa har en fremragende forsknings- og udviklingskapacitet, men mange af de globale
farende udbydere af innovative ikt-produkter og -tjenesteydelser befinder sig uden for EU.
Der er en risko for, at Europa bliver for afhaangig ikke kun af ikt, der produceres andre
steder, men ogsa af sikkerheds gsninger, som udvikles uden for dets gramser. Det er vigtigt at
sikre, at hardware- og softwarekomponenter, der produceres i EU og i tredjelande og
anvendes i kritiske tjenester og infrastruktur samt ogsa i stigende grad i mobile enheder, er
palidelige og sikre og garanterer, at personoplysninger beskyttes.
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Fremme af et indre marked for cybersikkerhedsprodukter

Der kan kun opnas en hgj grad af sikkerhed, hvis ale i vaardikasden (f.eks. fabrikanter af
materiel, udviklere af software og udbydere af informationssamfundstjenester) ger sikkerhed
til en prioritet. Det ser dog ud til*’, at mange akterer stadig betragter sikkerhed som nassten
endnu byrde, og der er begramset efterspargsel efter sikkerhedslgsninger. Det er ngdvendigt,
at der overholdes passende krav for cybersikkerhed i hele vaardikaaden for de ikt-produkter,
der brugesi Europa. Den private sektor skal have incitamenter til at serge for et hgjt niveau af
cybersikkerhed - f.eks. vil meaker, der attesterer passende cybersikkerhed, kunne give
virksomheder, der har gode prasstationer og resultater inden for cybersikkerhed, et
salgsargument og dermed ogsa en konkurrencefordel. Desuden vil de forpligtelser, der er
fastlagt i fordaget til NIS-direktiv, i betydelig grad kunne bidrage til at gge virksomhedernes
konkurrenceevne i de omfattede sektorer.

Man bgr ogsa sgge at fremme en fadleseuropaask markedsefterspergsel efter yderst sikre
produkter. For det ferste tager denne strategi sigte pd at @ge samarbejdet og
gennemsigtigheden for ikt-produkters sikkerhed. Der opfordres til, at der etableres en
platform, der samler relevante europsaske offentlige og private interesseparter, for at
fastlaggge god cybersikkerhedspraksis for hele vaardikaaden og skabe gunstige markedsvilkar
for udviklingen og indferelsen af sikre ikt-lgsninger. Der ber primaat fokuseres pa nye
incitamenter til at foretage en passende risikostyring og vedtage sikkerhedsstandarder og
-l@sninger og pa mulighederne for at indfaere frivillige EU-certificeringsordninger, der bygger
pa eksisterende ordninger i EU og painternationalt plan. Kommissionen vil arbejde for, at der
vedtages en kohagent tilgang blandt medlemsstaterne for at undga forskelle, der forarsager
stedrel aterede ulemper for virksomheder.

For det andet vil Kommissionen stette udviklingen af sikkerhedsstandarder og EU-daskkende
frivillige certificeringsordninger inden for cloud computing, samtidig med at der tages
beharigt hensyn til behovet for at sikre databeskyttelsen. Arbejdet bar koncentreres om
sikkerhed i forsyningskaeden, navnlig i kritiske gkonomiske sektorer (industrielle
styringssystemer, energi og transportinfrastruktur). Dette arbejde ber bygge pa det |gbende
standardiseringsarbgjde | de europadske standardiseringsorganer (CEN, CENELEC og
ETSI)?®, arbejdet i koordinationsgruppen for cybersikkerhed samt ekspertise fra ENISA,
Kommissionen og andre relevante aktarer.

Kommissionen vil:

o i 2013 lancere en offentlig-privat platform for NIS-Igsninger til at udvikle
incitamenter for indferelsen af sikre ikt-lgsninger og god cybersikkerhed, som
skal anvendes for ikt-produkter, der brugesi Europa.

o i 2014 foreda anbefalinger til at serge for cybersikkerheden for ikt i hele
vaadikaaden pa grundlag af denne platforms arbejde

. undersgge, hvordan sterre udbydere af ikt-hardware og -software vil kunne
informere de nationale kompetente myndigheder om konstaterede sarbarheder,
som vil kunne fa betydelige sikkerhedsfal ger.

2z Se konsekvensanalysen i arbejdsdokumentet fra Kommissionens tjenestegrene, der ledsager

Kommissionens forglag til et direktiv om net- og informationssikkerhed, pkt. 4.1.5.2.
Navnlig inden for rammerne af standard M/490 for intelligente net for det farste sedt standarder for
intelligent net- og referencearkitektur.

28
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Kommissionen anmoder ENI SA om:

. i samarbgide med relevante nationale kompetente myndigheder, relevante
interesseparter, internationale og europadske standardiseringsorganer og Europa-
Kommissionens fadles forskningscenter at udarbejde tekniske retningsinjer og
henstillinger til indferelsen af NIS-standarder og god NIS-praksis i den
offentlige og private sektor.

Kommissionen opfordrer offentlige og private inter esseparter til:

o at fremme udvikling og indfgrelse af industristyrede sikkerhedsstandarder,
tekniske standarder og principperne  om indbygget sikkerhed og
privatlivsbeskyttelse for fabrikanter af ikt-produkter og udbydere af ikt-tjenester,
herunder cloud-udbydere. De nye generationer af software og hardware ber
udstyres med steerkere, integrerede og brugervenlige sikker hedselementer .

o at udarbejde industristyrede standarder for virksomhedernes praestationer inden
for cybersikkerhed og forbedre de tilgaangelige oplysninger til offentligheden ved
at udvikle skkerhedsmaerkning eller kvalitetsmaaker, der hjadper forbrugerne

med at finde rundt pa markedet.

Fremme af F& U-investeringer

F&U kan bidrage til en stagrk industripolitik, fremme en palidelig europad sk ikt-industri, saete
skub i det indre marked og reducere Europas afhaengighed af udenlandsk teknologi. F&U bar
udfylde de teknologiske huller inden for ikt-sikkerhed, forberede den nasste generation af
sikkerhedsudfordringer, tage hensyn til den konstante udvikling i brugernes behov og udnytte
teknologier med dobbelt anvendelse. Den ber ogsa fortsat stette udviklingen af kryptografi.
Dette skal suppleres med en indsats for at omsadte F& U-resultater til kommercielle gsninger
ved at tilvejebringe de ngdvendige incitamenter og hensigtsmaessige politiske betingel ser.

EU ber ggre bedst mulig brug af Horisont 2020%-rammeprogrammet for forskning og
innovation, der skal lanceres i 2014. Kommissionens fordag indeholder specifikke mal for
palidelig ikt og bekaampelse af cyberkriminalitet, som er i trad med denne strategi. Horisont
2020 vil stette sikkerhedsrelateret forskning i forbindelse med nye ikt-teknologier,
tilvgjebringe lesninger for at opnd "end-to-end'-sikre ikt-systemer, -tjenester og
-applikationer, tilvejebringe incitamenter til at indfere og gennemfere eksisterende |@sninger
og tage fat om spergsma om interoperabilitet mellem net og informationssystemer. Pa EU-
plan vil der iss blive udvist opmaarksomhed om at optimere og bedre koordinere forskellige
finansieringsprogrammer (Horisont 2020, Fonden for Intern Sikkerhed, EDA-forskning,
inklusive det europada ske rammesamarbejde).

2 Horisont 2020 er det finansielle instrument til at gennemfare Innovation i EU, som er et Europa 2020-
flagskibsinitiativ, der har til formal at sikre Europas globale konkurrenceevne. Fra 2014 til 2020 vil
EU's nye rammeprogram for forskning og innovation indgd i indsatsen for at skabe ny vakst og nye
arbegdspladser i Europa.
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K ommissionen vil:

) anvende Horisont 2020 til at tage fat om forskellige aspekter af ikt-fortrolighed og
—sikkerhed, fra F&U til innovation og anvendelse. Under Horisont 2020 vil der
ogsa blive udviklet redskaber og instrumenter til at bekaampe kriminelle og
terroristiske aktiviteter, der er rettet mod cyberspace.

o etablere mekanismer til bedre a koordinere EU-institutionernes og
medlemsstaternes forskningsdagsordener og tilskynde medlemsstaterne til at
investere merei F&U.

Kommissionen opfordrer indtraengende medlemsstater ne til:

. inden udgangen af 2013 at udvikle god praksis for anvendelsen af de offentlige
myndigheders kgbekraft (f.eks. via offentlige indkagb) til at stimulere
udviklingen og anvendelsen af sikkerhedselementer ved ikt-produkter og
-tjenester.

. at fremme tidlig inddragel se af industrien og den akademiske verden i udviklingen
og koordinationen af |gsninger. Dette bar ske ved at man bedst muligt udnytter
Europas industribase og dertil knyttet teknologisk innovation inden for F& U, og
tiltagene ber koordineres mellem de civile og militsge organisationers
forskningsprogrammer.

Kommissionen anmoder Europol og ENISA om:
. at identificere nye tendenser og behov | betragtning af udviklingen i

cyberkriminalitet og maenstrene for cybersikkerhed, siledes at der kan udarbejdes
digitale kriminaltekniske vaaktgjer og teknologier, som er hensigtsmaessige.

Kommissionen opfordrer offentlige og private inter esseparter til:
. i samarbgde med forsikringsbranchen at udvikle harmoniseret metrik til

beregning af risikopraemier, som ville give virksomheder, der har foretaget
investeringer i sikkerhed, mulighed for at nyde fordel af et lavere risikopraamier.

2.5. Fastlasggelse af en kohaerent international cyber spacepolitik i EU og fremme af
EU’scentrale vaerdier

At bevare et dbent, frit og sikkert cyberspace er en global udfordring, som EU ber lase
sammen med de relevante internationale partnere og organisationer, den private sektor og
civilsamfundet.

EU vil i sin internationale cyberspacepolitik sege at fremme internettets dbenhed og frihed,
anspore bestragbelserne for at udvikle adfeardsregler og anvende eksisterende internationale
love i cyberspace. EU vil ogsa arbejde for at bygge bro over den digitale klgft og vil deltage
aktivt i de internationale bestradbelser pd at opbygge cybersikkerhedskapacitet. EU's
internationale engagement i cyberspergsmal vil veae styret af EU's centrae veadier:
menneskets vaadighed, frihed, demokrati, lighed, retsstatsprincippet og respekten for de
grundlagggende rettigheder.

Integrering af cyberspacespargsmal i EU's eksterne forbindelser og fadles udenrigs- og
sikkerhedspolitik
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Kommissionen, den hgjtstaende reprassentant og medliemsstaterne bar udarbejde en kohaarent
international EU-politik for cyberspace, som sigter mod sterre samarbejde og stearkere
forbindelser med centrale internationale partnere og organisationer og med civilsamfundet og
den private sektor. EU’s samrad med internationale partnere om cyberspergsma ber
udformes, koordineres og gennemfares saledes, at der tilfgres mervaadi til de eksisterende
bilaterale dialoger mellem EU's medlemsstater og tredjelande. EU vil lasgge fornyet veagt pa
dialog med tredjelande, med saaligt fokus pa ligesindede partnere, som deler EU's vaadier.
Det vil arbejde for at opnd et hgjt niveau af databeskyttelse, bl.a. for overfersel af
personoplysninger til tredjelande. Med henblik pa at |@se de globale udfordringer i cyberspace
vil EU sgge tadtere samarbejde med organisationer, der er aktive pa dette omrade, sasom
Europaradet, OECD, FN, OSCE, NATO, AU, ASEAN og OAS. Pa det hilaterale plan er
samarbejdet med USA saaligt vigtigt og vil blive udviklet yderligere, navnlig inden for
rammerne af EU's og USA's fadles arbejdsgruppe om cybersikkerhed og cyberkriminalitet.

Et af de veesentligste elementer i EU's internationale cyberpolitik vil bestd i at fremme
cyberspace som et omrade med frihed og grundlasggende rettigheder. En udvidet adgang til
internettet ber fremme demokratiske reformer og demokrati i hele verden. En foregel se af den
globale konnektivitet bar ikke ledsages af censur eller af overvagning af masserne. EU bar
anspore virksomhedernes sociale ansvar® og iveaksadte internationale initiativer for at
forbedre den globale koordination pa dette omrade.

Ansvaret for et mere sikkert cyberspace ligger hos ale aktegrer i det globae
informationssamfund, fra de enkelte borgere til staten. EU stetter bestrasbelserne pa at
fastsadte normer for adfaard i cyberspace, som alle parter bar overholde. PA samme méde som
det i EU forventes, at borgerne respekterer deres samfundsmaessige pligter og ansvar og
lovgivningen online, bar ogsa staterne overholde normerne og den eksisterende lovgivning.
For sd vidt angdr spergsma om international sikkerhed, ansporer EU udviklingen af
tillidsskabende foranstaltninger med hensyn til cybersikkerhed for at @ge gennemsigtigheden
og mindske risikoen for misforstaelser med hensyn til statens adfaard.

EU anbefaler ikke, at der skabes nye international e retlige instrumenter for cyberanliggender.

De juridiske forpligtelser, der er nedfaddet i den internationale konvention om borgerlige og
politiske rettigheder, den europadske menneskerettighedskonvention og EU's charter om
grundlaaggende rettigheder, ber ogsa overholdes online. EU vil fokusere pd, hvordan man
sikrer, at disse foranstaltninger ogsa handhasves i cyberspace.

| forbindelse med bekaampelsen af cyberkriminalitet er Budapestkonventionen et instrument,
der kan ratificeres af tredjelande. Den kan bruges som model for udarbejdelsen af national
lovgivning mod cyberkriminalitet og som grundlag for det internationale samarbejde pa dette
omrade.

Hvis der opstar vadonede konflikter, som omfatter cyberspace, vil den internationale
humanitaare ret og, hvis det er hensigtsmasssigt, menneskerettighedslovgivningen gadde i
pakommende tilfadde. Kapacitetsopbygning vedrerende cybersikkerhed og robust
informationsinfrastruktur i tredjelande

Den underliggende infrastruktur, der leverer og letter kommunikationstjenester, vil kunne
fungere mere gnidningslest, hvis det internationale samarbejde styrkes. Dette omfatter
udveksling af bedste praksis, udveksling af oplysninger, avelser i tidlig varsling og fadles

%0 En ny EU-strategi 2011-2014 for virksomhedernes sociale ansvar, KOM(2011) 681 endelig.
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styring af haandelser osv. EU vil bidrage til dette mal ved at intensivere de igangvagende
internationale bestradbelser pa at styrke de samarbejdsnet for beskyttelse af kritisk
informationsinfrastruktur, som de offentlige myndigheder og den private sektor deltager i.

Det er ikke alle steder i verden, at man far udbytte af internettets positive virkninger, da man
nogle steder ikke har en tilstrakkelig aben, sikker, interoperabel og pdlidelig adgang. Den
Europadske Union vil derfor fortsat stette landenes bestragbel ser for at give deres befolkninger
bedre adgang til internettet og forbedre brugen med henblik pa at sikre dets integritet og
sikkerhed og effektivt bekaampe cyberkriminalitet.

| samarbejde med medlemsstaterne vil Kommissionen og den hgjtstdende
repraesentant:

. sege at udarbejde en kohagent international EU-politik for cyberspace for at
oge samarbejdet med vigtige internationale partnere og organisationer,
integrere cyberspgrgsmal i FUSP og forbedre koordinationen af globale
cyberanliggender

) stette udviklingen af adfaardsnormer og tillidsskabende foranstaltninger inden
for cybersikkerhed; fremme dialoger om, hvordan man anvender gaddende
folkeret i cyberspace og fremme Budapestkonventionen med henblik pa
bekaampelse af cyberkriminalitet;

o medvirke til at fremme og beskytte grundlasggende rettigheder, herunder
adgang til information og ytringsfrihed, med fokus p& a) udvikling af nye
offentlige retningslinjer om ytringsfrihed online og offline; b) kontrol med
eksport af produkter eller tjenester, der kan anvendes til censur eller
masseovervagning onling; c) udvikling af foranstaltninger og vaaktgjer til at
udvide adgangen til internettet og gere det mere dbent og robust med sigte pa
at bekeampe  censur eller masseovervagning inden for
kommunikationsteknologi; d) ruste de bergrte parter til a bruge
kommunikationsteknologien til at fremme de grundlasggende rettigheder.

. samarbejde med internationale partnere og organisationer, den private sektor
og civilsamfundet for at stette den globale kapacitetsopbygning i tredjelande
til at forbedre adgangen til information og til et dbent internet for at forhindre
og imgdegd cybertruser, herunder uheld, cyberkriminalitet og
cyberterrorisme, og for at styrke donorkoordinationen i forbindelse med
styringen af opbygningen af kapacitet.

. anvende forskellige EU-stetteinstrumenter til  kapacitetsopbygning i
forbindelse med cybersikkerhed, herunder stette til uddannelse af
retshandhaevende, retligt og tekniske personale til at imgdega cybertrusler,
samt stette udarbejdelsen af relevante nationale politikker, strategier og
ingtitutioner i tredjelande.

. age den politiske koordination og informationsdeling via de internationale
netvagker for beskyttelse af kritisk informationsinfrastruktur som f.eks.
Meridian-netvaaket, samarbegjde mellem NIS-kompetente myndigheder og
andre parter.
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3. ROLLER OG ANSVARSOMRADER

Cyberhaandelser standser ikke ved gramserne i vores sammenkoblede digitale gkonomi og
samfund. Alle aktgrer, det vege sig NISkompetente myndigheder, CERT,
handhaevel sesmyndigheder eller industrien, ma patage sig et ansvar, bade nationalt og pa EU-
plan, og samarbejde for at styrke cybersikkerheden. Da der kan vaae forskellige retlige
rammer og retssystemer, som er involveret, er en a de vigtigste udfordringer for EU nu at
praecisere, hvilke roller og ansvarsomrader de mange involverede akterer har.

| betragtning af spergsmalets kompleksitet og de mange forskellige aktarer er lasningen ikke
en centraliseret europadsk overvagning. De nationale regeringer er bedst placeret til at
organisere forebyggelse og reaktion pa cyberhaandelser og -angreb og til at etablere kontakter
og netvaak med den private sektor og offentligheden pa tvea's af deres politikker og retlige
rammer. Da risiciene potentielt eller rent faktisk er gramseoverskridende, vil en effektiv
national indsats samtidig ofte kraeve samarbejde pa EU-plan. For at behandle spargsméalet om
cybersikkerhed pa en omfattende made ber aktiviteterne spaande over tre centrale piller - NIS,
retshandhaevel se og forsvar — som ogsa opererer inden for forskellige juridiske rammer:

3.1 K oordination mellem NIS-kompetente myndigheder/CERT,
retshandhaevel sesmyndigheder og for svar

Pa nationalt plan

Medlemsstaterne bar enten allerede nu eller som felge af denne strategi have strukturer til at
handtere cyberrobusthed, cyberkriminalitet og forsvar og bar opna det kapacitetsniveau, der er
ngdvendigt for at handtere cyberhaandelser. Men da en rakke enheder kan have operationelt
ansvar over forskellige dimensioner af cybersikkerhed, og da det er vigtigt at inddrage den
private sektor, bar koordinationen pa nationalt niveau optimeres pa tvaas af ministerierne.
Medlemsstaterne ber i deres nationale strategier for cybersikkerhed fastlagge rollerne og
ansvarsomraderne for deres forskellige national e enheder.

Der ber tilskyndes til udveksling af information mellem de nationale enheder og med den
private sektor, s medlemsstaterne og den private sektor lgbende kan danne sig et samlet
billede af de forskellige trusler og bedre forsta nye tendenser og teknikker, der anvendes bade
til at udfere cyberangreb og til at reagere pa dem hurtigere. Ved etableringen af nationale
NIS-samarbejdsplaner, som aktiveres i tilfadde af cyberhaandelser, bar medlemsstaterne
kunne foretage en klar fordeling af roller og ansvarsomrader og optimere reaktionsindsatsen.

Pa EU-plan

Ligesom pa nationalt plan er der pa EU-plan en rakke akterer, der beskadftiger sig med
cybersikkerhed. Navnlig er ENISA, Europol/EC3 og EDA er tre agenturer, der beskadtiger
sig med henholdsvis NIS, retshandhaevelse og forsvar. Disse agenturer har bestyrelser, hvor
medlemsstaterne er repraesenteret, og tilbyder platforme for koordination pa EU-plan.

Det vil blive tilstradbt at fremme koordinationen og samarbejdet mellem ENISA, Europol/EC3
og EDA pé en rakke omrader, hvor de alle er involveret, isaar med hensyn til tendensanalyse,
riskovurdering, uddannelse og udvekding af eksempler pa bedste praksis. De ber
samarbejde, men samtidig bevare deres saalige karakteristika. Disse agenturer bgr sammen
med CERT-EU, Kommissionen og mediemsstaterne stette oprettelsen af en anset gruppe
tekniske og politiske eksperter pa dette omrade.

18

DA



DA

Uformelle kanaler for koordination og samarbejde vil blive suppleret af mere strukturerede
forbindelser. EU’s militearstab og EDA’s projektgruppe for cyberforsvar kan bidrage til at
fremme koordinationen pa forsvarsomradet. Programradet for Europol/EC3 vil samle
reprassentanter fra bl.a. Eurojust, Cepol, medlemsstaterne®!, ENISA og Kommissionen, som
derigennem vil f& mulighed for at udveksle saalig knowhow og sikre, at EC3's tiltag
gennemfeares i partnerskab, hvor alle bergrte parters yderligere ekspertise anerkendes og deres
mandat respekteres. ENISA’s nye mandat skulle gere det muligt at styrke forbindel serne med
Europol og med de berarte parter i industrien. Det vigtigste er dog, at Kommissionens
lovgivningsfordag om NIS vil fastlaggge en ramme for samarbejdet via et netvaak af
nationale NIS-kompetente myndigheder og behandle spergsmd om informationsudveksling
mellem NIS-myndigheder og retshandhaavende myndigheder.

Pa internationalt plan

Kommissionen og den hgjtstdende repraesentant sikrer sammen med mediemsstaterne en
koordineret international indsats med hensyn til cybersikkerhed. Kommissionen og den hgje
reprassentant vil dermed forsvare EU's centrale vaadier og fremme en fredelig, dben og
gennemsigtig anvendelse af cyberteknologier. Kommissionen, den hgjtstdende repraesentant
og medlemsstaterne farer en politisk dialog med internationale partnere og internationae
organisationer som f.eks. Europaradet, OECD, OSCE, NATO og FN.

3.2. EU-stettei tilfadde af et starre cyberhaendelser eller -angreb

Starre cyberhaandelser eller -angreb kan fa felger for EU's offentlige myndigheder,
erhvervslivet og enkeltpersoner. Som falge af denne strategi, og isaa det foreddede direktiv
om net- og informationssikkerhed, ber forebyggelsen, detekteringen og imedegaelsen af
cyberhaandelser blive forbedret, og medlemsstaterne og Kommissionen bgr holde hinanden
bedre orienteret om starre cyberhaandelser eller -angreb. Indsatsmekanismerne vil dog vaae
forskellige, alt efter haandel sens art, omfang og graaseoverskridende virkninger.

Hvis haandelsen har alvorlige konsekvenser for drifts/forretningskontinuiteten, foresas det i
NIS-direktivet, at der udlgses nationale eller EU-daskkende NIS-samarbejdsplaner, afhaangigt
af haendel sens gramseoverskridende karakter. Netvagket af NI1S-kompetente myndigheder vil
I den forbindelse blive anvendt til at udveksle information og stette. Dette vil gare det muligt
at bevare og/eller genoprette de bergrte net og tjenester.

Hvis haandelsen synes at vedrare en kriminel handling, bar Europol/EC3 underrettes, sdledes
at de — sammen med de retshandhaevende myndigheder i de bergrte lande — kan ivaarksadte en
undersggel se, bevare bevismateriae, identificere gerningsmaandene og i sidste ende sikre, at
disse retsforfalges.

Hvis haandelsen synes at vedrare cyberspionage eller et statsstettet angreb eller har felger for
den nationale sikkerhed, vil de nationale sikkerheds- og forsvarsmyndigheder advare deres
relevante kolleger, s de ved, at de er under angreb og kan forsvare sig. Derefter aktiveres
mekanismerne for tidlig varsling, og, hvis det er pakraevet, krisestyring eller andre procedurer.
En cyberhaandelse eller et cyberangreb, der er saaligt alvorlige, vil kunne udgere tilstragkkelig
begrundelse for, a en medlemsstat kan padberdbe sig EU’s solidaritetsbestemmelse
(artikel 222 i traktaten om Den Europad ske Unions funktionsmade).

Via repraesentation i EU's taskforce vedrerende cyberkriminalitet, der bestér af lederne for
medlemsstaternes enheder for EU-cyberkriminalitet.
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Hvis haandelsen synes at have kompromitteret personoplysninger, ber de nationale
databeskyttel sesmyndigheder eller den nationale tilsynsmyndighed i henhold til direktiv
2002/58/EF inddrages.

Endelig vil man til handteringen af cyberhaandelser og -angreb kunne tragkke pa kontaktnet og
stette fra internationale partnere. Dette kan omfatte teknisk afbadning, kriminalundersggelse
eller aktivering af krisestyrings- og indsatsmekanismer.

4. K ONKLUSION OG OPF@LGNING

Dette fordag til en EU-strategi for cybersikkerhed, som er fremsat af Kommissionen og
Unionens hgjtstdende repraesentant for udenrigsanliggender og sikkerhedspolitik, skitserer
EU's vision og de tiltag, der kreeves, pa grundlag af en staak beskyttelse og fremme af
borgernes rettigheder, for at gere EU’s onlinemiljgtil det sikreste i verden®.

Denne vision kan kun virkeliggeres gennem et reelt partnerskab mellem mange akterer, hvor
man patager sig et ansvar og tager fat om de fremtidige udfordringer.

K ommissionen og den hgje reprassentant opfordrer derfor R&det og Europa-Parlamentet til, at
de godkender strategien og bidrager til at realisere de skitserede tiltag. Der er ogsa brug for
staak opbakning og engagement fra den private sektor og civilsamfundet, som er
nggleaktgrer, med henblik pd at @ge vores sikkerhedsniveau og beskytte borgernes
rettigheder.

Det er nu, der skal handles. Kommissionen og den hgjtstdende reprassentant er fast besluttet
pa at arbejde sammen med alle aktarer til at opna den sikkerhed, Europa har brug for. For at
sikre at strategien gennemfares hurtigt og i lyset af den eventuelle udvikling, vil de samle alle
relevante parter i en konference pa hgjt plan og vurdere fremskridtene i 1abet af 12 maneder.

2 Strategien vil blive finansieret inden for rammerne af de belgb, der er forudset for hvert af de relevante

politikomrader (CEF, Horisont 2020, Fonden for Intern Sikkerhed, FUSP og eksternt samarbejde,
navnlig stabilitetsinstrumentet) som fastsat i Kommissionens forslag om den flerérige finansielle ramme
2014-2020 (med forbehold af budgetmyndighedens godkendelse og de endelige belgb i den vedtagne
FFR for 2014-2020). Hvad angdr behovet for at sikre overordnet sammenhasng med antallet af
disponible stillinger til decentrale organer og underloftet for decentrale organer under de enkelte
udgiftsomrader i den naeste FFR, vil de organer (Cepol, EDA, ENISA, Eurojust og Europol/EC3), der i
denne meddel el se anmodes om at patage sig nye opgaver, blive tilskyndet til at sgrge herfor, for sa vidt
som det er fastsldet, at organet rent faktisk har kapacitet til at absorbere ggede ressourcer, og ale
muligheder for omfordeling er klarlagt.
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