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RAPPORT FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG RADET

om den fadlesrevision af aftalen mellem Den Eur opaaske Union og Amerikas Forenede
Stater om anvendelse og overfarsel af passager listeoplysninger til
United States Department of Homeland Security

Den nugaddende aftale mellem Amerikas Forenede Stater og Den Europsaske Union om
anvendelse og overfersel af passagerlisteoplysninger til United States Department of
Homeland Security (i det fa@lgende bensevnt DHS) tradtei kraft den 1. juli 2012.

| henhold til aftalen skal den ferste fadles revision foretages et ar efter dens ikrafttrasden og
derefter med regelmaessige mellemrum efter aftale. Den fadles revision blev foretaget den 8.
0g 9. juli 2013 i Washington. Den koncentrerede sig issa om gennemfarelsen af aftalen, med
saaligt henblik pa fremgangsmaden ved overfarsel af passagerlisteoplysninger (i det falgende
benaavnt PNR-oplysninger) og videre overfarsel af PNR i overensstemmel se med de relevante
artikler og betragtning 18 i aftalen.

Den fadles revision bygger pa den fremgangsméade, som EU's hold og USA's hold fandt frem
til i forbindelse med den ferste fadles revison (2005) af PNR-aftalen af 2004.
Fremgangsméaden indebar en ferste fase, hvor Kommissionen sendte et spargeskema til
Department of Homeland Security (i det falgende bensevnt DHS) forud for den fadles
revision. DHS besvarede spgrgeskemaets spargsmal skriftligt forud for den fadles revision. |
anden fase kom EU's hold pa feltbesag pa DHS' driftscenter. | tredje fase afholdt
reprassentanter  for DHS, det amerikanske justitsministerium, det amerikanske
udenrigsministerium, EU's hold og DHS kontor for beskyttelse af privatlivets fred (Privacy
Office) et made, hvor de dreftede aftalens gennemfgrel se indgaende.

Forud for den fadles revision foretog DHS kontor for beskyttelse af privatlivets fred en intern
revision af DHS' gennemfarelse af aftalen. Gennemgangen havde til formd at afklare, om
DHS aktiviteter overholdt standarderne og tilsagnene i aftalen med EU.

EU's hold fandt, at DHS gennemferte aftalen i overensstemmelse med de vilkar, der var
fastsat 1 aftalen. Eksempelvis anvender DHS effektive filtre til at frasortere data uden
forbindelse til USA og PNR-oplysninger, der ikke tilhgrer en af de 19 kategorier af PNR-
oplysninger, som er beskrevet i aftalens bilag. Reglerne om maskering og dsetning af
falsomme oplysninger overholdes, og DHS har tilkendegivet ikke at have skaffet sig adgang
til falsomme oplysninger i operationelt gjemed.

DHS opfylder ogsa sine forpligtelser med hensyn til passagerers rettigheder. Saalig tilgar der
passagererne relevante oplysninger, ligesom retten til adgang til egne personoplysninger
gennemfares uden undtagelse. Dette skal dog ses i lyset af den fjerde af nedenstdende
henstillinger. Den vedregrer behovet for sterre gennemsigtighed med hensyn til passagerers
muligheder for at sgge retlig oprejsning.

DHS héndterer datadelingen med andre amerikanske myndigheder i overensstemmelse med
aftalen. Der tages tilling til datadeling fra sag til sag, den registreres, og den foregar i
henhold til skriftlige aftaler. Ved datadeling med tredjelande anlamgges en restriktiv
fortolkning, og datadelingen foregar ogsa her i overensstemmelse med aftalen.

Generelt henstilles, at DHS' kontor for beskyttelse af privatlivets fred foretager endnu en
intern revision af aftalen forud for den naeste fadles revision. Parterne foreslar, at den nasste
fedlesrevision foretagesi ferste halvar af 2015.
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Det henstilles ogsa s& hurtigt som muligt og senest den 1. juli 2014 at ga helt over til "push-
metoden”, jf. aftalens artikel 15, stk. 4.

Det henstilles endvidere, at USA og EU arbeg/der sammen om at fremme anvendelsen af fadles
standarder for dataoverfarsel, ssalig PNRGOV-standarden udarbejdet af Den Internationale
Luftfartssammenslutning, luftfartsselskaber og myndigheder. | den forbindelse ber det
tilstragbes, at dreftelserne i Den Internationale Luftfartssammenslutning om en fadles "push-
standard" ogsa resulterer i en fadles standard for ad hoc-"push”.

Patrods af at aftalen er gennemfert, er det ngdvendigt at foretage en raskke forbedringer. For
det farste vedrgrende starttidspunktet for den seksmanedersperiode, hvorefter PNR-
oplysningerne anonymiseres i henhold til aftalens artikel 8, stk. 1. Saddan som
seksmanedersperioden beregnes i gjeblikket, begynder perioden ferst fra den seneste
gourfaring af PNR i DHS' profileringssystem Automated Targeting System (i det falgende
benaavnt ATS), som indeholder de pagaddende PNR, ikke fra indlassningen af PNR i ATS.
Det henstilles at beregne seksmanedersperioden sdledes, at perioden begynder fra det
tidspunkt, hvor PNR indlaeses i ATS (den sdkaldte ATS-indlaesningsdato), som er tidspunktet
for ferste lagring af dataene i ATS, og ga bort fra den nuvagende praksis, som forsinker
anvendelsen af seksmanedersperioden (indtil den seneste gjourfaring af PNR i ATS).

For det andet bar der laages saglig vasgt pa at anvende ad hoc-"pull"-metoden. Det henstilles,
at DHS ud over sin nuvaarende registrering i hvert enkelt tilfad de bedre registrerer arsagen til,
at ad hoc-"pull"-metoden anvendes. Det gar det lettere at vurdere forholdsmasssigheden og
mere effektivt at revidere anvendelsen af den. Metoden bear vagre undtagelsen snarere end
reglen.

For det tredje anmodes DHS om at overholde sin forpligtelse til at sikre fuld gensidighed og
proaktivt dele individuelle PNR-oplysninger og analytiske oplysninger, der uddrages af PNR-
oplysninger, med EU's medlemsstater og efter omstaandighederne med Europol og Eurojust.

For det fjerde tilrades starre gennemsigtighed vedrgrende mulighederne i amerikansk ret for
at sage retlig oprejsning. Gennemsigtighed skal gare det muligt for passagerer, som ikke er
amerikanske statsborgere eller har lovlig bopad i USA, at anfaggte DHS's afgerelser om
anvendelsen af PNR-oplysninger, saalig nar anvendelsen af oplysningerne medferer en
henstilling til luftfartssel skaber om at afvise passagerer.

Endelig gennemfarte DHS ogsa foranstaltninger, der var mere vidtrackkende end aftalens
krav. DHS agter at underrette Europa-Kommissionen, senest 48 timer efter at den har skaffet
sig adgang til falsomme PNR. DHS har indfart en ny procedure for kvartalsvist tilsyn med og
revision af gennemferelsen af ATS, samt for revision af ale scenarier for udvadgelse af
rejseaktiviteter til profilering, revision af analyser og revision af regler. Dermed skal det
sikres, at de er forholdsmasssigt afpassede, sa de minimerer indvirkningen pa bona fide-
rejsende borgerlige rettigheder, grundlagggende frihedsrettigheder og ret til privatlivets fred,
og at forskelshbehandling af rejsende undgas.

Uanset bestemmelserne i artikel 23, stk. 1, om en fadles evaluering af aftalen fire ar efter, at
den er tradt i kraft, var den forelgbige vurdering af spergsmalet om, hvorvidt PNR bidrager til
bekaempelsen af terrorisme og anden grov graanseoverskridende kriminalitet, at PNR giver
DHS mulighed for at foretage en vurdering af alle passagerer op til 96 timer for afgang. Det er
tilstraekkeligt til, at DHS kan udfare alle baggrundskontroller, inden passagererne ankommer,
og finde ud af, hvordan der skal reageres. Denne vurdering ligger ogsa til grund for DHS
beslutninger om, hvorvidt en passager skal afvises eller €. Den giver ogsd DHS mulighed for
at foretage en risikovurdering ud fra regler for udvedgelse, der bygger pa scenarier, med
henblik pa at afdaekke 'ukendte, enkeltpersoner, der potientielt tilherer en hgjrisikogruppe.
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PNR giver endvidere mulighed for at sammenkaade passagerer og finde frem til kriminelle,
som tilhgrer samme kriminelle organisation. Ifglge DHS anvendes PNR ogsa med held til at
udlede tendenserne med hensyn til kriminelles adfaard i forbindelse med rejser, f.eks. valg af
ruter.

Den fadles revisionsrapport, der er vedlagt denne meddelelse som bilag, bestar af tre kapitler.
Kapitel 1 indeholder en beskrivelse af baggrunden for revisionen, dens formal og dens
proceduremasssige aspekter. | kapitel 2 fremlasgges hovedkonklusionerne pa den fadles
revision, og der peges pg, hvor DHS skal gare en starre indsats. Kapitlet suppleres af bilag A,
der indeholder spergeskemaet og DHS besvarelse af det. Endelig drages
hovedkonklusionerne af revisionen i kapitel 3. Bilag B indeholder en oversigt over
henholdsvis EU's og USA's hold i forbindelse med den fadles revision.



