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1. INDLEDNING: DET Z/ENDREDE FORHOLD MELLEM EU 0G USA MED HENSYN TIL
DATABEHANDLING

Den Europadske Union og De Forenede Stater er strategiske partnere. Partnerskabet er helt
afgerende for at fremme fadles vaadier, sikkerhed og fadles lederskab i globale anliggender.
Der er imidlertid rokket ved tilliden til partnerskabet, og tilliden skal derfor genopbygges.
Bade EU, medlemsstater og borgere i EU har udtrykt dyb bekymring i forbindelse med
afsleringer af omfattende amerikanske programmer for indsamling af efterretninger, ssalig
med hensyn til beskyttelsen af personoplysninger'. Masseovervégning af private samtaler,
uanset om det er borgeres, virksomheders eller politiske lederes, er uacceptabel.

Overfarder af personoplysninger udger et vigtigt og ngdvendigt element i det transatlantiske
forhold. De er en uadskillelig del af samhandelen pa tvea's af Atlanten, herunder i de nye
digitale vakstvirksomheder, f.eks. inden for sociale medier og cloud computing. Derfor
overfares store datamaangder fra EU til USA. De udger ogsa et vigtigt element i samarbejdet
mellem EU og USA pa retshandhaevel sesomrédet og i samarbejdet mellem medlemsstaterne
og USA om national sikkerhed. For at lette datastremmene og samtidig sikre det hgje
databeskyttel sesniveau, som kraeves i EU-retten, har USA og EU indgéet en rakke aftaler og
indfart en rakke ordninger.

Samhandelen er omfattet af K ommissionens beslutning 2000/520/EF? (i det fl gende benaavnt
"safe harbor-beslutningen™).  Beslutningen  er  retsgrundlag  for  overferder  af
personoplysninger fra EU til virksomheder i USA, som har tilduttet sig safe harbor-
principperne.

Udveksling af personoplysninger mellem EU og USA med henblik pa retshandhaevelse,
herunder forebyggelse og bekaampelse af terrorisme og andre alvorlige former for grov
kriminalitet, er omfattet af en rakke aftaler pa EU-plan. Det drejer sig om: aftalen om
gensidig retshjadp®, aftalen om anvendelse og overfarsel af passagerlisteoplysninger
("PNR")*, aftalen om behandling og overfarsel af oplysninger om finansielle transaktioner
med henblik p& bekaampelse af terrorisme ("TFTP")> og aftalen mellem Europol og USA.
Aftalerne tager sigte pa at |@se vigtige sikkerhedsproblemer og varetage EU's og USA's fadles
sikkerhedsinteresser, samtidig med a de skrer et hgit beskyttelsesniveau for
personoplysninger. Hertil kommer, at EU og USA i gjeblikket forhandler om en rammeaftale
om databeskyttelse inden for politisamarbejdet og det retlige samarbejde (" paraplyaftalen)®.
Malet er at sikre et hgjt databeskyttel sesniveau for borgere, hvis personoplysninger udveksles,

| denne meddelelse forsts ved EU-borgere ogsa registrerede personer, der ikke er EU-borgere, men

som er omfattet af Den Europad ske Unions forskrifter om databeskyttel se.

2 Kommissionens beslutning 2000/520/EF af 26. juli 2000 i henhold til Europa-Parlamentets og Rédets
direktiv 95/46/EF om tilstraskkeligheden af den beskyttelse, der opnas ved hjadp af safe harbor-
principperne til beskyttelse af privatlivets fred og de dertil harende hyppige spargsma fra det
amerikanske handelsministerium, EFT L 215 af 25.8.2000, s. 7.

3 Radets afgerelse 2009/820/FUSP af 23. oktober 2009 om indgéelse pa Den Europadske Unions vegne
af aftalen mellem Den Europadske Union og Amerikas Forenede Stater om udlevering og aftalen
mellem Den Europadske Union og Amerikas Forenede Stater om gensidig retshjadp, EUT L 291 &f
7.11. 2009, s. 40.

4 Radets afgarelse 2012/472/EU af 26. april 2012 om indgéelse af aftalen mellem Amerikas Forenede
Stater og Den Europagske Union om anvendelse og overfarsel af passagerlisteoplysninger til United
States Department of Homeland Security, EUT L 215 af 11.8.2012, s. 4.

> Radets afgerelse af 13. juli 2010 om indgaelse af aftalen mellem Den Europadske Union og Amerikas

Forenede Stater om behandling og overfarsel af finansielle betalingsdata fra Den Europadske Union til

USA til brug for programmet til sporing af finansiering af terrorisme, EUT L 195 af 27.7.2010, s. 3.

Radet vedtog en afgerelse om at bemyndige Kommissionen til at fare forhandlinger om aftalen den 3.

december 2010. Se IP/10/1661 af 3. december 2010.
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og dermed yderligere styrke samarbejdet mellem EU og USA om bekaampelse af kriminalitet
og terrorisme pa grundlag af fadles vaadier og aftalte garantier.

Disse instrumenter anvendes i en situation, hvor overfarsel af personoplysninger bliver stadig
vigtigere.

P4 den ene side har den digitale gkonomis udvikling medfart eksponentiel vakst i
databehandlingsaktiviteterne, bade hvad angér kvantitet, kvalitet, diversitet og art. Borgernes
anvender i stigende grad elektroniske kommunikationstjenester i deres dagligliv.
Personoplysninger er blevet et seadeles vaadifuldt aktiv. Det vurderes sdledes, at EU-
borgernes personoplysninger havde en vaadi af 315 mia. EUR i 2011, og at den kan vokse til
naesten 1 trillion om &ret i 2020.” Markedet for analyse af store datasset vokser i gjeblikket
med 40 % om &ret pd verdensplan®. Tilsvarende sadter visse aspekter af den teknologiske
udvikling, f.eks. i forbindelse med cloud computing, begrebet internationale datastramme i
perspektiv, idet udveksling af data pa tvag's af gramserne er ved at blive en daglig foreteel se”.
Den ggede brug af elektronisk kommunikation og databehandlingstjenester, herunder cloud
computing, har ogsa udvidet omfanget og betydningen af de transatlantiske dataoverferser.
En rakke elementer er derfor blevet endnu mere relevante, f.eks. de amerikanske
virksomheders centrale stilling i den digitale gkonomi®®, det forhold, at en stor del af den
elektroniske kommunikation dirigeres over Atlanten, og mamgden af elektroniske
datastremme mellem EU og USA.

Pa den anden side rejser moderne metoder til behandling af personoplysninger nye og vigtige
spargsmdl. Det gadder bade for sa vidt angar sterre virksomheders omfattende behandling af
forbrugsdata til kommercielle formdl, og for sa vidt angér efterretningstjenesters ggede
muligheder for omfattende overvagning af kommunikationsdata.

Omfattende amerikanske programmer for indsamling af efterretninger som PRISM har
indvirkning pa europaeernes grundlasggende rettigheder, saalig retten til privatlivets fred og til
beskyttelse af personoplysninger. Programmerne tyder ogsa pa, at der bestar en forbindelse
mellem regeringsovervagning og den databehandling, som foretages af private virksomheder,
saalig internetvirksomheder i USA. De kan derfor have gkonomiske konsekvenser. Hvis
borgerne er bekymrede for, a deres personoplysninger i stor stil underkastes behandling af
private virksomheder, eller for at deres personoplysninger overvages af efterretningstjenester,
n&r de benytter internettjenester, kan det rokke ved deres tillid til den digitale gkonomi,
hvilket kan have negative konsekvenser for vaeksten.

Denne udvikling skaber nye problemer for datastrammene mellem EU og USA. Denne
meddelelse omhandler disse problemer. | meddelelsen undersages det, hvordan vi kommer
videre ud fra konklusionerne i rapporten fra EU's medformaand for EU's og USA's ad hoc-
arbejdsgruppe og ud fra safe harbor-meddel el sen.

Det undersgges, hvordan vi reelt kommer videre med genopbygningen af tilliden og
styrkelsen af samarbejdet mellem EU og USA pa disse omrader samt det transatlantiske
forhold generelt.

Meddelelsen bygger pa den forudsagning, at spergsmalet om standarden for beskyttelsen af
personoplysninger skal behandlesi sin rette sammenhaang, og uden at det har indvirkning pa
andre aspekter af forholdet mellem EU og USA, herunder de igangvaarende forhandlinger om

7

Se Boston Consulting Group: “The Value of our Digital Identity”, november 2012.
8

Se McKinsey: "Big data: The next frontier for innovation, competition, and productivity"”, 2011.

° Meddelelsen "Udnyttelse af potentialet ved cloud computing i Europa’, COM(2012) 529 final.

10 Eksempelvis det samlede antal besgg pad Microsoft Hotmail, Google Gmail ogY ahoo! Der blev siledes
sendt over 227 mio. e-mails fra europadske lande i juni 2012. Det er mere end fra alle andre udbydere
tilsammen. Europadske brugere besggte i alt Facebook og Facebook Mobile 196,5 mio. gange i marts
2012. Dermed er Facebook det sterste socide netvaak i Europa. Google er den farende
internetsagemaskine (90 % af internetbrugerne pa verdensplan). | juni 2013 anvendte 91 % af |1Phone-
brugernei Tyskland den amerikanske beskedtjeneste til mobilt udstyr What's App.
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et transatlantisk handels- og investeringspartnerskab. Derfor vil forhandlingerne om
databeskyttel sesstandarder ikke forega inden for rammerne af det transatlantisk handels- og
investeringspartnerskab, som fuldt ud overholder databeskyttel sesreglerne.

Det er vigtigt at bemagke, at skent EU kan tradfe foranstaltninger pa omrader, hvor EU har
kompetence, saalig med henblik p& at sikre anvendelsen af EU-retten™, er national sikkerhed
fortsat den enkelte medlemsstats eneansvar'.

2. I NDVIRKNINGEN PA INSTRUMENTER TIL DATAOVERF@RSEL

For det farste har safe harbor, for sa vidt angar dataoverfarsler til kommercielle formal, vist
Sig at vage et vigtigt redskab til dataoverfersler mellem EU og USA. Dets kommercielle
vigtighed er vokset, efterhanden som persondatastramme har faet en mere fremtraedende plads
i de transatlantiske handelsforbindelser. De seneste 13 & har safe harbor-ordningen udviklet
sig til a omfatte mere end 3 000 virksomheder, hvoraf mere end halvdelen har tilmeldt sig
ordningen inden for de seneste fem &. Alligevel er der stigende bekymring over
beskyttelsesniveauet for EU-borgeres personoplysninger, der overfares til USA under safe
harbor-ordningen. Ordningens frivillige og deklaratoriske karakter har i stigende grad rejst
spargsmalet om dens gennemsigtighed og handhaevelse. De fleste amerikanske virksomheder
anvender dens principper, men visse selvcertificerede virksomheder ger ikke. Det forhold, at
visse virksomheder ikke overholder safe harbor-principperne, giver de pagaddende
virksomheder en konkurrencemaessig fordel i forhold til europadske virksomheder, der driver
forretning pa de samme markeder.

Under safe harbor er det tilladt at begramse databeskyttelsesreglerne af hensyn til national
sikkerhed™®, men spergsmélet er, om den omfattende indsamling og behandling af
personoplysninger som led i de amerikanske overvagningsprogrammer er ngdvendig og har et
rimeligt omfang i forhold til hensynet til national sikkerhed. EU's og USA's ad hoc-
arbejdsgruppe har konkluderet, at EU-borgerne ikke nyder samme rettigheder og
retssikkerhedsgarantier som amerikanerne.

Rakkevidden af de naevnte overvagningsprogrammer rejser, i kombination med at EU-
borgerne er ringere stillet, tvivi om, hvor hgjt beskyttelsesniveau safe harbor-ordningen
egentlig skaber. De amerikanske myndigheder kan skaffe sig adgang til og behandle EU-
borgeres personoplysninger, der overfares til USA under safe harbor, pa en made, som er
uforenelig med det grundlag, pa hvilket oplysningerne oprindeligt blev indsamlet i EU, og
med det formal, til hvilket de blev overfart til USA. Flertalet af de amerikanske
internetvirksomheder, der synes at vaae direkte berert af de pagaddende programmer, er
certificeret under safe harbor-ordningen.

For det andet, for sa vidt angér udveksling af data med henblik pa retshandhaevelse, har de
gaddende aftaler (PNR og TFTP) vist sig at vaare sardeles vaardifulde redskaber til at imgdega
amindelige truser mod sikkerheden i forbindelse med alvorlig gramseoverskridende
kriminalitet og terrorisme, samtidig med at de sikrer et hgjt databeskyttelsesniveau™. EU-

1 Se Den Europadske Unions Domstols dom i sag C-300/11, ZZ mod Secretary of State for the Home
Department.
12 Artikel 4, stk. 2 i traktaten om Den Europadske Union.

13
14

Se eksempelvis safe harbor-beslutningens hilag |.

Se den fadles rapport fra Kommissionen og det amerikanske finansministerium om veardien af de data,
som tilvejebringes som falge af aftalen om behandling og overfarsel af oplysninger om finansielle
transaktioner med henblik pa bekaampelse af terrorisme (TFTP) i henhold til artikel 6, stk. 6, i aftalen
mellem Den Europadske Union og Amerikas Forenede Stater om behandling og overfersel af
finansielle betalingsdata fra Den Europadske Union til USA til brug for programmet til sporing af
finansiering &f terrorisme.



borgerne er omfattet af garantierne, og aftalerne indeholder mekanismer med henblik pa at
kontrollere gennemferelsen af aftalerne og at lgse problemer, der matte opstd i den
forbindelse. Ved TFTP-aftalen oprettedes ogsa et tilsynssystem, hvor uafhaangige EU-
overvagere kontrollerer, hvilke sggninger USA foretager i data, der er omfattet af aftalen.

| lyset af den bekymring over de amerikanske overvégningsprogrammer, som der er givet
udtryk for i EU, har Europa-Kommissionen anvendt mekanismerne til at kontrollere, hvordan
aftalerne anvendes. For PNR-aftalens vedkommende er der foretaget en fadles gennemgang
med deltagelse af databeskyttel seseksperter fra EU og USA. De undersggte, hvordan aftalen
er blevet gennemfert”®. Gennemgangen tyder ikke p& a de amerikanske
overvagningsprogrammer omfatter eller har indvirkning pa passageroplysninger omfattet af
PNR-aftalen. Med hensyn til TFTP-aftalen har Kommissionen indledt formelle
konsultationer, efter at der er blevet fremsat beskyldninger om, at amerikanske
efterretningstjenester direkte har skaffet sig adgang til personoplysninger i EU i modstrid med
aftalen. Konsultationerne har ikke afdaskket noget, der godtger, at der sket brud pad TFTP-
aftalen, og de har foranlediget USA til skriftligt at erklaare, at der ikke har fundet nogen
direkte dataindsamling sted i strid med aftalen.

Den omfattende indsamling og behandling af personoplysninger inden for rammerne af de
amerikanske overvagningsprogrammer ger det ngdvendigt fortsat at overvage gennemfarelsen
af PNR- og TFTP-aftaerne teg i fremtiden. Derfor er EU og USA néet til enighed om at
fremrykke den naeste fadles gennemgang af TFTP-aftalen. Den vil blive foretaget i foraret
2014. | forbindelse med gennemgangen og fremtidige gennemgange vil der blive sikret starre
gennemsigtighed om, hvordan tilsynssystemet fungerer, og hvordan det beskytter EU-
borgernes data. Parallelt hermed vil der blive taget skridt til at sikre, at til synssystemet fortsat
falger tagt, hvordan data, der overferes til USA under aftalen, behandles, med saligt fokus pa
hvordan de amerikanske myndigheder deler de paged dende data med hinanden.

For det tredje understreger den @gede maangde af personoplysninger, der behandles,
vigtigheden af de gaddende retssikkerhedsgarantier og administrative garantier. Et af
formaene med EU's og USA's ad hoc-arbejdsgruppe var at finde frem til, hvilke garantier der
gadder, med henblik pa a minimere den indvirkning, som databehandling har pa EU-
borgernes grundlaaggende rettigheder. Det er ogsa nadvendigt med garantier, der beskytter
virksomhederne. Visse amerikanske love, f.eks. Patriot Act, giver de amerikanske
myndigheder mulighed for direkte at anmode virksomhederne om adgang til data, der
opbevares i EU. Derfor kan europadske virksomheder og amerikanske virksomheder, der
driver forretning i EU, blive anmodet om at overfere data til USA i strid med EU-retten og
retten i medlemsstaterne. Dermed kommer de i klemme mellem modstridende retlige
forpligtelser. Den manglende retssikkerhed, som sadanne direkte anmodninger affader, kan
bremse udviklingen af nye digitale tjenester, f.eks. cloud computing, som ellers kunne tilbyde
effektive og billigere lasninger til fysiske personer og erhvervsliv.

3. SIKKERHED FOR EFFEKTIV DATABESK YTTELSE

Videregivelse af personoplysninger mellem EU og USA udger et afgerende element i de
transatlantiske handelsforbindelser. Udvekslingen af oplysninger er ogsa et vigtigt element i
sikkerhedssamarbejdet mellem EU og USA, og den er af helt afgarende betydning for at na
det fadles mal om at forhindre og bekaampe grov kriminalitet og terrorisme. Nylige
afdaringer af amerikanske programmer for indsamling af efterretninger har imidlertid rokket
ved den tillid, som dette samarbejde bygger pa. Saalig har det rokket ved tilliden til den méade,
personoplysninger behandles pa. Derfor ber der tages nedenstéende skridt med henblik pa at

15 Se Kommissionens rapport om den fadles gennemgang: "Joint review of the implementation of the

Agreement between the European Union and the United States of America on the processing and
transfer of passenger name records to the United States Department of Homeland Security".
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genopbygge tilliden til dataoverfarder, til gavn for den digitale skonomi, sikkerheden bade i
EU og USA og det transatl antiske forhold generelt.

3.1. EU'sdatabeskyttelsesreform

Den databeskyttel sesreform, som Kommissionen i januar 2012 fremlagde forslag til'°, er en
vigtig del af svaret pd hvordan personoplysninger skal beskyttes. Fem af
databeskyttel sespakkens elementer er sazligt vigtige.

For det farste das det i forslaget til forordning fast, at for sd vidt angdr territorialt
anvendelsesomréde, skal virksomheder, som ikke er hjemmehgrende i EU, anvende EU's
databeskyttel sesret, nér de udbyder varer og tjenesteydelser til forbrugerei EU eller overvager
deres adfaard. Med andre ord vil den grundlasggende ret til databeskyttelse blive overholdt,
uafhaangigt af hvor en virksomhed eller dens databehandlingsfacilitet befinder sig™’.

For det andet, for sa vidt angdr de internationale overferder, fastsadtes det i forslaget til
forordning, hvilke betingelser der skal vaae opfyldt, for at data kan overfares til lande uden
for EU. Overfarder kan kun tillades, hvis betingelserne er opfyldt. De garanterer fysiske
personers ret til et hgjt beskyttel sesniveau’®.

For det tredje, for savidt angar retshandhaevelsen, vil de foresldede regler omfatte sanktioner,
som stér i et rimeligt forhold til overtrasdel sen og har afskraskkende karakter (op til 2 % af en
virksomheds arlige omsagtning pa verdensplan), sdledes at det sikres, at virksomhederne
overholder EU-retten'. Trovaadige sanktioner gger virksomhedens incitament til at
overholde EU-retten.

For det fjerde indeholder fordlaget til forordning klare regler om de forpligtelser og det
ansvar, der péhviler registerfarere, f.eks. cloud-udbydere, herunder vedrarende sikkerhed®.
Som afderingerne af de amerikanske programmer for indsamling af efterretninger har vist, er
dette helt afgerende, fordi programmerne har indvirkning pa data, der lagres ved cloud
computing. Desuden vil virksomheder, der tilbyder oplagringsplads i clouden, og som af
fremmede myndigheder anmodes om personoplysninger, ikke kunne unddrage sig deres
ansvar med henvisning til, at de har status af registerfarere snarere end registeransvarlige.

For det femte vil databeskyttelsespakken medfare et samlet regelsad for beskyttelse af
personoplysninger, der behandles pa retshandhaevel sesomradet.

16 COM(2012) 10 final: Fordag til Europa-Parlamentets og Radets direktiv om beskyttelse af fysiske
personer i forbindelse med de kompetente myndigheders behandling af personoplysninger med henblik
pd at forebygge, efterforske, opdage eller retsforfaige straffelovsovertraadelser eller fuldbyrde
strafferetlige sanktioner og om fri udveksliing af sddanne oplysninger, Bruxelles, den 25.1.2012,
COM(2012) 11 final: Forslag til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (generel forordning om databeskyttelse).

Kommissionen har bemaaket sig, at Europa-Parlamentet bekradtede og styrkede dette vigtige princip,
der er fastsat i artikel 3 i forslaget til forordning, ved afstemningen den 21. oktober 2013 om MEP Jan-
Philipp Albrecht og Dimitrios Droutsas beteankninger om databeskyttel sesreformen.

Kommissionen har bemaaket sig, at Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige
og Indre Anliggender ved afstemningen den 21. oktober 2013 foreslog at indssdte en bestemmelsei den
kommende forordning, der vil forpligte fremmede myndigheder, der anmoder om adgang til
personoplysninger, der er indsamlet i EU, til at indhente forudgdende tilladelse fra en national
databeskyttelsesmyndighed, nér en sddan anmodning fremsadtes uden for rammerne af en aftale om
gensidig retlig bistand eller en anden international aftale.

Kommissionen har bemaaket sig, aa Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender ved afstemningen den 21. oktober 2013 foresog at skaape Kommissionens forslag ved at
foreskrive bader pd op til 5 % af en virksomheds arlige omsagning pa verdensplan.

Kommissionen bemaaker sig, at Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender
ved afstemningen den 21. oktober 2013 gav sin tilslutning til en skaapelse af de forpligtelser og det
ansvar, der pahviler registerfarere, saaligi artikel 26 i fordaget til forordning.

17
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Det forventes, at der opnas enighed om databeskyttel sespakken i rette tid i 2014%.

3.2. Enendnu skreresafe harbor-ordning

Safe harbor-ordningen er et vigtigt element i handel sforbindel serne mellem EU og USA, og
virksomheder pa begge sider af Atlanten sater dereslid til den.

| Kommissionens rapport om, hvordan safe harbor fungerer, peges der pa en raskke svagheder
ved ordningen. Pa grund af manglende gennemsigtighed og retshandhaevel se overholder visse
virksomheder i readliteten ikke safe harbor-principperne. Det har negative konsekvenser for
EU-borgerens grundlasggende rettigheder. Det stiller ogsa europadske virksomheder ringere i
forhold til konkurrerende amerikanske virksomheder, der nok er tilduttet ordningen, men i
praksis ikke anvender dens principper. Denne svaghed g&r ogsd ud over det flertal af
amerikanske virksomheder, som anvender ordningen korrekt. Safe harbor kommer ogsa til at
virke som en kanal, hvorigennem virksomheder, der i henhold til de amerikanske programmer
for indsamling af efterretninger skal udlevere data til amerikanske efterretningstjenester,
overfarer personoplysninger om EU-borgere fra EU til USA. Medmindre manglerne
afhjadpes, udger de derfor en konkurrencemaessig ulempe for erhvervslivet i EU og indvirker
negativt pa EU-borgernes grundlasggende ret til databeskyttelse.

Safe harbor-ordningens brister understreges af de europadske databeskyttel sesmyndigheders
svar pa de nylige afsgringer af overvagning. | medfer af safe harbor-beslutningens artikel 3
kan databeskyttelsesmyndighederne pa visse betingelser suspendere datastremmene il
certificerede virksomheder®.Tyske databeskyttel sesmyndigheder har besluttet ikke at udstede
nye tilladelser til dataoverferder til lande uden for EU (f.eks. til at anvende visse cloud-
tjenester). De vil ogsa undersgge, om dataoverferder pa grundlag af safe harbor skal
suspenderes”™. Risikoen er, a sidanne foranstaltninger truffet i medlemsstaterne skaber
forskelle i dakning, hvilket vil indebaze, at safe harbor ikke laangere vil vage en
naglemekanisme for overfarsel af personoplysninger mellem EU og USA.

Kommissionen har hjemmel i direktiv 95/46/EF til at suspendere eller ophaeve safe harbor-
beslutningen, hvis den ikke laengere sikrer et tilstraskkeligt beskyttelsesniveau. | medfer af
artikel 31 safe harbor-beslutningen kan Kommissionen ophaeve eller suspendere beslutningen
eller begramse dens anvendelsesomrade. | henhold til artikel 4 kan beslutningen til enhver tid
blive andret pa grundlag af erfaringernei forbindelse med dens gennemferel se.

Pa den baggrund kan en raskke politiske valgmuligheder overvejes, bl.a.:

o fastholdelse af status quo

e styrkelse af safe harbor-ordningen, hvor der foretages en grundig revision af, hvordan
den fungerer

e suspension eller ophaevelse af safe harbor-bes utningen.

2 | konklusionerne fra Det Europadske Rads made i oktober 2013 hedder det: "Det er vigtigt at fremme

borgernes og virksomhedernes tillid til den digitale gkonomi. Rettidig vedtagelse af nogle staake,
generelle EU-rammebestemmel ser for databeskyttelse og af direktivet om cybersikkerhed er afgerende
for gennemferelsen af det digitale indre marked senest i 2015."

Konkret kan sddanne suspensioner i henhold til artikel 3 i safe harbor-beslutningen ske i tilfadde, hvor
der er stor sandsynlighed for, at principperne overtraades, ndr der er tilstraskkelig grund til at antage, at
det pagaddende organ ikke tradffer eller ikke agter at tradffe passende og betimelige foranstaltninger for
at |gse den pagaddende sag, nar der ved fortsat overfarsel af personoplysninger er stor risiko for pa
betydelig vis at skade de registrerede, eller n& de kompetente myndigheder i medlemsstaterne
forholdene taget i betragtning pa passende vis har bestradbt sig pd at underrette det pagaddende
foretagende og give det mulighed for at svare.

Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit, pressemeddelelse af 24. juli
2013.
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| betragtning af de svagheder, der er blevet papeget, er fastholdelse af den nuveaende
gennemferelse af safe harbor urealistisk. Hvis beslutningen blev opheevet, ville det imidlertid
indvirke negativt pa de virksomheder i EU og USA, der er tilmeldt ordningen. Kommissionen
finder derfor, at safe harbor snarere bar styrkes.

Der bar sker forbedringer, bade med hensyn til de strukturelle brister og med hensyn til
gennemsigtighed og handheevelse, de materielle safe harbor-principper og den maéde,
undtagel sesbestemmel sen vedrarende national sikkerhed fungerer pa.

Konkret skal de amerikanske myndigheders overvagning af og tilsyn med de certificerede
virksomheders overholdelse af safe harbor-principperne geres mere effektiv og systematisk,
hvis safe harbor skal komme til at fungere efter hensigten. De certificerede virksomheders
retningslinjer for beskyttelse af privatlivets fred skal geres mere gennemsigtige. EU-borgerne
skal ogsa sikres tilgaangelige og prismasssigt overkommelige mekanismer til bilagggelse af
tvister.

Det har hgj prioritet for Kommissionen hurtigt at rette henvendelse til de amerikanske
myndigheder med henblik pa at drefte de brister, der har kunnet konstateres. Senest i
sommeren 2014 ber det afklares, hvordan problemerne kan lgses, og arbejdet hermed ber
pabegyndes hurtigst muligt. Pa grundlag heraf vil Kommissionen gere status over, hvordan
safe harbor fungerer. Denne omfattende revision ber omfatte dbne heringer og dreftelser i
Europa-Parlamentet og Radet samt dreftelser med de amerikanske myndigheder.

Det er ogsa vigtigt, at safe harbor-besutningens undtagel sesbestemmel se vedrarende national
sikkerhed kun anvendesi strengt nadvendigt og forholdsmaessigt omfang.

3.3. Styrkedegarantier vedrgrende databeskyttelse pa retshandhaevel sesomr adet

EU og USA forhandler i gjeblikket om en "paraplyaftale’ vedrerende overfersler og
behandling af personoplysninger inden for politisamarbejdet og det retlige samarbejde i
kriminalsager. Indgaelse af en s&dan aftale, hvorved der sikres et hgjt beskyttel sesniveau for
personoplysninger, vil udgere et stort bidrag til tillidsskabelsen pa tveas af Atlanten. En
styrkelse af EU-borgernes rettigheder pa dataomrédet vil bidrage til at styrke det
transatl antiske samarbejde om at bekaampe kriminalitet og terrorisme.

Det fremgar af afgerelsen om bemyndigelse af Kommissionen til at forhandle om
paraplyaftalen, at malet med forhandlingerne bar vaae et sikre et hgjt beskyttelsesniveau i
overensstemmelse med gaddende EU-regler om databeskyttelse. Dette ber afspejles i de
regler og garantier, der aftales, f.eks. begraasninger i, betingelser for og varigheden af
lagringen af data. | forbindelse med forhandlingerne bgr K ommissionen ogsa opna tilsagn om
rettigheder, der kan handhaeves, herunder adgang til at sgge retlig oprejsning for EU-borgere,
der ikke er bosiddende i USA?*. Et naat samarbejde mellem EU og USA om at lgse fadles
sikkerhedsproblemer ber afspejles i bestraebelser pa at sikre, at borgerne nyder samme
rettigheder, nar de samme data behandles til samme forma pa begge sider af Atlanten. Det er
ogsa vigtigt, at undtagelser, der bygger pa hensynet til national sikkerhed, defineres snaevert.
Derfor bar der opnas enighed om garantier og begramsninger desangaende.

Forhandlingerne giver mulighed for at preecisere, at personoplysninger som private
virksomheder ligger inde med, og som befinder sig EU, ikke ma tilgas direkte af eller

24 Se de relevante afsnit af den fedles pressemeddelelse i forbindelse med maderne pa ministerplan (retlige

og indre anliggender) mellem EU og USA den 18. november 2013 i Washington: "Vi er derfor fast
besluttet p& hurtigt at skabe hurtig fremdrift i forhandlingerne om en betydningsfuld og omfattende
paraplyaftale om databeskyttelse pa retshandhaeselsesomradet. Aftalen vil udgere grundiaget for
smidigere overfarder af data inden for politisamarbejde og retligt samarbejde i kriminalsager ved at
sikre amerikanske borgere og EU-borgere et hgjt beskyttelsesniveau for personoplysninger. Vi er fast
besluttet pa at l@se alle udestdende spergsmél, som er blevet rejst af en af parterne, herunder adgang til
at sage retlig oprejsning (et afgerende spargsmal for EU). Det er vores mdl at afsutte forhandlingerne
om aftalen inden sommeren 2014."



overfares direkte til amerikanske retshandhaevende myndigheder uden om de saadvanlige
samarbejdskanaler, f.eks. aftaler om gensidig retlig bistand eller sektoraftaler mellem EU og
USA, der tillader sadanne overfarsler. Det bar ikke vaare muligt at skaffe sig adgang pa anden
vis, med mindre det sker i velafgramsede undtagelsestilfadde, der kan geres til genstand for
retlig prevelse. USA ber i den forbindelse patage sig de nedvendige forpligtel ser®.

En "paraplyaftale” i overensstemmel se hermed ber skabe en generel ramme, der sikrer et hgjt
beskyttel sesniveau for personoplysninger, der overferes til USA med henblik pa at forebygge
eller bekaampe kriminalitet og terrorisme. | sektoraftalerne ber der, i de tilfadde hvor
dataoverfarslens karakter ngdvendigger det, fastsadtes supplerende regler og garantier, som
har PNR- og TFTP-aftalerne mellem EU og USA som forlagg, og de ber indeholde strenge
betingelser for overfarsel af data samt garantier for EU-borgerne.

34. Lesning af de problemer i den amerikanske reformproces, der vakker
bekymringi EU

Den amerikanske praesident, Barack Obama, har tilkendegivet, at der skal foretages en
revision af de amerikanske sikkerhedsmyndigheders aktiviteter, herunder af de gaddende
regler. Den igangvagrende proces giver en vigtig mulighed for at rejse spergsmalet om de
bekymringer, som de nylige afslgringer om de amerikanske programmer for indsamling af
efterretninger har vakt. Den vigtigste aandring ber vaae, at de garantier, som amerikanske
statsborgere og personer med bopad i USA nyder, udstraekkes til EU-borgere, der ikke har
bopad i USA, at gennemsigtigheden i forbindelse med efterretningsvirksomhed gges, og at
tilsynet styrkes yderligere. S&danne aandringer vil genopbygge tilliden til dataudvekslingen
mellem EU og USA og fremme europasernes anvendelse af internettjenester.

Med hensyn til at udstrakke de garantier, som amerikanske statsborgere og personer med
bopad i USA nyder, til EU-borgere, ber der ske en revision af retsreglerne vedragrende de
amerikanske overvagningsprogrammer, som i gjeblikket medferer, at amerikanske
statsborgere og EU-borgere behandles forskelligt, herunder ud fra et ngdvendigheds- og
forhol dsmaessi ghedsperspektiv, med det tedte transatlantiske sikkerhedsmaessige partnerskab
pa grundlag af fadles vaadier, rettigheder og frihedsrettigheder in mente. Det vil betyde, at
amerikanske programmer for indsamling af efterretninger i mindre grad vil have indvirkning
pa europaserne.

Der er behov for sterre gennemsigtighed om det retsgrundlag, som de amerikanske
programmer for indsamling af efterretninger hviler pd4, om de amerikanske domstoles
fortolkning af programmernes retsgrundlag og om det kvantitative aspekt ved de
programmerne. Sadanne aandringer vil ogsa vagre til gavn for EU-borgerne.

Tilsynet med de amerikanske programmer for indsamling af efterretninger vil blive forbedret,
idet domstolen Foreign Intelligence Surveillance Court tildeles en staakere rolle, og idet der
indfares retsmidler, som fysiske personer kan gere brug af. Disse mekanismer kan begraanse
den behandling af europaseres personoplysninger, som ikke er relevant for den nationale
sikkerhed.

» Se de relevante afsnit af den fedles pressemeddelelse i forbindelse med maderne pa ministerplan (retlige

og indre anliggender) mellem EU og USA den 18. november 2013 i Washington: "Vi vil ogsd gerne
understrege, hvor vigtig aftalen om gensidig retlig bistand er. Vi gentager, at vi er fast besluttede pé at
sikre, at aftalen anvendes bredt og effektivt med henblik pa bevisfarelsei straffesager. Vi dreftede ogsa
behovet for at prewisere, at retshandhsevende myndigheder ikke ma skaffe sig adgang il
personoplysninger, som private enheder ligger inde med i den anden parts omréde, uden om de lovlige
kanaler. Vi er endvidere enige om at foretage en revision af, hvordan aftalen om gensidig retlig bistand
fungerer, saledes som aftalen lasgger op til, og at konsultere hinanden, nar som helst det er pakraevet."



3.5. Fremme af standarder for beskyttelse af privatlivetsfred

De spargsmd, som moderne metoder til databeskyttelse rejser, begramser sig ikke il
dataoverfarsel mellem EU og USA. Enhver fysisk person begr vage garanteret beskyttelse af
sine personoplysninger. EU-reglerne vedragrende indsamling, behandling og overfersel af data
bar udbredes internationalt.

For nylig er der blevet foreslaet en rackke initiativer til beskyttelse af privatlivets fred, saalig
pé internettet®®. EU ber sikre, at de af initiativerne, der falges op pd, fuldt ud tager hensyn til
principperne  om beskyttelse af de grundlemggende rettigheder, ytringsfrihed,
personoplysninger og privatlivets fred, jf. EU-retten og EU's strategi for cybersikkerhed, og
ikke undergraver friheden, &benheden og sikkerheden i cyberspace. Det indbefatter en
demokratisk og effektiv forvaltningsmodel med deltagelse af en lang raekke interessenter.

De igangvaaende reformer af databeskyttelsesretten pa begge sider af Atlanten giver EU og
USA en enestéende mulighed for at lasgge standarden internationalt. Dataudveksling pa tvaars
af og hinsides Atlanten vil have stor gavn af en styrkelse af det amerikanske retsgrundlag,
herunder vedtagelsen af loven "Consumer Privacy Bill of Rights', som praesident Obama
bebudede i februar 2012 som led i en omfattende plan for bedre beskyttelse af forbrugernes
privatliv. Et sat af steake databeskyttelsesregler, som kan handhaeves, og som er kneesat i
béde EU og USA, vil udgare et solidt grundlag for datastremmene patvea's af graanserne.

Med henblik pa at fremme standarder for beskyttelse af privatlivets fred ber tiltreadelse af
Europaradets konvention om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger ("konvention nr. 108") ogsa nyde fremme.
Konventionen er &ben for tiltreadelse af lande, der ikke er medlemmer af Europarddet #’. De
garantier, der opnas enighed om i internationale fora, bar medfere et sikkerhedsniveau, som er
hgjt og foreneligt med EU-rettens krav.

4, K ONKLUSIONER OG ANBEFALINGER

De problemer, som denne meddelelse peger p3, krasver handling bade fra USA's, EU's og
EU's medlemsstaters side.

Bekymringerne vedrgrende transatlantisk dataudveksling ber ferst og fremmest tjene som en
advarsel til EU og medlemsstaterne om, at der hurtigt skal skabes fremdrift hen imod en
ambitigs databeskyttelsesreform. De viser, at en stagk lovgivningsramme med klare regler,
der kan handhaeves, herunder i de tilfadde hvor data overferes til lande uden for EU, aldrig
har varet mere pakraevet. Derfor bar EU's ingtitutioner fortsat arbejde hen imod vedtagelsen
af EU's databeskyttelsesreform i foraret 2014, sdledes at personoplysninger kan nyde effektiv
og omfattende beskyttel se.

| lyset af hvor vigtige de transatlantiske datastramme er, er det afgarende, at de instrumenter,
pa hvilke en sadan dataudveksling bygger, pa passende vis takler de udfordringer og udnytter
de muligheder, som den digitale tidsalder og de teknologiske nybrud som cloud computing
frembyder. De nuvagende og fremtidige ordninger og aftaler ber indeholde garanti for et
fortsat hgjt beskyttel sesniveau tvaa's over Atlanten.

En solid safe harbor-ordning er bade i europad ske og amerikanske borgeres og virksomheders
interesse. Den bar styrkes, pa kort sigt gennem bedre overvagning og gennemfaerelse, og pa
grundlag heraf gennem en omfattende revision af, hvordan den fungerer. Det er ngdvendigt
med forbedringer, der sikrer, at safe harbor-beslutningens oprindelig mal, dvs. kontinuitet i
databeskyttelsen, retssikkerhed og fri dataudveksling mellem EU og USA, nés.

% Sei den forbindelse det fordag til resolution om beskyttelse af privatlivets fred online og offline, som
Tyskland og Brasilien har fremsat i FN's Generalforsamling.

USA er dlerede part i en anden af Europaradets konventioner, nemlig konvention om I T-kriminalitet
fra 2001 (ogsa kaldet Budapestkonventionen).
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Forbedringerne bar fokusere pa behovet for, at de amerikanske myndigheder farer bedre
tilsyn med og overvager, at selvcertificerede virksomheder overholder safe harbor-
princippernetil beskyttelse af privatlivets fred.

Det er ogsa vigtigt, at anvendelsen af safe harbor-beslutningens undtagelse vedrgrende
national sikkerhed begramsestil det strengt nedvendige og forholdsmaessige.

Pa retshandhaevel sesomradet ber de igangvaaende forhandling om en "paraplyaftale’ munde
ud i et hgjt beskyttelsesniveau for borgerne pa begge sider af Atlanten. En sadan aftale vil
styrke europagernes tillid til dataudvekslingen mellem EU og USA og lasgge grunden til en
yderligere udbygning af sikkerhedssamarbejdet og partnerskabet mellem EU og USA. Under
forhandlingerne ber der skaffes tilsagn om, at europasere, der ikke har bopad i USA gives
retssikkerhedsgarantier, herunder adgang til at sage retlig oprejsning.

Den amerikanske regering ber forpligte sig til, a personoplysninger, som private
virksomheder ligger inde med i EU, ikke ma tilgas direkte af eller overfgres direkte til
amerikanske retshandhaavende myndigheder uden om de formelle samarbejdskanaler, f.eks.
aftaler om gensidig retlig bistand eller sektoraftaler mellem EU og USA, som PNR-aftalen og
TFTP-aftalen, der tillader sddanne overfgrder pa strenge betingelser, undtagen i
velafgraansede undtagel sestilfad de, der kan geres til genstand for retlig pravel se.

USA ber ogsa udstraskke de garantier, som amerikanske statsborgere og personer med bopad i
USA nyder, til EU-borgere, der ikke har bopad i USA, samt sikre, at programmerne
udelukkende har et ngdvendigt og forholdsmesssigt omfang, og a der er starre
gennemsigtighed i og tilsyn retsgrundlaget for de amerikanske sikkerhedsmyndigheder.

De spargsmdl, der behandles i denne meddelelse, fordrer, at der fra begge sider af Atlanten
samarbejdes konstruktivt. | fadlesskab, som strategiske partnere, kan EU og USA overvinde
de gjeblikkelige spandinger i det transatlantiske forhold og genopbygge tilliden til
datastrammene mellem EU og USA. Ved i fadlesskab at forpligte sig til yderligere
samarbejde pa disse omrader vil det transatlantiske forhold blive styrket generelt.
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