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|. BAGGRUND

EU-medlemsstaterne og andre centrale partnere har ivaaksat en lang rakke aktiviteter for at
forbedre muligheden for at forebygge kemiske, biologiske, radiologiske og nukleare (CBRN)
samt eksplosive hamndelser og beskytte borgerne, institutioner og infrastrukturer imod
sadanne haandel ser.

Der skal imidlertid geres en yderligere indsats. P& baggrund af statusrapporterne i 2012 om
gennemfarelsen af EU's CBRN-handlingsplan® og gennemfarelsen af handlingsplanen for
pget sprangstofsikkerhed® blev der indledt en omfattende hering af medlemsstaterne og
andre interessenter om, hvordan disse spargsmal handteres bedst. Der blev udarbejdet en ny
CBRNE-dagsorden for at satte fokus pa centrale prioriteter, der skal takles pa EU-niveau.

| Radets konklusioner vedtaget den 11. december 2012 understreges det, "at det er
nedvendigt at identificere omrader med utilstrakkelige sikringsordninger og fokusere pa og
give hgj prioritet til yderligere fadles bestragbelser pa at forbedre sikkerheden i forbindelse
med fremstilling, lagring, handtering og transport af CBRN- og E-materialer". Radet
tilskynder endvidere Kommissionen til "at anvende EU's kemiske, biologiske, radiologiske
og nukleare handlingsplan samt handlingsplanen for gget spraangstofsikkerhed som grundlag
for udarbejdelsen af en revideret politik"*.

Denne meddelelse er det farste skridt i den nye CBRNE-dagsorden. Meddelelsen har til
formd at forbedre sporingen af CBRNE-trusler og indfare effektive foranstaltninger til
sporing og afbedning af disse trusler og risici pa EU-niveau.

1. BAGGRUND OG MAL
1.1 Nyetrudler ogrisici

Beskyttelse af borgerne, institutioner, infrastrukturer og aktiver er en af de fire grundpiller i
EU's terrorbekaampel sesstrategi®. | EU’s strategi for CBRNE-trusler skal der ligeledes tages
hensyn til strategien for EU'sindre sikkerhed®, hvor en af hovedmal sastningerne er sporing og
afbadning af CBRNE-risici.

P4 baggrund af den seneste udvikling - som dokumenteret i rapporter fra INTCEN’ og
Interpol - er der gode grunde til at antage, at truslen fra spraengstoffer og CBRN-
materialer fortsat er stor, og at den udvikler sig. Begivenheder som terrorangrebene i
Madrid, London og Moskva og bombeangrebet under maratonlgbet i Boston sidste ar samt de
nylige opfordringer til jihadister om at rette deres angreb mod steder, hvor mange mennesker
samles®, viser, hvor innovative og opportunistiske angribere kan vaae, og at truslerne mod

! Progress Report on the implementation of the EU CBRN Action Plan, ma 2012 (offentlig version):
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-
material/docs/eu cbrn action plan progress report en.pdf

Progress Report on the implementation of the EU Action Plan on enhancing the security of Explosives (offentlig
version): http://ec.europa.eu/dgs’home-affairs/what-we-do/policies/crisis-and-
terrorism/explosives/docs/progress report_on_explosives security 2012 en.pdf

% Rédets dokument 15505/1/09 REV 1.

® Rédets dokument 8109/08.

* Rédets dokument 16980/12.

> Ré&dets dokument 14469/4/05 REV 4.

® KOM(2010) 673 endelig.

’ Den Europad ske Unions Efterretningsanal ysecenter.

8 | den 12. (for&r 2014) udgave af onlinemagasinet Inspire, et talergr for al-Qaeda pd Den Arabiske Halvg,
opfordres jihadister til at rette deres angreb mod steder, hvor mange mennesker samles, sdsom
sportsbegivenheder, turiststeder, valgsteder og festivaler og bruge improviserede eksplosive anordninger.
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offentlige begivenheder og sikkerheden i byerne skal afdaskkes mere effektivt. Selv. om
terrorister ofte har anvendt kommercielle eller hjemmelavede spraangstoffer, udger CBRN-
agenser sasom sarin, ricin eller miltbrand ogsa en alvorlig trussel. Siden angrebet med den
kemiske agens sarin i Tokyos metro i 1995 og angrebet med den biologiske agens
salmonella i Oregon i 1984° har terrorgrupper arbejdet pa at blive bedre til at hdndtere og
bruge CBRN-materialer. Den nylige brug af saringas i Syrien har ogsd understreget
problemets aktualitet.

Der sker flere hunderede tyverier og fejlplaceringer af CBRN-materialer hvert ar. Nylige
bedlaglasggel ser af hgjberiget uran (i Georgien i 2010 og i Moldovai 2011) viser, at handlen
med radiologiske og nukleare materialer fortsat er et alvorligt problem. Der indberettes hvert
ar over 150 tilfadde af denne art til Den Internationale Atomenergiorganisations (IAEA)
| TDB-database over ulovlig handel. De mange eksempler pa ulovlig handel understreger, at
der er behov for at udvikle effektive modforanstaltninger, hvor der ikke kun er fokus pa at
forhindre smuglere i at fa adgang til disse materialer, men ogsa pa en effektiv
sporingsstrategi.

Hgjt kvalificerede enkeltpersoner, der har adgang til f@lsomme oplysninger og materiaer,
kan ogsa udgare en trussel, f.eks. den seniorforsker i biokemiske forsvarsmetoder, der udferte
medicinsk forskning for det amerikanske militaar og blev mistaankt for miltbrandsangrebene i
2001, eller den franske videnskabsmand fra CERN™, der fik en dom for at have hjulpet al-
Qaeda med at gennemfare angreb i Frankrig.

Debatten i EU om radikalisering er blevet intensiveret gennem den senere tid. De seneste
rapporter tyder p, at personer, der vender tilbage fra Syrien, vakker saalig bekymring. Der
er en risiko for, at nogle af disse personer og andre radikaliser ede personer, der har adgang
til og arbgjder inden for f@lsomme omréder, bruger deres insiderviden til at ramme kritiske
infrastrukturer sdsom vandrensningsanlaag eller lukke for stramforsyningen til jernbaner.
Disse insidertrusler kan have transnationale falger og udger derfor ogsa en trussel mod EU's
sikkerhed.

Et nyligt eksempel pa et angreb rettet mod et "blgdt mal" var bombeangrebet under
maratonlgbet i Boston i 2013, hvor de unge bombemand anvendte en gammel
bombefremstillingsmetode. Dette eksempel samt de tidligere metro- og jernbaneangreb
understreger, at det er ngdvendigt at forbedre sporingen af trudler.

Selv om den nationale indsats fortsat spiller en afgerende rolle i bekaampelsen af terrorisme,
er der behov for en robust, bedre udformet og forholdsmaessig strategi til at foregribe og
forhindre fremtidige CBRNE-risici pa EU-niveau, herunder imgdega ulovlige metoder til
fremstilling, handtering og lagring af disse materialer og metoder til at skjule dem.

Det er derfor vigtigt at anvende en proaktiv tilgang og indfere effektive og forholdsmaessige
foranstaltninger, herunder for ebyggelses-, beredskabs- og indsatsforanstaltninger, pa EU-
niveau under overholdelse af de grundlagggende rettigheder.

|1.2 Resultater og de igangvaerende bestragbelser pa EU-niveau

EU og medlemsstaterne er allerede naet ganske langt med CBRNE-prioriteterne. Der er f.eks.
etableret databaseredskaber sasom det europadske bombedatabasesystem (EBDS) og
systemet for tidlig varding og iveaksat aktiviteter | det europsdske

° Bioterrorangrebet i 1984 udfert af den religigse kult Rajneeshee var det starste biokemiske angreb i
amerikansk historie. Over 750 personer blev forgiftet.
1% Den Europadske Organisation for Hgjenergifysik.



ammunitionsrydningsnetvaak (EEODN). Et andet eksempel er den nye forordning (EU) nr.
98/2013 om markedsfaring og brug af udgangsstoffer til eksplosivstoffer, hvis formal er at
begramse amindelige borgeres adgang til farlige udgangsstoffer.

Ud over forsknings-, uddannelses- og oplysningsaktiviteter er der gennemfert en raskke
praktiske aktiviteter for at identificere og udveksle bedste praksis, teste og afpreve nyt udstyr
og udarbejde vejledninger til fagfolk osv.

Der er gjort fremskridt pa alle omrader, men nylige evalueringer af de to CBRNE-
handlingsplaner viser, at der i hgjere grad skal ske en prioritering af og veere fokus pa
centrale omrader med merveerdi pa EU-plan.

|1.3 Handtering af CBRNE-risici pa EU-niveau

Det fremgar af en raskke undersagelser efter angreb, at udgangsstoffer til eksplosivstoffer var
blevet kabt i en medlemsstat og indfert i en anden medlemsstat, hvor angrebene fandt sted.
| Interpols manedlige CBRNE-€fterretningsrapporter er der ligeledes en rakke eksempler pa
forsag pa at skaffe, smugle eller anvende CBRNE-materialer. Angreb med CBRN-stoffer
som f.eks. den radiologiske forgiftning af Litvinenko viser, at farlige CBRN-stoffer er blevet
ind- og udfert af EU, uden at det er blevet opdaget. Alvorlige radiologiske eller nukleare
haandelser eller tilsigtet spredning af bioagenser (sasom SARS-, HIN1- eller mund- og
klovesygevirus) kan ramme borgerne og gkonomierne i hele Europa hérdt.

| EU-gabanalysen fra 2012 om sporing af spraangstoffer gennemfert som led i
handlingsplanen om spraangstoffer understreges en raskke mangler i sporingen af truslen fra
spraangstoffer patrods af teknologiske fremskridt og det presserende behov for at styrke EU's
sporingskapacitet. | rapporten, hvis grundlag e en gennemgang  af
sikkerhedsforanstaltninger, udstyr og processer baseret pa den nyeste teknologi, opfordres til
en yderligere gennemgang, og det understreges, at foranstaltningerne til beskyttelse af den
offentlige sikkerhed skal styrkes pa forskellige omrader. | 2013 ivagksatte Kommissionen
desuden pa baggrund af denne gabanalyse en EU-gabanalyse om sporing af farlige CBRN-
agenser.

Der e CBRNE-truser og -risici i alle EU-medlemsstaterne. EU har derfor gode
forudsagtninger for at spille en central rollei indsatsen for at spore og afbade disse trusler
og sikre, i) at de mest alvorlige trusler prioriteres, ii) at disse problemer lgsesi fadlesskab, iii)
at der ikke sker overlapning, ogiv) at stordriftsfordelene og synergierne maksimeres.

EU kan tilfere mervaardi ved at udvikle praktiske og effektive redskaber til fagfolk lige fra
workshopper, vejledninger og uddannelses- og oplysningsaktiviteter til stette til forsknings-
og afprevningsaktiviteter. Et eksempel er stetten til samarbejdet inden for rammerne af
Atlasnetvaaket i EU's saalige politiindsatsenheder, der traaner og opererer i fadleskab.

[11. EN NY STRATEGI FOR SPORING OG AFB@ZDNING AF CBRNE-RISICI

Forméalet med denne meddelelse er at gere det nemmere at vurdere risici, at udvikle
modforanstaltninger, at udveksle viden og bedste praksis og at afpreve og validere nye
foranstaltninger med det endelige sigte at indfare nye sikkerhedsstandarder.

Der skal vaae fokus pa falgende spergsmdl i en effektiv afbadningsstrategi:
- effektiviteten og resultaterne af eksisterende udstyr og processer

- nye farlige stoffer

- nye angrebsmader



- nye metoder til at skjule stoffer som led i bestrabelserne pa at dippe igennem
sikkerhedskontrollen

- nye angrebsmal (blade mdl, kritiske infrastrukturer, offentlige omréder og omréder, der ikke
kan overflyves).

Den nye strategi vil blive gennemfert gradvis under hensyntagen til den enkelte
trusselstype og miljget for at:

- forbedre sporingen &f risici
- forbedre udnyttelsen af resultater af forskning, afprevning og validering
- fremme oplysnings- og uddannel sesforanstaltninger og gvel ser

- fremme initiativer ivaaksat af et ledende land og samarbejde med industrien og andre
interessenter pa sikkerhedsomradet

- tage hensyn til den eksterne dimension, nér det er relevant.

Det er vigtigt at inddrage alle interessenter sasom den akademiske verden, den private sektor
og civilbeskyttel sesmyndigheder i arbejdet i alle faser og tilvejebringe tilstraskkelig finansiel
stette, sdledes at aktiviteterne og politikkerne pa dette omrade gennemfares korrekt. |
forbindelse med ovennaa/nte fem aspekter identificeres de foranstaltninger, hvor en indsats
pa EU-plan vil tilfere merveadi.

[11.1 Bedre sporing

Strategien til forebyggelse af trusler har hidtil ofte vaaret baseret pa historiske oplysninger om
angreb. Der er gentagne gange blevet indfert foranstaltninger efter gennemferelsen af angreb
eller afslaringen af angrebsplaner, og vi har ikke vagret tilstrakkelig proaktive med hensyn til
at udvikle en effektiv strategi til sporing og afbedning af trusler.

Der kan kun udvikles en effektiv strategi til sporing af trusler, hvis der tages hensyn til de
farlige stoffer og miljget (luftfart, offentlige sportsomrader osv.) under udviklingen og
gennemgangen af strategien.

De hidtidigt anvendte strategier, hvor vi forsgger at tilpasse en sikkerhedsteknologi eller
-proces til en specifik trussel, virker ikke. Der skal udvikles en specifik risikobaseret
strategi til den enkelte beskyttelsesopgave, herunder en rakke forskellige aktiviteter til
effektiv sporing af de forskellige trusler. De enkelte miljger, vi agter at beskytte, skal
analyseres ngje, og under udviklingen af de patamnkte foranstaltninger skal der ikke kun tages
hensyn til historiske oplysninger, men ogsatil metoder til afbadning af nye trusler.

Enhver EU-sporingsstrategi bar vaae baseret pa identificerede mangler som understreget i
EU-gabanalysen fra 2012 om sporing af spraangstoffer. Det fremgar ligeledes af en nylig
vurdering, at der, selv om der er sket betydelige fremskridt i de seneste ar, stadig skal gares
en stor indsats for effektivt at afhjedpe mangler i sporingsteknologien pa forskellige
omrader inden for offentlig sikkerhed, herunder pa transportomradet. Aktiviteterne skal
sdledes afhjedpe de identificerede svagheder og tilvejebringe realistiske lgsninger, der
afbgder de pagaddenderrisici.

Insidere kan vage en saalig udfordring i forbindelse med CBRNE-truslen, og der skal
ivagksadtes flere foranstaltninger til imadegaelse af insider-CBRN-trudler. | forbindelse
med en af foranstaltningerne i CBRN-handlingsplanen opfordres Kommissionen og
medlemsstaterne f.eks. til at undersage, hvordan sikkerhedsgodkendelsen af personale kan
ages. En korrekt sikkerhedsgodkendelse af personale involveret i hele spraangstoffernes og
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CBRN-materialernes livscyklus er af afgarende betydning for imgdegaelsen af insidertrusler.
Dette spergsmal er blevet undersagt, og det anbefales at tage skridt til at harmonisere
sikkerhedsgodkendel sesprocedurerne for CBRNE-industrier og i farste omgang indfere
bedste praksis for baggrundskontrol og sikkerhedsgodkendelse. Da sikkerhedskontrol
henhgrer under medlemsstaternes kompetence, vil Kommissionen arbejde tag sammen med
medlemsstaterne for at | ase disse problemer.

Kommissionen har samarbejdet med dutbrugere sasom private enheder og
héndhaevel sesmyndigheder for at sadte starre fokus pa den teknologiske kapacitet. Det er sket
via workshopbaserede aktiviteter, hvor ansatte ved de retshandhaevende myndigheder og
andre myndigheder har modtaget klassificerede oplysninger om begramsningerne ved
sikkerhedsteknologier og -procedurer. Der skal imidlertid geres mere for at inddrage
slutbrugere og fagfolk i udformningen af sporingsproceduren fremover. Erfaringerne fra det
britiske OL og EM i fodbold i Polen i 2012 understregede retshandhasvel sesmyndighedernes
centrale budskab om, at et sporingsredskab ikke altid er tilstragkkeligt, og at kombinationen af
redskaber sasom adfaardsanalyser kombineret med spraangstofhunde kan sikre, at systemet
fungerer bedre. Sporingsopgaven skal afgare, hvilket redskab der skal anvendes, og ikke
omvendt.

Kommissionen udfarer ligeledes i samarbejde med fagfolk forskellige praktiske forsgg pa
omréder, hvor det ikke er muligt at udfere disse forsgg i et laboratoriemiljg. Formalet er at
evaluere og afpreve teknologi, produkter og processer under hensyntagen til forskellige
sporingsmal for at gere sporingen mere effektiv. Et eksempel pa en sadan afprevning var
afprevningen af CBRNE-sporingsudstyr i samarbejde med de polske myndigheder under EM
i fodbold i Polen i 2012. Pa baggrund heraf indledte Kommissionen et samarbejde med det
belgiske politi om afprevning af CBRNE-sporingsudstyr under topmgdet mellem EU og
Afrika i starten af april 2014. Afprevningen omfattede sporingsaktiviteter pa
topmeadel okaliteten og i den belgiske metro, i hgjhastighedstogene og i lufthavnen.

Kommissionen vil:

- stette yderligere kortvarige afprevninger for fagfolk for at forbedre sporingen under
fremtidige sportsbegivenheder, kulturelle begivenheder og andre starre begivenheder sdsom
EM i fodbold i 2016, som i sidste instans ferer til udviklingen af en EU-strategi for
sikkerheden under offentlige begivenheder

- gennemga og bygge videre pa gabanalysen om sporing af spraangstoffer
- gennemfere en gabanalyse af sporing af CBRN-materialer
- udarbejde analysedokumenter og oversigter over trusler og risici forbundet med CBRN-

materialer og spramngstoffer pa forskellige omrader inden for offentlig sikkerhed, herunder
pa transportomradet, til stette for politikken

- tilrettelaggge og stette flere foranstaltninger til imadegdelse af insidertrusler sasom
wor kshopper, oplysningsaktiviteter og vejledning pa dette omrade

- inkludere CBRN-risici i den oversigt pa tvag's af sektorer af de sterste naturlige og
menneskeskabte risici, EU kan komme til at st over for fremover, som Kommissionen skal
udarbejde og ajourfare

- p& grundlag af de eksisterende EU-netvaak sammen med medlemsstaterne undersgge
muligheden for at etablere en civil-militew samarbegdsgruppe inden for
a) detektionsteknologier og b) metoder til handtering af improviserede eksplosive




anordninger, mandbarne luftforsvarssystemer (MANPADS) og andre relevante trusler sdsom
CBRNE-trusler.”

I11. 2 En bedre udnyttelse af resultater ne af for skning, afprevning og validering

Medlemsstaterne, den akademiske verden og andre interessenter begr samarbejde om at
kortlaegge og definer e de behov, som CBRNE-forskningen skal opfylde. Kommissionen har
finansieret en lang rakke forskningsaktiviteter under det syvende rammeprogram (RP7).
Resultaterne skal formidles mere effektivt og omsadtes til kommercielle produkter. Det nye
forskningsprogram Horisont 2020 skal i hgjere grad opfylde politiske behov og slutbrugernes
behov. Kommissionen vil spille en afgaerende rollei denne forbindelse.

1. Indtil videre er der allokeret omkring 200 mio. EUR til 60 CBRN-relaterede projekter
under RP7. Derudover er der alokeret over 67 mio. EUR til mere end 15 projekter med
fokus pa spraangstoffer, herunder projektet PREVAIL (PRecursors of ExplosiVes: Additives
to Inhibit their use including Liquids)'® og det omfattende demonstrationsprojekt EDEN™?,
der er yderst relevant for CBRNE-politikken og indsatsen pa dette omrade.

2. Kommissionens Fadles Forskningscenter (JRC) yder ligeledes videnskabelig stette til
CBRNE-politikbehov.

Centret har bl.a mangedrig efaring inden for nuklear sikkerhed og
sikkerhedsforanstaltninger og har deltaget i mange forskningsprojekter og samarbejdet med
centrale partnere. Centret har f.eks. i samarbejde med amerikanske partnere gennemfart
ITRAP+10-projektet (Illicit Trafficking Radiation Detection Assessment Programme -
program til vurdering af sporingen af ulovlig handel og strdling), hvis forma er at afpreve og
evauere ydeevnen af forskelligt udstyr til sporing af strdling. Resultaterne kan hjadpe
myndighederne i medlemsstaterne med at identificere det sporingsudstyr, der bedst opfylder
deres behov. Fabrikanterne har ligeledes faet anbefalinger om, hvordan de forbedrer udstyrets
ydeevne, pdlidelighed og brugervenlighed. Dette arbejde vil fortsat blive stettet af
Kommissionen.

JRC er ogsa i fead med at gennemfare et projekt, der skal forbedre IAEA's ITDB-database
over ulovlig handel. JRC har i samarbejde med medlemsstaterne udarbejdet bedste praksis for

1 Som anfert i KOM(2013)542 final - Meddelelse fra Kommissionen til Europa-Parlamentet, R&det, det
Europadske @konomiske og Sociade Udvalg og Regionsudvalget: Hen imod en mere konkurrencedygtig og
effektiv forsvars- og sikkerhedssektor.

2 PREVAIL, der finansieres under RP7 med et belgb p& 4,3 mio. EUR, var det farste projekt med fokus pa
forebyggelse i EU's CBRN-handlingsplan. Der var fokus pd sikkerhedsproblemerne i forbindelse med
kemikalier, der er tilgangelige for offentligheden pa grund af deres almindelige lovlige anvendelser, men som
kan misbruges til fremstilling af hjemmelavede spraangstoffer. Et farste ma for PREVAIL var at begramse
brugbarheden af disse almindelige kemikalier som spramgstoffer eller udgangsstoffer til eksplosivstoffer ved at
identificere haanmere, der kan til sates disse stoffer. Et andet mal for PREVAIL var at forbedre sporbarheden af
gadningshaserede hjemmelavede spramngstoffer ved at finde markarer, der kan tilssettes gadningsstoffer, og
udvikle detektorer for disse markgrer. PREVAIL stettede sdledes EU-politikken direkte ved at begramse
potentialet for udgangsstoffer i visse almindelige kemikalier, begramse tilgeangeligheden af udgangsstoffer for
eksplosivstoffer og forbedre sporbarheden og sporingen heraf.

13 CBRN-flagskibsprojektet under RP7 er det omfattende demonstrationsprojekt EDEN (med 39 partnere og et
EU-bidrag pa 24 mio. EUR). EDEN-projektet vil @ge merveadien af redskaber og systemer udviklet i
forbindelse med tidligere F& U-aktiviteter og forbedre CBRNE-modstandsdygtigheden gennem tilpasning og
integration. Konceptet bag EDEN-projektet er at udvikle en "vagktgjskasse af vaaktgjskasser” - EDEN Store -
der giver interessenterne adgang til interoperable funktioner i et certificeret seet af applikationer, som de finder
nadvendige, til priser, som de finder overkommelige. Udviklingen sker i fadlesskab, der kan drages erfaringer,
og applikationerne kan forbedres.



indberetning til ITDB for at forbedre indberetningskulturen og sdedes de data, der er
tilgangelige for 1AEA. JRC e desuden ved at udvikle en sikker protokol for
onlineindberetning til ITDB.

Kommissionen har desuden skabt e samarbgde melem en rakke
retshandhaevelsesnetveark. Formdlet hermed er at gere det lettere for netvagkene at
formulere deres behov for nye teknologier og kontrollere, om ENLETS (Det Europaaske
Netvegk af Teknologiske Tjenester inden for Retshandheevelse) kunne anvendes som en
portal for retshandhasvel sesnetvaak til at underrette forskere og industrien herom.

4. Ud over RP7-forskningsaktiviteterne og stette til certificerings- og standardiseringstiltag
pa forskellige omréder har Kommissionen afprevet og testet nyt udstyr. Der foretages
afprevninger baseret pa den nyeste eksisterende teknologi for at finde ud af, hvordan den
bedst tilpasses de enkelte sektorers behov. Erfaringerne fra lufthavne ber tjene som
eksempler pa bedste praksis, der kan anvendes i andre sektorer.

| afprevningerne beskrives i detaljer, hvorledes fagfolk bar anvende forskelligt udstyr og
forskellige procedurer i forskellige miljger (transport, offentlig sikkerhed, sportsbegivenheder
osv.). De vil ligeledes bidrage til praktikernes og medlemsstaternes videreudvikling af de
redskaber, der anvendestil at spore trusler i de enkelte lande.

5. Kommissionen har ligeledes ivaaksat en raskke aktiviteter pa dette omréde for at sikre en
harmoniseret udvikling af standarder og testprocedurer. Der skal udvikles passende trussels-
og risikobaserede standarder for sporingsarbejdet, som skal anvendes i hele EU, sdledes at
alle borgerne i EU har samme beskyttelsesniveau. Disse standarder vil ligeledes give
teknol ogileverandgrerne en bedre forstael se af specifikke retshandhaevel seskrav.

Standarderne for sporingsarbejdet i forbindelse med imedegaelse af kendte angreb er
veludviklede. Der ber imidlertid ogsd tages hensyn til militaw teknologi, praksis og
erfaringer, som ber tilpasses civile anvendelser i relevant omfang. De retshandhaevende
myndigheder bar samarbejde med militagret og udveksle erfaringer og finde frem til de bedste
|gsninger pa fadles problemer.

Kommissionen vil:

- fortsat sikre, at der tages hensyn til sikkerhedspolitiske behov i forskningen, og bidrage til
at udvikle programmeringen, sdledes at forskningsprioriteringerne afspejler de
retshandhaevende myndigheders og andre slutbrugeres behov samt politiske behov

- yde yderligere stette til CBRNE-forsknings-, afprevnings- og valideringsaktiviteter og til
fremskridt i udviklingen af passende standarder for sporingsarbejdet tilpasset de enkelte
miljger, herunder til projekter som ERNCIP (det europad ske referencenetvaak for beskyttelse
af kritisk infrastruktur)

- fortsat yde stette til ITRAP, fase 2, opfalgningsprojektet, hvor der for farste gang vil blive
foretaget en vurdering af gennemferligheden af integrationen af radiologiske og nukleare
risici og sporing af spremgstoffer i samme enhed. Det gear det ogsd nemmere for
medlemsstaternes laboratorier at opna akkreditering til sporing af radiologiske og nukleare
risici, at evaluere nyt udstyr til sporing af radiologiske og nukleare risici og at udarbejde en
definition i tad samarbede med de forskellige europadske eller internationale
standar diseringsor ganisationer.

[11.3. Uddannelse, oplysning og kapacitetsopbygning




Det er af afgarende betydning for en korrekt gennemfarelse af sikkerhedsforanstaltninger at
sate ind med effektive uddannelsess og oplysningsforanstaltninger for aktgrerne pa
sikkerhedsomradet. Kommissionen skal derfor tilfgre yderligere midler og forbedre de
uddannelsesinitiativer, der sikrer de retshandhasvende myndigheder og akterer i den private
sektor en passende uddannel sesstatte. Nedenfor anfares en raskke eksempler:

- stette til det europaaske ammunitionsrydningsnetvaak (EEODN), der er et operationelt
forum, hvor medlemsstaternes spraagstofeksperter kan udveksle bedste praksis og leae mere
om spramngstoffer og CBRN-trusler

- forbedring af uddannelsesfaciliteterne for akterer inden for retshandhaevelse for at hjadpe
medlemsstaterne med handteringen af CBRNE-risici, f.eks. gennem forskellige EU-
retshandhaevel sesnetvaak (Atlas, Airpol, Railpol, Aquapol osv.)

- for at bidrage til udviklingen af en fadles strategi for handtering af fremtidige angreb pa
blade mal som f.eks. angrebet i Burgas-lufthavnen er Kommissionen ved at udarbejde en
manual om blgde mdl i lufthavne i samarbejde med medlemsstaterne

- forbedring a det civile og militege samarbgide som f.eks. det fadles
uddannelsesarrangement med deltagelse fra Det Europadske Forsvarsagentur og
Kommissionen (i foraret 2014) om vurdering af sarbarheden af mandbarne
luftforsvarssystemer  (MANPADS), der afholdes inden for rammerne &f
lufthavspolitinetvaaket (Airpol).

- EU's ekspertgruppe vedrgrende sporingsteknologi pa toldomradet, som udvekser
oplysninger og bedste praksis for at forbedre kapaciteten til at spore CBRNE-trusler og
standarderne for eksisterende og nye sporingsredskaber

- uddannelsesmuligheder pa det europadske center for uddannelse i nuklear sikkerhed
(Eusectra) inden for nuklear sporing, indsats og retsmedicin pa det nukleare omréde. Dette vil
udgere et supplement til de nationale uddannelsesforanstaltninger og vil blive gennemfert |
samarbegjde med partnere fra medlemsstaterne og internationale organisationer.
Uddannelsesprogrammerne vil omfatte tvaafaglige aspekter, herunder retshandhaevelse,
stralingsbeskyttelse og analyse af materiaer.

Der skal ligeledes gares en sterre indsats for at forbedre formidlingen af oplysninger og
kapacitetsopbygningen, herunder gennem udveksling af bedste praksis og udarbejdelse af
vejledninger. Eksempler pa aktiviteter af denne art:

1) Atlasnetvarket for saxlige politiindsatsenheder er et godt eksempel pd, hvordan EU
opbygger kapacitet og tillid blandt disse enheder, der anvendes, nar andre foranstaltninger
kommer til kort. Stette til disse netveak hjadper EU med at opbygge sin
kriseberedskabskapacitet, skabe synergier og undga overlapning mellem mediemsstaternes
foranstaltninger til beskyttelse af EU-borgerne.

2) Arbedsgruppen vedrgrende spraangstofhunde er et forum for fagfolk, der har fremmet
udvekslingen af bedste praksis inden for uddannelse, anvendelse og certificering, herunder
velledninger og manualer. Den er sammensat af eksperter fra Kommissionen og
medlemsstaterne og observatarer fra Canada og USA.

3) Hjemmelavede spraangstoffer og den forholdsvise lette adgang til materiaer til fremstilling
af bomber understreger behovet for at gere en stegrre indsats pa dette omréde og hurtigt
gennemfare bestemmelserne i forordning (EU) nr. 98/2013 om begraansning af den ulovlige
adgang til udgangsstoffer til eksplosivstoffer, der kan anvendestil fremstilling af bomber.



4) Det er ogsa vigtigt at overveje den menneskelige faktor. Ud over udvadgelse og
grundlagggende uddannelse skal procedurer sasom alarmberedskabsproceduren optimeres og
finjusteres for at sikre, at de operatarer, der betjener udstyret, er kvalificerede, veluddannede
og motiverede og forstar at udnytte den eksisterende teknologi fuldt ud.

5) Den nylig vedtagne lovgivning om EU-civilbeskyttel sesmekanismen™ baner vejen for
oprettelsen af en europadask katastrofeberedskabskapacitet i form af en frivillig pulje af
medlemsstaternes kapaciteter. Det omfatter indsattelse af bestemte kapaciteter til handtering
af CBRN-haandelser (f.eks. moduler til CBRN-sporing- og preveudtagning og eftersggning
og redning i byomrdder under kemiske, biologiske, radiologiske og nukleare forhold
(CBRN)).

Kommissionen vil:

- videreudvikle uddannel sesredskaber, fremme udvekslingen af bedste praksis og udarbejde
vejledninger til stette for fagfolk baseret pa den nyeste viden herunder navnlig hjsdpe
aktarerne inden for retshandhasvelse med at forbedre deres sporingsmetoder, f.eks. gennem
EEODN-aktiviteterne

- fortsat gare opmaarksom pa begramsningerne ved udstyr til sporing af spraangstoffer

- offentliggere EU-manualen om blgde mal i lufthavne i midten af 2014, der vil blive stillet til
rédighed for alle politifolk i EU's Iufthavne, som er mediemmer af lufthavnspolitinetvea ket
Airpol

- udvikle modeller for kvalitetskontrolprogrammer til afprevning af effektiviteten af
spraangstofhunde (f.eks. Belgien, Ungarn og Italien)
- tilbyde medlemmer af Airpol uddannelsei vurdering af MANPADSI |ufthavne

- hjadpe medlemsstaterne med at udvikle certificeringsprotokoller for spraangstofhunde, der
anerkendes som de bedste model ler

- forbedre retningslinjerne for gennemferelse af forordning (EU) nr. 98/2013 om
mar kedsfaring og brug af udgangsstoffer til eksplosivstoffer

- sadte fokus pa den menneskelige faktor ved at fremme et program, der sikrer, at de
operaterer, der betjener sporingsudstyret, er veluddannende og motiverede, forbedre
kommunikationen mellem industrien, udbydere af sikkerhedstjenester og medlemsstaterne
gennem wor kshopper og redskaber og forbedre sikker hedsniveaet

- skre, at der tages beherigt hensyn til CBRN-risici i forbindelse med udviklingen af den
eur opad ske katastr ofeber edskabskapacitet

- undersgge mulighederne for skabe en tadtere sammenhaang med uddannelse og evelser
inden for rammerne af EU-civilbeskyttel sesmekani smen

- udvide portefagljen af uddannelseskurser vedregrende nuklear sikkerhed udbudt af det
europad ske center for uddannelse i nuklear sikkerhed (Eusectra).

4 Europa-Parlamentets og Rédets afgarelse nr. 1313/2013/EU om en EU-civilbeskyttel sesmekanisme (EUT L
347 af 20.12.2013, s. 924).
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I11. 4. Bge antallet af initiativer ivaerksat af ledende land og samarbejde med industrien

Formdlet med initiativerne ivarksat af et ledende land, som Kommissionen lancerede i 2012,
er at inddrage medlemsstaterne mere aktivt i gennemferelsen af CBRN-handlingsplanen og
handlingsplanen om spraengstoffer. Kommissionen opfordrede medlemsstaterne til at melde
sig som ledende land for foranstaltninger, som efter deres opfattelse var en prioritet, og tilbad
at koordinere gennemfarelsen pad EU-niveau. Indtil videre er fem initiativer blevet lanceret
eller ved a blive lanceret™.

Initiativer ivaaksat af et ledende land skal altid betragtes som en metode til at fremskynde
opstarten af et sterre projekt. Initiativerne dakker en bred vifte af emner. Det farste
resulterede | et projekt om sikkerheden i forbindelse med salg af kemikalier i
hgjrisikogruppen, som er blevet finansieret af Kommissionen. Andre projekter vedrgrer
spargsma som sikkerhedsordninger i faciliteter, der handterer og opbevarer biologiske
agenser og toksiner i hgjrisikogruppen, eller bedre formidling af forskningsresultater.

Kommissionen vil forbedre dialogen med den private sektor - sdsom operaterer af faciliteter,
der handterer CBRNE-materialer, producenter af udstyr og udbydere af sikkerhedstjenester -
for at f& en bedre forstéelse af sektorens behov. Malet er at skabe en effektiv dialog mellem
den offentlige og private sektor om CBRNE-trusler og -risici i lighed med dialogen om
udgangsstoffer til eksplosivstoffer, der blev igangsat med oprettelsen af det stdende udvalg
for udgangsstoffer. Dette udvalg omfatter bade medlemsstaternes myndigheder og
erhvervsorganisationer.

Kommissionen vil:

- samarbejde proaktivt med interessenter og organisere mader med reprasentanter fra
medlemsstaterne om CBRNE-spgrgsmal for at sikre en bedre handtering af forebyggelses-,
beredskabs- og indsatsforanstaltninger

- etablere en platform for udveksling af oplysninger mellem Kommissionen, medlemsstaterne
og andre interessenter og regelmesssigt organisere workshopper om sutbrugernes
for skningsbehov

- fortsat hjadpe medlemsstaterne med at tage initiativ til aktiviteter under en eller flere af
foranstaltningerne i CBRN-handlingsplanen eller handlingsplanen om spraangstoffer.
Kommissionen vil navnlig fremme initiativer med fokus pa sporing.

[11.5. Den eksterne dimension

CBRNE-trusler er gramseoverskridende, hvilket SARS- og fugleinfluenza (H1IN1)-virussen
vidner om. Selv om denne skyldtes den utilsigtede spredning af virussen, var fglgerne
globale. Truder fra kommercielle og hjemmelavede spramgstoffer sdsom bilbomberne i
Yemen i 2010 er et andet eksempel pa eksterne trusler, der raskker ud over EU's gramnser.

> Officiet ivagksatte initiativer:

1. Foranstaltning C7 og C11 i EU's CBRN-handlingsplan under ledelse af Nederlandene og Det Forenede
Kongerige

2. Foranstaltning B2 ledet af Frankrig

3. Foranstaltning H29 ledet af Det Forenede Kongerige

4. Foranstaltning H63 ledet af Sverigei tag samarbejde med Nederlandene og Det Forenede Kongerige.
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Det e sdedes ngdvendigt at opbygge relationer med og stette beredskabs- og
sporingsforanstaltninger i tredjelande for at sikre, at vi kan beskytte EU i tilstraskkelig grad.

Kommissionen foreslar derfor at konsolidere gennemferelsen af initiativet vedrgrende
oprettelse af EU-ekspertisecentre med fokus pd afbedning af CBRN-risici®®, der i gjeblikket
involverer over 44 lande i otte regioner verden over. Formalet med dette EU-initiativ er at
stette og stille ekspertise (f.eks. vurdering af nationale CBRN-behov, udarbejdelse af
nationale handlingsplaner, regionale CBRN-projekter) til rédighed for partnerlande pa
frivillig basis pagrundlag af en bottom-up-tilgang.

Det er ogsa vigtigt at viderefere samarbejdet med centrale internationale partnere. Et
eksempel herpa er forummet med deltagelse af eksperter fra EU og USA om spraangstoffer,
der afholdt sit femte megde i november 2013. De tre arbejdsgrupper vedragrende sporing,
informationsudveksling og uddannel se konstaterede, at der var gjort gode fremskridt pa disse
omréder. Forummet giver mediemsstaternes eksperter mulighed for at deltage i hyppige
uddannel sesudvekslinger, udveksle oplysninger om forskelligt bombefremstillingsudstyr og
om CBRN-agenser gennem eksisterende mekanismer sasom Interpol-meddelelser, Europol
og det amerikanske TRIPwire-system.

Et andet eksempel pa dette samarbejde er den interesse, som myndighederne i tredjelande har
udvist for arbejdsgruppen om spraangstofhunde og EU's praksis og standarder for
spraangstofhunde og mulighederne for gennemfarel sen heraf i Canada.

Kommissionen deltager ligeledes aktivt i internationale ekspertgrupper sasom den
international e tekniske arbejdsgruppe om retsmedicin pa det nukleare omrade og det globale
initiativ til bekaempelse af ulovlig handel, der vil danne grundlag for udviklingen af god
praksis og vejledninger.

Kommissionen vil:

- arbejde pa at skabe resultater i forummet med deltagelse af eksperter fra EU og USA om
sprangstoffer, herunder ved at udveksle erfaringer om gennemferelsen af de relevante
forordninger om kemiske udgangsstoffer og andre kontrolforanstaltninger, og under sage nye
metoder til udvekding af oplysninger og bedste praksis med henblik pa formidling af
oplysninger til aktarer i den offentlige og private sektor om indikatorer for improviserede
ekspl osive anordninger

- tilrettelaggge pilotprojekter om teknisk bistand og uddannelse i tredjelande, f.eks. om
wurdering af sarbarhed, for at bidrage til kapacitetsopbygningen i tredjelande; i de ferste
uddannel sestiltag kunne der vaa e fokus pa EU-manualen om blgde mal i lufthavne

- udvikle programmer for spraangstofhunde i samarbejde med USA baseret pa resultaterne af
arbejdet i arbejdsgruppen om spramgstofhunde

- dtette udveksling af bedste praksis i EU og oplysninger om programmer for
sprasngstofhunde med tredjelande, der er interesseret i en sddan udveksling (Canada, USA
og andre lande)

- stette arbejdet i internationale ekspertgrupper inden for nuklear sikkerhed i samarbejde
med medlemsstater ne.

18 |nitiativet blev ivaaksat under stabilitetsinstrumentet i 2010 og viderefgres nu under det nye instrument, der
bidrager til stabilitet og fred (2014-2020).
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Kommissionen vil ligeledes undersgge mulighederne for at yde finansiel stette til de
patamnkte aktiviteter.

Under Kommissionens nuvaarende program for forebyggelse og bekaampelse af kriminalitet
(2007-2013) er der alokeret over 20 mio. EUR til nassten 30 CBRN-projekter og over
20 projekter med fokus pa spramgstoffer. Dette omfatter en bred vifte af aktiviteter fra
uddannel sesarrangementer og -aktiviteter (sassom EEODN-aktiviteterne) og udvikling af nye
screeningsmetoder i forbindelse med sporing til it-redskaber til udveksling af oplysninger
sasom det europad ske bombedatabasesystem (EBDS).

Det naeste finansieringsprogram - Fonden for Intern Sikkerhed - Politi (2014-2020) - er under
udarbegjdelse. | forbindelse med den politiske dialog med de enkelte mediemsstater har
Kommissionen understreget behovet for en bedre CBRNE-indsatskapacitet, nadvendigheden
af at bruge de eksisterende systemer og databaser til udveksling af oplysninger (sdsom
SCEPYLTY, systemet for tidlig varsling og det Europol-baserede EBDS) og betydningen af
at skabe gget bevidsthed om den nye forordning om markedsfering og brug af udgangsstoffer
til eksplosivstoffer.

Kommissionen vil malrette anvendelsen af de tilgaangelige ressourcer under Fonden for
Intern Skkerhed mere praxist og anvende midlerne under det nye forskningsprogram
Horisont 2020 bedre, saledes at EU-finansierede aktiviteter i hgjere grad opfylder brugernes
behov og er mere i overensstemmel se med CBRNE-politikkerne pa EU-niveau.

V. KONKLUSIONER

| lyset af den innovationsevne og opportunisme, der udvises af terrorister, som gnsker at
anvende CBRNE-materialer i skadeligt gjemed, er EU ngdt til at anlasgge en mere proaktiv
tilgang til sporing af CBRNE-materialer. Denne nye gradvise tilgang indebazer, at der skal
tages hensyn til den enkelte trussel og det enkelte miljg, resultaterne af forskning, afpravning
og validering skal udnyttes bedre, oplysnings- og uddannel sesforanstaltninger og gvelser skal
fremmes, og alle interessenter skal inddrages. Pa denne méde mener Kommissionen, at den
kan spille en aktiv rolle pa EU-niveau og hjad pe medlemsstaterne og andre centrale akterer
med at gere Europatil et mere sikkert sted for borgerne.

Arbejdet med gennemfarelsen af de foresldede initiativer i denne meddelelse, der er det farste
element i den nye CBRNE-dagsorden, er nu ved at gai gang. Det ferste ar vil der vaae fokus
pa de mest presserende behov i forbindelse med sporing og afbedning af CBRNE-risici.
Derudover vil samarbejdet med medlemsstaterne og interessenterne pa alle de andre centrale
omrader, der er identificeret i dagsordenen, blive viderefart. Det er ogsa hensigten at foresla
foranstaltninger pa andre omrader for effektivt at forebygge og imadegd CBRNE-trusler og
-risici p& EU-niveau.

Y SCEPYLT - Pan European Information System of Explosives Control to Prevent Fight against Terrorism.
Systemet anvendes til udveksling af oplysninger om overfarser af spramgstoffer inden for EU.
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