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1. INDLEDNING

| de seneste ar har Den Europziske Unions sikkerhedspolitiske situation @ndret sig
dramatisk. Centrale udfordringer med hensyn til fred og stabilitet i EU's gstlige og
sydlige nabolande understreger fortsat behovet for, at EU foretager en tilpasning og eger
sin kapacitet som garant for sikkerhed og stabilitet med resolut fokus pa den taette
forbindelse mellem den eksterne og den interne sikkerhed. Mange af de aktuelle
udfordringer med hensyn til fred, sikkerhed og velstand har rod i ustabilitet i EU's
umiddelbare narhed og i et trusselsbillede under forandring. 1 kommissionsformand
Jean-Claude Junckers politiske retningslinjer fra 2014 understregede han, at der er behov
for at "gere Europa sterkere i sikkerheds- og forsvarsanliggender” og kombinere EU-
instrumenter og nationale instrumenter mere effektivt end hidtil. | forlengelse heraf og af
den opfordring, som Radet for Udenrigsanliggender fremsatte pa sit mgde den 18. maj
2015, pabegyndte den hgijtstaende repraesentant, i teet samarbejde med Kommissionens
tjenestegrene og Det Europeiske Forsvarsagentur (EDA) og i samrad med EU's
medlemsstater, det arbejde, der nu munder ud i fremlaeggelsen af en feelles ramme med
praktisk omsattelige forslag, der kan bidrage til at imgdega hybride trusler og fremme
EU's og dets medlemsstaters og partnernes modstandsdygtighed®. I juni 2015 mindede
Det Europaiske Rad om behovet for at anvende EU's instrumenter til at bidrage til at
imgdega hybride trusler?.

Definitionen af hybride trusler kan variere og ma ngdvendigvis veere fleksibel, fordi
trusselsbilledet til stadighed endrer sig. Begrebet deekker over en blanding af
indgribende og undergravende virksomhed med konventionelle og ukonventionelle
midler (dvs. diplomatiske, militere, gkonomiske eller teknologiske), som statslige eller
ikkestatslige aktgrer anvender pa koordineret vis for at opna specifikke mal uden at
overskride taersklen til formel krigsferelse. Der leegges som regel vegt pa at udnytte
malets svagheder og skabe en uklar situation, der vanskeliggar beslutningsprocesser.
Massive misinformationskampagner ved hjeelp af sociale medier til at kontrollere den
politiske dagsorden eller radikalisere, rekruttere eller styre stedfortreederakterer, er et
middel, der anvendes i forbindelse med hybride trusler.

Bekaempelse af hybride trusler er farst og fremmest medlemsstaternes ansvar, eftersom
den vedrgrer national sikkerhed og forsvar og opretholdelse af lov og orden, og eftersom
de fleste nationale svagheder er landespecifikke. Mange af EU's medlemsstater star dog
over for felles trusler, der ogsa kan veere rettet mod graenseoverskridende net eller
infrastruktur. Sadanne trusler bekeempes mere effektivt ved at anvende EU-politikker og
-instrumenter som led i en koordineret indsats pa EU-plan pa grundlag af europeisk
solidaritet, gensidig bistand og udnyttelse af Lissabontraktatens fulde potentiale. EU's
politikker og instrumenter kan spille en central og nyttig oplysende rolle, og det ger de i
vidt omfang grad allerede. Det bidrager til at styrke medlemsstaternes
modstandsdygtighed, nar de skal tackle fealles trusler. De udenrigspolitiske

! Radets konklusioner om den felles sikkerheds- og forsvarspolitik (FSFP) af maj 2015 [rAdsdokument
8971/15].
? Det Europeeiske Ré&ds konklusioner af juni 2015 [EUCO 22/15].
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foranstaltninger, som den felles ramme indeholder, bygger pa principperne i artikel 21 i
traktaten om Den Europeaiske Union (TEU), herunder demokrati, retsstatsprincippet,
menneskerettighedernes og de grundleggende frihedsrettigheders universalitet og
udelelighed samt respekt for grundsatningerne i De Forenede Nationers pagt og
folkeretten®.

Denne falles meddelelse tager sigte pa at fremme en helhedsorienteret tilgang, som
setter EU i stand til i samarbejde med medlemsstaterne at tackle netop hybride trusler
ved at skabe synergi mellem alle de relevante instrumenter og skabe et teet samarbejde
mellem alle de relevante akterer. Foranstaltningerne bygger videre pa de eksisterende
strategier og sektorpolitikker, som bidrager til stgrre sikkerhed. Serlig udger den
europaiske dagsorden om sikkerhed®, Den Europziske Unions kommende globale
strategi for udenrigs- og sikkerhedspolitikken og den europziske forsvarshandlingsplan®,
EU-strategien for cybersikkerhed’, energisikkerhedsstrategien® og den europiske
strategi for maritim sikring® redskaber, som kan bidrage til bekeempe hybride trusler.

Da ogsd NATO arbejder pa at imgdega hybride trusler, og da Radet for
Udenrigsanliggender har foreslaet at intensivere samarbejdet og koordinationen pa dette
omrade, tager nogle af forslagene sigte pa at gge samarbejdet mellem EU og NATO om
at imgdega hybride trusler.

Den foreslaede indsats fokuserer pa falgende elementer: oplysning, styrkelse af
modstandsdygtighed, forebyggelse af og reaktion pa krisesituationer samt tilbagevenden
til en normal situation.

2. HVORDAN SES DET, AT EN TRUSSEL ER HYBRID?

Hybride trusler har til formal at udnytte et lands svagheder og sigter ofte mod at
underminere grundleeggende demokratiske veerdier og frihedsrettigheder. Som et farste
skridt vil den hgjtstdende repraesentant og Kommissionen arbejde sammen med
medlemsstaterne om at gge situationskendskabet ved at overvage og vurdere risiciene i
forbindelse med trusler rettet mod svagheder i EU. Kommissionen er i ferd med at
udvikle metoder til vurdering af sikkerhedsrisici med henblik pa at bidrage til oplysning
af beslutningstagerne og fremme en risikobaseret udformning af politik pa omrader fra
luftfartssikkerhed til finansiering af terrorisme og hvidvaskning af penge. Desuden vil det
veere hensigtsmaessigt, at medlemsstaterne foretager en undersggelse af, hvilke omrader
der er sarbare over for hybride trusler. Malet er at finde frem til indikatorer for hybride

% Den Europziske Unions charter om grundlaggende rettigheder er bindende for EU's institutioner og for
medlemsstaterne, nar de gennemfgrer EU-retten.

* Eventuelle forslag til lovgivning skal opfylde Kommissionens krav om bedre regulering i
overensstemmelse med Kommissionens retningslinjer for bedre regulering (SWD(2015) 111).

> COM(2015) 185 final.

® Fremlzgges i 2016.

" Ramme for EU's cyberforsvarspolitik (rddsdokument 15585/14) og “EU-strategi for cybersikkerhed: Et
abent, sikkert og beskyttet cyberspace” (JOIN(2013) 1 af 7.2.2013).

8 Joint Communication on ‘European Energy Security Strategy’, maj 2014 (SWD(2014) 330).

% Faelles meddelelse: "Et dbent og sikkert globalt maritimt omrade: elementer til en EU-strategi for maritim
sikkerhed™" (JOIN(2014) 9 final af 6.3.2014).



trusler og indarbejde dem i mekanismer for tidlig varsling og i de eksisterende
mekanismer til risikovurdering og udveksle dem efter behov.

Foranstaltning 1: Medlemsstaterne opfordres til, eventuelt med stgtte fra
Kommissionen og den hgjtstdende repraesentant, at iveerkseette en undersggelse af
hybride risici for at finde frem til centrale svagheder, herunder specifikke indikatorer
for potentielle hybride trusler mod nationale og feelleseuropaeiske strukturer og net.

3. TILRETTELAGGELSE AF EU'S INDSATS: OPLYSNING

3.1. Central EU-enhed for analyse og udveksling af oplysninger om hybride
trusler

Det har stor betydning, at EU i samarbejde med medlemsstaterne har et tilstreekkeligt
situationskendskab til at konstatere alle andringer i den sikkerhedsmaessige situation,
som har forbindelse til hybride aktiviteter fra statslige eller ikkestatslige aktarers side.
Det er vigtigt at forbedre udvekslingen af oplysninger og fremme relevant udveksling af
efterretninger pa tveers af sektorer og mellem Den Europziske Union, dens
medlemsstater og partnere for at kunne bekaempe hybride trusler effektivt.

En central EU-enhed for analyse og udveksling af oplysninger om hybride trusler vil
kunne samle analysen af hybride trusler pa ét sted inden for EU-Udenrigstjenestens
Efterretningsanalysecenter (EU INTCEN). Fra de forskellige aktgrer i EU-
Udenrigstjenesten  (herunder EU-delegationerne), Kommissionen (herunder EU-
agenturer'®) og medlemsstaterne vil enheden kunne modtage klassificerede og offentligt
tilgeengelige oplysninger, sa&rlig vedrgrende indikatorer for hybride trusler, som den vil
kunne analysere og udveksle. | teet samarbejde med tilsvarende organer p& EU-plan'! og
nationalt plan vil enheden kunne analysere de eksterne aspekter af hybride trusler mod
EU og EU's neromrade med henblik pa hurtigt at analysere relevante handelser og
kvalificere EU's strategiske beslutningsprocesser, herunder komme med input til EU's
sikkerhedsrisikovurderinger. Enhedens analyseresultater vil blive behandlet og handteret
i overensstemmelse med Den Europaiske Unions bestemmelser om Kklassificeret
information og databeskyttelse'®>. Enheden skal fungere som forbindelsesled til de
eksisterende organer pa EU-plan og nationalt plan. Medlemsstaterne bgr oprette nationale
kontaktpunkter, der varetager kontakten til EU-enheden. Personalet i og uden for EU
(herunder de, der indsattes i EU-delegationer, -operationer og -missioner) og i
medlemsstaterne bgr uddannes i at genkende tidlige tegn pa hybride trusler.

Foranstaltning 2: Oprettelse af en central EU-enhed for analyse og udveksling af
oplysninger om hybride trusler i EU’'s eksisterende Efterretningsanalysecenter. Det
skal kunne modtage og analysere klassificerede og offentligt tilgeengelige oplysninger

1% overensstemmelse med deres mandat.

11 Feks. Europols Europziske Center til Bekempelse af IT-Kriminalitet og europaisk center for
terrorbekeempelse, Frontex og EU's I1T-beredskabsenheder (CERT-EU).

12 Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995.
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om hybride trusler. Medlemsstaterne opfordres til at oprette nationale kontaktpunkter
for hybride trusler for at sikre samarbejde og sikker kommunikation med EU-enheden.

3.2.  Strategisk kommunikation

De, der star bag de hybride trusler, kan systematisk udsprede misinformation, herunder
gennem malrettede kampagner pa sociale medier. Derved forsgger de at radikalisere
enkeltpersoner, destabilisere samfundet og kontrollere den politiske dagsorden. Det er af
stor betydning at anvende en strategisk kommunikationsstrategi i forbindelse med
hybride trusler. For at opbygge samfundets modstandsdygtighed er det vigtigt hurtigt at
give saglige svar og oplyse offentligheden om hybride trusler.

| den strategiske kommunikation bgr der gares fuld brug af bade sociale medier og de
traditionelle audiovisuelle og internetbaserede medier. EU-Udenrigstjenesten bgr bygge
videre pa East StratCom-taskforcens og Arab StratCom-taskforcens indsats og optimere
anvendelsen af sprogfolk, der taler de relevante ikke-EU-sprog flydende, og eksperter i
sociale medier, som kan overvage de oplysninger, der stammer fra lande uden for EU, og
imgdegd misinformation. Desuden begr medlemsstaterne udvikle mekanismer til
strategisk kommunikation, der stgtter angivelse af kilder og beka&mper misinformation
med henblik pa at henlede opmarksomheden pa hybride trusler.

Foranstaltning 3: Den hgijtstdende repraesentant vil sammen med medlemsstaterne
undersgge, hvordan kapaciteten til proaktiv strategisk kommunikation kan ajourfgres
og samordnes, og anvendelsen af medier og sprogeksperter optimeres.

3.3.  Ekspertisecenter for imgdegaelse af hybride trusler

Et flernationalt institut eller et netvaerk af sadanne kunne fungere som ekspertisecenter
for imgdegaelse af hybride trusler og bygge videre pa de erfaringer, som visse
medlemsstater og partnerorganisationer'® har gjort. Centret kunne fokusere pé forskning
I, hvordan hybride strategier er blevet anvendt, og tilskynde til udvikling af nye begreber
og teknologier i den private sektor og erhvervslivet med henblik pd at bista
medlemsstaterne med at opbygge modstandsdygtighed. Forskningen kunne bidrage til at
tilpasse EU's og medlemsstaternes politikker, doktriner og begreber og til at sikre, at der i
forbindelse med beslutningsprocessen tages hgjde for den kompleksitet og uklarhed, der
er forbundet med hybride trusler. Centret vil skulle udarbejde programmer, der bringer
forskningen videre, og avelser, der farer til praktiske lgsninger pa de udfordringer, som
de hybride trusler skaber. Et staerkt center bygger pa ekspertisen hos de multinationale og
tveersektorielle aktgrer fra de civile, militere, private og akademiske sektorer, der
deltager i dets arbejde.

Et sddant center kunne arbejde tet sammen med eksisterende EU-* og NATO-
Bekspertisecentre, sd det kan drage fordel af den viden om hybride trusler, som er

3 NATO's ekspertisecentre.
Y F eks. EU's Institut for Sikkerhedsstudier (EUISS) og ekspertisecentre p4 CBRN-omrédet.
' http://www.nato.int/cps/en/natohqg/topics_68372.htm.



opbygget i forbindelse med cyberforsvar, strategisk kommunikation, energi og
Kriserespons.

Foranstaltning 4: Medlemsstaterne opfordres til at overveje at oprette et
ekspertisecenter for imgdegaelse af hybride trusler.

4, TILRETTELAGGELSE AF EU'S INDSATS: STYRKELSE AF MODSTANDSDYGTIGHEDEN

Modstandsdygtighed er evnen til at modsta belastninger og komme styrket ud af
udfordringer. Hvis de hybride trusler skal bekeempes effektivt, ma der tages hand om de
potentielle svagheder i central infrastruktur, forsyningskaeder og samfundet.
Infrastrukturen pa EU-plan kan gares mere modstandsdygtig ved at traekke pa en reekke
EU-instrumenter og -politikker.

4.1. Beskyttelse af kritisk infrastruktur

Det er vigtigt at beskytte kritisk infrastruktur (f.eks. energiforsyningskeeder og transport).
Et angreb med ukonventionelle midler pa "blgde mal" kan have alvorlige gkonomiske
eller samfundsmassige felgevirkninger. Med henblik pa sikring af kritisk infrastruktur
indeholder det europziske program for beskyttelse af kritisk infrastruktur*® (EPCIP) en
strategi til bekeempelse af alle former for trusler mod tvaersektorielle systemer med fokus
pa gensidig afhengighed. Den bygger pa gennemfarelsen af aktiviteter inden for
rammerne af arbejdet med forebyggelse, beredskab og respons. Direktivet om europaisk
kritisk infrastruktur’’ fastsetter en procedure for indkredsning og udpegning af
europaeisk kritisk infrastruktur og en feelles fremgangsmade til vurdering af behovet for
at forbedre beskyttelsen af den. Seerlig bar arbejdet med at styrke modstandsdygtigheden
for kritisk transportrelateret infrastruktur (f.eks. EU's vigtigste lufthavne og
handelshavne) genoptages inden for rammerne af direktivet. Kommissionen vil ogsa
foretage en vurdering af, om der skal udvikles feelles redskaber (herunder indikatorer),
der forbedrer den kritiske infrastrukturs modstandsdygtighed mod hybride trusler i alle
relevante sektorer.

Foranstaltning 5: Kommissionen vil i samarbejde med medlemsstater og aktarer finde
frem til feelles redskaber, herunder indikatorer, med henblik pa at forbedre
beskyttelsen af den kritiske infrastruktur mod hybride trusler i de relevante sektorer og
gge dens modstandsdygtighed mod truslerne.

4.1.1. Energinet

Elproduktion og -distribution uden afbrydelser er af vital betydning for EU, og starre
stramafbrydelser kan have gdeleeggende virkning. En yderligere diversificering af EU's
energikilder, -leverandgrer og -ruter er et vigtigt element i bekempelsen af hybride
trusler og tilvejebringelsen af en mere sikker og modstandsdygtig energiforsyning.

1 Meddelelse fra Kommissionen om et europaisk program for beskyttelse af kritisk infrastruktur,
12.12.2006, KOM(2006) 786 endelig.

7 Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europeisk
kritisk infrastruktur og vurdering af behovet for at beskytte den bedre, EUT L 345 af 23.12.2008.
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Kommissionen foretager ogsa risiko- og sikkerhedsvurderinger (“stresstests") af
kraftveerkerne i EU. Arbejdet inden for rammerne af strategien for energiunionen
intensiveres med det formal at sgrge for en diversificering af energiforsyningen.
Eksempelvis kan den sydlige gaskorridor skabe mulighed for, at gas fra den kaspiske
region kan na Europa, og i Nordeuropa kan der etableres gasbarser, hvor flere forskellige
leverandgrer kan afsette flydende gas. Dette eksempel bar falges i Central- og @steuropa
og i Middelhavsomrédet, hvor en gasbars p.t. er ved at blive udviklet'®. Udviklingen af et
marked for flydende naturgas vil ogsa bidrage til at na dette mal.

For sa vidt angar nukleare materialer og anleg stetter Kommissionen udviklingen og
vedtagelsen af de hgjeste standarder for sikkerhed, hvilket styrker
modstandsdygtigheden. Kommissionen opfordrer til konsekvent gennemfgrelse af
direktivet om nuklear sikkerhed™, hvori der er fastsat regler vedrarende forebyggelse af
ulykker og afbegdning af felgerne af ulykker, og af direktivet om grundleggende
sikkerhedsnormer®, der vedrgrer internationalt samarbejde om beredskabet og indsatsen
I ngdsituationer, serlig mellem nabomedlemsstater og med nabolande.

Foranstaltning 6: Kommissionen vil i samarbejde med medlemsstaterne statte
bestreebelserne pa at diversificere energikilderne og fremme sikkerheden og
sikkerhedsstandarderne, saledes at den nukleare infrastrukturs modstandsdygtighed
gges.

4.1.2 Transportsikkerhed og sikkerhed i forsyningskaeden

Transport er afgerende for, at EU kan fungere. Hybride angreb pa
transportinfrastrukturen (f.eks. lufthavne, vejinfrastruktur, havne og jernbaner) kan fa
alvorlige konsekvenser og fare til forstyrrelser af trafik og forsyningskeeder. | forbindelse
med gennemforelsen af lovgivningen om luftfartssikkerhed® og maritim sikkerhed®
udferer Kommissionen regelmassige inspektioner og seger gennem sit arbejde
vedrgrende landtransportsikkerhed at tage hand om de hybride trusler, der viser sig. | den
sammenhang er en EU-ramme under drgftelse inden for rammerne af forordningen om

18 Med hensyn til de fremskridt, der er gjort indtil nu, se "Status over energiunionen 2015" (COM(2015)
572 final).

19 Rédets direktiv 2009/71/Euratom af 25. juni 2009 om EF-rammebestemmelser for nukleare anlags
nukleare sikkerhed, som &ndret ved Radets direktiv 2014/87/Euratom af 8. juli 2014.

20 Radets direktiv 2013/59/Euratom af 5. december 2013 om fastleggelse af grundleggende
sikkerhedsnormer til beskyttelse mod de farer, som er forbundet med udszttelse for ioniserende straling og
om ophavelse af direktiv 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom og
2003/122/Euratom.

2! Europa-Parlamentets og Rédets forordning (EF) nr. 300/2008 af 11. marts 2008 om falles bestemmelser
om sikkerhed inden for civil luftfart og om ophavelse af forordning (EF) nr. 2320/2002, Kommissionens
gennemfarelsesforordning (EU) 2015/1998 af 5. november 2015 om detaljerede foranstaltninger til
gennemfarelse af de felles grundleeggende normer for luftfartssikkerhed, Europa-Parlamentets og Radets
direktiv 2005/65/EF af 26. oktober 2005 om bedre havnesikring og Europa-Parlamentets og Radets
forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af skibe og havnefaciliteter.

2| henhold til EU-retten skal Kommissionen udfare inspektioner for at sikre, at kravene til
luftfartssikkerhed og maritim sikkerhed gennemfares korrekt af medlemsstaterne. Det omfatter
inspektioner af den kompetente myndighed i medlemsstaterne og inspektioner i lufthavne, i havne, hos
luftfartsselskaber, pa skibe og i enheder, der gennemfarer sikkerhedsforanstaltninger. Kommissionens
inspektioner har til formal at sikre, at medlemsstaterne gennemfgrer EU's standarder fuldt ud.
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civil luftfartssikkerhed® som led i luftfartsstrategien for Europa®*. Desuden tages der
hand om truslerne mod den maritime sikkerhed i Den Europeiske Unions strategi for
maritim sikkerhed®. Sidstnavnte setter EU og medlemsstaterne i stand til p& samlet vis
at tackle maritime sikkerhedsudfordringer, herunder bekeempe hybride trusler, gennem
tveersektorielt samarbejde mellem civile og militeere aktgrer om at beskytte kritisk
maritim infrastruktur, den globale forsyningskaede, maritim handel samt maritime
ressourcer, naturressourcer og energiressourcer. Der tages ogsa hand om sikkerheden i
den internationale forsyningskeede 1 EU's strategi og handlingsplan for
toldrisikostyring®.

Foranstaltning 7: Kommissionen vil overvage de trusler, der matte vise sig, i hele
transportsektoren og om ngdvendigt ajourfgre lovgivningen. | forbindelse med
gennemfarelsen af EU's maritime sikkerhedsstrategi og EU's strategi og
handlingsplan for toldrisikostyring vil Kommissionen og den hgjtstdende repraesentant
(inden for deres respektive kompetenceomrade) i samarbejde med medlemsstaterne
undersgge, hvordan der skal reageres pa hybride trusler, seerlig trusler mod Kritisk
transportinfrastruktur.

4.1.3 Rummet

Ruminfrastruktur kan blive mal for hybride trusler, og det kan fa konsekvenser i flere
forskellige sektorer. EU har udformet en stetteramme for overvagning og sporing i
rummet?’ for at samle aktiver ejet af medlemsstater i netvaerk med henblik pé at levere
rumovervégnings- og sporingstjenester®® til kendte brugere (medlemsstater, EU-
institutioner, ejere og operatgrer af rumfartgjer og civilbeskyttelsesmyndigheder). |
forbindelse med den kommende rumstrategi for Europa vil Kommissionen undersgge,
hvordan den kan udvikles yderligere, sd de hybride trusler mod ruminfrastruktur
overvages.

Satellitkommunikation er et nggleaktiv i krisestyring, katastrofeberedskab, politi,
grenseovervagning og kystovervagning. Satellitkommunikation er rygraden i sterre
infrastrukturer, f.eks. transportinfrastruktur, ruminfrastruktur eller fjernstyrede
luftfartgjssystemer. | overensstemmelse med Det Europaiske Rads opfordring til at
forberede den naeste generation af statslig satellitkommunikation (GOVSATCOM) er
Kommissionen i samarbejde med Det Europziske Forsvarsagentur i faerd med at vurdere,

% Kommissionens forordning (EU) 2016/4 af 5. januar 2016 om andring af Europa-Parlamentets og
Rédets forordning (EF) nr. 216/2008 for sa vidt angar veesentlige miljgbeskyttelseskrav. Forordning (EF)
nr. 216/2008 af 20.2.2008 om felles regler for civil luftfart og om oprettelse af et europaisk
luftfartssikkerhedsagentur.

* Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europeiske @konomiske og Sociale
Udvalg og Regionsudvalget af 7.12.2015: En luftfartsstrategi for Europa (COM(2015) 598 final).

% | december 2014 vedtog R&det en handlingsplan for gennemfarelsen af EU-strategien for maritim
sikkerhed http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf.
%6 Meddelelse fra Kommissionen til Europa-Parlamentet, Radet og Det Europziske @konomiske og Sociale
Udvalg: EU's strategi og handlingsplan for toldrisikostyring: Handtering af risici, styrkelse af sikkerhed i
forsyningskeaden og lettelse af handel (COM (2014) 527 final).

%’ Se Europa-Parlamentets og Radets afgarelse nr. 541/2014/EU.

%8 F eks. varsling, der forebygger kollision af rumfartgjer i kredslgb.
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hvordan efterspgrgslen kan samles, i forbindelse med den kommende rumstrategi og den
europaiske forsvarshandlingsplan.

Megen Kritisk infrastruktur er afhaengig af praecise oplysninger om tid for at synkronisere
deres net (f.eks. energi og telekommunikation) eller tidsstemple transaktioner (f.eks.
finansielle markeder). Afhangigheden af et enkelt tidssynkroniseringssignal fra det
globale satellitbaserede navigationssystem giver ikke mulighed for den
modstandsdygtighed, der kreeves for at bekeempe hybride trusler. Galileo, det europaiske
globale satellitbaserede navigationssystem, ville udgere en alternativ palidelig kilde til
oplysninger om tid.

Foranstaltning 8: Inden for rammerne af den kommende rumstrategi og den
europaiske  forsvarshandlingsplan  vil ~ Kommissionen  foresla at  gge
ruminfrastrukturens modstandsdygtighed mod hybride trusler, seerlig gennem en
mulig udvidelse af anvendelsesomradet for overvagning og sporing i rummet til
hybride trusler, forberedelsen af naeste generation af GOVSATCOM pa europeisk
plan og ibrugtagning af Galileo i kritisk infrastruktur, der er afheaengig af
tidssynkronisering.

4.2.  Forsvarskapacitet

Der er behov for at gge forsvarskapaciteten for at styrke EU's modstandsdygtighed mod
hybride trusler. Det er vigtigt at indkredse de vigtigste kapacitetsomrader, f.eks.
overvagningskapacitet og rekognosceringskapacitet. Det Europeiske Forsvarsagentur
kunne vere katalysator for udvikling af militeer kapacitet vedrgrende hybride trusler
(f.eks. ved at afkorte udviklingscyklusserne for militeer kapacitet, investere i teknologi,
systemer og prototyper og abne forsvarsindustrien for innovative kommercielle
teknologier). Mulige foranstaltninger kunne undersgges inden for rammerne af den
kommende europeiske forsvarshandlingsplan.

Foranstaltning 9: Den hgjtstaende repraesentant vil, eventuelt med stgtte fra
medlemsstaterne, fremleegge forslag til projekter om, hvordan forsvarskapaciteten skal
udvikles, og om hvordan EU skal ggres mere relevant, med sarligt henblik pa at
imgdega hybride trusler mod en eller flere medlemsstater.

4.3.  Beskyttelse af folkesundheden og fedevaresikkerheden

Folkesundheden kan bringes i fare ved manipulation med overfarbare sygdomme eller
forurening af fadevarer, jord, luft og drikkevand med kemiske, biologiske, radiologiske
og nukleare (CBRN) agenser. | EU kan forsetlig spredning af dyre- eller
plantesygdomme desuden fa alvorlige felger for fadevaresikkerheden og store
gkonomiske og sociale konsekvenser for fgdevarekaeden. De eksisterende EU-strukturer
inden for sundhedssikkerhed, miljgbeskyttelse og fedevaresikkerhed kan bruges til at
tackle de hybride trusler, hvor ovennavnte midler anvendes.



| henhold til EU-retten vedrarende graenseoverskridende sundhedstrusler® koordineres
beredskabet ved alvorlige graenseoverskridende trusler mod sundheden ved hjelp af de
eksisterende mekanismer i et samarbejde mellem medlemsstater, EU-agenturer og
videnskabelige komitéer*®, gennem systemet for tidlig varsling og reaktion. Udvalget for
Sundhedssikkerhed, som koordinerer medlemsstaternes indsats i forbindelse med trusler,
kan fungere som kontaktpunkt vedrarende svagheder pé& folkesundhedsomradet® med
henblik pa, at de hybride trusler (serlig bioterrorisme) indgar i retningslinjerne for
krisskommunikation og i @velserne i (krisesimulations)kapacitetsopbygning sammen
med medlemsstaterne. Pa omradet fadevaresikkerhed udveksler de kompetente
myndigheder gennem det hurtige varslingssystem for fgdevarer og foder (RASFF) og
toldrisikoforvaltningssystemet (CRMS) oplysninger om risikoanalyser for at overvage de
sundhedsrisici, som forurenede fodevarer udger. For sa vidt angar dyrs og planters
sundhed vil revisionen af de eksisterende EU-lovrammer® fgje nye elementer til den
eksisterende "varktgjskasse"** med henblik p4 at veare bedre forberedt, ogsd pa hybride
trusler.

Foranstaltning 10: Kommissionen vil i samarbejde med medlemsstaterne gge
bevidstheden om og modstandsdygtigheden mod hybride trusler inden for de
eksisterende beredskabs- og koordineringsmekanismer, seerlig Udvalget for
Sundhedssikkerhed.

4.4, IT-sikkerhed

EU nyder i hgj grad godt af at have et indbyrdes forbundet og digitaliseret samfund.
Cyberangreb kunne fa de digitale tjenester til at bryde sammen i hele EU, og sadanne
angreb kunne anvendes af dem, der star bag hybride trusler. Af hensyn til det digitale
indre marked er det vigtigt at forbedre kommunikations- og informationssystemernes
modstandsdygtighed. EU-strategien for cybersikkerhed og den europeiske dagsorden om
sikkerhed udstikker en samlet strategisk ramme for EU's initiativer vedrgrende IT-
sikkerhed og IT-kriminalitet. EU har arbejdet aktivt med bevidstgarelse,
samarbejdsmekanismer og respons som et af resultaterne af strategien for
cybersikkerhed. Sarlig omhandler direktivet om net- og informationssikkerhed® IT-

# Europa-Parlamentets og Rédets afggrelse nr. 1082/2013/EU af 22. oktober 2013 om alvorlige
greenseoverskridende sundhedstrusler og om ophavelse af beslutning nr. 2119/98/EF(EUT L 293 af
5.11.2013,s. 1).

%0 Commission Decision C(2015) 5383 of 7.8.2015 on establishing Scientific Committees in the field of
public health, consumer safety and the environment.

31| overensstemmelse med Europa-Parlamentets og Radets afgarelse nr. 1082/2013/EU af 22. oktober
2013 om alvorlige graenseoverskridende sundhedstrusler og om ophzvelse af beslutning nr. 2119/98/EF
(EUT L 293 af 5.11.2013, s. 1).

%2 Europa-Parlamentets og Rédets forordning (EU) 2016/429 om overfgrbare dyresygdomme og om
@ndring og ophavelse af visse retsakter pd omréadet for dyresundhed ("dyresundhedsloven”) (EUT L 84 af
31.3.2016, s.1). For sa vidt angdr Europa-Parlamentets og Radets forordning om
beskyttelsesforanstaltninger mod skadeggrere pad planter blev der opnaet en politisk enighed mellem
Europa-Parlamentet og Radet om teksten den 16.12.2015.

%3 F.eks. EU-vaccinebanker, et avanceret elektronisk system til information om dyresygdomme og ggede
forpligtelser for laboratorier og andre enheder, der arbejder med smitstoffer, til at treeffe de forngdne
foranstaltninger.

3 Kommissionens forslag til Europa-Parlamentets og Radets direktiv af 7.2.2013 om foranstaltninger, der
skal sikre et hgjt feelles niveau for net- og informationssikkerhed i hele EU (COM(2013) 48 final). Der er
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sikkerhedsrisici for en bred vifte af udbydere af grundleeggende tjenester pa omraderne
energi, transport, finans og sundhed. Disse udbydere bar i lighed med udbydere af vigtige
digitale tjenester (f.eks. cloudcomputing) treeffe passende sikkerhedsforanstaltninger og
indberette alvorlige haendelser til de nationale myndigheder, herunder gare opmarksom
pa eventuelle tegn pa hybride trusler. Nar Radet og Europa-Parlamentet har vedtaget
direktivet, vil en effektiv gennemfgrelse af det @ge IT-sikkerhedskapaciteten i
medlemsstaterne og styrke samarbejdet om IT-sikkerhed gennem udveksling af
oplysninger og god praksis om imgdegaelse af hybride trusler. Searlig skal der i henhold
til direktivet oprettes et net af de 28 nationale CSIRT'er (enheder, der handterer IT-
sikkerhedshandelser) og CERT-EU®, der viderefarer det operationelle samarbejde pa
frivilligt grundlag.

For at tilskynde til offentligt-privat samarbejde og en EU-omspandende tilgang til 1T-
sikkerhed har Kommissionen oprettet platformen for net- og informationssikkerhed, som
vejleder om god praksis og risikostyring. Medlemsstaterne fastleegger sikkerhedskravene
og de narmere bestemmelser om, hvordan der skal gives meddelelse om nationale
haendelser. Kommissionen tilskynder til en hgj grad af konvergens i tilgangen til
risikostyring og treekker i den forbindelse szrlig pa Den Europziske Unions Agentur for
Net- og Informationssikkerhed (ENISA).

Foranstaltning 11: Kommissionen opfordrer medlemsstaterne til at give det hgj
prioritet at oprette et net af de 28 nationale CSIRT'er og CERT-EU og en ramme for
strategisk samarbejde, og til at gere fuld brug af begge. Kommissionen bgr i
samarbejde med medlemsstaterne sikre, at sektorinitiativer vedrgrende cybertrusler
(f.eks. inden for luftfart, energi og det maritime omrade) er i overensstemmelse med de
tvaersektorielle  kapaciteter, der er omfattet af direktivet om net- og
informationssikkerned med henblik pa at samle oplysninger, ekspertise og hurtige
reaktioner.

4.4.1. Erhvervslivet

Den ggede afhangighed af cloudcomputing og massedata har gget sarbarheden over for
hybride trusler. Strategien for et digitalt indre marked i EU indeholder et kontraktligt
offentlig-privat partnerskab om IT-sikkerhed®®, som vil fokusere p& forskning og
innovation og hjelpe EU med at fastholde en stor teknologisk kapacitet pa dette omrade.
Det kontraktlige offentlig-private partnerskab vil skabe tillid hos markedsaktarerne og
synergier mellem efterspgrgsels- og udbudssiden. Det kontraktlige offentlig-private
partnerskab og ledsageforanstaltningerne vil primart fokusere pa civile |IT-
sikkerhedsprodukter og -tjenester, men som et resultat af disse initiativer skulle
teknologibrugerne gerne blive bedre beskyttet ogsa mod hybride trusler.

opnéet politisk enighed mellem Radet og Europa-Parlamentet om det foreslaede direktiv, som forventes
formelt vedtaget inden laenge.

% EU's IT-beredskabsenheder for EU-institutionerne.

% |vaerksattes medio 2016.

11



Foranstaltning 12: Kommissionen vil i samarbejde med medlemsstaterne arbejde
sammen med erhvervslivet om inden for rammerne af et kontraktligt offentlig-privat
partnerskab om IT-sikkerhed at udvikle og teste teknologier, der yder brugerne og
infrastrukturen bedre beskyttelse mod I1T-aspekterne af hybride trusler.

4.4.2. Energi

Fremkomsten af intelligente bygninger og apparater, udviklingen af intelligente net og
gget digitalisering af energisystemet medfarer ogsa gget sarbarhed over for cyberangreb.
Den europziske energisikkerhedsstrategi®” og strategien for energiunionen®® understatter
en tilgang, der bekaemper alle trusler, og hvori modstandsdygtighed mod hybride trusler
er indarbejdet. Det tematiske net vedrgrende beskyttelse af kritisk energiinfrastruktur
fremmer samarbejdet mellem akterer i energisektoren (olie, gas og el). Kommissionen
har lanceret en webbaseret platform med henblik pa at analysere og udveksle oplysninger
om trusler og handelser®. Desuden er den sammen med aktarerne* ved at udvikle en
samlet IT-sikkerhedsstrategi vedragrende drift af intelligente net for energisektoren med
henblik pa at mindske sarbarheden. Skent elmarkederne bliver stadig mere integrerede, er
reglerne og procedurerne for, hvordan krisesituationer handteres, fortsat nationale. Vi ma
sgrge for, at regeringerne samarbejder med hinanden om at forberede sig pa, forebygge
0g begraense risiciene, og at alle involverede aktgrer handler ud fra et feelles regelseet.

Foranstaltning 13: Kommissionen vil udstede retningslinjer, sa ejerne af intelligente
net kan forbedre IT-sikkerheden i deres anlaeg. | forbindelse med forslaget om en ny
udformning af  elmarkedet vil Kommissionen  overveje at  foresla
""risikoberedskabsplaner' og procedureregler for udveksling af oplysninger og sikring
af solidaritet mellem medlemsstaterne i krisesituationer, herunder regler om, hvordan
cyberangreb kan forebygges og afbades.

4.4.3. Sunde finansielle systemer

For at fungere har gkonomien i EU behov for et sikrere finansielt system og
betalingssystem. Det er vigtigt at beskytte det finansielle system og dets infrastruktur
mod cyberangreb, uanset hvilke motiver de, der angriber det, har. For at kunne handtere
hybride trusler mod finansielle tjenesteydelser i EU ma sektoren forsta truslen, afprgve
sine forsvarsmekanismer og rade over den teknologi, der er ngdvendig for at beskytte sig
mod angreb. Tilsvarende er det afggrende at udveksle oplysninger mellem finansielle
markedsaktgrer og med de relevante myndigheder og centrale leverandgrer af
tjenesteydelser eller kunder, men informationsudvekslingen skal veere sikker og opfylde
databeskyttelseskravene. | overensstemmelse med arbejdet i internationale fora, herunder
GT7's arbejde vedrgrende sektoren, vil Kommissionen sgge at finde frem til faktorer, som
vanskeligger en hensigtsmassig udveksling af oplysninger om trusler, og foresla
lasninger. Det er vigtigt at sikre lgbende afprgvning og finjustering af protokoller for at

% Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet: Europeaisk energisikkerhedsstrategi —
COM(2014) 330 final.

% Meddelelsen "En rammestrategi for en modstandsdygtig energiunion med en fremadskuende
klimapolitik", COM(2015) 80 final.

%9 EU-Center for Udveksling af Oplysninger om Haendelser og Trusler.

“0 | form af Energiekspert-1T-sikkerhedsplatformen.
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beskytte erhvervslivet og den relevante infrastruktur og herunder Igbende opgradere den
sikkerhedsfremmende teknologi.

Foranstaltning 14: Kommissionen vil i samarbejde med ENISA*, medlemsstaterne og
relevante internationale, europaiske og nationale myndigheder og finansielle
institutioner fremme og stette platforme og netveerk til udveksling af oplysninger om
trusler og afhjeelpe faktorer, som vanskeligger udveksling af oplysninger.

4.4.4. Transport

Moderne transportsystemer (jernbane-, vej-, luft- og se@-) er afhangige af
informationssystemer, der er sarbare over for cyberangreb. | betragtning af den
greenseoverskridende dimension har EU en sarlig rolle. Kommissionen vil i samarbejde
med medlemsstaterne fortsat analysere cybertrusler og risici forbundet med ulovlige
handlinger rettet mod transportsystemer. Kommissionen er i samarbejde med Det
Europeaeiske Luftfartssikkerhedsagentur (EASA) ved at udarbejde en kareplan for IT-
sikkerhed inden for luftfart*. Desuden tages der hand om cybertruslerne mod den
maritime sikkerhed i Den Europaiske Unions strategi for maritim sikkerhed og den
tilhgrende handlingsplan.

Foranstaltning 15: Kommissionen og den hgjtstdende repraesentant undersgger (inden
for deres respektive kompetenceomrade) i samarbejde med medlemsstaterne, hvordan
der skal reageres pa hybride trusler, seerlig dem, der vedrgrer cyberangreb i
transportsektoren

45. En malrettet indsats mod finansiering af hybride trusler

De, der star bag hybride trusler, har brug for pengemidler for at kunne fortsatte deres
aktiviteter. Pengemidlerne anvendes til at statte terrorgrupper eller mere spidsfindige
former for destabilisering, f.eks. i form af statte til pressionsgrupper og yderligtgaende
politiske partier. EU har intensiveret bestrebelserne pa at bekempe kriminalitet og
finansiering af terrorisme, som fastsat i den europziske dagsorden om sikkerhed, serlig
gennem handlingsplanen®®. | denne forbindelse styrker den reviderede ramme for
bekempelse af hvidvaskning af penge bekempelsen af terrorfinansiering og
hvidvaskning af penge og letter de finansielle efterretningsenheders (FIU) arbejde med at
indkredse og falge op pa mistenkelige pengeoverfarsler og udvekslinger af oplysninger,
samtidig med at det sikres, at overfarsler af midler i Den Europaiske Union kan spores.

*! Den Europeiske Unions Agentur for Net- og Informationssikkerhed.

2 Kommissionen fremlagde i december 2015 sit forslag til ny forordning om Det Europeiske
Luftfartssikkerhedsagentur, som det i gjeblikket dreftes af Europa-Parlamentet og Réadet. Forslag til
Europa-Parlamentets og Réadets forordning om feelles regler for civil luftfart og oprettelse af Den
Europziske Unions Luftfartssikkerhedsagentur og om ophavelse af Europa-Parlamentets og Radets
forordning (EF) nr. 216/2008, COM(2015) 613 final, 2015/277 (COD).

* Meddelelse fra Kommissionen til Europa-Parlamentet og Radet om en handlingsplan med henblik pa at

styrke bekaempelsen af finansiering af terrorisme, COM(2016)50 final.
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Derfor kunne rammen ogsa bidrage til at imgdega hybride trusler. For sa vidt angar
FUSP-instrumenter kunne det undersgges, om der skal anvendes skraeddersyede og
effektive restriktive foranstaltninger til at imgdega hybride trusler.

Foranstaltning 16: Kommissionen vil anvende gennemfgrelsen af handlingsplanen for
bekaempelse af finansiering af terrorisme til ogsa at bekeempe hybride trusler.

4.6.  Sterre modstandsdygtighed over for radikalisering og voldelig ekstremisme

Selv om terrorhandlinger og voldelig ekstremisme i sig selv ikke udger hybride trusler,
kan de, der star bag hybride trusler, sgge at rekruttere sarbare borgere i samfundet og
radikalisere dem via moderne kommunikationskanaler (herunder sociale medier pa
internettet og proxygrupper) og propaganda.

For at bekempe ekstremistisk indhold pa internettet er Kommissionen - inden for
rammerne af strategien for et digitalt indre marked i EU - ved at analysere behovet for
potentielt nye foranstaltninger under behgrig hensyntagen til virkningerne heraf for de
grundleggende rettigheder sasom ytrings- og informationsfrineden. Dette kan omfatte
strenge procedurer for fjernelse af ulovligt indhold, uden at der samtidig fjernes lovligt
indhold ("varsel og handling™), og at formidlerne ved forvaltningen af deres net og
systemer udviser starre ansvarlighed og rettidig omhu. Sadanne foranstaltninger vil
supplere den aktuelle frivillige tilgang, hvor internetvirksomheder og virksomhederne
bag sociale medier (navnlig under EU's internetforum) i samarbejde med Europols
europaiske enhed for indberetning af internetindhold hurtigt fjerner terroristpropaganda.

Inden for rammerne af den europaiske dagsorden om sikkerhed bekaempes radikalisering
ved udveksling af erfaringer og udvikling af bedste praksis, herunder samarbejde med
tredjelande. Radgivningsholdet for strategisk kommunikation om Syrien sigter mod i
hgjere grad at udvikle og formidler alternative budskaber for at bekempe
terroristpropaganda.  Netveerket til  bevidstgerelse om radikalisering statter
medlemsstaterne og fagfolk, som skal interagere med radikaliserede personer (herunder
udenlandske krigere) eller med personer, der skennes at veere nemme ofre for
radikalisering.  Netveerket til bevidstgegrelse om radikalisering tilretteleegger
uddannelsesaktiviteter og yder radgivning foruden at tilbyde stgtte til prioriterede
tredjelande, der er villige til at samarbejde. Derudover er Kommissionen ved at fremme
et retligt samarbejde mellem aktarer pa det strafferetlige omrade, herunder Eurojust, med
henblik pa at bekempe terrorisme og radikalisering pa tveers af medlemsstaterne,
herunder handtering af udenlandske krigere og hjemvendte.

Ved at supplere ovennavnte tiltag i forbindelse med sin udenrigspolitik bidrager EU til
at bekempe voldelig ekstremisme, bla. gennem engagement wudadtil og
outreachaktiviteter, forebyggelse (bekempelse af radikalisering og finansiering af
terrorisme) samt gennem foranstaltninger for at tackle de bagved liggende gkonomiske,
politiske og samfundsmaessige faktorer, som giver terroristgrupper mulighed for at
blomstre.
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Foranstaltning 17: Kommissionen er ved at gennemfare en raekke foranstaltninger til
bekampelse af radikalisering, der er fastsat i den europaiske dagsorden om sikkerhed,
og at analysere behovet for at styrke procedurerne for fjernelse af ulovligt indhold, idet
formidlerne ved forvaltningen af deres net og systemer opfordres til at udvise rettidig
omhu.

4.7. @get samarbejde med tredjelande

Som understreget i den europziske dagsorden om sikkerhed har EU sat gget fokus pa at
opbygge kapacitet i partnerlande inden for sikkerhedssektoren, bl.a. ved at udnytte
forbindelsen mellem sikkerhed og udvikling og styrke den sikkerhedsmaessige dimension
i EU's reviderede naboskabspolitik**. Disse foranstaltninger kan ogsé forbedre partnernes
modstandsdygtighed over for hybridaktiviteter.

Kommissionen har til hensigt yderligere at intensivere udvekslingen af operationelle og
strategiske oplysninger med kandidatlandene og inden for det gstlige partnerskab og det
sydlige naboskab, nar det er relevant, for at hjelpe med til at bekeempe organiseret
kriminalitet, terrorisme, irreguleer migration og ulovlig handel med handvaben. Hvad
angar terrorbekeempelse, optrapper EU samarbejdet med tredjelande ved at indlede bedre
dialoger om sikkerhedsspgrgsmal og handlingsplaner.

EU's eksterne finansieringsinstrumenter har til formal at opbygge velfungerende og
ansvarlige institutioner i tredjelande®, hvilket er en forudseatning for effektivt at reagere
pa sikkerhedstrusler og gge modstandsdygtigheden. | den forbindelse udger reform af
sikkerhedssektoren og kapacitetsopbygning til stette for sikkerhed og udvikling* vigtige
redskaber. Inden for rammerne af instrumentet, der bidrager til stabilitet og fred*’, har
Kommissionen udformet en raekke foranstaltninger for at @ge cyberrobustheden og
partnernes kapacitet til at opdage og reagere pa IT-angreb og IT-kriminalitet, hvilket kan
vere med til at bekempe hybride trusler i tredjelande. EU finansierer
kapacitetsopbyggende aktiviteter i partnerlande for at mindske de sikkerhedsmaessige
risici i forbindelse med spgrgsmal vedrarende CBRN“.

* Felles meddelelse til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale Udvalg og
Regionsudvalget - Revision af den europaiske naboskabspolitik (JOIN(2015) 50 final af 18.11.2015).

Som ovenfor. Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske
@konomiske og Sociale Udvalg og Regionsudvalget — EU Enlargement Strategy (COM(2015) 611 final
af 10.11.2015). Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europziske @konomiske
og Sociale Udvalg og Regionsudvalget - Forbedring af virkningen af EU’s udviklingspolitik: En dagsorden
for forandring (KOM(2011) 637 endelig af 13.10.2011).
®  Felles meddelelse - Kapacitetsopbygning til stette for sikkerhed og udvikling -
Hvordan partnere kan sattes i stand til at forebygge og styre kriser (JOIN(2015) 17 final).

" Europa-Parlamentets og Rédets forordning (EU) nr. 230/2014 af 11. marts 2014 om oprettelse af et
instrument, der bidrager til stabilitet og fred (EUT L 77 af 15.3.2014, s. 1).

*® Blandt de omrader, der er omfattet, er greenseovervagning, farste reaktion, ulovlig handel og udfarsel af
produkter og teknologi med dobbelt anvendelse, sygdomsovervégning og -kontrol, nuklear eftersporing,
genopretning efter handelse og beskyttelse af hgjrisikofaciliteter. Bedste praksis fra redskaber udviklet
inden for rammerne af EU's CBRN-handlingsplan sdsom det europeeiske center for uddannelse i nuklear
sikkerhed og EU's deltagelse i International Border Monitoring Working Group kan deles med tredjelande.
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Endelig kan medlemsstaterne pa baggrund af den omfattende tilgang til krisestyring
anvende de redskaber og missioner, den felles sikkerheds- og forsvarspolitik (FSFP)
giver, uafhangigt af eller som supplement til de anvendte EU-instrumenter for derved at
bistd partnere med at gge deres kapacitet. Fglgende foranstaltninger kunne overvejes:
i) stette til strategisk kommunikation, ii) radgivende stgtte til vigtige ministerier, der
udseettes for hybride trusler, iii) supplerende statte til greenseforvaltning i tilfeelde af en
ngdsituation. Andre synergier mellem FSFP-instrumenter og sikkerhed, told- og
retsmyndigheder, herunder de relevante EU-agenturer®®, Interpol og den europziske
gendarmeristyrke, kan udnyttes i overensstemmelse med disses mandater.

Foranstaltning 18: Den hgijtstaende repraesentant vil i samarbejde med Kommissionen
iveerkseette en undersggelse af hybride risici i naboregioner.

Den hgjtstdende repraesentant, Kommissionen og medlemsstaterne vil anvende de
instrumenter, de har til radighed, til at opbygge partnernes kapacitet og @ge deres
modstandsdygtighed over for hybride trusler. Der kan uafhsengigt af eller som
supplement til EU-instrumenter anvendes FSFP-missioner til at bistd partnere med at
gge deres kapacitet.

5. FOREBYGGELSE AF OG REAKTION PA KRISESITUATIONER SAMT TILBAGEVENDEN
TIL EN NORMAL SITUATION

Som skitseret i afsnit 3.1 har den foreslaede EU-enhed for analyse og udveksling af
oplysninger om hybride trusler til formal at analysere relevante indikatorer for at
forebygge og reagere pa hybride trusler og informere EU's beslutningstagere. Selv om
svagheder kan afhjalpes gennem langsigtede politikker pa nationalt plan og EU-plan, er
det pa kort sigt fortsat vigtigt at age medlemsstaternes og EU's kapacitet til hurtigt og pa
samordnet vis at forebygge hybride trusler, reagere pa dem og vende tilbage til en normal
situation.

Det er vigtigt hurtigt at kunne reagere pa haendelser, der skyldes hybride trusler. | den
forbindelse kan en styrkelse af Det Europaiske Katastrofeberedskabs-
koordineringscenters nationale civilbeskyttelsesforanstaltninger og kapacitet®® udgere en
made til effektivt at reagere pa forskellige aspekter af hybride trusler, som kraever en
civilbeskyttelsesindsats. Dette kan ske samordnet med andre EU-reaktionsmekanismer og
systemer for tidlig varsling, navnlig med EU-Udenrigstjenestens situationsrum, nar det
drejer sig om den eksterne sikkerhed, og det strategiske analyse- og beredskabscenter,
hvad angar den interne sikkerhed.

Solidaritetsbestemmelsen (artikel 222 i TEUF) muligger en EU-indsats og en indsats
mellem medlemsstaterne, hvis en medlemsstat udsattes for et terrorangreb eller er offer
for en naturkatastrofe eller en menneskeskabt katastrofe. EU's indsats for at bista
medlemsstaterne gennemfares p& grundlag af Rédets afgerelse 2014/415/EU™.

*° Europol, Frontex, Cepol, Eurojust.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

°! Radets afgarelse 2014/415/EU om ordninger til Unionens gennemfarelse af solidaritetsbestemmelsen
(EUT L 192 af 1.7.2014, s. 53).
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Ordninger for at sikre koordineringen internt i Radet skal tage udgangspunkt i EU's
integrerede ordninger for politisk kriserespons. | medfer af disse ordninger indkredser
Kommissionen og den hgijtstdende repreesentant (hver pa deres respektive
kompetenceomrade) de relevante EU-instrumenter og fremleegger forslag til afgerelser
for Radet om ekstraordinaere foranstaltninger.

Artikel 222 i TEUF vedragrer ogsa situationer, der involverer en eller flere medlemsstaters
direkte bistand til en medlemsstat, som udseettes for et terrorangreb eller er offer for en
naturkatastrofe eller en menneskeskabt katastrofe. | den henseende finder Radets
afgerelse 2014/415/EU ikke anvendelse. | lyset af uklarhederne i forbindelse med
hybride aktiviteter er det Kommissionen og den hgjtstaende repraesentant (inden for deres
respektive kompetenceomrader), der skal vurdere, om solidaritetshestemmelsen skal
tages i anvendelse som sidste udvej, hvis en EU-medlemsstat er udsat for betydelige
hybride trusler.

Hvis flere alvorlige hybride trusler udger et vaebnet angreb pa en EU-medlemsstat, er det
artikel 42, stk. 7, i TEU snarere end artikel 222 i TEUF, der skal anvendes for at sikre en
hensigtsmaessig og rettidig reaktion. | tilfeelde af omfattende og alvorlige hybride trusler
kan et gget samarbejde og en gget koordinering med NATO vere pakravet,

Nar medlemsstaterne forbereder deres styrker, opfordres de til at tage hensyn til
potentielle hybride trusler. For at medlemsstaterne kan veere forberedt pa hurtigt og
effektivt at treeffe afgerelser i tilfeelde af hybridangreb, er det ngdvendigt, at de
regelmaessigt gennemfarer gvelser pa operationelt og politisk plan for at afprove
beslutningsevnen pa nationalt og multinationalt plan. Malet er at have en felles
operationel protokol mellem medlemsstaterne, Kommissionen og den hgjtstaende
repraesentant, hvori der skitseres effektive procedurer, der skal falges i tilfelde af en
hybrid trussel, lige fra den fase, hvor truslen ferst indkredses, til den afsluttende
angrebsfase, og hvori hver EU-institutions og akters rolle kortlaegges.

Som en vigtig del af FSFP-engagementet kunne den omfatte a) civil og militer
uddannelse, b) mentor- og radgivningsmissioner for at forbedre en truet stats sikkerhed
og forsvarskapacitet, c) beredskabsplanlaegning for at indkredse tegn pa hybride trusler
og styrkelse af kapaciteten til tidlig varsling, d) statte til forvaltning af greensekontrollen
0g e) stgtte pa specialiserede omrader sasom mindskelse af CBRN-risici og evakuering af
civile.

Foranstaltning 19: Den hgjtstaende repraesentant og Kommissionen vil i samarbejde
med medlemsstaterne udforme en feelles operationel protokol og gennemfare
regelmaessige gvelser for at forbedre den strategiske beslutningsevne som reaktion pa
hybride trusler pa grundlag af krisestyringsprocedurer og integrerede ordninger for
politisk kriserespons.

52 http://www.consilium.europa.eu/da/documents-publications/publications/2014/eu-ipcr/
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Foranstaltning 20: Kommissionen og den hgjtstdende repraesentant vil pa deres
respektive kompetenceomrader undersgge, hvordan artikel 222 i TEUF og artikel 42,
stk. 7, i TEU finder anvendelse i tilfeelde af omfattende og alvorlige hybridangreb og
de praktiske virkninger heraf.

Foranstaltning 21: Den hgjtstdende repraesentant vil i samarbejde med
medlemsstaterne integrere, udnytte og koordinere den militeere indsatskapacitet for at
bekeempe hybride trusler inden for rammerne af den feelles sikkerheds- og
forsvarspolitik.

6. @GET SAMARBEJDE MED NATO

Hybride trusler udger en udfordring ikke bare for EU, men ogsa for andre stgrre
partnerorganisationer, bl.a. De Forenede Nationer (FN), Organisationen for Sikkerhed og
Samarbejde i Europa (OECD) og navnlig NATO. For at sikre en effektiv reaktion kraeves
der dialog og koordinering pa bade politisk og operationelt plan mellem organisationer.
Et teettere samarbejde mellem EU og NATO ville sztte begge organisationer i stand til
bedre at forberede sig pa og reagere effektivt pa hybride trusler pa en made, hvor de
supplerer og gensidigt stetter hinanden pa grundlag af princippet om deltagelse, samtidig
med at der tages hensyn til hver organisations selvstendige beslutningstagning og
databeskyttelsesregler.

De to organisationer har falles vardier og star over for lignende udfordringer. Bade EU-
medlemsstaterne og NATO's allierede forventer af deres respektive organisationer, at de
stetter dem, handler hurtigt, beslutsomt og pa samordnet vis i tilfelde af en krise eller
ideelt helt undgar, at der opstar en krise. Der er blevet indkredset en reekke omrader med
mulighed for et teettere samarbejde mellem EU og NATO, herunder situationsbevidsthed,
strategisk kommunikation, IT-sikkerhed, kriseforebyggelse og kriseforanstaltninger. Den
igangveerende uformelle dialog mellem EU og NATO om hybride trusler skal styrkes for
at synkronisere de to organisationers aktiviteter pa dette omrade.

For at sikre, at EU's og NATO's reaktioner supplerer hinanden, er det vigtigt, at begge
deler samme situationsbillede fer og under krisen. Det kan ske gennem en regelmeaessig
udveksling af analyser og erfaringer, men ogsa gennem direkte forbindelser mellem EU's
enhed for analyse og udveksling af oplysninger om hybride trusler og NATO's enhed
vedrgrende hybride trusler. Det er ligeledes vigtigt at opbygge et gensidigt kendskab til
hinandens respektive krisestyringsprocedurer for at sikre hurtige og effektive reaktioner.
Det er muligt at gge modstandsdygtigheden ved at sikre komplementaritet ved
fastseettelsen af benchmarks for kritiske dele af deres infrastruktur og et teet samarbejde i
forbindelse med strategisk kommunikation og cyberforsvar. Felles gvelser pa bade
politisk og teknisk plan vil ggre de to organisationers respektive beslutningsevne mere
effektiv. Ved at undersgge mulighederne for andre uddannelsesaktiviteter vil der kunne
opnas et sammenligneligt ekspertiseniveau pa kritiske omrader.

Foranstaltning 22: Den hgjtstdende repraesentant vil i samarbejde med Kommissionen
fortseette den uformelle dialog og @gge samarbejdet og koordineringen med NATO om

situationsbevidsthed, strategisk kommunikation, 1T-sikkerhed, kriseforebyggelse og
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kriseforanstaltninger for at bekeempe hybride trusler, samtidig med at principperne om
ensartet deltagelse og hver organisations selvsteendige beslutningstagning respekteres.

7. KONKLUSIONER

| denne felles meddelelse skitseres en raekke foranstaltninger med henblik pa at
beka@mpe hybride trusler og sge modstandsdygtigheden pa EU-plan og nationalt plan
samt som partnere. Da der er fokus pa at forbedre situationskendskabet, foreslas det at
oprette en seerlig mekanisme til udveksling af oplysninger med medlemsstaterne og
koordinering af EU's kapacitet, hvad angar strategisk kommunikation. Der er redegjort
for en raekke foranstaltninger for at opbygge modstandsdygtighed pa omrader sasom
IT-sikkerhed, kritisk infrastruktur, beskyttelse af de finansielle systemer mod misbrug og
bestraebelser for at bekaempe voldelig ekstremisme og radikalisering. Pa hvert af disse
omrader vil farste skridt veere at gennemfare de strategier, som EU og medlemsstaterne
er enedes om, samt medlemsstaternes fuldsteendige gennemfgrelse af geeldende
lovgivning. Der foreslas ligeledes en reekke konkrete foranstaltninger i forlengelse af
denne indsats.

Hvad angar indsatsen for at forebygge krisesituationer, reagere pa dem og komme pa
fode igen, foreslas det at undersgge muligheden for at anvende solidaritetshbestemmelsen
I artikel 222 i TEUF (som praeciseret i den relevante afgerelse) og artikel 42, stk. 7, i
tilfelde af omfattende og alvorlige hybridangreb. Kapaciteten til at treeffe strategiske
afgarelser skal gges ved at udforme en feelles operationel protokol.

Endelige foreslas det at optrappe samarbejdet og koordineringen mellem EU og
NATO for i feellesskab at bekeempe hybride trusler.

Ved gennemfgrelsen af denne faelles ramme vil den hgjtstaende repraesentant og
Kommissionen mobilisere de relevante EU-instrumenter, de hver iser har til radighed.
Det er vigtigt for EU sammen med medlemsstaterne at arbejde for at mindske risiciene i
forbindelse med potentielle hybride trusler fra statslige og ikkestatslige aktarer.
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