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Den 21. marts 2017

Ved en mail af 1. marts 2017 har Justitsministeriet anmodet om eventuelle bemasrkninger til
hering over udkast til forslag til lov om retshandhzevende myndigheders behandling af per-

sonoplysninger.

Jeg skal i den anledning oplyse, at Kebenhavns Byret kan henhoide sig til det af @stre Lands-

ret anfarte.

Der henvises til J.nr. 2016-7910-0008,

Med venlig/hlisén

Ayl S
Seren Axelsen |/ -
1L~



DEN

UAFHAENGIGE
POLITIKLAGEMYNDIGHED
|
Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K
Digital post: jim@jm.dk
Heringssvar vedrarende forslag til lov om retshiandhavende Aarhus, 6, marts 2017

myndigheders behandling af personoplysninger Soumalnn DUP-2017-146-0022
Justitsministeriet har ved brev af 1. marts 2017 anmodet om Den e e
Uafheengige Politiklagemyndigheds (Poiitiklagemyndigheds) be- el At
maerkninger til lovforslaget.

Desuden har ministeriet ved e-mail af 24. februar 2017 anmodet
Politiklagemyndigheden om et sken over de gkonomiske konse-
kvenser af lovforslaget for myndigheden.

Politikiagemyndigheden har gennemgéet lovforslaget og skal be-
maerke felgende:

1. I lovforslagets almindelige bemaerkninger, afsnit 2.1.3.5 (s.
42) og de specielle bemaerkninger til § 1, stk. 1 (s. 121)
vedrorende lovens anvendelsesomrade, ber der efter Poli-
tiklagemyndighedens opfattelse indsasttes et afsnit om Poli-
tiklagemyndighedens kompetence, herunder sondringen
mellem straffesager (rpl. kap. 93 ¢) og adfsrdsklagesager
(rpl. kap. 93 b).

2. Det er Politiklagemyndighedens opfattelse, at lovforslagets
§ 1. stk. 2, kan give anledning til fortolkningstvivl for s& vidt
angér lovens anvendelsesomrade i forhold til Politiklage-
myndighedens behandling af straffesager mod politiansatte
hos PET.

Banegardspladsen 1A, 1, sal - BO0OO Aarhus C - Telefon 41 7B 3500 - mail@politiktagemyndgheder dk « politiklagemyndigheden di



DEN
UAFHANGIGE
POLITIKLAGEMYNDIGHED

Politiklagemyndigheden foresldr pd den baggrund, at fael-
gende tilfgjes til ordlyden af bestemmeisen: "eller den be-
handling af personoplysninger, som udfares af myndighe-
der, som efterforsker strafbare forhold vedrerende ansatte i
disse tjenester.” Under alle omstandigheder bar det pras-
ciseres i forarbejderne, at Politiklagemyndighedens efter-
forskning i straffesager mod PET-ansatte falder uden for
lovens anvendelsesomrade, jf. de almindelige bemaerknin-
ger afsnit 2.1.3.6 (s. 45) og de specielle bemaerkninger til
lovens § 1, stk. 2 (s. 124), hvor den militeere anklagemyn-
dighed er omtalt.

3. | lovforsiagets almindelige bemaerkninger, afsnit 1.3.3 (s.
34) ber der efter Politiklagemyndighedens opfatteise ind-
sattes en kort beskrivelse af retsplejelovens kap. 93 ¢
{straffesager mod politipersonaie).

4. Det er Politiklagemyndighedens opfattelse, at Paolitiklage-
myndigheden ogsd bar omtaies de steder i forarbejderne,
hvor der er henvist til politi og anklagemyndighed, f.eks. de
specielle bemeerkninger til lovens § 1, stk. 1 (s. 123, afsnit
3) og § 4, stk. 8 (s. 139).

5. Endelig er det Politiklagemyndighedens vurdering, at im-
plementeringen af lovforslaget vil indebaere egede lsnom-
kostninger for myndigheden, herunder til en databeskyttel-
sesradgiver, svarende til i forste omgang ansléet én ekstra
administrativ medarbejder (1 &rsveerk).

Med venif hilsen

Kirsten Dyrman
direkter



Domstolsstyrelsen

Justitsministeriet Store Kongensgade 1-3

Slotsholmsgade 10 1264 Kabenhaw K

1216 Kebenh K Tif. +4570 10 33 22
abenhavn post@domstoisstyrelsen.dk

CVR-nr. 21659509
EAN-nr. 5798000161184

J.or.: 2017-3302-0001-30

Sagsbehandler: Maiken Mchelsen
Mail: MMi@domstalsstyrelsen.dk

16. maris 2017

Domstolsstyrelsens heringssvar vedrerende forslag til lov om
retshandha&vende myndigheders behandling af personoplysninger
(gennemferelse af direktiv om databeskyttelse pa retshandhavelses-
omradet)

Domstolsstyrelsen har modtaget Justitsministeriets udkast il forslag til lov
om retshandhaevende myndigheders behandling af personoplysninger
(gennemferelse af direktiv om databeskyttelse pa retshandhasvelses-
omradet).

Domstolsstyrelsen har felgende bemaerkninger:

Det vil efter Domstolsstyreisen vurdering ikke vaere muligt at iagttage
lovforslagets § 24, stk. 1, om at der i automatiske databehandlingssystemer
(skal) foretages logning af indsamling, eendring, videregivelse, herunder
overfersel, samkering og sletning, i tilknytning til lovforslagets foresldede
tidspunkt for ikrafttrasden. Domstolsstyrelsen har derfor noteret, at det af
loviorslagets § 24, stk. 2, fremgdr, at justitsministeren f&r bemyndigelse til
at fastsaette naermere regler om, hvilke automatiske databehandlings-
systemer logningskravet skal finde anvendelse pd, og at det af
bemazerkningerne til bestemmelsen bl.a. fremgér, at denne ordning giver
mulighed for, at der sammen med de kompetente myndigheder kan ske en
narmere afklaring af raskkevidden af logningsforpligtelsen, samt at der er
mulighed for en lebende indfasning af forpligtelsen.

Der henvises i evrigt til Domstolsstyrelsens heringssvar af 9. marts 2017
vedrarende de gkonomiske konsekvenser ved udkastet til lovforslaget.

Med venlig hilsen

Laila Lindemark



Justitsministeriet
Lovafdelingen
Databeskyttelseskontoret
Slotsholmsgade 10

1216 Kebenhavn K

Hering over udkast til forslag til lov om retshindhavende
myndigheders behandling af personoplysninger

Ved e-mail af 1. marts 2017 (sagsnr. 2016-7910-0008) har Justitsministeriet anmodet
om Rigsadvokatens eventuelle bemaerkninger til udkast til forslag til lov om
retshandhaevende myndigheders behandling af personoplysninger (gennemfaerelse af
direktiv om databeskyttelse pa retshandhaevelsesomradet).

Med lovudkastet foreslas en ny hovedlov om behandling af personoplysninger i bl.a.
politiet og anklagemyndigheden. Lovudkastet tager sigte pi at gennemfere Furopa-
og Radets direktiv  2016/680/EU  af  27. 2016
(retshandhavelsesdirektivet) i dansk ret.

Parlamentets april

Jeg skal bemaerke, at retsplejeloven indeholder en raekke regler om bl.a. adgang til det
materiale, som indgar i konkrete straffesager, og om indsigt i og berigtigelse af
retsafgerelser. Det er efter min opfattelse vaesentligt, at der i lovudkastet tages
naermere stilling til forholdet mellem de foresldede regler og de eksisterende
bestemmelser i retsplejeloven. Jeg henviser i den forbindelse ogs4 til direktivets artikel
18 om anvendeise af nationale retsplejeresler.

Jeg skal endvidere bemaerke, at implementeringen af direktivet - ud over udgifter
knyttet til den it-tekniske opfelgning - ogsa vil kunne indebare, at der skal varetages
en raekke nye opgaver med hensyn til handtering af underretningspligt, indsigtsret,
databeskyttelsesradgiver mv. Det er ikke pa det foreliggende grundlag muligt at skanne

" .
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over ressourcerne hertil, men afhazngig af hvordan opgavevaretagelsen pa de relevante
omrader narmere tilrettelaegges, ma disse opgaver ogsa forventes at kunne indebaere
en betydelig ressourceanvendelse.

Med venlig hilsen

Jens Ran
Statsadvokat



RIGSPOLITIET

Justitsministeriet Den 15, marts 2017

Sagsbehandlcr: jha
Databeskyttelseskontoret P

Sendt til:

Vedrgrende horing over udkast til forslag til lov om retshindhaevende myn-

digheders behandling af personoplysninger.

Justitsministeriet har ved brev af 1. marts 2017 anmodet om bemarkninger til
udkast til forslag til lov om retshindhzvende myndigheders behandling af per-

sonoplysninger,

Generelle bemeaerkninger

I forlengelse af Rigspolitiets tidligere afgivne heringssvar vedrarende EU’s direk-
tiv om databeskyttelse pA retshindhavelsesomridet, herunder senest heringssvaret
af 23. september 2016 i anledning af forslag ti folketingsbeslutning om Danmarks
tilslutning til direktivet pd mellemfolkeligt grundlag, skal det generelt bemarkes,
at implementeringen af loven vil vare forbundet med ikke-ubetydelige personale-,

samt system- og IT-méassige omkostninger for politiet.

Det bemzrkes endvidere, at den fremrykkede implementering af direktivet og den
korte frist, som dansk politi vil have til at indrette sig pa lovens endelige indhold,

ma forventes at indebaere visse udfordringer.

POLITI

POLITIOMRADET

Forretningsudvikling
Databeskyttelsesenheden
Polititorvet 14

1780 Kebenhavn V

Telefon: 33 1488 88

€E-mail: politi@polii.dk
Web:  www.politi.dk



Rigspolitiet har noteret sig, at der i lovforslaget er hjemmel til at udstede admini-
strative regler for bla. oplysningspligten, indsigtsretten og behandlingssikkerhe-
den. Fastsettelsen af neermere regler for disse omrader vil i praksis have vasentlig

betydning for dansk politis implementering og efterlevelse af de nye regler,

Rigspolitiet skal i avrigt bemarke folgende:

Lovens anvendelsesomride

Det fremgér af de almindelige bemarkninger til lovforslagets § 1, at direktivet
ogsd omfatter politiaktiviteter, der retter sig mod potentielle strafbare forhold. Det
fremgdr videre af de almindelige bemzrkninger, at spergsmélet om rekkevidden
af direktivets anvendelsesomrdde i forhold til politiets opgaver forbundet med
opretholdelse af lov og orden vil skulle fastlegges narmere i praksis.

Det er Rigspolitiets opfattelse, at det ville veere hensigtsmessigt i bemarkninger-
ne at foretage en nzrmere pracisering af rekkevidden af begrebet "politiaktivite-
ter, der retter sig mod potentielle strafbare forhold”. Det fremstir siledes uklart
om eksempelvis politiets opgaver i forbindelse med udstedelse af zoneforbud i
medfor af ordensbekendtgerelsen, afgerelser truffet i medfor af lov om tilhold,
opholdsforbud og bortvisning og restaurationsloven, beslutning om indforelse af
visitationszoner i medfer af politiloven, inddragelse af pas og opholdstiliadelse
efter pasloven, udlzndingeloven og retsplejeloven mv. vil vare omfattet af lovens

anvendelsesomride,

Sével de almindelige som de specielle bemarkninger henviser til ordlyden af di-
rektivets preambelbetragtning nr. 12 om politiaktiviteter i forbindelse med de-
monstrationer, store sportsbegivenheder og uroligheder som eksempler p4 tilfzl-
de, hvor direktivet omfatter udevelsen af befajelser gennem tvangsindgreb. De
pagzldende eksempler synes umiddelbart udelukkende at omfatte sterre begiven-
heder svarende til offentlige forsamiinger og oplob, jf herved politilovens §§ 7-9.

Swde 2



Rigspolitiet skal foresla, at det preciseres, at tvangsindgreb omfattet af direktivet

omfatter ethvert tvangsindgreb, der gennemfores af politiet.

Rigspolitiet skal endvidere foresl3, at det i lovens bemearkninger przciseres, at
ogsa politiets arbejde efter politilovens §§ 5-6 vil vaere omfattet af loven og der-
med falde uden for anvendelsesomridet for databeskyttelsesforordningen, der
treeder i kraft den 25. maj 2018.

Oplysningspligt

Lovforslagets § 13 indeholder skarpede krav til oplysningspligten. Dataansvarlige
skal skledes stille de i § 13, stk. 1, anforte oplysninger til ridighed for den regi-
strerede og, hvor det er nedvendigt for at registrerede kan varetage sine interesser,
skal dataansvarlige endvidere, i konkrete sager, som minimum stille en rakke

yderligere oplysninger til radighed for den registrerede jf. § 13, stk. 2.

Loviorslagets § 14, stk. 2, indeholder en bemyndigelse for Justitsministeren til at

fastsztte nermere regler om udsattelse, begrensning eller undladelse af oplys-

ningspligten.

En nzrmere vurdering af oplysningspligtens omfang vil i hej grad afhznge af den
nermere fortolkning af reekkevidden af § 13, stk. 2, samt de nzrmere regler, der
er hjemmel til at fastsztte i medfor af § 14, stk. 2. Rigspolitiet har i den forbindel-
se noteret sig, at det fremgér af de specielle bemarkninger til § 14, stk. 2, at der i
videst muligt omfang vil kunne fastsattes regler om, at meddelelse ber finde sted

samtidig med de evrige processuelle skridt, som straffesager er underlagt.

Indsigtsret

Rigspolitiet skal bemzarke, at der med de i lovforslagets § 16, stk. 2 og 3, hjemle-
de undtagelser til indsigtsretten umiddelbart synes at vare skabt en utilsigtet ad-
gang for de registrerede til at gere sig bekendt med, om de pagzldende er under-

givet efterforskning af politiet.

Side 3



Det vil siledes umiddelbart kun vare relevant at give afslag p indsigt | medfer af
bestemmelsen i lovforslagets § 16, stk. 3, i de tilfelde, hvor der pé tidspunktet for
afgivelsen af anmodningen om indsigt behandles oplysninger om den registrerede.
Herved vil eksempelvis mistankte have mulighed for at kunne udiede, at de er
undergivet efterforskning og tage forholdsregler for at imedegd politiets efter-
forskning mv., hvilket navnlig kan frygtes udnyttet af organiserede kriminelle.

Rigspolitiet opfordrer pA den baggrund til, at der i lovforslaget tages stilling til,
hvordan denne problemstilling bedst adresseres, herunder om Rigspolitiets praksis
i forhold til indsigt i bl.a. PED mere generelt ber afspejles i lovforslaget.

Det bor endvidere i forbindelse med reguleringen af adgangen til at fastsztte reg-
ler i medfor af § 16, stk. 4, overvejes, om der i praksis ber vare en grundlzggende
afstemning mellem de tilfelde, hvor der gares undtagelser for oplysningspligten,
og i hvilket omfang adgangen til indsigt er afskéret efter disse regler.

Felles dataansvarlige

Det fremgir af lovforslagets § 21, at fielles dataansvarlige skal fastsette en ord-
ning for fordeling af ansvaret for, at behandlingen er i overensstemmelse med
loven, herunder navnlig i forhold til den registreredes rettigheder efter kapitef 5-7,
som bl.a. skal omfatte udpegningen af et fielles kontaktpunkt.

I lovforslagets almindelige bemarkninger redegores der for Datatilsynets hidtidi-
ge praksis i forhold til falles dataansvar, herunder at tilsynet har krzvet, at regi-
strerede skal kunne gere deres rettigheder efter persondatalovens afsnit III, sésom
retten til indsigt, oplysninger mv., gzldende over for enhver af de fielles dataan-

svarlige.

Rigspolitiet finder bl.a. pA den baggrund, at der med fordel kan etableres hjemmel

til generelt at fastsatte nzermere regler om, hvortil den registrerede skal rette sin

Side 4



anmodning om udevelse af sine rettigheder samt om behandlingen heraf. Det kan
endvidere overvejes, om der tillige ber fastszttes en hjemmel til at regulere klage-
adgangen i forhold til de afgerelser, der treeffes i forbindelse med den registrere-
des udevelse af sine rettigheder efter loven.

Der henvises til Justitsministeriets j.nr,.26T§-7910-0008.

Svend Larsen

politidirekter

Side §
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Kennx Rasmussen

Fra: Marie Granborg [MGr@skm.dk]

Sendt: 16. marts 2017 14:02

Til: #951dep-Databeskyttelseskontoret; Kenny Rasmussen

Cc: Stine Hindsgaul Hansen

Emne: Hering over udkast til forsiag til lov om retshandhzevende myndigheders behandling af
personoplysninger - (2016-7910-0008)

Vedhaftede filer: Forslag til lov om retshandhaevende myndigheders behandling af personoplysninger

[DOK2229227].pdf;, Heringsliste [DOK22286211.pdf; Bilag -
Retshandhzevelsesdirektivet.pdf; fesdPacket.xmt; Heringsbrev [DOK2228666).pdf

Kaere Kenny

Skatteministeriet har modtaget hering over udkast til forslag til lov om retshandhzaevende myndigheders behandling
af personoplysninger. Skatteministeriet har ingen bemaerkninger til lovforsiaget.

Mvh Marie

Med venlig hilsen

Marie Granborg

Fuldmaegtig, jurist
Implementeringsprogram
Kommunikation og Lokalsering

Tel. +4572 38 41 97
Mail MGR @skm.dk

Skatteministeriet

Skatteministeriet/Ministry of Taxation
Nicolai Eigtveds Gade 28
DK 1402 - Kebenhavn K

Mail skm@skm.dk
Web www.skm.dk

Fra: Justitsministeriet [mailto: im@jm.dk]
Sendt: 1. marts 2017 16:10
Til: samfun dvokatsamfundet.dk; mail@danskeadvokater.dk; dt@datatilsynet.dk;
mikaelsipeberg@oestrelandsret.dk; $Direktoratet for Kriminalforsorgen; hoeringer@dommerfm.dk;
post@domstolsstyrelsen.dk; Isc@ankl.dk; info@humanrights.dk; kobenhavn@domstol.dk;
pt@strafferetsadvokaten.dk; mail@politiforbundet.dk; aalborg@domstol.dk; aarhus@domstol.dk;
esbjerg@domstol.dk; glostrup@domstol.dk; helsingor@domstol.dk; herning@domstol.dk; hillerod@domstol.dk;
hiorring@domstol.dk; holstebro@domstol.dk; horsens@domstol.dk; kolding@domstol.dk; lyngby@domstol.dk;
nykobing@domstol.dk; naestved@domstol.dk; edense@domstol.dk; randers@domstol.dk; roskilde@domstol.dk;
svendborg@domstol.dk; sonderbora@domstol.dk; vihora@domstol.dk; bornhoim@domstol.dk;
frederiksberg@domstol.dk; rigsadvokaten@ankl.dk; politi@politi.dk; JP-SKM; post@shret.dk; post@vestrelandsret.dk;
relandsret.dk
Emne: Hering over udkast til forslag til lov om retshdndhaevende myndigheders behandling af personoplysninger -
(2016-7910-0008)

Se vedhzftede bilag.



Med venlig hilsen

JUSTITS

IT og Service
Slotsholmsgade 10
1216 Kebenhavn K
Tif.: 7226 8400

www.justitsministeriet.dk
im@im.dk



Vestre Landsret
Praesidenten

Justitsministeriet
IT og Service
Slotsholmsgade 10
1216 Kabenhavn K

Sendt pr. mail til databeskyttelseskontoret(im.dk og krat jm.dk

Jar. 40A-VL-21-17
Den 1503-2017

Justitsministeriet har ved mail af 1. marts 2017 (sagsnr. 2016-7910-0008) anmodet om
eventuelle bemarkninger til hering over udkast til forslag til lov om retshiandhzvende
myndigheders behandling af personoplysninger.

Efter det oplyste nedszttes der i Domstolsstyrelsen en arbejdsgruppe, der skal overveje det
fremsendte udkast. Landsretten ansker derfor ikke pi nuverende tidspunkt at udtale sig om
udkastet.

Med venlig hilsen

9
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Asmilsklosterve; 21, B800 Viborg TIf. 99 68 80 G0 www.vestrelandsrat.dk



DATATILSYNET

Justitsminisierict
Siotsholmsgade 10
1216 Kobenhavn K

Sendt til: databeskyitelseskontoret@im.dk

Kopi til: kra@jm.dk

15. marts 2017

batatilsynet
Borgergade 28, 5,
1300 Kabenhavn K

CVR-nr, 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
dt@datatilsynet.dk
www.datatilsynet.dk

Lnr, 2017-111-0122
Dok.nr. 421581
Sagsbehandier
Sissel M Kristensen
Direkte 3319 3227

Vedrorende horing over udkast til forslag til lov om retshandhmvende
myndigheders behandling af personoplysninger, ministeriets j.nr. 2016-
7910-0008

Ved e-mail af 1. marts 2017 har Justitsministeriet sendt ovensticnde udkast i
haring og anmodet om Datatilsynets bemarkninger hertil.

Datatilsynet har falgende bemarkninger til udkastet:

Ad § 1

Datatilsynet gar ud fra, at der med formuleringen “automatisk databehand-
ling” ikke er tilsigtet en indholdsmessig @ndring i forhold (il begrebet elck-
tronisk databehandling”, som fremgdr af persondataloven.

Datatilsynet skal pa den baggrund henstille, at formuleringen andres, eller at
det i bemarkningerne til lovforslaget understreges, at der ikke er tilsigtet en
andring i forhold til det eksisterende hegreb,

I forhold til angivelsen af de myndigheder, hvis behandlinger af personoplys-
ninger med de omhandlede formil skal viere omfattet af loven, finder Datatil-
synet, at det ber overvejes specifikt at nevne Hvidvasksekretariatet, eventuelt
i bemaerkningeme til loviorslaget.

Ad § 3
Datatilsynet har konstateret, at begrebet “pseudonymisering™ — som er define-
ret i direktivets artikel 3, nr. 5 — ikke er medtaget i bestemmelsen.

Det er Datatilsynets erfaring, at det er en udbredt opfattelse, at pseudonymise-
ring kan ligestilles med anonymisering. Dette kan i praksis medfere, at der
foretages ulovlig behandling af personoplysninger.

Begrebet “personoplysninger™ er defineret i persondataloven, men denne de-
finition har i praksis ikke i fornadent omfang bidraget til en korrekt forstielse
og adskillelse af’ begreberne “anonymisering” og “pseudonymisering”,

Det er pd den baggrund Datatilsynets opfatielse, at det vil vaere hensigtsmazs-
sigt at medtage en definition af pseudonymisering i lovforslagets § 3. li gesom



b

det bor understreges i bemacrkningerne (il bestemmelsen, at der efter foreta-
gelse af pseudonymisering fortsat vil viere tale om personoplysninger.

Ad§ 8

I forbindelse med inddelingen af registrerede i kategorier er det Datatilsynets
opfatlelse, at der kan vare behov for at tage stilling til, hvordan de kompeten-
te myndigheder skal behandle oplysninger om personer, som kan kategorise-
res som bide offer og sigtet/mistznkt i forbindelse med samme kriminelle
handling. Tilsynet kan i den forbindelse il orientering henvise til en rapport,
udarbejdet i 2015 af Den Frelles Kontrolmyndighed (JSB) for Luropol, vedra-
rende ofre for menneskchandel.

Ad§ 12

Datatilsynel er umiddelbart uforstdende over for den foresliede bestemmelse.
Der cr efter Datatilsynets opfattelse ikke beleg for at antage, at indberetning,
forudseeties at ske til tilsynsmyndigheden, og tilsynet finder ikke en sddan
ordning hensigismassig,

Det er Datatiisynets forsticlse af dircktivets artikel 48, at der i denne bestem-
melse legges op til en almindelig intern whistleblowerordning, som admini-
streres al de kompetente myndigheder, herunder databeskyttelsesridgiveren.

Ad§ 17, stk. 3

Det er Datatilsynets umiddelbare opfattelse, at der i tilfzlde, hvor der skal ske
berigtigelse, jf. § 17, stk. 1, 1. pkt., ikke ses at vacre hjemmel i direktivet til at
fastsaetie bestemmelse om, at der i stedet for berigtigelse skal ske begraens-
ning. Datatilsynet stiller sig pa den baggrund uforstdende over for formulerin-
gen af § 17, stk. 3.

Det fremgér af punkt 2.4.3.3. i de almindelige bemarkninger, at udevelsen af
retten til berigtigelse mv. i forhold til retsafgarelser skal ske efter retsplejelo-
vens regler.

Datatilsynet skal i den forbindelse pege pa, at der i praksis vil vere en ikke
ubetydelig del af straffesagerne, som ikke bliver underlagt domstolspravelse,
f.eks. fordi sagen afgores med et badeforelzg, eller tiltale frafaldes. Den regi-
strerede vil derfor ikke ad rettens vej fa mulighed for at & pravet/berigtiget
oplysninger, som cfter den pagaidendes opfattelse er urigtige.

Ad§ 18
Datatilsynct bemarker, at alene direktivets artikel 12, stk. 1, 1. pkt., ses at
blive gennemfert ved bestemmelsen.

Derimod ses lovforslaget ikke at indeholde bestemmelser til gennemforelse al
direktivets artikel 12, stk. 1, 2. pkt., hvorefter oplysningernc skal gives pa
enhver hensiglsmeassig made, herunder ved hjzlp af elektroniske midler, samt
§ 12, stk. 1, 3. pkt., hvorefter den dataansvarlige som hovedregel skal give
oplysningerne i samme form som anmodningen.



Ad § 20
Datatilsynet foresldr, at bestemmelsens stk. 1, 2. pki., i overenssiemmelse
med dircktivets artikel 19, stk. 2, formuleres siledes:

“Hvis det stér i rimelig forhold til behandlingsaktiviteterne, skal disse foran-
staltninger tillige omlatte passende databeskyttelsespolitikker”.

Datatilsynet bemarker i avrigt, at det i de almindelige bemaerkninger til lov-
forslaget pkt. 2.5.3.1. og i bemaxrkningerne til § 20 er anfort, at kravet i dirck-
tivets artikel 20 om databeskyttelse gennem design og standardindstillinger
efter Justitsministeriets opfattelse ikke stiller krav om, at eksisterende syste-
mer skal redesignes, men at kravene alenc er relevante i forhold til udvikling
og design af fiemtidige systemer.

Datatilsynel skal hertil bemarke, at det i den forbindelse ma vare en forud-
sxtning, at der ikke sker vasentlige ndringer i behandlingen af oplysninger i
de cksisterende systemer.

Der henvises endvidcre til det nedenfor anfarte vedrarende lovforslagets § 26.

Ad § 22, stk. 1

Datatilsynet finder, at der i bemarkningerne til loven ber gives eksempler pi,
hvordan den dataansvarlige kan pase, at databehandleren traffer de i §§ 20 og
24 nxvnte tekniske og organisatoriske sikkerhedsforanstaltninger. Sadanne
foranstaltninger kunne vazre indhentelse af en uvildig revisionserklaring, hvor
persondatasikkerheden er paset, fysisk besag eller en procedure for et konti-
nuerligt tjek af databchandlerens persondatasikkerhedspolitikker.,

Ad§23

Det er Datatilsynets opfattelse, at der bor indsattes en bestemmelse om, at de
I bestemmelsen omhandlende fortegneiser - bade efter stk. | og stk. 2 - pi
anmodning stilles til radighed for tilsynsmyndigheden, jf. herved ogsa direkti-
vels artikel 24, stk, 3.

Ad § 24

P4 baggrund af bemerkningerne til bestemmelsen ma Datatilsynet forsta, at
det ikke er hensigten, at direktivets krav om logning, jf. artikel 25, skal finde
anvendelse fra lovens foresliede ikrafitredelsesdato den 1. maj 2017.

Det bemzrkes i den forbindelse, at der ikke i udkastet ses at veere fastsat be-
stemmelse om en udskudt ikrafttredelsesdato for § 24. Tilsynet skal i den
forbindelse gare opmaerksom pd, at udkastets § 24, stk. 1, vil indebare ¢t krav
om logning med virkning fra den 1. maj 2017.

Ad § 26

Det fremgar af lovforslaget, at der alene skal ske haring af tilsynsmyndighe-
den inden behandling af personoplysninger i nye registre. Det er i den forbin-
delse angivet i bemarkningerne til lovforslaget, at ordningen kan sammenlig-
nes med den eksisterende anmeldelsesordning.



Datatilsynet skal hertil bemarke, at det efter de geldende regler er behandlin-
gen af personoplysninger, der udlaser anmeldelsespligt, og ikke benyttelse al
ct nyt register/system. Der udloses endvidere fornyet anmeldelsespligt i til-
fazlde, hvor den dataansvarlige i forbindelse med ct allerede etableret sy-
stem/register, foretager en ny/®ndret behandling af personoplysninger, der
kan medfore en hgj risiko for fysiske personers rettigheder.

Datatilsynet foreslar p& den baggrund, at kravet om hering af tilsynsmyndig-
heden, i stedet knyttes til nye og vasentligt zndrede behandlinger, som med-
farer en (fornyct) haj risiko for fysiske personers rettigheder.

Tilsvarende betragtninger gor sig gldende lor lovforslagets § 25,

Ad § 28, sth. 5

Datatilsynet bemarker, at der efter tilsynets opfaltelse bor fastsettes en ner-
mere angivel opbevaringsperiode for den dokumentation, som den dataansvar-
lig skal tilvejebringe efter bestemmelsen. Datatilsynet foresldr i den forbindel-
se, at opbevaringsperioden fastsattes til mindst 5 ar fra det tidspunkt, hvor
sikkerhedsbruddet er ophert, eller fra det tidspunkt, hvor den dataansvarlige
har kunnet dokumentere sikkerhedsbruddet, athangig af hvilken dato der cr
senest.

Datatilsynet finder endvidere, at der ber indsettes en bestemmelse om, at den
omhandlede dokumentation pa anmodning skal stilles til radighed for tilsyns-
myndigheden, jf. herved ogs3 direktivets artikel 30, stk. 5, 2. pkt.

Ad § 40, stk. 2
Datatilsynet foreslar, at bestemmelsen erstattes med falgende ordlyd i over-
ensstemmelse med direktivets artikel 46, stk. 2:

"Tilsynsmyndigheden letter indgivelsen af klager efter stk. 1, nr. 6”.
Aflslutningsvis bemacrkes, at Datatilsynet forudsatter at blive hert over even-
tuelle bekendtgorelser, der udstedes i medfor af loven, herunder eventuelle

andringer af geeldende bekendtgorelser, der er udstedt med hjemmel i person-
dataloven.

Med venlig hilsen

Birgit Kleis
Kommitteret



Advokatradet ADVOKATB

SAMFUNDET
Justitsministeriet KRONPRINSESSIGADE 28
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DATO: 15, marts 201°
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Hering - over udkast til forslag til lov om retshindhxevende myndigheders
behandling af personoplysninger

Ved e-mail al 1. marts 2017 har Justitsministeriet anmodet om Advokatriadcets
bemarkninger til ovennacvnte forslag.

Haringsmaterialet er fremsendt med en frist pd 14 dage til afgivelse af et svar.

Advokatridet skal hertil bemarke, at en sddan frist — set i relation til forslagets
omfang og kompleksitet — i realitcten udelukker en narmere stillingtagen til de
forslag, der er indeholdt i haringsmaterialet. Det mé pa den baggrund pdregnes, at en
reckke myndigheder og organisationer reelt ikke har mulighed for at udfylde den
funktion som heringspart, som det lovflorberedende arbejde normalt trackker pd som
led i kvalitetssikringen af ny regulering og som led i ¢n almindelig, demokratisk
proces.

Advokatridet har pd den baggrund ikke haft mulighed for at fremkomme med
bemarkninger til heringssagen indenfor den fastsatte frist.

Med venlig hilsen

samfund@advokatsamfundet.dk
www.advokatsaimfundet.dk



Ostre Landsret

Prasidenten
pen 17 MAR, 2017
lar. 40A-0L-20-17
Init; cr
Justitsministeriet

Lovafdelingen

Sendt pr. mail til databeskyttelseskontoret@jm.dk og kra@jm.dk

Justitsministeriet har ved brev af 1. marts 2017 (Sagsnr. 2016-791 0-0008) anmodet om eventuel-
le bemzerkninger til horing over udkast til forsiag til lov om retshindhavende myndigheders be-
handling af personoplysninger (gennemforelse af direktiv om databeskyttelse p retshindhaevel-

sesomridet).

Efter det oplyste nedsettes der i Domstolsstyrelsen en arbejdsgruppe, der blandt andet skal over-
veje det fremsendte udkast. Henset hertil ensker landsretten for nuveerende ikke at udtale si g om

udkastet,

Med vealig hilsen

Elfen Bus

Bredgade 59, 1260 Kabenhawn K TIF 9968 62 00 Hjemmeside www. ocstrelandsret.dk



KRIMI NALﬁ FORSORGEN Koncernledelsessekretariatet

Direktoratet for Kriminalforsorgen Sagsnr, 17-640-0025

Justitsministeriet 15, marts 2017
Databeskyttelseskontoret

Hering over udkast til forslag til lov om retshandhaevende myndig-
heders behandling af personoplysninger

Justitsministeriet har ved skrivelse af 1. marts 2017, j.nr. 2016-7910-0008, anmodet om eventuelle
bemaerkninger til udkast til forslag til lov om retshandhavende myndigheders behandling af person-
oplysninger.

| den anledning kan direktoratet oplyse, at man ikke har bemaerkninger til lovudkastet.

Med venlig hilsen

Yibeke Greve
Enhedsleder, Jura

Strandgade 100 | 1401 Kebenhavn K | T11. 7255 5555
dik@kriminalforsargen.dk | www.kriminalforsorgen.dk



Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

Sendt per emall til databeskyttelseskontoret@jm.dk
med kopi til kra@jm.dk

IT-Politisk Forening

cfo Jesper Lund

Cart Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelseni@itpol.dk
i Web : http: itpol.dk
Heringssvar vedr. lovforslag om ¢ pHfwwiitpo

retshandhzaevende myndigheders Dato  : 15. marts 2017
behandling af personoplysninger

Pa grund af den relativt korte tidsfrist og lovforslagets
omfang har IT-Politisk Forening i dette haringssvar
fokuseret pa den registreredes rettigheder,
databeskyttelse gennem design og standardindstillinger,
samt enkelte andre bestemmelser i lovforslaget, som efter
vores vurdering har stor betydning for borgernes
grundlzeggende ret til privatliv og persondatabeskyttelse.

Den registreredes rettigheder

For politiets behandling af personoplysninger pa det
strafferetlige omrade har persondatalovens § 2, stk. 4 en
fuldsteendig undtagelse for oplysningspligten over for den
registrerede (kapitel 8), indsigelse mod og berigtigelse af
forkerte oplysninger (§§ 35-37), samt automatiske
afgerelser og profilering (§ 39). Retten til indsigt hos
politiet er pa en reekke omrader fuldstaendigt afskaret via
persondatalovens § 32, stk. 5. Det gaelder ogsa for politiets
behandling af personoplysninger i forbindelse med
automatisk nummerpladegenkendelse (ANPG), selvom en
betydelig del af registreringen i ANPG-systemet ikke har
nogen relation til efterforskningen af konkrete
igangvaerende straffesager.

| Politiets Efterforskningsstette Database (PED) er retten til
indsigt ligeledes fuldstaendigt afskaret via
persondatalovens § 32, stk. 5. Personoplysninger i



persondelen skal jf. PED-bekendtgarelsens § 10, stk. 1 farst
slettes 10 ar efter at der senest er indlagt oplysninger om
en person. Borgerne kan derfor veere opfert i PED i lang tid
(10 ar) efter at en mistanke mod dem i forbindeise med en
politimaessig efterforskning er fuldstaendigt afklaret, og
borgerne vil heller ikke i den situation (hvor der ikke er
nogen efterforskning) kunne fa indsigt i personoplysninger
om dem.

| Det Centrale Kriminalregister (Kriminalregisteret) er
retten til indsigt ogsa kraftigt begraenset, idet borgerne
alene kan fa indsigt i de oplysninger som fremgar af
straffeattesten, dvs. oplysninger fra Kriminalregisterets
afgorelsesdel, som borgerne vel md formodes at veere
bekendt med i forvejen. Der er ingen indsigt i oplysninger i
efterforskningsdelen {(bilag 2 i bekendtgerelsen om
Kriminalregisteret), selvom der her kan registreres en lang
raekke oplysninger om borgerne, herunder betegnelser
(aktualitetsmarkeringer) som "uromager”, "farlig” eller
"narkobruger”, som kan have vaesentlig betydning for
borgernes kontakt med politiet i det offentlige rum og
deres rettigheder og frihedsrettigheder, ligesom der kan
vaere tale om personoplysninger som borgerne selv mener
er ukorrekte, Politiet kan ogsa registrere visse
helbredsoplysninger i Kriminalregisteret under
aktualitetsmarkeringerne. De fleste aktualitetsmarkeringer
slettes farst efter 20 ar.

Hvis der er tale om personoplysninger som er modtaget fra
et andet EU-land i henhold til Radets afgarelse
2008/977/RIA (rammeafggrelsen) vil der under gaeldende
dansk ret (rammeafgerelsesbekendtgarelsen, BEK nr 1287
af 25/11/2010) veere ret til indsigt, indsigelse og
berigtigelse, altsd en bedre retsstilling end efter
persondatalovens almindelige regler pa det strafferetlige
omréade.

Retshandhaevelsesdirektet m& generelt indebeere en
betydelig styrkelse af den registreredes rettigheder, iszer i
forhold til politiets rent nationale behandling af
personoplysninger, som ikke er omfattet af EU-retlige
forpligtelser i dag, men ogsé i forhold til
rammeafgearelsesbekendtgoarelsen.

Saledes er der efter retshandhaevelsesdirektivet som
udgangspunkt en oplysningspligt over for den registrerede,
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ret til indsigt, samt ret til indsigelse og berigtigelse. Denne
ret er selvfglgelig ikke absolut, idet den kan begraenses
ved lov, ligesom det er tilfseldet i dag efter
persondataiovens § 30, stk. 2 i forhold til indsigtsretten (og
oplysningspligten, hvor der dog er en mere generel
undtagelse pa det strafferetlige omrade).

Retshandhavelsesdirektivets muligheder for at begraense
indsigtsretten fremgar af artikel 15, stk. 1, som i
lovforslaget er gennemfart ved § 16 og § 14, stk. 1. Selv
om de overordnede begrundelser minder meget om
persondatalovens § 30, stk. 2, er det IT-Politisk Forenings
klare opfattelse, at betingelserne for at begranse
indsigtsretten er mere restriktive i
retshandheevelsesdirektivet. Det skyldes iszr det nye krav
om at indskraenkningen skal udgere en "ngdvendig og
forholdsmaessig foranstaltning i et demokratisk samfund
under behgrigt hensyn til den berarte fysiske persons
grundleeggende rettigheder og legitime interesser”. Af
retshandhaevelsesdirektivets betragtning 44 fremgar det
desuden, at den dataansvarlige gennem en konkret og
individuel undersggelse af de enkeite tilfaelde skal vurdere,
om indsigtsretten helt eller delvist bar begraenses.

Det er meget svaert at vurdere, om lovforslaget reelt
afspejler den styrkelse af de registreredes rettigheder, som
gennemfgrelse af retshdndhaevelsesdirektivet ma antages
at medfere. Det skyldes at lovforslaget i § 14, stk. 1 alene
naevner de overordnede begrundelser for at begranse de
registreredes rettigheder fra direktivet (direktivets artikel
15, stk. 1), og overlader det til Justitsministeren at
fastszette naermere regler om disse begraensninger i
bekendtgarelser. Justitsministeren far efter § 16, stk. 4
ogsa mulighed for at fastszette regler om, at begeeringer
om indsigt i almindelighed ma nzegtes, ligesom den
nuvaerende § 32, stk. 5 i persondataloven. Det sidste synes
umiddelbart at veere i strid med kravet i betragtning 44 om
en konkret og individuel undersggelse af de enkelte
anmodninger om indsigt,

IT-Politisk Forening har forstaelse for, at begraensningerne
af retten til indsigt (og de avrige rettigheder for den
registrerede) fastseettes i en bekendtgarelse. Men der er
efter vores opfattelse behov for en gennemgribende re-
vurdering af de eksisterende begraensninger af
indsigtsretten, som er naesten alt-omfattende for politiets



behandling af personoplysninger pa det strafferetlige
omrade. Det gaelder isaer ANPG-registeret, hvor
registreringerne i mange tiifeelde er helt uden tilknytning
til konkrete efterforskninger, som der selvfalgelig er et
legitimt behov for at beskytte. Men der er ogsa behov for
en revurdering i forhold til bekendtgerelserne om PED og
Kriminalregisteret, hvor perscnoplysninger kan behandles i
meget lang tid (10-20 ar) efter at en politimasssig
efterforskning er afsluttet, og stadig uden at der er nogen
ret til indsigt.

Det er vanskeligt at se, at den nye ret til indsigelse mod
behandling af ukorrekte personoplysninger og berigtigelse
af disse (lovforslagets § 17), kan have et reelt indhold, hvis
retten til indsigt er afskaret p4 samme generelle made
som i dag. Uden kendskab til indholdet af de
personoplysninger, som politiet behandler om borgerne, er
det generelt svaert at ggre brug af en formel ret til at gore
indsigelse mod ukorrekte oplysninger og fa disse
oplysninger berigtiget.

Lovforslagets § 55, stk. 2 har en
ikrafttraedelsesbestemmelse om, at regler udstedt i medfar
af bl.a. § 32, stk. 5 og § 72 i persondataloven fortsat finder
anvendelse, medmindre det vil veere i strid med denne lov
(lov om retshandhaevende myndigheders behandling af
personoplysninger),

Hertil skal [T-Politisk Forening bemaerke, at
retshdndhaevelsesdirektivets betragtning 33 stiller krav til
lovgrundiaget, isaer dets tilgaengelighed og forudsigelighed
(dette uddybes i vores bemaerkninger nedenfor i afsnittet
om begrebet "lov”). Det kan pa den baggrund ikke vaere
overladt til borgerne selv at vurdere hvilke dele af
eksempelvis ANPG-bekendtgarelsen, PED-bekendtgarelsen
elier bekendtgarelsen om Kriminalregisteret, som fortsat
finder anvendelse, fordi de pageseldende bestemmelser
ikke strider mod retshdndhaevelsesdirektivet. Specielt i
forhold til bestemmelser om begrzensninger af de
registreredes rettigheder, for eksempei retten til indsigt, er
denne usikkerhed om retstilstanden meget problematisk.

Justitsministeriet ma hurtigst muligt revidere de
eksisterende bekendtgarelser udstedt efter
persondataloven, sa de ikke strider mod den nye lov om
retshdndhaevende myndigheders behandiing af



personoplysninger.

Databeskyttelse gennem design og gennem
standardindstillinger

Retshandheevelsesdirektivet indfarer, ligesom
databeskyttelsesforordningen 2016/679/EU, bestemmelser
om databeskyttelse gennem design og gennem
standardindstillinger for blandt andet at understgtte de
generelle krav om formaisbegraensning, dataminimering
og behandlingssikkerhed, som allerede fremgar af den
galdende persondatalov (baseret pd persondatadirektivet
95/46/EF). Et eksempel pa databeskyttelse gennem design
kunne veere pseudonymisering, som i gvrigt omtales i
udkastet til lovforslag af 10, februar 2017 vedrgrende
politiets anvendelse af databaserede analyseredskaber
(intelligence-led policing).

Retshdndhaevelsesdirektivets artikel 20 om
databeskyttelse gennem design og gennem
standardindstillinger gennemfares med § 20, stk. 2 i
lovforslaget. Ifgige de almindelige bemeerkninger pkt.
2.5.3.1 mener Justitsministeriet imidlertid ikke, at kravet
om databeskytteise gennem design og gennem
standardindstillinger omfatter eksisterende systemer til
behandling af personoplysninger. Derfor fastsaettes det |
§ 53, stk. 2, at § 20, stk. 2 kun geselder for automatiske
databehandlingssystemer, der idriftseettes den 1. maj
2017 eller senere.

IT-Politisk Forening undrer sig over denne fortolkning af
artikel 20 i retshandheevelsesdirektivet. Efter vores
lzesning af direktivet er eksisterende systemer omfattet af
bestemmelserne om databeskyttelse gennem design og
gennem standardindstillinger. Nogle af de hensyn, som er
neevnt i artikel 20 stk. 1, isaer
implementeringsomkostningerne, vil givetvis afhange af,
om der er tale om et nyt system eller et eksisterende
system, men det er ikke det samme som at eksisterende
systemer helt kan undtages fra artikel 20.

IT-Politisk Forenings vurdering er baseret pa de fglgende
tre argumenter. For det farste henviser direktivets artikel
20, stk. 1 bade til "tidspunktet for fastlaagge!se af midlerne
til behandling” og til "tidspunktet for selve behandlingen”,
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og den dataansvarlige skal tage hensyn til det aktuelle
tekniske niveau, implementeringsomkostningerne, og de
risici som behandlingen skaber for fysiske personers
rettigheder og frihedsrettigheder. At tidspunktet for
behandlingen naevnes understatter, at eksisterende
systemer er omfattet af kravene. | betragtning 53 indgar
databeskyttelse gennem design og gennem
standardindstillinger som et direkte element i pavisningen
af, at den dataansvarlige overholder direktivet. For det
andet er der i artikel 20 ikke som i artikel 28 en direkte
henvisning til et "nyt register” eller "nye teknologier” som
| artikel 27. For det tredje, ma gennemfarelses-
bestemmelserne i direktivets artikel 63 opfattes som en
udtemmende liste af tilfaelde, hvor retshandhavelses-
direktivets krav kan fraviges mid!ertidigt i forhold til
eksisterende systemer. Artikel 63, stk. 2 og 3 tillader at
logningskravene i direktivets artikel 25, stk. 1 (der er
udvidet i forhold til den nuveerende
sikkerhedsbekendtgarelse) i ekstraordinaere tilfaelde kan
udskydes til 2023 eller endog til 2026 under
ekstraordinaere omstaendigheder med alvorlige
vanskeligheder. Men der er ikke i artikel 63 nogen
tilsvarende henvisning til artikel 20. Skaeringsdatoen i
artikel 63 er i gvrigt 6. maj 2016 {direktivets
ikrafttreedelsesdato) og ikke datoen for medlemsstaternes
gennemfarelse af direktivet (dvs. 1. maj 2017 for
Danmarks vedkommende).

Den tidsmaessigt ubegraensede undtagelse fra kravene om
databeskyttelse gennem design og gennem
standardindstillinger, som Justitsministeriet foreslar i
lovforslagets § 53, stk. 2 for eksisterende
databehandiingssystemer, vil i gvrigt volde betydelige
praktiske fortolkningsproblemer. Hvomar er et
eksisterende system til automatisk databehandling
modificeret s& meget, at der er tale om et nyt system som
er idriftsat efter den 1. maj 20177 Formentlig sker der
lebende sma eller store justeringer af eksempelvis
Kriminalregisterets systemer, og det kan naeppe vaere
Justitsministeriets hensigt, at der aldrig nogensinde skal
veere krav om databeskyttelse gennem design i
Kriminalregisteret.



Forskellige kategorier af registrerede

Efter lovforsiagets § 8 skal den dataansvarlige s& vidt
muligt sondre mellem forskellige kategorier af registrerede
(mistaenkte, demte, ofre og andre parter).

| den forbindeise vil IT-Politisk Forening papege, at politiet i
ANPG-systemet og formentlig ogsa i fremtidige systemer til
intelligence-led policing (herunder POL-INTEL) inden for
strafferetsplejen behandler personoplysninger om borgere,
som ikke er mistaenkte for strafbare handlinger. Nar politiet
indsamler oplysninger om ikke-mistaenkte personer til
eksempelvis intelligence-led policing formal, ber den nye
bestemmelse i lovforslagets § 8 som minimum fare til, at
der i forhold til kravene i den eksisterende lovgivning
(persondataloven) fastseettes hgjere krav til beskyttelsen
af denne kategori af registrerede.

| ANPG-bekendtgerelsen er der efter IT-Politisk Forenings
opfattelse behov for bestemmelser, som konkret og reelt
beskytter borgere mod at de kan blive mistaenkt for en
strafbar handling pa grundlag af dataanalyse af deres
karselsmegnstre og kerselsadfeerd (profilering). Den
eksisterende § 7 i ANPG-bekendtgsrelsen giver ikke
borgeme denne beskyttelse mod profilering, specielt ikke
nar der er tale om kriminalitet som er omfattet af en
malrettet politimaessig indsats, idet en mairettet
politimeessig indsats samtidig giver mulighed for en
vaesentlig udvidelse af registreringerne i ANPG-systemet
(registrering af no-hits efter ANPG-bekendtggrelsens § 6,
stk. 1). Det er netop i den situation, hvor indsamlingen af
oplysninger om ikke-mistaenkte borgere kraftigt forgges, at
der er behov for en yderligere beskyttelse af denne
kategori af registrerede.

Begrebet "lov”

Retshandhaevelsesdirektet giver medlemsstateme
muligheder for at fastsaette en raekke bestemmelser ved
lov, herunder ikke mindst begraensninger af den
registreredes rettigheder. Efter direktivets betragtning 33
skal "lov” forstds bredt i den forstand, at det ikke behgver
at vaere love vedtaget af et parlament, men der stilles til
gengeeld en raekke krav til lovgrundiaget, uanset om det
eksempelvis er en lov vedtaget af Folketinget eller en



bekendtgerelse udstedt Justitsministeren. Det fremgar
konkret af betragtning 33, at lovgrundlaget skal vaere klart,
praecist og forudsigeligt i overensstemmelse med kravene i
retspraksis fra EU-Domstolen og den Europaiske
Menneskerettighedsdomstol:

En sadan national ret i medlemsstaterne, et sadant
retsgrundlag eller en sadan lovgivningsmaessig
foranstaltning bar imidlertid veere klar(t) og
preecis(t), og anvendelse heraf bar veere forudsigelig
for de personer, der er omfattet af dets/dens
anvendelsesomrade, jf. retspraksis fra Domstolen og
Den Europeaeiske Menneskerettighedsdomstol.

Betragtning 33 naevnes ikke i lovforslagets bemaerkninger,
hvilket selvfalgelig ikke er ngdvendigt, blot love og
bekendtgarelser lever op til kravene i betragtning 33. Men
af lovforslagets pkt. 2.3.3.1 {side 59) fremgar det
omvendt, at

Begrebet "lov” vil i denne forbindelse omfatte
enhver eksisterende regulering, der generelt eller
konkret hjemler, at behandling kan finde sted. Dette
vil sdledes ogsa omfatte naervaerende lov i det
omfang en konkret behandling til et andet formal
kan anses for at vaere hjemlet herved.

Hertil skal IT-Politisk Forening bemeerke, at der ma vaere
greenser for hvor "generel” en lovhjemmel kan veere i
forhold til kravene i direktivets betragtning 33.

Undtagelser for efterretningstjenesterne

Lovforsiagets § 1, stk. 2 har en generel undtagelse for
Politiets Efterretningstjeneste (PET) og Forsvarets
Efterretningstjeneste (FE). Det begrundes i
bemaerkningerne med at retshandhaevelsesdirektivet ikke
finder anvendelse pa aktiviteter, som falder uden for EU-
retten, for eksempel national sikkerhed.

IT-Politisk Forening vil anbefale, at undtagelsen for national
sikkerhed formuleres pd samme made som i
retshandhaeveisesdirektivets artikel 2, stk. 3, litra a, dvs.
som en undtagelse vedrgrende udevelsen af aktiviteter,
der falder uden for EU-retten, i stedet for en generel



undtagelse vedrerende PET og FE som s&dan.

PET har tidligere beskeaeftiget sig med andre opgaver end
straffelovens kapitel 12 og 13, og der vil givetvis ogsa i
fremtiden veere andre situationer, hvor isaer PET men
maske ogsa FE udferer opgaver inden for EU-retten og
retshandhaevelsesdirektivets anvendelsesomride. ifolge
Forsvarsministeriets vurdering i lovforslag L 146 af 24,
februar 2017 er FEs modtagelse af PNR-oplysninger fra
SKAT eksempelvis omfattet af EU-retten.

Hvis der meliem EU-landene skal udveksles oplysninger
om personer, som er mistaenkt for terrorisme, vil det
generelt vaere hensigtsmaessigt, at der gaelder passende
databeskyttelsesregler for de overfarte personoplysninger.
Nogle EU-lande vil maske veaere tilbageholdende med at
overfgre personoplysninger om konkrete terrormistaenkte
personer til Danmark, hvis retshdndhzevelsesdirektivets
databeskyttelsesregier reelt ikke gzelder, fordi
personoplysningerne havner hos PET,

Terrorisme er meget ofte greenseoverskridende
kriminalitet, og der er givetvis behov for et tzettere
samarbejde mellem EU-landene pd dette omride,
herunder ikke mindst informationsudveksling om konkrete
mistaenkte personer. Det er meget bedre end
masseovervagning af hele befolkningen. Hvis alle EU-lande
fastholder retten til at udvande persondatabeskyttelsen i
retshandhaevelsesdirektivet med henvisning til national
sikkerhed, kan det meget vel f negative konsekvenser for
informationsudvekslingen mellem EU-landene, og
ultimativt for effektiviteten af terrorbekaempelsen i Europa.

Sarlige bestemmelser for CPR-nummeret

Ifelge bemaerkningeme pkt. 2.3.3.5 er der efter
Justitsministeriets opfattelse ikke behov for at fastsaette
seerlige bestemmelser om behandling af personnummeret
svarende til persondatalovens § 11. Behandling af
personnummeret sikrer en entydig identifikation af
borgeren i retshandhaevende myndigheders systemer, og
persondatalovens § 11 begranser alene private
dataansvarliges behandling af personnummeret.

Hvis der sker et brud pa datasikkerheden som omfatter



personnummeret, kan dette give alvorlige problemer for
borgeme, selv i den situation hvor bruddet alene omfatter
personnummeret og eventuelt borgerens navn. Det
skyldes, at personnummeret anvendes generelt i den
offentlige forvaltning og nogle private virksomheder, og at
personnummeret dermed kan bidrage til at sammenkaede
oplysninger om borgeren fra forskellige kilder, herunder fra
brud pa datasikkerheden hos andre dataansvarlige, til en
samlet profil af borgeren. Et brud pa datasikkerheden som
omfatter personnummeret vil derfor efter IT-Politisk
Forenings opfattelse sa godt som altid indebaere en hgj
risiko for fysiske personer rettigheder i forhold tii
lovforslagets § 29, stk. 1 (0og dermed krav om underretning
af de registrerede ved brud pa datasikkerheden).

IT-Politisk Ferening vil opfordre til at denne sammenhaeng
mellem personnummeret og "hgj risiko” i forbindelse med
brud pa datasikkerheden nasvnes i bemaerkningeme. Det
vil ogsa give retshandhzaevende myndigheder et yderligere
incitament til at gennemfere databeskyttelse gennem
design, idet underretning af den registrerede ved brud pd
datasikkerheden kan udelades, hvis den dataansvarlige
har gennemfart passende tekniske og organisatoriske
beskyttelsesforanstaltninger, for eksempel
pseudonymisering og kryptering, jf.
retshandheevelsesdirektivets artikel 31, stk. 3, litra a. Den
gkonomiske risiko for databehandlere vil ogs3 blive
mindre,

Saerlige kategorier af personoplysninger

Ved behandling af seaerlige kategorier af personoplysninger
(felsomme personoplysninger) er der i lovforslagets § 10 et
krav om streng nedvendighed for at behandle disse
personoplysninger, hvilket er et skaerpet krav i forhold til
behandling af almindelige personoplysninger, som blot
skal vaere ngdvendigt.

| bemaarkningernes pkt. 2.3.3.6 anfarer Justitsministeriet,
at det i praksis formentlig ikke vil vaere muligt at angive
nogen vaesentlig forskel pa kriterierne "ngdvendigt” og
"strengt ngdvendigt”. Det begrundes med at oplysninger
om eksempelvis politisk overbevisning kun vil blive
behandlet i forbindelse med et politisk motiveret mord.
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IT-Politisk Forening vil dog samtidig papege, at der i
Kriminalregisteret kan behandles visse
helbredsoplysninger om borgerne, og at disse oplysninger
kan opbevares i meget lang tid. Kravet om streng
nedvendighed for at behandle helbredsoplysninger og
andre fglsomme personoplysninger er en skeerpelse i
forhold til persondatalovens § 7, stk. 6, som alene kraever
at behandlingen skal veere ngdvendig. Det ber give
anledning til en fornyet vurdering af behandlingsreglerne
for helbredsoplysninger i eksempelvis Kriminalregisteret.

Udover det skaerpede behandlingskrav om streng
ngdvendighed udvider retshdndhaevelsesdirektivet
definitionen af saerlige kategorier af personoplysninger
(felsomme personoplysninger) i forhold til
persondataloven. Biometriske data med det formal
entydigt at identificere en person er i dag almindelige
personoplysninger, men vil fremover falde ind under
saerlige kategaorier af personoplysninger. Det har blandt
andet betydning for fingeraftryk og automatisk
ansigtsgenkendelse. IT-Politisk Forening er ikke bekendt
med at dansk politi anvender automatisk
ansigtsgenkendelse i forbindelse med videoovervagning,
men det er ikke utaenkeligt at Rigspolitiet og
Justitsministeriet vil overveje automatisk
ansigtsgenkendelse i fremtiden (eller alierede har gjort
det). Nar behandlingen af personoplysninger er knyttet til
en generel overvagning i det offentlige rum som
videovervagning, er forskellen mellem ngdvendig og
streng n@dvendig formentlig sterre end eksemplerne i
bemeaerkningemes pkt. 2.3.3.6.

IT-Politisk Forening vil ogsa anbefale, at politiets
behandlingsregler for fingeraftryk og DNA-profiler genereit
genovervejes i lyset af at disse personoplysninger nu
falder ind under saerlige kategorier af personoplysninger,
hvilket i en eventuel interesseafvejning mellem politiets og
den registreredes interesser ait andet lige ma fare til et
eget hensyn til den registreredes rettigheder og
frinedsrettigheder.

Fortegnelser over behandiingsaktiviteter

Retshandhaevelsesdirektivet indfarer et nyt krav om
fortegnelser over behandlingsaktiviteter. Ifalge
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lovforslagets bemaerkninger svarer kravene til indholdet af
disse fortegnelser til de eksisterende krav til indholdet af
anmeldelser til Datatilsynet. Anvendelsesomradet udvides
dog til alle behandlingsaktiviteter (jf. lovforslagets
bemaarkninger pkt. 2.5.3.4), mens der i dag kun er krav
om anmeldelse pa nogle omrader, og databehandlere skal
fremover 0gsa udarbejde fortegnelser. Efter anmodning
skal den dataansvarlige og databehandleren stille
fortegnelserne til rddighed for tilsynsmyndigheden
(Datatilsynet eller Domstolsstyrelsen),

Anmeldelserne til Datatilsynet er i dag offentligt
tilgengelige pd hjemmesiden
https://anmeld.datatilsynet.dk. Sa vidt iT-Politisk Forening
kan vurdere er dette ikke et krav i persondataloven, men
anmeldelserne ville formentlig vaere omfattet af en
anmodning aktindsigt efter offentlighedsloven hos
Datatilsynet.

IT-Politisk Forening vil opfordre til, at fortegneiserne for de
dataansvarliges behandlingsaktiviteter bliver gjort
offentligt tilgeengelige pd samme made som
anmeldelserne er det i dag. Det kan enten ske pa den
dataansvarliges hjemmeside eller pa Datatilsynets
hjemmeside.

Offentliggarelsen af de nuvaerende anmeldelser er et
nyttigt arbejdsredskab for organisationer som IT-Politisk
Forening, der arbejder med privatliv og
persondatabeskyttelse, og offentliggerelse af
fortegnelserne kan kun bidrage til at styrke borgernes tillid
til den offentlige sektors, herunder retshdndhaevende
myndigheders, behandling af personoplysninger. Hvis
fortegnelserne indholdsmaessigt svarer til de nuvaerende
anmeldelser, bar der ikke vaere noget problem med at
offentliggere dem (eksempelvis fortrolighedshensyn).
Offentliggerelse vil samtidig spare tid for de
retshdndhavende myndigheder i forhold til behandling af
anmodninger om aktindsigt i fortegnelserne efter
offentlighedsloven.
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FORSLAG TIL LOV OM RETSHANDHAVENDE MYNDIGHEDERS
BEHANDLING AF PERSONOPLYSNINGER

lustitsministeriet har ved e-mail af 1. marts 2017 anmodet om Institut
for Menneskerettigheders eventuelle bemaerkninger til udkast til
forslag til lov om retshandhaevende myndigheders behandiing af
personoplysninger {gennemfgrelse af direktiv om databeskyttelse pa
retshdndhaevelsesomridet).

Folketinget meddelte ved beslutning af 25. oktober 2016 sit samtykke
til, at regeringen tilslutter sig Europa-Parlamentets og Ridets direktiv
(EU) 2016/680 om databeskyttelse pa retshandhavelsesomridet
(herefter retshandhzevelsesdirektivet). Denne beslutning er meddelt
Radet den 26. oktober 2016. Retshandhzevelsesdirektivet er ikke til
hinder for, at medlemsstaterne fastsatter hgjere standarder for
beskyttelse af den registreredes rettigheder.

Det er en forudsztning for, at der kan indgas en samarbejdsaftale
mellem Danmark og Europol med virkning fra den 1. maj 2017, at
retshandhaavelsesdirektivet er gennemfgrt inden denne dato.

Instituttet har fglgende bemaerkninger:
1. Begrzensning af den registreredes rettigheder

Reglerne i retshindhzevelsesdirektivet medfgrer, at den registreredes
rettigheder bliver udvidet ganske betydeligt, da persondataloven ikke
finder anvendelse pa behandlinger, der foretages af politi,
anklagemyndighed og domstole inden for det strafferetlige omrade.

Udkastets kapitel 4 vedrgrer blandt andet de oplysninger, som ifglge
direktivet skal stilles til radighed for eller gives til den registrerede, if.
herved udkastets § 13, og den registreredes indsigtsret efter udkastets
§ 15,



Ifelge retshandhaevelsesdirektivets artikel 13, stk. 3 og artikel 15, stk. 1,
kan den registreredes indsigtsrettigheder begranses, f.eks. for at
beskytte statens sikkerhed, for at undgé at skade efterforskning eller
retsforfplgelse af strafbare handlinger og for at beskytte andres
rettigheder og frihedsrettigheder.

Lovudkastets § 14, stk. 1, nr. 5) og § 16, stk. 1, jf. § 14, stk. 1,
bestemmer imidlertid, at den registreredes rettigheder - ud over de i
direktivet angivne undtagelsessituationer - tillige kan indskrankes, hvis
den registrerede interesse i at fa kendskab til oplysningerne findes at
burde vige for at beskytte den registreredes rettigheder. En sadan
begraensning i den registreredes adgang til indsigt mv. fremgar ikke af
direktivet. Databeskyttelsesforordningen (EU/2016/679) indeholder
heller ikke denne mulighed for at begraense den registreredes indsigt.

Persondataloven indeholder en adgang til at begraense den
registreredes indsigtsret efter § 30, stk. 1, hvis den registreredes
interesse i at fa kendskab til oplysningerne findes at burde vige for
afggrende hensyn til private interesser, herunder hensynet til den
pagzeldende seiv. Denne begraensning er blandt andet anvendt i sociale
og familieretlige sager vedrgrende bgrn og unges meget personlige
forhold.

Det fremgar af lovudkastets almindelige bemasrkninger side 76, at det
efter Justitsministeriets opfattelse vil vaere hensigtsmaessigt, hvis det
ogsa fremover er muligt at begranse indsigtsretten af hensyn til den
registrerede selv. Denne begraensning kan ifglge ministeriet navnlig
veere relevant for de registrerede, som har bergring med
kriminalforsorgen. En sadan udvidelse af adgang til at begreense
indsigtsretten er efter Justitsministeriets opfattelse i overensstemmelse
med direktivet, idet der er tale om udvidelse af beskyttelsen af den
registreredes rettigheder, jf. direktivets artikel 1, stk. 3.

Det er instituttets opfattelse, at den registreredes indsigtsret er et
vigtigt element i den registreredes varetagelse af sine rettigheder, og at
disse rettigheder kun bgr begraenses i overensstemmelse med
direktivets ordlyd, jf. herved ogsa at databeskyttelsesforordningens
artikel 15, stk. 4, indeholder en tilsvarende begransning.

¢ Instituttet anbefaler, at den registreredes indsigtsret fastlaegges i
overensstemmelse med retshandhaevelsesdirektivets ordlyd,
artiklerne 13 og 15, saledes at indsigtsretten alene kan begranses
for at beskytte ‘andres rettigheder og frihedsrettigheder’.

2. Erstatningsansvar for ulovlig behandling mwv.
Retshandhavelsesdirektivets artikel 56 bestemmer, at
medlemsstaterne fastsaetter regler om, at enhver person, som har lidt
materiel eller immateriel skade som fglge af en ulovlig
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behandlingsaktivitet mv., har ret til erstatning for den forvoldte skade.
Direktivet tager ikke stilling til, om det skal vaere et
preesumptionsansvar {culpa med omvendt bevisbyrde) eller et
almindeligt culpaansvar.

Den nugaeldende persondatalovs § 69 fastsiar, at der gaelder et skaerpet
ansvarsgrundlag i form af et praesumptionsansvar, siledes at den
dataansvarlige skal bevise, at hverken den pag=ldende selv eller nogen,
for hvis fejl den dataansvarlige i givet fald er ansvarlig for, har handlet
culppst.

If@lge databeskyttelsesforordningens artikel 82 er en dataansvarlig eller
en databehandler fritaget for erstatningsansvar, hvis det bevises, at den
pagaeldende ikke er skyld i den begivenhed, der medfgrte skaden i
lighed med det praesumptionsansvar, der gaelder i medfer af
persondataloven.

Det foreslas i udkastets § 49, at det nugaldende praesumptionsansvar
a2ndres til et culpaansvar, siledes at skadevolderen skal have handlet
culpest og have forvoldt skaden ved forsaetlig eller uagtsom adfeerd.
Zndringen begrundes med, at det er Justitsministeriets opfattelse, at
spgrgsmal om erstatning for overtraedelse af lovens bestemmelser skal
handteres i medfgr af de almindelige erstatningsretlige regler i dansk
ret, og at der ikke er grundlag eller behov for at fastsatte et skaerpet
praesumptionsansvar, side 117f.

Justitsministeriet henviser endvidere ti de registreredes mulighed for
at godtgere, at der foreligger et erstatningsansvar, skal ses i lyset af de
registreredes adgang til at klage til tilsynsmyndighederne med den
deraf fglgende adgang til at anvende tilsynsmyndighedernes afgprelser
i en efterfglgende erstatningssag.

Det er instituttets opfattelse, at der ikke foreligger saerlige grunde til at
zndre pd den galdende retstilstand, hvorefter der i disse sager gzelder
et skazrpet ansvarsgrundlag, ogsa selvom retshandhzevelsesdirektivet
ikke indeholder krav om et sadant. Et praesumptionsansvar i disse sager
vil ogsa vaere i overensstemmelse med databeskyttelsesforordningens
artikel 82.

¢ Instituttet anbefaler, at persondatalovens nuvaerende
prasumptionsansvar viderefgres i lov om retshandhavende
myndigheders behandling af personoplysninger.
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Der henvises afslutningsvist til instituttets hgringssvar af 21. september
2016, hvori instituttet blandt andet anfgrte, at direktivet ikke
indeholder en beskyttelse af "semi-fglsomme” personoplysninger, men
at adgangen til at fastsaette hgjere nationale standarder vil kunne
benyttes til at yde disse oplysninger en saerlig beskyttelse. Denne
adgang til en udvidet beskyttelse af disse oplysninger ses ikke udnyttet i
det foreliggende lovudkast.

Under hensyn til den korte heringsfrist, har instituttet alene haft

mulighed for at fremszaette sine bemaerkninger pa baggrund af en mere
overordnet tilgang til lovudkastet med bilag.

Der henvises til ministeriets sagsnummer 2016-7910-0008.

Med venlig hilsen

Christoffer Badse
MONITORERINGSCHEF
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