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RAPPORT FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG RADET

om den feelles revision af aftalen mellem Den Europaiske Union og Amerikas Forenede
Stater om anvendelse og overfgrsel af passagerlisteoplysninger til United States
Department of Homeland Security

Indledning

Den nugeldende aftale mellem Amerikas Forenede Stater (USA) og Den Europaiske Union
(EU) om anvendelse og overfarsel af passagerlisteoplysninger til United States Department of
Homeland Security (i det falgende benavnt DHS) tradte i kraft den 1. juli 2012.

I henhold til aftalen skal den farste falles revision foretages et ar efter dens ikrafttreeden og
derefter med regelmassige mellemrum efter aftale. Denne felles revision blev udfert den 1.
og 2. juli 2015 i Washington, og forberedelsesprocessen for den felles revision og
efterfalgende rapport er beskrevet i denne rapport. Revisionen koncentrerede sig iser om at
folge op p& fremskridt i henstillingerne i den tidligere revision i 2013%; aftalens
gennemfarelse, med searligt fokus pa fremgangsmaden ved overfgrsel af
passagerlisteoplysninger (i det fglgende benaevnt PNR-oplysninger) og videre overfarsel af
PNR i overensstemmelse med de relevante artikler i aftalen.

Den felles revision bygger pa den fremgangsmade, som EU's hold og USA's hold fandt frem
til i forbindelse med den farste falles revision (2005) af PNR-aftalen af 2004 og den falles
revision i 2013. Fremgangsmaden indebar en farste fase, hvor Kommissionen sendte et
spargeskema til DHS forud for den feelles revision.

Arbejdsdokumentet fra Kommissionens personale, der ledsager denne rapport, bestar af fem
kapitler. Kapitel 1 indeholder en beskrivelse af baggrunden for revisionen, dens formal og
dens proceduremassige aspekter. | kapitel 2 praesenteres en opdatering vedrgrende
gennemforelsen af henstillingerne i revisionen i 2013. | kapitel 3 fremlaegges
hovedkonklusionerne pa den fealles revision i 2015, og der peges pa, hvor DHS skal ggre en
starre indsats. | kapitel 4 fremlegges et resumé af henstillingerne i revisionen i 2015.
Revisionens hovedkonklusioner fremlegges i kapitel 5. Endelig suppleres arbejdsdokumentet
fra Kommissionens personale af et bilag, der indeholder spgrgeskemaet og DHS' besvarelse
heraf.

Gennemfgrelse af henstillingerne fra 2013

Alle henstillinger fra revisionen i 2013 er enten blevet gennemfart, eller der er gjort
fremskridt, og arbejdet pagar.

Som opfalgning pa en generel henstilling i revisionen i 2013 har DHS' kontor for beskyttelse
af privatlivets fred gennemfert en intern evaluering af overholdelsen af beskyttelsen af

Rapport fra Kommissionen til Europa-Parlamentet og Réadet
Arbejdsdokument om den felles revision af aftalen mellem Den Europaiske Union og Amerikas
Forenede Stater om anvendelse og overfgrsel af passagerlisteoplysninger (PNR) til United States
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personoplysninger? i forbindelse med DHS' gennemfarelse af aftalen forud for revisionen i
2015. Denne revision havde til formal at afklare, om DHS' aktiviteter overholdt standarderne
og tilsagnene i aftalen med EU, og rapporten blev offentliggjort den 26. juni 2015.

Starttidspunktet for den seksmanedersperiode, som udlgser anonymiseringen af PNR-
oplysningerne i henhold til aftalens artikel 8, stk.1, beregnes nu fra det tidspunkt, hvor PNR
indlaeses i ATS (den sakaldte ATS-indlesningsdato), som er tidspunktet for farste lagring af
dataene 1 ATS, i stedet for den tidligere praksis, som forsinker anvendelsen af
seksmanedersperioden (indtil den seneste ajourfgring af PNR i ATS).

| revisionen fra 2013 henstilles ogsa sa hurtigt som muligt at ga helt over til "push"-metoden
senest den 1. juli 2014, jf. aftalens artikel 15, stk. 4. Pa tidspunktet for revisionen i 2015
leverede fire luftfartsselskaber stadig ikke PNR-oplysninger med "push"-metoden; DHS
stottede disse luftfartsselskaber med udvikling af kapaciteten til at sende PNR-oplysninger
med "push-teknologi.

Revisionen i 2013 henstillede, at DHS i overensstemmelse med artikel 18 skulle forbedre
proceduren med henblik pa underretning af EU's medlemsstater i tilfeelde af deling af EU's
PNR-oplysninger mellem DHS og tredjelande. Som svar herpa har US Customs and Border
Protection (CBP) haft en forbindelsesofficer udstationeret hos Europol siden juli 2014. Nar
forbindelsesofficeren identificerer en udpeget passager med forbindelse til en medlemsstat,
deler vedkommende disse oplysninger med medlemsstatens repraesentanter i en rapport.

Gennemfarelsen af artikel 13 vedrgrende klageordninger, som er til radighed for
enkeltpersoner, er ligeledes blevet forbedret. Revisionen i 2013 henstillede, at
klageordningerne burde geres mere gennemsigtige for passagererne i henhold til amerikansk
lov. Det er positivt, at DHS Traveler Redress Inquiry Program (TRIP) fungerer som enkelt
kontaktpunkt for offentligheden; dog ber USA fortsaette med at gennemga alle ngdvendige
midler for at sikre, at alle passagerer bliver gjort bekendt med klageordningerne.

Henstillinger i revisionen fra 2015

EU's hold fandt fortsat, at USA gennemfarte aftalen i overensstemmelse med de vilkar, der
var fastsat i aftalen. DHS overholder sine forpligtelser med hensyn til passagerernes ret til
adgang til deres egne oplysninger og har en tilsynsmekanisme pa plads, som beskytter mod
ulovlig diskrimination. Kommissionen gleeder sig ogsa over den fortsatte indsats for at sikre
fuld gensidighed og proaktiv deling af analytiske oplysninger udledt af PNR-oplysninger med
EU's medlemsstater og efter omstendighederne med Europol og Eurojust. Reglerne om
maskering og sletning af falsomme oplysninger overholdes, og DHS har erkleret, at man
aldrig har skaffet sig adgang til falsomme oplysninger i operationelt gjemed.

DHS opfylder ogsa fortsat sine forpligtelser med hensyn til passagerers rettigheder, navnlig
ved at give passagererne relevante oplysninger og gennemfgre retten til adgang til egne
personoplysninger uden undtagelse, jf. artikel 11, 12 og 13. Vedtagelsen af loven om
domstolsprevelse (Judicial Redress Act) af 2015 efter den feelles revision er en velkommen
udvikling.

DHS handterer datadelingen med andre amerikanske myndigheder i overensstemmelse med
aftalen. Der tages stilling til datadeling fra sag til sag, den registreres, og den foregar i
henhold til skriftlige aftaler. Ved datadeling med tredjelande anleegges en restriktiv

Evaluering af overholdelsen af beskyttelsen af personoplysninger - "Report on the use and transfer of
passenger name records between the European Union and the United States”, DHS Privacy Office, 26.
juni 2015.
http://www.dhs.gov/sites/default/files/publications/privacy_pcr_pnr_review_06262015.pdf.
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fortolkning, og datadelingen foregar ogsa her i overensstemmelse med aftalen. USA anvender
de samme databeskyttelseskrav pa alle PNR-oplysninger, som indsamles og behandles, uanset
om de kommer fra et land i eller uden for EU.

Men pa trods af at aftalen er gennemfart, er det ngdvendigt at foretage en raekke forbedringer.
Artikel 2 bestemmer, at aftalens anvendelsesomrade omfatter fly med forbindelse til USA.
Brugen af en tilsidesattelsesmulighed for at fa adgang til PNR-oplysninger, som ikke har
forbindelse til USA, er underlagt en rekke betingelser og sker under tilsyn. Antallet af
tilsidesaettelser er steget siden revisionen i 2013, og med henblik pa at opna en bedre
forstaelse af, hvorfor de indtraeeder, skal DHS detaljeret redegare for, hvorfor muligheden for
tilsidesattelse er blevet benyttet.

Med hensyn til artikel 5 er antallet af medarbejdere, som har adgangsrettigheder til PNR-
oplysninger, steget siden den tidligere revision i 2013. Mens EU's hold er tilfreds med
tilsynsmekanismen, som er pa plads, opfordres DHS til fortsat at overvage antallet af
medarbejdere med adgangsrettigheder til PNR-oplysninger for at sikre, at kun dem med
operationelle behov for at bruge og vise disse oplysninger kan gere det.

| forbindelse med artikel 6 er ingen fglsomme oplysninger blevet tilgaet i perioden for denne
revision. Ifglge DHS-reglerne skal DHS meddele Kommissionen om enhver sadan adgang
inden for 48 timer, hvis DHS-medarbejdere skal have adgang til fglsomme data. Det
anbefales, at DHS regelmaessigt gennemgar listen over koder for faglsomme oplysninger for at
sikre, at alle falsomme oplysninger blokeres automatisk af systemet. Alle endringer bgr deles
med Kommissionen.

DHS benytter automatiserede processer til at maskere alle dataelementer, der kan bidrage til
at identificere passageren, som PNR-oplysningerne vedrarer, efter de farste seks maneder.
Dette er i overensstemmelse med aftalens artikel 8. Revisionen fandt imidlertid, at antallet af
PNR knyttet til retshandhavende begivenheder, og derfor ikke anonymiserede, er hgjt. DHS
tilrddes at undersgge dette naermere for at forsta, hvorfor dette tal er hgjt og for ogsa at sikre,
at PNR-oplysninger, der ikke lengere er ngdvendige, maskeres, anonymiseres eller slettes sa
hurtigt som muligt. Det er positivt, at DHS har fulgt henstillingen i revisionen fra 2013 og
sikrer, at DHS-brugeren nu skal begrunde, hvorfor PNR ikke er maskeret.

DHS overholder aftalens artikel 11 ved ikke at neegte passagerer adgang til deres oplysninger.
Svartiden er steget siden sidste revision i 2013, og DHS bgr undersgge, om disse svartider kan
reduceres.

Ifglge artikel 15 fortseetter DHS med at stgtte og opmuntre alle udestdende luftfartsselskaber
til at udvikle "push”-teknologien for PNR-oplysninger. Selvom det ligger uden for revisionens
tidsramme, er det positivt, at DHS siden har udvidet anvendelsen af "push™-metoden til alle
luftfartsselskaber, som Ia inden for aftalens omrade pa tidspunktet for den feelles revision.

| forbindelse med artikel 16 og 18 bgr DHS give yderligere oplysninger om ngjagtig hvilke
oplysninger som indsamles under disse bestemmelser og veere i stand til at give yderligere
information om oplysninger, som er blevet delt med andre amerikanske myndigheder, politi
og retshandhaevende og retlige organer inden for EU.

Endelig, med henblik pa fremtidige revisioner og evaluering bgr DHS sikre, at alle forhold og
tal er indsamlet pa en ensartet made, sa det er muligt at gennemfare direkte sammenligninger.

Til udarbejdelsen af denne rapport har EU's hold anvendt alle oplysninger indeholdt i de
skriftlige svar, som DHS har afgivet i EU's spgrgeskema, oplysninger indhentet fra
drogftelserne med DHS-medarbejdere, oplysninger indeholdt i den tidligere navnte DHS
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Privacy Office-rapport samt oplysninger indeholdt i andre offentligt tilgengelige DHS-
dokumenter.

Forberedelsesprocessen til den faelles revision og efterfglgende rapport

Kommissionen sendte den 8. maj 2015, forud for den feelles revision, et spargeskema
til DHS. Spgrgeskemaet indehold specifikke spgrgsmal i forbindelse med DHS'
gennemfarelse af aftalen. DHS afgav skriftlige svar pa spergeskemaet den 12. juni
2015.

Kommissionen kontaktede ogsa alle medlemsstater for at finde ud af, om de havde
haft nogen kontakt med USA i forbindelse med PNR.

EU's hold gennemfgrte det feelles revisionsbesgg den 1. og 2. juli 2015 og fik adgang
til DHS's lokaler, besggte DHS National Targeting Center (NTC) og havde mulighed
for at se centeret i funktion.

DHS Privacy Office offentliggjorde sin rapport af 26. juni 2015 om anvendelse og
overfgrsel af PNR mellem EU og USA. Dette gave desverre ikke EU's hold
tilstreekkelig tid til at analysere rapporten i sin helhed far revisionsbesgget. EU's hold
har efterfglgende analyseret rapporten fra det amerikanske Privacy Office og stillet
opfalgende spergsmal som hjalp til ferdiggerelsen af rapporten om den falles
revision.

Efter det feelles revisionsbesgg meddelte DHS skriftligt yderligere oplysninger, som
EU's hold havde anmodet om under besgget. Disse oplysninger blev brugt til at
supplere udarbejdelsen af denne rapport.

DHS bekraftede den 25. september 2015, at alle luftfartsselskaber, der leverer PNR-
oplysninger i henhold til aftalen, har udviklet evnen til at anvende "push"-metoden til
overfarsel af PNR-oplysninger til USA.

Kommissionen forelagde de andre medlemmer af EU's hold et udkast til rapporten den
21. januar 2016.

Efter indarbejdning af bemarkningerne fra de andre deltagere pa EU's hold i rapporten
preesenterede Kommissionen en kopi af udkast til rapporten til USA under et mgde
mellem hgjtstaende embedsmand i Washington D.C. den 17. marts 2016. Dette gav
DHS mulighed for at identificere og kommentere eventuelle ungjagtigheder eller andre
oplysninger, som ikke kunne videregives til offentligheden.

DHS fremlagde efterfalgende en opdateret version af spgrgeskemaet og uformelle
kommentarer til udkastet til rapport, som EU's hold mgdtes for at diskutere den 9. juni
2016.

Yderligere droftelser til udkastet til rapport fortsatte mellem Kommissionen og DHS,
herunder pa et mgde mellem hgjtstdende embedsmand i Washington D.C. den 14. juli
2016. Kommissionen meddelte i august 2016 DHS, at i det omfang de stadig var
uenige eller gnskede at tilfgje yderligere oplysninger til rapporten, kunne de afgive
skriftlige bemarkninger, som vil blive vedlagt rapporten ifglge aftalens artikel 23, stk.
3.



