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1. INDLEDNING

Hvidvask af penge og finansiering af terrorisme er vasentlige og stadigt skiftende
udfordringer, der skal tages op pa EU-plan. De seneste terrorangreb og tilbagevendende
finansielle skandaler kraver en stgrre indsats pa dette omrade.

I det indre marked er finansielle strgmme 1 sagens natur integrerede og
grenseoverskridende, og penge kan strgmme hurtigt, hvis ikke straks, fra én medlemsstat
til en anden, hvilket ggr det muligt for kriminelle og terrorister at flytte midler pa tvers af
landene for at undga at blive afslgret af myndighederne.

For at tackle disse grenseoverskridende fanomener er der i EU's ramme for bekeempelse
af hvidvask af penge/finansiering af terrorisme (AML/CFT) fastsat felles regler for
finansielle  institutioners og andre  gkonomiske  aktgrers  kontrol-  og
indberetningsforpligtelser, og der er blevet etableret en robust ramme for EU's finansielle
efterretningsenheder (FIU'er) med henblik pa at analysere mistenkelige transaktioner og
samarbejde indbyrdes. Til trods for at der er sket vasentlige og konstante fremskridt pa
dette omrade, er der fortsat behov for fornyede bestreebelser og supplerende
foranstaltninger for at afthjelpe eventuelle mangler med henblik pa effektivt at bekaempe
hvidvask af penge (ML) og finansiering af terrorisme (TF).

Denne rapport om den overnationale risikovurdering af de ML- og TF-risici, der pavirker
det indre marked og vedrgrer gr&nseoverskridende aktiviteter, er den fgrste rapport, der
er udarbejdet pa overnationalt niveau i EU. Den analyserer de ML- og TF-risici, som EU
kan komme til at sta over for, og der foreslas en samlet strategi for at imgdega dem.

I henhold til artikel 6 i1 direktiv (EU) 2015/849 om forebyggende foranstaltninger mod
anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme
(fjerde direktiv om bekempelse af hvidvask af penge eller "fjerde hvidvaskdirektiv")'
skal Kommissionen senest den 26. juni 2017 udarbejde en rapport, hvori ML- og TF-
risiciene identificeres, analyseres og evalueres pa EU-plan. Offentligggrelsen af denne
overnationale risikovurdering er ogsa et af resultaterne af den europziske dagsorden om
sikkerhed? og handlingsplanen for beka@mpelse af finansiering af terrorisme”.

En klar forstaelse og analyse af ML- og TF-risiciene er en forudsatning for en effektiv
og fyldestggrende politisk reaktion. Risikovurdering er sarlig vigtig for det indre
marked, da de finansielle stremme i1 sagens natur er integrerede og grenseoverskridende.

Den overnationale risikovurdering er baseret pa en forud fastlagt metode* med
henblik pa at tilvejebringe en systematisk analyse af de ML- eller TF-risici, der er
knyttet til de metoder, som lovovertraederne benytter. Formalet er ikke at faelde
dom over en sektor som helhed, men at identificere, under hvilke omstaendigheder
de tjenesteydelser og produkter, den leverer, kan misbruges til TF- eller ML-
formal. Den overnationale risikovurdering bygger pa direktiv 2005/60/EF (tredje
hvidvaskdirektiv), der var den galdende lovgivning pa tidspunktet for analysen.
Den beskriver de omrader, hvor EU's retlige ramme pa dette tidspunkt ikke var sa

! Fristen for gennemfgrelse af dette direktiv i national lovgivning er den 26. juni 2017.

> COM(2015) 185 final af 28.4.2015.

3 COM(2016) 50 final af 2.2.2016.

* Arbejdsdokumentet fra Kommissionens tjenestegrene (SWD(2017) 241) indeholder en mere detaljeret

beskrivelse af metoden.
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harmoniseret eller fuldstaendig, som den ville vaere, nar de efterfglgende revisioner
af tredje hvidvaskdirektiv var tradt i kraft.

Den overnationale risikovurdering fokuserer pa sarbarheder, der er identificeret pa
EU-plan, bade med hensyn til den retlige ramme og den effektive anvendelse. Den
foregriber ikke de risikobegrznsende foranstaltninger, som visse medlemsstater
anvender eller kan beslutte at anvende som reaktion pa deres egne nationale
ML/CFT-risici. De kan derfor allerede vaere ved at gennemfgre nogle af
nedenstaende henstillinger eller kan have vedtaget strengere regler end de
minimumsregler, der er fastsat pa EU-plan. Vurderingen af sarbarhederne i
forbindelse med de risikobegraensende foranstaltninger, der identificeres i denne
rapport, bgr derfor betragtes som et referencescenarie, der kan tilpasses afhaengigt
af de nationale foranstaltninger, der allerede er truffet.

I henhold til artikel 6 i fjerde hvidvaskdirektiv skal medlemsstaterne, safremt de
beslutter ikke at gennemfgre nogen af de foreslaede henstillinger i deres nationale
ordninger for bekaempelse af hvidvask af penge og finansiering af terrorisme
(AML/CFT), underrette Kommissionen om deres beslutning og angive en
begrundelse herfor (''fglg eller forklar'').

I denne rapport redeggres der for de vigtigste risici for det indre marked inden for en bred
vifte af sektorer og for de horisontale sarbarheder, der kan pavirke disse sektorer. Pa
grundlag heraf redeggres der 1 denne rapport for de risikobegrensende foranstaltninger,
der bgr treeffes pa EU-plan og nationalt plan for at imgdega disse risici, og der fremszattes
en rekke henstillinger til de forskellige aktgrer, som er involveret i bek@mpelsen af
hvidvask af penge og finansiering af terrorisme.

Selv. om Kommissionen anerkender de risici, som visse hgjrisikotredjelande udggr,
indgar en sadan geografisk risikoanalyse ikke i denne fgrste overnationale
risikovurdering. Det skyldes, at analysen af de risici, som disse jurisdiktioner udggr, pa
nuverende tidspunkt udfgres inden for rammerne af en sarskilt proces, nemlig
Kommissionens delegerede retsakter, der identificerer tredjelandsjurisdiktioner med
strategiske mangler, som udggr betydelige trusler mod EU's finansielle system 1 form af
hvidvask af penge (ML) og finansiering af terrorisme (TF)".

2. RESULTATER AF DEN OVERNATIONALE RISIKOVURDERING

Kommissionen har identificeret 40 produkter eller tjenesteydelser, der betragtes som
potentielt sarbare over for ML/TF-risici, som pavirker det indre marked. De omfatter 11
erhvervssektorer, herunder dem, der er identificeret i fjerde hvidvaskdirektiv, samt nogle,
der ikke er omfattet af direktivets anvendelsesomrade, men som betragtes som relevante
for den overnationale risikovurdering®. Det har gjort det muligt for Kommissionen at
udpege de omrader af det indre marked, hvor risikoen er stgrst, og som omfatter de mest
udbredte metoder, der benyttes af kriminelle. Den overnationale risikovurdering

> Kommissionens delegerede forordning (EU) 2016/1675 af 14. juli 2016 til supplering af Europa-

Parlamentets og Radets direktiv (EU) 2015/849 gennem identificering af hgjrisikotredjelande med
strategiske mangler. Endvidere er man ved at opstille lister pd& EU-plan med henblik pa at identificere
og tackle tredjelande, som ikke overholder god forvaltningspraksis pa skatteomradet (COM(2016) 24
final).

Disse risici er knyttet til brugen af kontanter, virtuelle valutaer, crowdfunding, skadesforsikring og
nonprofitorganisationer ~samt Hawala og andre lignende uformelle udbydere af

vardioverfgrselstjenester.
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fokuserer fgrst og fremmest pa de risici, der er forbundet med hver enkelt relevant sektor.
Ved vurderingen af de anbefalede foranstaltninger til imgdegaelse af sadanne risici har
Kommissionen samtidig set pa de mest udbredte metoder, der benyttes af kriminelle.

2.1. De vigtigste risici for det indre marked i de sektorer, der er omfattet af
den overnationale risikovurdering’

2.1.1. Den finansielle sektor

Den finansielle sektor har veret omfattet af EU's AML/CFT-ramme siden 1991 og synes
at vaere meget bevidst om sine risici. Selv om terrorister og kriminelle stadig forsgger at
benytte den finansielle sektor til deres aktiviteter, viser vurderingen, at omfanget af
ML/TF-risiciene for den finansielle sektor er forholdsvis begranset pa grund af de
risikobegrensende foranstaltninger, der allerede er indfgrt.

Risikoen for hvidvask af penge er dog fortsat markant for visse segmenter af den
finansielle sektor sasom private banking og institutionelle investeringer (navnlig
gennem meglere). Det skyldes den generelt hgjere eksponering for produkt- og
kunderisici, pres fra konkurrencen i sektoren og en begranset forstaelse blandt
tilsynsmyndighederne af de hermed forbundne operationelle AML/CFT-risici.
Boksudlejning anses ogsa for at vare betydeligt eksponeret for ML-risici pa grund af
den begrensede tilsynskapacitet hos de forpligtede enheder — og eksistensen af ikke-
regulerede opbevaringsfaciliteter (f.eks. frizoner).

Elektroniske pengetjenester eller verdioverfgrselstjenester (dvs. pengeoverfgrsler)®
betragtes som varende betydeligt eksponeret for ML/TF-risici — den fgrstn@vnte sektor
pa grund af dens anonyme karakter under tredje hvidvaskdirektiv og den anden pa grund
af uensartet overvagningskapacitet hos de forpligtede enheder. For vekselkontorer og
pengeoverfgrsler synes anvendelsen af AML/CFT-reglerne til lejlighedsvise
transaktioner pa godt 15000 EUR at vere problematisk, da kriminelle kan foretage
mindre overfgrsler over tid. Dette er sarligt problematisk i mangel af en felles definition
af transaktioner, der er forbundne eller har en vis varighed.

Nye produkter sasom crowdfundingplatforme og virtuelle valutaer synes at vere
betydeligt eksponeret for ML/TF-risici. Nogle medlemsstater har besluttet at medtage
disse finansielle produkter i den nationale lovgivning, men generelt er EU's retlige
ramme i henhold til tredje hvidvaskdirektiv fortsat utilstreekkelig. Finansteknologi
(FinTech)’ har til formal at indfgre nye teknologiske lgsninger for hurtigere, mere sikre
og mere effektive finansielle produkter, men kunne ogsa abne nye muligheder for
kriminelle. For at man kan tilpasse sig den lgbende teknologiske udvikling, vil der vere
behov for yderligere analyser for at forsta, hvilke risici produkter i denne sektor i hurtig

Det ledsagende arbejdsdokument fra Kommissionens tjenestegrene indeholder en detaljeret analyse af
trusselsniveauet og sarbarheden over for hvidvask af penge og finansiering af terrorisme, som den
enkelte sektor star over for ved leveringen af bestemte produkter eller tjenesteydelser.

I artikel 4, nr. 22), i direktiv (EU) 2015/2366 defineres "pengeoverfgrsel" som en betalingstjeneste,
hvor der modtages midler fra en betaler, uden at der oprettes en betalingskonto i betalerens eller
betalingsmodtagerens navn, alene med det formal at overfgre et tilsvarende belgb til en
betalingsmodtager eller en anden betalingstjenesteudbyder pa betalingsmodtagerens vegne, og/eller
hvor sadanne midler modtages pa betalingsmodtagerens vegne og stilles til radighed for denne.
"FinTech" dekker over teknologibaserede og teknologistgttede finansielle tjenesteydelser. Teknologi
har potentiale til at lette adgangen til finansielle tjenesteydelser og ggre det finansielle system mere
effektivt. "RegTech" handler om at indfgre nye teknologier, der skal lette opfyldelsen af

lovgivningsmessige krav.
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udvikling kan udggre, og for at udnytte de muligheder, som nye teknologier giver for at
forbedre AML/CFT-indsatsen.

Endelig har vurderingen vist, at svigagtig anvendelse af forbrugerkreditter og lan med
lav veerdi har veret en tilbagevendende praksis i de seneste terrorsager. Der er ringe
bevidsthed om AML/CFT-kravene pa nationalt plan vedrgrende sadanne produkter, og de
anvendes forskelligt.

2.1.2. Spilsektoren

Efter tredje hvidvaskdirektiv var spilsektoren ikke omfattet af AML/CFT-kravene bortset
fra kasinoer. Efter fjerde hvidvaskdirektiv er alle udbydere af spiltjenester forpligtede
enheder. Medlemsstaterne kan dog beslutte at yde fuldstendig eller delvis dispensation
til udbydere af visse spiltjenester pa grundlag af en pavist lav risiko. Medlemsstaterne
bgr tage hensyn til de relevante resultater af denne overnationale risikovurdering.

Pa nuverende tidspunkt anses visse spilprodukter for at vare meget eller endog yderst
eksponeret for ML-risici. I forbindelse med landbaserede veeddemal og poker synes
dette navnlig at skyldes ineffektiv kontrol. Det skyldes enten, at disse aktiviteter pa grund
af deres art indebarer store ma@ngder af hurtige og anonyme transaktioner, der ofte er
kontantbaserede, eller et peer-to-peer-element med utilstreekkeligt tilsyn. Ved onlinespil
er der en hgj eksponeringsrisiko pa grund af de store mengder transaktioner/finansielle
strgmme og manglen pa direkte kontakt. Onlinespil giver mulighed for anonyme
betalingsmidler, men omfatter samtidig et vigtigt risikobegrensende element i form af
transaktionssporing. Lotterier og spilleautomater (uden for kasinoer) udggr en moderat
ML/TF-risiko. Lotterier har udviklet en vis kontrol, navnlig for at tackle de risici, der er
forbundet med hgje gevinster. Selv om kasinoer i sagens natur indebarer en hgj
eksponeringsrisiko, har deres medtagelse 1 AML/CFT-rammen siden 2005 haft en
begrensende virkning for ML/CFT-risiciene. Landbaseret bingo anses for at indebere
en lav ML/TF-risiko pa grund af de relativt lave indsatser og gevinster.

2.1.3. Udpegede ikkefinansielle virksomheder og erhverv

Samlet set anses den ikkefinansielle sektors eksponering for ML/TF-risici for at vare
meget eller endog yderst stor. Identifikationen af kundens reelle ejer synes at vere den
stgrste svaghed i denne sektor, navnlig for udbydere af tjenester til truster og
selskaber, skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre
selvstaendige retlige aktgrer. Analysen har vist, at selve begrebet reel ejer nogle gange
enten ikke forstas korrekt eller ikke kontrolleres korrekt i forbindelse med indgaelse af
forretningsforbindelser.

Serligt i forbindelse med aktgrer, der udfgrer aktiviteter, som er omfattet af princippet
om fortrolighed (skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre
selvstendige retlige aktgrer), synes gennemfgrelsen af AML/CFT-reglerne at vare en
udfordring. Fortrolighed er et vigtigt anerkendt princip pa EU-plan. Det afspejler den
harfine balance, der fglger af EU-Domstolens retspraksis om retten til en retferdig
rettergang'’, der selv afspejler de principper, som gelder for Den Europwziske
Menneskerettighedsdomstol og Den Europziske Unions charter om grundleggende
rettigheder (f.eks. artikel 47).

1 Se sag C-305/05.



I henhold til EU's ramme for bek&mpelse af hvidvask af penge11 er sadanne aktgrer
fritaget for disse indberetningsforpligtelser, nar de forsvarer en klient i en retssag
(fortrolighed), hvilket gger risikoen for misbrug. Der er tilfalde, hvor disse fagfolk nogle
gange udfgrer aktiviteter, der klart er omfattet af selve essensen af fortrolighed (dvs. nar
de forsikrer sig om deres klients retsstilling eller forsvarer eller reprasenterer deres klient
i retssager), sidelgbende med aktiviteter, der ikke er omfattet heraf, f.eks. nar de yder
juridisk radgivning i forbindelse med oprettelse, drift eller ledelse af virksomheder. Det
ser ud til, at der er situationer, hvor nogle af disse aktgrer kunne betragte alle disse
aktiviteter som verende omfattet af princippet om fortrolighed. Dette kunne fgre til
manglende overholdelse af AML/CFT-forpligtelserne for en del af aktiviteterne. Det er
vigtigt at understrege, at overholdelsen af AML-CFT-reglerne pa ingen made griber ind i
princippet om fortrolighed. Samtidig kunne fortolkningen og anvendelsen af reglerne
hos aktgrer, der udfgrer aktiviteter, som er omfattet af princippet om fortrolighed,
forbedres. En bedre forstaelse hos skatteradgivere, revisorer, eksterne regnskabskyndige,
notarer og andre selvstaendige retlige aktgrer vil ogsa vere gavnlig, da de ogsa betragtes
som forpligtede enheder efter fjerde hvidvaskdirektiv.

Endvidere galder, at selvregulerende organer udpeges pa grundlag af EU's nuvarende
retlige ramme til at fgre tilsyn med skatteradgivere, revisorer, eksterne regnskabskyndige,
notarer og andre selvstendige retlige aktgrer og ejendomsmaeglereu. Medlemsstaterne
kan frit beslutte, at disse selvregulerende organer er kompetente til at modtage
indberetninger af mistenkelige transaktioner direkte fra de forpligtede enheder, der sa er
ansvarlige for at fremsende dem til den finansielle efterretningsenhed (FIU) hurtigt og
ufiltreret. Hgringerne har vist, at de forpligtede enheder og selvregulerende organer i
denne sektor, og is@r i visse medlemsstater, ikke indberettede ret mange mistenkelige
transaktioner til FIU'erne. Dette kunne enten tyde pa, at de mistenkelige transaktioner
ikke opdages og indberettes korrekt, eller at det selvregulerende organ ikke sikrer en
systematisk fremsendelse af indberetningerne af mistenkelige transaktioner.

Sektoren for fast ejendom er ogsa eksponeret for betydelige ML-risici pa grund af de
mange forskellige aktgrer, der er involveret i transaktioner med fast ejendom
(ejendomsmaglere, kreditinstitutter, notarer og advokater). Et andet almindeligt middel
til hvidvask af udbytte er overfakturering inden for kommerciel handel ("handelsbaseret
hvidvask af penge") eller oprettelse af fiktive lan. Lovovertredere benytter sadanne
metoder som et middel til at retfeerdigggre flytning af udbytte fra strafbare forhold
gennem bankkanaler, ofte ved hjelp af falske dokumenter vedrgrende handel med varer
og tjenesteydelser. Pa tilsvarende vis oprettes der ofte fiktive lan mellem dem med
henblik pa at tilvejebringe en fiktiv finansiel transaktion for at retfeerdigggre overfgrsler
af midler af ulovlig oprindelse. En sadan risiko betragtes som betydelig af de
retshandhavende myndigheder.

2.1.4. Kontanter og kontantlignende aktiver”

Den overnationale risikovurdering har vist, at kontanter fortsat er det mest anvendte
middel til ML/TF-formal, da det ggr det muligt for de kriminelle at skjule deres identitet.
Det er grunden til, at det forekommer i nasten alle AML/CFT-efterforskninger. Under

' Se artikel 23, stk. 2, i direktiv 2005/60/EF.

2" Direktiv 2015/849 (EU) definerer selvregulerende organer som organer, der reprasenterer medlemmer
af et erhverv og spiller en rolle i reguleringen heraf, i udfgrelsen af visse tilsyns- eller
overvagningsfunktioner og i sikringen af, at reglerne vedrgrende dem handhzves.

13 Omfatter ikke kontantoverfgrsler med flere formal i forbindelse med humanitere bistandsaktioner
finansieret af EU.



tredje hvidvaskdirektiv er kontante transaktioner ikke blevet ordentligt overvaget i det
indre marked pa grund af manglen pa klare regler og kontrolkrav. Nogle medlemsstater
har indfgrt indberetninger af kontante transaktioner eller graenser for kontantbetalinger.
Men i mangel af felles krav for alle medlemsstater kan kriminelle nemt udnytte forskelle
i lovgivningen. Pa samme made sikrer EU's ramme for kontrol med pengekurérer ved
EU's ydre greenser'® ikke tilstreekkelig risikobegransning, navnlig da den ikke omfatter
kontantlignende produkter sasom meget likvide ravarer, herunder guld, diamanter eller
anonyme forudbetalte debetkort med stor saldo.

Derudover betragtes risiciene fra forhandlere af meget veaerdifulde varer, der
accepterer betalinger i kontanter pa over 15 000 EUR, som betydelige pa grund af den
iboende risiko for eksponering og den ringe kontrol. Den omstendighed, at disse
forhandlere kun er omfattet af AML/CFT-reglerne, i det omfang de accepterer store
kontantbetalinger, synes at fgre til ineffektiv anvendelse af disse regler. Udfordringen er
endnu stgrre 1 forbindelse med kontantintensive virksomheder. Disse er ikke omfattet
af AML/CFT-reglerne, medmindre de falder ind under ovennavnte kategori af
forhandlere af meget verdifulde varer. Men de kan meget nemt anvendes til hvidvask af
kontantbaseret udbytte fra strafbare forhold.

Det understreges ogsa i vurderingen, at aktiver, der rummer tilsvarende muligheder som
kontanter (guld, diamanter) eller vardifulde, let omsattelige "livsstilsvarer" (f.eks.
kulturgenstande, biler, smykker, ure), ogsa indebzrer en hgj risiko pa grund af den
ringe kontrol. Der er navnlig blevet udtrykt bekymring over plyndring og ulovlig handel
med antikviteter og andre kunstgenstande, da plyndrede kunstgenstande kunne fungere
som en kilde til finansiering af terrorisme, eller da kunstgenstande er attraktive som
erstatning for hvidvask af penge.

2.1.5. Nonprofitorganisationer

Nonprofitorganisationer (almennyttige organisationer) kan blive eksponeret for risikoen
for at blive misbrugt til TF-formal. Det har varet en ret stor udfordring at analysere
nonprofitsektorens sarbarhed over for finansiering af terrorisme, da denne sektor er
kendetegnet ved forskelligartede strukturer og aktiviteter, som indebarer forskellige
grader af risikoeksponering og risikoerkendelse. Dette skyldes is@r det forskelligartede
landskab af nonprofitorganisationer og forskellene i de retlige rammer og den nationale
praksis. Nogle "ekspressive nonprofitorganisationer"'® frembyder en vis sarbarhed, fordi
de kan blive infiltreret af kriminelle organisationer eller terrororganisationer, der kan
skjule det reelle ejerskab ved at ggre det vanskeligere at spore indsamlingen af midler,
mens nogle typer af "tjenestebaserede nonprofitorganisationelr"16 er mere direkte udsat
som fglge af den iboende karakter af deres aktivitet. Dette skyldes, at de kan involvere
stgtte til og fra konfliktramte omrader eller tredjelande, der af Kommissionen er
identificeret som havende strategiske mangler i deres AML/CFT-ordninger'’. Det er dog

14 Forordning (EF) nr. 1889/2005 af 26. oktober 2005 om kontrol med likvide midler, der indfgres til
eller forlader Fllesskabet.

' "Ekspressive nonprofitorganisationer" er nonprofitorganisationer, der overvejende er involveret i
ekspressive aktiviteter, som omfatter programmer med vagt pa sport og fritid, kunst og kultur,
interessereprasentation og stgttevirksomhed.

16 "Tjenestebaserede nonprofitorganisationer” er nonprofitorganisationer, der er involveret i forskellige
aktiviteter, sasom programmer, der fokuserer pa at skaffe boliger samt tilvejebringe sociale ydelser,
uddannelse eller sundhedsydelser.

7 Kommissionens delegerede forordning (EU) 2016/1675 af 14. juli 2016 til supplering af Europa-
Parlamentets og Radets direktiv (EU) 2015/849 gennem identificering af hgjrisikotredjelande med
strategiske mangler.



blevet taget 1 betragtning 1 forbindelse med analysen, at denne variation 1 landskabet af
nonprofitorganisationer ikke forhindrer identifikationen af felles karakteristika for
nonprofitsektorens sarbarheder.

I den forbindelse har analysen vist, at de kompetente myndigheder ikke ngdvendigvis
betragter de eksisterende AML/CFT-krav som hensigtsmassige til at 1gse de specifikke
behov i nonprofitsektoren, og at de indfgrte kontrolforanstaltninger varierer, alt efter
hvilken medlemsstat det drejer sig om. Det anerkendes, at de indforte
kontrolforanstaltninger er mere effektive, nar det drejer sig om indsamling af midler
inden for EU, hvilket mindsker sarbarheden sammenlignet med overfgrsler af midler
eller udgifter uden for EU, hvor der fortsat er flere vasentlige svagheder.

Mere generelt har vurderingen af nonprofitsektoren vist, at den kan vare udsat for
risikobegrensning, dvs. at visse finansielle institutioner kan vere tilbageholdende med at
stille finansielle tjenesteydelser til radighed for den, sasom abning af en bankkonto. Visse
finansielle transaktioner kan blive afvist, afh@ngigt af bestemmelseslandet for midlerne.
Endvidere kan mindre organisationer, der ikke er i1 stand til at godtggre, at de er 1
besiddelse af akkreditering eller skattemessigt bevis for registrering, komme ud for, at de
ikke kan abne bankkonti. Ifglge representanter for nonprofitorganisationerne g@ger
udelukkelse fra levering af finansielle tjenesteydelser brugen af kontanter, der er langt
mere sarbar over for misbrug til ML/TF-formal.

Spgrgsmalet om risikobegransning eller udelukkelse fra finansielle tjenesteydelser er et
problem, man bgr vere opmerksom pa, nar man beskeftiger sig med AML/CFT-
politikken. Kunder ma ikke afvises af regulerede udbydere af finansielle tjenesteydelser
og blive tvunget til at benytte undergrundsbankvasen eller
undergrundsoverfgrselstjenester. Bek@mpelse af hvidvask af penge og finansiering af
terrorisme (AML/CFT) er imidlertid kun en af mange risikobegrensningsfaktorer. Pa
EU-plan vil vedtagelsen af direktivet om betalingskonti'® i vidt omfang fremme
adgangen til basale finansielle tjenester, hvilket sandsynligvis vil begrense
afhengigheden af uformelle kanaler.

2.1.6. Hawala

Mens verdioverfgrselstjenester har deres helt egne risici, udggr Hawala' og andre
sadanne uformelle verdioverfgrselstjenester en konkret trussel, navnlig i forbindelse med
finansiering af terrorisme. Normalt skal alle udbydere af betalingstjenester som defineret
i artikel 4, nr. 3), i andet betalingstjenestedirektiv> vzere behgrigt registreret og reguleret.
Disse udbydere bgr sgge at opna status som betalingsinstitut, der er meddelt tilladelse,
eller under visse omst@ndigheder som registreret betalingsinstitut. Hawala og andre
sadanne uformelle vardioverfgrselstjenester betragtes normalt som ulovlige, da de ofte
ikke er registreret og ikke opfylder kravene i andet betalingstjenestedirektiv. Dette
problem forverres af vanskeligheden ved at afslgre eksistensen af Hawala eller andre

" Direktiv 2014/92/EU af 23. juli 2014 om sammenlignelighed af gebyrer i forbindelse med
betalingskonti, flytning af betalingskonti og adgang til betalingskonti med basale funktioner.

Hawala og andre lignende tjenesteudbydere sgrger for overfgrsel og modtagelse af midler eller
tilsvarende vardier og afregner gennem handel, kontanter og nettoafregning over en lang periode. Det,
der adskiller dem fra andre pengeoverfgrselstjenester, er deres anvendelse af ikke-bankmassige
afregningsmetoder.

Direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, om @ndring
af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om
ophavelse af direktiv 2007/64/EF.

20



sadanne tjenester, da transaktionerne ofte er bundtede, kompenseret ved import/eksport
og efterlader et begrenset informationsspor. Risikobegransning er ogsa relevant i den
forbindelse, da kunder, der er blevet afvist af regulerede udbydere af finansielle
tjenesteydelser, nogle gange benytter ulovlige tjenester af denne type.

2.1.7. Falskm¢gntneri

Falskmgntneri er en grenseoverskridende form for ulovlig aktivitet med en hgj grad af
grenseoverskridende bevagelser af bade kriminelle og falske penge, som ofte involverer
organiserede kriminelle grupper. Smugling af falske penge genererer udbytte fra
kriminalitet, der skal hvidvaskes, for at det kan integreres i det normale finansielle
kredslgb. Endvidere kunne falskmgntneri blive fordelt gennem terrornetvaerk til
finansiering af uddannelse, rekruttering, angreb og propaganda, som kraver store
pengemidler. Udbyttet fra forfalskning kunne blive investeret for at styrke infrastrukturer
til stgtte for terrorisme.

2.2. Horisontale sarbarheder

Kommissionen har identificeret en reekke sarbarheder, som er felles for alle sektorer.

2.2.1. Anonymitet i forbindelse med finansielle transaktioner (kontanter og
andre anonyme finansielle produkter)

Kriminelle organisationer og terrorgrupper sgger at undga at efterlade informationsspor
og at forblive uopdagede, nar de begar ulovlige aktiviteter. Kontante transaktioner
muligggr 1 sagens natur fuldstendig anonymitet, hvilket ggr dem til meget attraktive
betalings-/overfgrselsmetoder for lovovertredere. Sektorer med en hgj grad af kontante
transaktioner anses for at vere s@rligt udsatte. Dette er is@r relevant for kontantintensive
virksomheder, forhandlere af varer og tjenesteydelser, der modtager kontantbetalinger,
og gkonomiske aktgrer, der modtager betaling med store sedler sasom 500- og 200-
eurosedler.

Finansielle produkter, der sikrer tilsvarende anonymitet i visse situationer (f.eks.
anonyme elektroniske pengeprodukter, virtuelle valutaer eller crowdfundingplatforme),
er ogsa sarbare over for hvidvask af penge og finansiering af terrorisme (ML og TF).
Deres risikoniveau adskiller sig fra kontante transaktioner, fordi de krever mere
avanceret planlegning, omfatter transaktioner i mindre omfang og kan vere genstand for
en vis overvagning. Deres anonymitet begrenser dog i sagens natur mulighederne for
identifikation og overvagning. Det samme gelder for andre typer af aktiver sasom guld
og diamanter, der er let omsattelige eller kan opbevares sikkert. De er lette at overfgre og
giver samtidig mulighed for anonymitet.

2.2.2. Identifikation af og adgang til oplysninger om reelt ejerskab

Kriminelle benytter ogsa det finansielle system til at kanalisere deres udbytte fra
strafbare forhold ind pa de finansielle markeder, ejendomsmarkedet eller ind i den lovlige
gkonomi pa en mere struktureret made end med kontante eller anonyme finansielle
transaktioner. For det fgrste er alle sektorer sarbare over for risikoen for organiserede
kriminelle organisationers og terrorgruppers infiltration, integration eller ejerskab. For
det andet er det en almindelig teknik blandt kriminelle at oprette skuffeselskaber, truster
eller komplicerede selskabsstrukturer til at skjule deres identitet. I sadanne tilfelde
galder, at selv om de involverede midler kan identificeres klart, forbliver den reelle ejer

ukendt. Ifglge oplysninger fra de retshandh@vende myndigheder er uigennemsigtige
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strukturer 1 stgrre ML/TF-sager gentagne gange blevet anvendt til at skjule de reelle
ejere. Dette udbredte problem er ikke begrenset til bestemte jurisdiktioner eller bestemte
typer af juridiske enheder eller juridiske arrangementer. Lovovertrederne benytter det
bedst egnede, nemmeste og sikreste middel athengigt af deres ekspertise, placering og
markedspraksis 1 deres jurisdiktion.

Tredje hvidvaskdirektiv indeholder regler om definition af reelt ejerskab i forbindelse
med indgéelse af forretningsforbindelser. Ejerandelen pa 25 % som tarskel for, at der
foreligger et kontrollerende element, er kun vejledende, og identifikationen af den
"gverste ledelse" som reel ejer er kun en sidste udvej, hvis der ikke kan identificeres
nogen anden retmassig ejer efter en dokumenteret indgaende vurdering (f.eks. opdeling
af kapitalandele). I praksis kan reglerne dog anvendes mekanisk af visse forpligtede
enheder. Under disse omst®ndigheder er det tvivlsomt, om dette fgrer til identifikation af
den reelle ejer.

2.2.3. Tilsyn inden for EU's indre marked

Det er indlysende, at der er visse sarbarheder i effektiviteten af det finansielle tilsyn i en
grenseoverskridende sammenh@ng. Ifglge den falles udtalelse fra de europaziske
tilsynsmyndigheder (ESA'er)”' varierer de kompetente myndigheders vurdering af
overholdelsen af reglerne i den sektor, som de fgrer tilsyn med, betydeligt. Den stgrste
udfordring vedrgrer situationer, hvor enheder, der tilhgrer den samme finansielle
koncern, er underlagt tilsyn af kompetente myndigheder fra flere medlemsstater. Disse
situationer ggr gennemfgrelsen af AML/CFT-reglerne kompleks pa grund af vedvarende
forskelle i de kompetente myndigheders tilgang til AML/CFT-tilsyn og pa grund af
usikkerhed om hjemlandets/vartslandets tilsynsansvar navnlig for betalingsinstitutter og
deres udenlandske agenter. Dette skaber en risiko for, at overtredelser eller tilfelde af
misbrug til kriminelle formal ikke vil blive opdaget. Endvidere ser det ud til, at de
relevante oplysninger nogle gange ikke udveksles i tilstreekkeligt omfang eller rettidigt
mellem de kompetente AML/CFT-tilsynsmyndigheder.

Der er flere grunde til dette:

— forskelle i modparternes status

— en utilstreekkelig ramme for udveksling af fortrolige AML/CFT-oplysninger

— et for stort fokus pa rene forsigtighedstilsyn og

— mangel pa retlige rammer/mekanismer for udveksling af oplysninger mellem
tilsynsmyndighederne og de finansielle AML/CFT-tilsynsmyndigheder**.

Endelig har tilsynsmyndighederne i visse begrensede tilfelde vanskeligt ved at
identificere de relevante modparter, da AML/CFT-tilsynet er fragmenteret. Det fremgar
ogsa af den falles udtalelse, at nogle tilsynsmyndigheder ikke i tilstreekkelig grad
identificerer AML/CFT-risici, der er knyttet til de sektorer, som de fgrer tilsyn med,
og/eller ikke rader over tilstreekkelige eller formalsbestemte risikobaserede procedurer til
at fgre tilsyn med disse risici, navnlig pa TF-omradet.

Med hensyn til ikkefinansielle sektorer kan medlemsstaterne tillade, at de
selvregulerende organer udfgrer tilsynsopgaver for skatteradgivere, revisorer, eksterne
regnskabskyndige, notarer og andre selvstendige retlige aktgrer og ejendomsmaglere.

http://www.eba.europa.eu/documents/10180/1759750/ES AS+Joint+Opinion+on+the-+risks+of+money-+la
undering+and+terrorist+financing+affecting+the+Union%E2%80%99s+financial+sector+%28JC-
2017-07%29.pdf.

** For eksempel kan ECB ikke for gjeblikket give de nationale AML/CFT-tilsynsmyndigheder fortrolige

oplysninger, som ogsa er relevante for AML/CFT-tilsynet.
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Uanset hvilken tilsynsmodel, der anvendes, lider tilsynet under svagheder med hensyn til
kontrol, vejledning og indberetning i de fleste medlemsstater.

2.2.4. Samarbejde mellem de finansielle efterretningsenheder (FIU'er)

De finansielle efterretningsenheder er ansvarlige for at modtage og analysere oplysninger
om mistenkelige finansielle transaktioner, der er relevante for hvidvask af penge,
finansiering af terrorisme og tilknyttede pradikatforbrydelser, og for at formidle
resultaterne af deres analyser til de kompetente myndigheder. Denne analyse er af
afggrende betydning for, at de retshandh@vende myndigheder kan indlede nye
undersggelser eller supplere eksisterende. Selv om samarbejdet mellem EU's finansielle
efterretningsenheder i EU er steget betydeligt i Igbet af det sidste arti, er der fortsat visse
sarbarheder i samarbejdet mellem disse enheder.

En kortlegningsrapport under FIU—platforrnen23 har 1 udstrakt grad identificeret
hindringer for adgang til, udveksling og anvendelse af oplysninger samt for det
operationelle samarbejde mellem FIU'erne. Kortlegningsrapporten blev afsluttet 1
december 2016**. Den fremhaver ogsi de centrale retlige, praktiske og operationelle
spgrgsmal. Kommissionen har pa grundlag af dette og sin egen analyse skitseret mulige
metoder til at forbedre samarbejdet mellem medlemsstaternes finansielle

efterretningsenheder i et serskilt arbejdsdokument fra Kommissionens tjenestegrene™.

2.2.5. Andre sarbarheder, der er felles for alle sektorer

Den overnationale risikovurdering har vist, at alle de identificerede sektorer keemper med
en rekke yderligere sarbarheder:

— infiltration fra kriminelle: Kriminelle kan undertiden blive ejere af en forpligtet
enhed eller sgge efter forpligtede enheder, der er villige til at bista dem med deres ML-
aktiviteter. Dette ggr egnetheds- og haderlighedstests relevante for alle analyserede
sektorer

— forfalskede dokumenter: Moderne teknologi ggr det lettere at forfalske dokumenter,
og alle sektorer keemper for at indfgre robuste mekanismer til at afslgre dem

— utilstraekkelig udveksling af oplysninger mellem den offentlige og den private
sektor: Alle forpligtede enheder har understreget behovet for passende feedback fra
FIU'erne og udveksling af oplysninger med de kompetente myndigheder. Indberetning af
mistenkelige transaktioner fra forpligtede enheder, der opererer pa tvars af nationale
jurisdiktioner, er en anden abenlys vanskelighed

— utilstraekkelige ressourcer, risikoerkendelse og knowhow i forbindelse med
gennemfgrelse af AML/CFT-reglerne: Selv om nogle forpligtede enheder investerer 1
avancerede verktgjer, har mange af dem begranset viden, vaerktgjer og kapacitet pa dette
omrade og

— nye risici fra FinTech: Anvendelsen af onlinetjenester forventes at stige yderligere i
den digitale gkonomi, hvilket gger efterspgrgslen efter onlineidentifikation, samtidig med
at det medfgrer en gget risiko fra disse transaktioner uden direkte kontakt. Anvendelsen
og palideligheden af elektronisk identifikation er afggrende i denne henseende.

¥ FIU-platformen er en uformel gruppe, der blev oprettet af Kommission i 2006, og som samler EU-

medlemsstaternes finansielle efterretningsenheder.

Platformen for EU's finansielle efterretningsenheder (ref. E03251):
http://ec.europa.eu/transparency/regexpert/

» SWD(2017) 275

24
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3. RISIKOBEGRZANSENDE FORANSTALTNINGER TIL TACKLING AF DE IDENTIFICEREDE
RISICI

Efter at have vurderet risikoniveauerne skitserer denne rapport de foranstaltninger, der
efter Kommissionens opfattelse bgr gennemfgres pa EU-plan og i medlemsstaterne. De
hidrgrer fra en vurdering af mulige lgsninger til tackling af de identificerede risici. I
forbindelse med denne afvejning tog Kommissionen hensyn til:

—omfanget af ML/TF-risiciene

— behovet for og rimeligheden af at treffe foranstaltninger eller anbefale, at
medlemsstaterne treffer foranstaltninger

— behovet for og rimeligheden af at anbefale lovgivningsmassige eller
ikkelovgivningsmassige foranstaltninger og

—fplgerne for beskyttelsen af privatlivets fred og de grundleggende rettigheder.

Kommissionen har endvidere overvejet ngdvendigheden af at undga eventuel misbrug
eller fejlagtig fortolkning af dens henstillinger, der ville kunne fgre til udelukkelse af hele
kategorier af kunder og afslutning af kundeforhold, uden at tage fuldt og korrekt hensyn
til risikoniveauet 1 en bestemt sektor.

I forbindelse med vurderingen har Kommissionen ogsa identificeret produkter, der udggr
et ret ubetydeligt (eller et forholdsvis betydeligt) risikoniveau, der pa nuvarende
tidspunkt ikke skgnnes at kraeve yderligere risikobegraensende foranstaltninger. Derfor
vedrgrer foranstaltningerne i denne rapport kun risici, som efter Kommissionens
opfattelse kraever yderligere begransning. Denne tilgang har til formal at ggre det muligt
for medlemsstaterne bedre at identificere prioriterede foranstaltninger i1
overensstemmelse med den risikobaserede tilgang. Selv om henstillingerne til
medlemsstaterne omfatter mange forskellige omrader, vedrgrer de fleste af dem
gennemfgrelsen af EU—lovgivning26. De blev udformet for at bistd medlemsstaterne med
at fokusere pa centrale risikoomrader ved udgvelsen af deres forpligtelser. Denne
vurdering foregriber ikke de risikobegr@nsende foranstaltninger, som visse
medlemsstater anvender eller kan beslutte at anvende som reaktion pa deres egne
nationale AML/CFT-risici. Medlemsstaterne kan derfor allerede vere ved at gennemfgre
nogle af nedenstaende henstillinger eller kan have vedtaget strengere regler end de
minimumsregler, der er fastsat pa EU-plan.

Den overnationale risikovurdering sgger at give et gjebliksbillede af ML/TF-risiciene pa
tidspunktet for dens offentligggrelse. Denne gvelse blev indledt og afsluttet, da den
relevante lovgivningsmassige ramme var direktiv 2005/60/EF (tredje hvidvaskdirektiv).
Selv om fjerde hvidvaskdirektiv allerede var blevet vedtaget pa dette tidspunkt, var
fristen for dets gennemfgrelse endnu ikke udlgbet. Derfor var det ikke muligt at medtage
en vurdering af de konkrete virkninger, som dets gennemfgrelse kunne have. De
@ndringer af EU's ramme for beka&mpelse af hvidvask, der fulgte af fjerde
hvidvaskdirektiv, og de foresldede @ndringer hertil*’ blev dog taget i betragtning ved
fastleeggelsen af de risikobegraensende foranstaltninger, eftersom disse to instrumenter i
vasentlig grad ville styrke den forebyggende retlige ramme og dermed begrense de
sarbarheder og de risici, der er skitseret ovenfor.

6 F.eks. nationale risikovurderinger, registre over reelt ejerskab, tilsyn, ressourceallokering, feedback til
den private sektor og sektorer med en ML/FT-risiko, som er reguleret af fjerde hvidvaskdirektiv.

27 COM(2016) 450 final.
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3.1. Risikobegransende foranstaltninger efter fjerde hvidvaskdirektiv

I henhold til fjerde hvidvaskdirektiv indeholder EU's retlige ramme nye krav pr. 26. juni
2017:

e Omfanget af forpligtede enheder er blevet udvidet til ogsa at omfatte udbydere af
spiltjenester, forhandlere, der modtager kontaktbetalinger pa over 10 000 EUR,
og lejlighedsvise transaktioner i form af overfgrsel af midler (herunder
pengeoverfgrsler) pa over 1 000 EUR.

e Den risikobaserede tilgang er blevet styrket.

e Der er blevet indfgrt registre over oplysninger om reelt ejerskab for at lette
identifikationen af de reelle ejere af juridiske enheder og visse juridiske
arrangementer.

e e-pengeprodukters anonymitet er blevet begraenset.

e Det nye sanktionsniveau gger den afskreekkende virkning.

e Der er indfgrt en ny ordning for samarbejde mellem de finansielle
efterretningsenheder (FIU'er) i EU.

Disse nye foranstaltninger forventes at reducere risikoniveauerne i alle sektorer
betydeligt. Kommissionen vil gennemga overholdelsen af bestemmelserne i fjerde
hvidvaskdirektiv og offentligggre en rapport, der vurderer gennemfgrelsen, senest i juni
2019.

3.2. Risikobegransende foranstaltninger, der allerede er indfgrt eller under
udarbejdelse pa EU-plan

Det er i forbindelse med den overnationale risikovurdering endvidere blevet bekraftet, at
der skal ggres mere med hensyn til en reekke spgrgsmal, der krever retsakter eller andre
politiske initiativer pa EU-plan.

3.2.1. Retsakter

Kommissionens forslag til 2endring af fjerde hvidvaskdirektiv: I henhold til dette
forslag bgr bade platforme til veksling af virtuelle valutaer og udbydere af virtuelle
tegnebgger vere forpligtede enheder med henblik pa at mindske anonymiteten i
forbindelse med transaktioner. Muligheden for at fritage elektroniske pengeprodukter
fra AML/CFT-krav vil blive yderligere begranset. Effektiviteten af de finansielle
efterretningsenheder vil blive styrket, og der vil blive oprettet centrale registre over
bankkonti eller sggesystemer for at muligggre mere malrettede sggninger. Strengere
regler om samarbejde mellem de kompetente myndigheder, herunder
tilsynsmyndighederne, vil sikre effektiv udveksling af oplysninger. Arten af de
skerpede  kundelegitimationsprocedurer, der skal anvendes over for
hgjrisikotredjelande, vil blive yderligere preciseret med henblik pa at fastlegge en
mere harmoniseret tilgang hertil. Omfanget af og adgangen til oplysninger 1 registre
over reelt ejerskab vil blive udvidet. Der er endvidere en rekke bestemmelser, som
bringer fjerde hvidvaskdirektiv i overensstemmelse med kundelegitimationskravene i
henhold til direktiv 2014/107/EU vedrgrende administrativt samarbejde om
oplysninger om finansielle konti.
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e Revision af forordningen om kontrol med likvide midler®: Formalet med dette
forslag er at sette myndighederne i stand til at reagere pa belgb, der er lavere end den
nuvaerende angivelsesterskel pa 10 000 EUR, hvis der er mistanke om kriminel
aktivitet, for at forbedre udvekslingen af oplysninger mellem myndighederne og
kreve fremleggelse af oplysninger om kontanter, der sendes 1 uledsagede
forsendelser sasom postpakker eller godsforsendelser. Definitionen af "kontanter"
skal ogsa udvides til at omfatte veerdifulde ravarer, der fungerer som meget likvide
aktiver sasom guld samt forudbetalte debetkort.

e Kommissionen planlagger i sommeren 2017 at vedtage et forslag, der har til formal
at bek@mpe finansiering af terrorisme gennem ulovlig handel med kulturgoder —
uanset oprindelsesland — for at afhjzlpe de aktuelle mangler i kunstsektoren®.
Tilsvarende ulovlig handel med vilde dyr og planter anerkendes i stigende grad
som en Yyderligere kilde til finansiering af terrorisme og hermed forbundne
aktiviteter’’. Kommissionen vil fortsztte med at gennemfgre EU's handlingsplan til
bekampelse af ulovlige finansielle strgmme med relation til ulovlig handel med vilde
dyr og planter“.

o Direktivet om bekaempelse af terrorisme®” indeholder en definition for hele EU af
finansiering af terrorisme og fasts@tter minimumsregler om sanktionerne for denne
form for kriminalitet. Forslaget til direktiv om strafferetlig bekaempelse af
hvidvaskning af penge® og forslaget til forordning om gensidig anerkendelse af
afggrelser om indefrysning og konfiskation®* vil ogsé supplere EU's forebyggende
strategi ved at sikre en passende retshandhavelse og retlig reaktion, nar der
konstateres hvidvask af penge og finansiering af terrorisme.

3.2.2. Politiske initiativer

e Kommissionen er for gjeblikket ved at undersgge muligheden for at iverksatte et
initiativ til forbedring af gennemsigtigheden af kontantbetalinger. Den vil nu
foretage en konsekvensanalyse under hensyntagen til resultaterne af en undersggelse
og en aben offentlig hgring. Kommissionen vil se pa mulige lgsninger, herunder
muligheden for at indfgre en begra@nsning for kontantbetalinger. Dette kunne bidrage
til at svakke finansieringen af terrorisme, da ngdvendigheden af at anvende
ikkeanonyme betalingsformer enten ville mindske tilbgjeligheden til at udfgre denne
aktivitet eller ggre det lettere at afslgre og efterforske den. Det kunne ogsa fremme
kampen mod hvidvaskning af penge, skattesvig og organiseret kriminalitet.
Endvidere vil Den Europ@iske Centralbanks beslutning om at ophgre med at
producere og udstede 500-eurosedler bidrage til yderligere at mindske den risiko, der
er forbundet med kontantbetalinger.

e Pa grundlag af ovennzvnte kortlaegning af de finansielle efterretningsenheders
befgjelser og hindringer for samarbejde, der fandt sted inden for rammerne af EU
FUI-platformen 1 december 2016, samt yderligere analyser har Kommissionen
skitseret mulige veje til at forbedre samarbejdet mellem EU's finansielle

* COM(2016) 825 final.

% http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_taxud_004_cultural_goods_synthesis_en.pdf.
* SWD(2016) 38 final.

' COM(2016) 87 final.

2 COM(2015) 625 final.

* COM(2016) 826 final.

* COM(2016) 819 final.
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efterretningsenheder 1 et separat arbejdsdokument fra Kommissionens tjenestegrene,
der omfatter:

— spgrgsmal, som kan lgses gennem bedre vejledning og et styrket samarbejde pa det
operationelle plan, f.eks. gennem arbejdet inden for rammerne af EU FIU-platformen
(bl.a. vedrgrende standardisering af indberetning af mistenkelige transaktioner)

— emner, som forventes at blive lgst, nar fjerde hvidvaskdirektiv og de nyligt
foreslaede @ndringer er blevet gennemfgrt og

— andre spgrgsmal, der fglger af de forskellige regelsat i medlemsstaterne, som det
kan vere ngdvendigt at lgse med lovgivningsmassige foranstaltninger35 .

De finansielle efterretningsenheders funktion kunne forbedres vasentligt med serlige
EU-regler til handtering af spgrgsmal sasom samarbejdet mellem FIU'erne og de
retshandhavende myndigheder pa nationalt plan og EU-plan. I den forbindelse vil
Kommissionen yderligere undersgge mulighederne i1 overensstemmelse med
principperne om bedre regulering.

e Kommissionen har oprettet en intern FinTech-taskforce, der skal vurdere den
teknologiske udvikling, teknologibaserede tjenester og forretningsmodeller, for at
fastsla, om de gaeldende regler og politikker er egnede til formalet, og for at
indkredse lgsningsmodeller og forslag med henblik pa at udnytte muligheder eller
imgdega eventuelle risici. Arbejdet pa dette omrade vil navnlig omfatte
crowdfunding, digitale valutaer (herunder dobbeltkrypterede transaktioner og
anvendelse af virtuelle valutaer til kgb af veardifulde varer), "distributed ledger
technology" og autentifikation/identifikation. Brugen af elektronisk identifikation og
digital onboarding vil ogsa blive undersggt. Kommissionen vil gennemfgre en
undersggelse, der kortlegger og analyserer onboarding-bankpraksis i hele EU, og
eventuelle neste skridt vil blive vurderet.

3.2.3. Yderligere stgtte til foranstaltninger til afbgdning af risikoen pa EU-
plan

e Forbedring af indsamlingen af statistiske data: Adgang til relevante, palidelige og
sammenlignelige kvantitative data pa EU-plan vil bidrage til en bedre forstaelse af
risiciene. Kommissionen vil derfor sigte mod at forbedre sin indsamling af statistiske
AML/CFT-data ved at indsamle, konsolidere og analysere de statistikker, som
medlemsstaterne fremsender i henhold til deres forpligtelser efter artikel 44 i fjerde
hvidvaskdirektiv, og ved at samarbejde med FEurostat om at @gge dataenes
sammenlignelighed.

e Yderligere vejledning til forpligtede enheder om begrebet 'lejlighedsvise
transaktioner og transaktioner, der ser ud til at vaere indbyrdes forbundet'': For
gjeblikket skal forpligtede enheder i henhold til tredje hvidvaskdirektiv anvende
kundelegitimationsprocedurer ved etableringen af forretningsforbindelser eller ved
gennemfgrelsen af en lejlighedsvis transaktion pa 15000 EUR eller derover.
Begrebet "lejlighedsvise transaktioner" ggr en effektiv gennemfgrelse af reglerne
problematisk, navnlig i forbindelse med pengeoverfgrsler og valutaveksling — men
ogsa i spilsektoren. Yderligere vejledning fra Kommissionen (i samarbejde med de
kompetente nationale myndigheder) ville bidrage til at reducere denne risiko.

e Uddannelse af aktgrer, der udfgrer aktiviteter, som er omfattet af princippet om
fortrolighed: De bgr anvende AML/CFT-reglerne mere effektivt og samtidig

3 SWD (2017) 275.
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4.

beskytte retten til en retferdig rettergang og lovligheden af "retten til fortrolighed"
fuldt ud. Uddannelsesaktiviteter bgr omfatte operationelle retningslinjer og praktisk
viden med henblik pa at hjelpe disse aktgrer med at genkende aktiviteter, som kan
vare forbundet med hvidvask af penge eller finansiering af terrorisme, og vise dem,
hvordan de skal forholde sig i sadanne tilfzlde. Kommissionen vil ogsa vurdere de
forskellige muligheder for at forbedre overholdelsen af reglerne i denne sektor i
overensstemmelse med EU-Domstolens retspraksis36.

Yderligere analyse af  risiciene ved Hawala og  uformelle
vardioverfgrselstjenester: Problemets omfang og mulige
retshandhavelseslgsninger burde analyseres yderligere. Det er ngdvendigt at inddrage
de retshandha@vende myndigheder, navnlig Europol og Eurojust, sammen med
tilsynsmyndighederne, for at ggre det muligt at treffe afskraekkende foranstaltninger
over for ikkesamarbejdsvillige aktgrer og bista erhvervsdrivende, der gnsker at udfgre
lovlige tjenester i et miljg, hvor loven respekteres.

Yderligere indsats for at forbedre tilsynet i EU: De forpligtede enheder skal
anvende de geldende regler effektivt. Derfor leegger Kommissionen stor vegt pa det
arbejde, der udfgres af AML/CFT-tilsynsmyndighederne. Der er en rakke
udfordringer, som skal tackles, nemlig det store antal forpligtede enheder i EU og
deres mangfoldighed, omfanget af transaktioner og kunder, det fragmenterede
landskab  af =~ AML/CFT-tilsynsmyndigheder = og  begrensningerne  for
tilsynsmyndighedernes risikoerkendelse. Der vil blive udstedt yderligere henstillinger
til de europziske tilsynsmyndigheder (ESA'er) og de nationale kompetente
tilsynsmyndigheder for at sikre, at AML/CFT-tilsynsmyndighederne bedre forstar
deres rolle i forbindelse med identifikation af risici og beslutninger om de ressourcer,
der skal afsettes til tilsyn, og om deres tilsyn med de forpligtede enheder, der hgrer
under deres ansvar.

HENSTILLINGER

4.1. Henstillinger til de europiske tilsynsmyndigheder (ESA'er)

I den finansielle sektor spiller de europ@iske tilsynsmyndigheder en central rolle med

hensyn til at gge EU's kapacitet til at imgdega udfordringerne i denne sektor.
Kommissionen anbefaler, at de europaiske tilsynsmyndigheder:

— gger kendskabet til ML/TF-risiciene og identificerer passende foranstaltninger til
yderligere at udbygge tilsynsmyndighedernes AML/CFT-tilsynskapacitet’. I den
forbindelse bgr de gennemfgre peer-evalueringer af risikobaseret tilsyn i praksis
og identificere passende foranstaltninger til effektivisering af AML/CFT-tilsynet

36

Sag C-305/05.

7 Der blev offentliggjort risikobaserede retningslinjer for tilsyn i november 2016 (https:/esas-joint-

committee.europa.eu/Publications/Guidelines/Final RBSGL_for_publication_20161115.pdf).
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— tager yderligere initiativer til at forbedre samarbejdet mellem
tilsynsmyndighederne. 1 den forbindelse har de europaiske tilsynsmyndigheder
for nylig besluttet at indfgre en sarlig arbejdsgang for at fa samarbejdet mellem
de finansielle tilsynsmyndigheder til at give bedre resultater

— udarbejder yderligere lgsninger for tilsyn med erhvervsdrivende, der handler
under "passporting"-ordningen. Den Europ®iske Banktilsynsmyndigheds (EBA)
felles taskforce om betalingstjenester/bekempelse af hvidvask af penge har
allerede pabegyndt sit arbejde med dette spgrgsmal. Den sgger at afklare, hvornar
agenter og distributgrer er reelle "virksomheder", og overvejer forskellige
scenarier, som vil bidrage til at tackle risiciene

— tilvejebringer opdaterede retningslinjer om den interne ledelse med henblik pa at
precisere forventningerne til de opgaver, som compliance officers i finansielle
institutioner udfgrer

— stiller yderligere vejledning til radighed om identifikation af reelt ejerskab for
udbydere af investeringsfonde, navnlig i situationer, der udggr en stgrre ML- eller
TF-risiko, og

— analyserer  operationelle AML/CFT-risici, som er  knyttet il
virksomheden/forretningsmodellen inden for bankvirksomhed pa
erhvervskundeomradet, private banking og institutionelle investeringssektorer pa
den ene side og vardioverfgrselstjenester og e-penge pa den anden side. Denne
analyse bgr foretages inden for rammerne af den kommende falles udtalelse om
de risici, der pavirker den finansielle sektor, jf. artikel 6, stk. 5, i fjerde
hvidvaskdirektiv.

4.2. Henstillinger til ikkefinansielle tilsynsmyndigheder

Der findes ikke noget ESA-lignende EU-organ eller agentur for den ikkefinansielle
sektor pa EU-plan. Ifglge EU's ramme for beka@mpelse af hvidvask af penge kan
medlemsstaterne tillade, at selvregulerende organer udfgrer tilsynsopgaver for
skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre selvstendige
retlige aktgrer og ejendomsmaglere. I langt de fleste medlemsstater lider tilsynet i disse
sektorer under svagheder i henseende til kontrol, vejledning og indberetning fra retlige
aktgrer, navnlig til FIU. Derfor bgr de selvregulerende organer ggre en indsats for at gge
antallet af tematiske kontrolbesgg og indberetninger. De bgr ogsa tilbyde uddannelse for
at udvikle en bedre forstaelse af risiciene og forpligtelserne til at overholde AML/CFT-
reglerne.

4.3. Henstillinger til medlemsstaterne®

Pa grundlag af omfanget af identificerede risici i de forskellige sektorer, der er omfattet
af den overnationale risikovurdering, anbefaler Kommissionen, at medlemsstaterne
treeffer nedenstaende afhjelpende foranstaltninger. Disse bgr betragtes som et
referencescenarie, der kan tilpasses afth@ngigt af de nationale foranstaltninger, der
allerede er indfgrt.

* Bilag 1 til arbejdsdokument fra Kommissionens tjenestegrene (2017) 241 indeholder narmere

oplysninger om de specifikke henstillinger til medlemsstaterne fordelt pa produkter/tjenester.
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» Omfanget af nationale risikovurderinger

Medlemsstaterne bgr i deres nationale risikovurderinger tage behgrigt hensyn til de risici,
der er forbundet med de forskellige produkter, og fastlegge passende risikobegraensende
foranstaltninger, navnlig vedrgrende:

— kontantintensive virksomheder og kontantbetalinger: Medlemsstaterne bgr fastlegge
passende risikobegraensende foranstaltninger som f.eks. indfgrelse af begransninger pa
kontantbetalinger, ordninger for indberetning af transaktioner med kontanter eller
eventuelle andre relevante foranstaltninger, der er egnede til at imgdega risikoen
— kulturgenstande og antikviteter: Medlemsstaterne bgr tage hensyn til risikoen fra denne
sektor, fremme bevidstggrelseskampagner blandt kunsthandlere og tilskynde dem til at
anvende AML/CFT-foranstaltninger
— nonprofitsektoren: Medlemsstaterne bgr sikre en passende d@kning af
nonprofitsektoren i deres nationale risikovurderinger og
— elektroniske pengeprodukter: Medlemsstaterne bgr tage hensyn til de risici, der er
forbundet med anonyme elektroniske pengeprodukter, og sikre, at tarsklerne for
fritagelse er sa lave som muligt for at undga, at de misbruges.

> Reelt ejerskab

Medlemsstaterne bgr sgrge for, at oplysningerne om det reelle ejerskab til juridiske
enheder og juridiske arrangementer er fyldestggrende, ngjagtige og aktuelle.

1) Medlemsstaterne bgr udvikle passende varktgjer til at sikre, at den reelle ejer
identificeres pa behgrig vis ved anvendelsen af kundelegitimationsprocedurer. I tilfelde
af juridiske enheder, hvor forpligtede enheder kun har identificeret den gverste ledelse
som den reelle ejer, bgr dette fremhaves af den forpligtede enhed (f.eks. gennem en
specifik registrering af disse oplysninger). Det ville vare tilradeligt at fgre registre, der
fjerner enhver tvivl om, at den identificerede person er den reelle ejer. Opmarksomheden
bgr is@r rettes mod komplekse strukturer, hvor stifteren, forvalteren, protektoren, de
begunstigede eller enhver anden fysisk person, der i sidste ende udgver kontrol med
trusten, involverer én eller flere juridiske enheder.

2) Reglerne i fjerde hvidvaskdirektiv om gennemsigtighed i oplysningerne om reelt
ejerskab bgr ogsa gennemfgres hurtigt med indfgrelsen af registre over reelt ejerskab for
alle typer af juridiske enheder og juridiske arrangementer. Oplysningerne i registrene
skal kontrolleres regelmassigt, f.eks. af en udpeget myndighed, saledes at man undgar
afvigelser i1 forhold til de oplysninger, der indsamles af forpligtede enheder som led i
kundelegitimationsprocedurerne.

3) Medlemsstaterne bgr sikre, at de sektorer, der er mest eksponeret for risici fra
uigennemsigtige ordninger vedrgrende reelt ejerskab, er genstand for effektiv
overvagning og effektivt tilsyn. Dette er navnlig tilfeldet med formidlere sasom
skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre selvstendige
retlige aktgrer og for udbydere af radgivning til virksomheder om fusioner/overtagelser”.
Selv om disse tjenester er omfattet af EU's AML/CFT-ramme, fremhaves den ineffektive
anvendelse af reglerne for denne specifikke kategori af virksomheder i sidstn@vnte
tilfeelde 1 den overnationale risikovurdering

3 En virksomhed bortset fra et kreditinstitut, der udgver aktiviteter, som er omhandlet i punkt 9 i bilag I

til direktiv 2013/36/EU.
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» Tilstrekkelige ressourcer til tilsynsmyndigheder og finansielle
efterretningsenheder

I overensstemmelse med fjerde hvidvaskdirektiv skal medlemsstaterne tildele
"tilstreekkelige" ressourcer til deres kompetente myndigheder®. Ud fra de data, der er
indsamlet indtil videre, er det ikke muligt ngjagtigt at fastsla en systemisk sammenhang
mellem de tildelte ressourcer og sektorens stgrrelse, antallet af forpligtede enheder og
omfanget af indberetninger. Medlemsstaterne bgr godtggre, at tilsynsmyndighederne og
de finansielle efterretningsenheder far tildelt tilstreekkelige ressourcer til at udfgre deres
opgaver.

> Forggelse af antallet af kontrolbesgg foretaget af tilsynsmyndighederne pa
stedet

I den finansielle sektor skal tilsynsmyndighederne indfgre en risikobaseret tilsynsmodel 1
overensstemmelse med de europ@iske tilsynsmyndigheders falles retningslinjer for
risikobaseret tilsyn, der blev offentliggjort 1 november 2016*". Det fremgar af disse
retningslinjer, at tilsynsmyndighederne — bade periodisk og pa ad hoc-basis — bgr
kontrollere, om deres risikobaserede AML/CFT-tilsynsmodel giver de tilsigtede
resultater, og navnlig om tilsynsressourcernes omfang fortsat star i et rimeligt forhold til
de afdekkede ML/TF-risici. I denne forbindelse er det vigtigt, at tilsynsmyndighederne
gennemfgrer tilstreekkelige kontrolbesgg pa stedet, som star i et rimeligt forhold til de
identificerede ML/TF-risici.

Medlemsstaterne bgr sikre, at omfanget af disse kontrolbesgg pa stedet er koncentreret
om specifikke operationelle AML/CFT-risici athaengigt af de specifikke sarbarheder, der
er forbundet med et produkt eller en tjeneste. Dette galder is@r for institutionelle
investeringer (navnlig gennem meglere), private banking, hvor tilsynsmyndighederne
bgr vurdere gennemfgrelsen af reglerne om identifikation af reelt ejerskab, og
vekselkontorer og verdioverfgrselstjenester, hvor kontrolbesggene bgr omfatte en
gennemgang af den uddannelse, medarbejderne har faet.

I den ikkefinansielle sektor bgr medlemsstaterne sikre, at deres kompetente myndigheder
udfgrer et tilstreekkeligt antal uanmeldte kontrolbesgg pa stedet rettet mod forhandlere af
vardifulde genstande, navnlig i guld- og diamantsektoren, med henblik pa at identificere
eventuelle mangler i overholdelsen af kundelegitimationskravene. Ogsa antallet af
kontrolbesgg pa stedet i sektoren for aktgrer, der udfgrer aktiviteter, som er omfattet af
principperne om fortrolighed, bgr sta i et rimeligt forhold til risiciene.

» Tilsynsmyndighederne skal udfgre tematiske kontrolbesgg

Tilsynsmyndighederne bgr udvikle en bedre forstdelse af de AML/CTF-risici, som et
bestemt segment af virksomheden er eksponeret for. Denne henstilling bgr galde for
institutionelle investeringer (navnlig gennem maglere) og private banking, udbydere af
tjenester til truster og selskaber, skatteradgivere, revisorer, eksterne regnskabskyndige,
notarer og andre selvstendige retlige aktgrer, tjenesteudbydere 1 tilknytning til
radgivning til virksomheder vedrgrende kapitalstruktur, industristrategi og dermed

40 Artikel 32, stk. 3 (finansielle efterretningsenheder), og artikel 48, stk. 2 (tilsynsmyndigheder), i fjerde

hvidvaskdirektiv.
4 ge https://esas-joint-committee.europa.ecu/Publications/Guidelines/Joint%20Guidelines %200n%20risk -
based%20supervision DA %20%28ESAs%202016%2072%?29.pdf.
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beslegtede spgrgsmal og radgivning samt tjenesteydelser vedrgrende fusion og opkgb af
virksomheder. For disse sektorer bgr tilsynsmyndighederne specifikt vurdere
gennemfgrelsen af reglerne om identifikation af retmeaessigt ejerskab. Den bgr ogsa gaelde
for verdioverfgrselstjenester._ I sadanne tilfelde bgr medlemsstaterne sikre, at
tilsynsmyndighederne gennemfgrer tematiske kontrolbesgg inden for to ar efter
offentligggrelsen af rapporten om den overnationale risikovurdering, medmindre der for
nylig er blevet gennemfgrt sadanne kontrolbesgg.

» Overvejelser om at udvide listen over forpligtede enheder

Nogle tjenester/produkter er pa nuvaerende tidspunkt ikke omfattet af EU's AML/CFT-
ramme. I henhold til artikel 4 i1 fjerde hvidvaskdirektiv bgr medlemsstaterne udvide
anvendelsesomradet for AML/CFT-ordningen til at gelde for aktgrer, der er serligt
eksponerede. Ved anvendelsen af denne bestemmelse bgr medlemsstaterne overveje 1 det
mindste at lade crowdfunding, platforme til veksling af virtuelle valutaer og udbydere af
virtuelle tegneb¢ger42, auktionshuse, kunst- og antikvitetshandlere og forhandlere af
meget verdifulde varer vaere omfattet af deres AML/CFT-ordning, da de er identificeret
som risikobetonede i den overnationale risikovurdering.

» Passende kundelegitimationsprocedurer i forbindelse med lejlighedsvise
transaktioner

Pa grundlag af EU's nuvarende retlige ramme kan nogle tjenester/produkter undtages fra
kundelegitimationsprocedurerne ved lejlighedsvise transaktioner under en bestemt
teerskel (15 000 EUR). Der er dog visse tilfelde, hvor disse terskelbaserede undtagelser
kunne betragtes som ubegrundede, og hvor en terskel pa 15 000 EUR giver anledning til
bekymring. I den forbindelse bgr medlemsstaterne fasts®tte en lavere terskel for
kundelegitimationsprocedurer i1 forbindelse med lejlighedsvise transaktioner for at sikre,
at de star i rimeligt forhold til den AML/CFT-risiko, der er identificeret pa nationalt plan.
Medlemsstaterne skal underrette Kommissionen om deres nationale tarskel for
lejlighedsvise transaktioner. En terskel svarende til den, der galder for lejlighedsvise
transaktioner for pengeoverfgrsler, kan anses for at sta i et rimeligt forhold til risikoen
(dvs. 1 000 EUR). Medlemsstaterne bgr endvidere udstikke retningslinjer for definitionen
af  lejlighedsvise  transaktioner —og  opstille  kriterier, sddan at de
kundelegitimationsprocedurer, der gelder for forretningsforbindelser, ikke omgas for
vekselkontorer og — indtil de nye krav i fjerde hvidvaskdirektiv er vedtaget —
pengeoverfgrsler.

» Passende kundelegitimationsprocedurer i forbindelse med boksudlejning og
lignende tjenester

Der bgr indfgres passende sikkerhedsforanstaltninger med henblik pa at fgre korrekt
tilsyn med boksudlejning. Denne henstilling bgr galde for fglgende sektorer:

— boksudlejning, der udbydes af finansielle institutioner: Medlemsstaterne bgr sikre, at
disse tjenester kun tilbydes indehavere af en bankkonto i den samme forpligtede enhed,
og bgr pa passende vis tage hgjde for de risici, som tredjeparters adgang til bankbokse
udger. Der bgr udstikkes retningslinjer for kreditinstitutter og finansielle institutioner for
at pracisere, hvordan de effektivt skal overvage indholdet af bankboksen som led i deres
kundelegitimationsprocedurer og

2 Afhangigt af resultatet af forhandlingerne om revisionen af fjerde hvidvaskdirektiv kan platforme til

veksling af virtuelle valutaer og udbydere af virtuelle tegnebgger blive underlagt AML/CFT-kravene
pa EU-plan.
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— tilsvarende opbevaringstjenester, der udbydes af ikkefinansielle tjenesteydere:
Medlemsstaterne bgr treeffe foranstaltninger, der star i et rimeligt forhold til de risici, der
er forbundet med at udbyde disse tjenester, herunder i frihavne, ath&ngigt af de nationale
forhold.

> Regelmaessigt samarbejde mellem de kompetente myndigheder og de
forpligtede enheder

Dette styrkede samarbejde bgr sigte mod at ggre det nemmere at afslgre mistenkelige
transaktioner og ¢ge antallet og kvaliteten af indberetninger af mistenkelige
transaktioner. Tilsynsmyndighederne bgr udstikke klare retningslinjer vedrgrende
AML/CFT-risici, kundelegitimationsprocedurer, indberetning af mistenkelige
transaktioner og om, hvordan de mest relevante indikatorer for afslgring af ML/TF-risici
skal identificeres. Medlemsstaterne bgr sikre, at FIU'erne giver passende feedback til de
forpligtede enheder. Denne henstilling bgr navnlig gelde for fglgende sektorer:

— spilsektoren: Med hensyn til spillemaskiner bgr tilsynsmyndighederne udstikke klarere
retningslinjer vedrgrende de nye risici i forbindelse med videolotterier. Med hensyn til
onlinespil bgr de kompetente myndigheder ogsa indfgre programmer for at gge
bevidstheden blandt udbydere af onlinespil om de nye risikofaktorer, som kan pavirke
sektorens sarbarhed. Disse programmer omfatter brug af anonyme e-penge eller virtuelle
valutaer og fremkomsten af uautoriserede udbydere af onlinespil, yderligere feedback fra
FIU'erne om kvaliteten af indberetningen af mistenkelige transaktioner, om, hvordan
indberetningen kan forbedres, og om, hvad de fremsendte oplysninger anvendes til, under
hensyntagen til de sarlige forhold, der galder for spilsektoren i forbindelse med
udviklingen af en standardiseret model eller standardiserede modellerne for indberetning
af misteenkelige transaktioner (STR/SAR) pa EU-plan

— skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre selvstendige
retlige aktgrer: Medlemsstaterne bgr udstikke retningslinjer vedrgrende risikofaktorer
hidrgrende fra transaktioner, der involverer skatteradgivere, revisorer, eksterne
regnskabskyndige, notarer og andre selvstendige retlige aktgrer. De bgr ogsa udstede
retningslinjer vedrgrende handhavelsen af princippet om fortrolighed og om, hvordan
der skal sondres mellem juridiske tjenester, der udggr selve essensen af fortrolighed, og
andre tjenester, der ikke er omfattet af fortrolighed, nar de ydes til en enkelt kunde og

— vardioverfgrselstjenester: De kompetente myndigheder bgr sgrge for, at sektoren for
vardioverfgrselstjenester bliver mere bevidst om terrorfinansieringsrisikoen, og stille
yderligere risikoindikatorer til radighed for den.

> Seerlig efter- og videreuddannelse for forpligtede enheder

Kurser, der tilbydes de kompetente myndigheder, bgr omfatte risikoen for infiltration
eller ejerskab fra organiserede kriminelle gruppers side. Denne henstilling bgr gaelde for
fglgende sektorer:

— spilsektoren: Med hensyn til veddemal bgr medlemsstaterne ud over personale og
compliance officers overveje obligatoriske kurser for detailforhandlere af vaddemal med
fokus pa passende risikovurdering af deres produkter/forretningsmodel

— udbydere af tjenester til truster og selskaber, skatteradgivere, revisorer, eksterne
regnskabskyndige, notarer og andre selvstendige retlige aktgrer, tjenesteudbydere i
tilknytning til radgivning til virksomheder vedrgrende kapitalstruktur, industristrategi og
dermed beslegtede spgrgsmal og radgivning samt tjenesteydelser vedrgrende fusion og
opkgb af virksomheder: Kurser og vejledning om risikofaktorer bgr fokusere pa
forretningsforbindelser uden direkte kontakt, professionelle offshore-mellemmand,
kunder eller jurisdiktioner og komplekse strukturer/skuffeselskabsstrukturer
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— fast ejendom: Serlige kurser bgr omfatte advarselsindikatorer i tilfelde, hvor flere
aktgrer er involveret i transaktioner med fast ejendom (ejendomsmaglere, selvstendige
retlige aktgrer, finansieringsinstitutter) og

— verdioverfgrselstjenester: De forpligtede enheder bgr tilbyde obligatoriske kurser til
agenter for at ggre dem opmarksom pa deres AML/CFT-forpligtelser og vise dem,
hvordan de afslgrer mistaenkelige transaktioner.

> f&rlig rapport fra de kompetente myndigheder/de selvregulerende organer
om de AML/CFT-aktiviteter, der henhgrer under de forpligtede enheders
ansvar

Denne indberetningspligt vil hjelpe de nationale myndigheder med at udfgre deres
nationale risikovurderinger og ggre det muligt for dem at gennemf@gre mere proaktive
foranstaltninger med henblik pa at afhjelpe svagheder eller manglende overholdelse af
AML/CFT-kravene i fglgende sektorer:

— fast ejendom: Rapporten bgr omfatte antallet af indberetninger, som det
selvregulerende organ har modtaget, og antallet af indberetninger, der fremsendes til
FIU'erne, nér disse aktgrer foretager indberetning via et selvregulerende organ og

— skatteradgivere, revisorer, eksterne regnskabskyndige, notarer og andre selvstendige
retlige aktgrer: Indberetningen bgr omfatte antallet af kontrolbesgg pa stedet, der udfgres
af selvregulerende organer med henblik pa at overvage overholdelsen af AML/CFT-
forpligtelserne, antallet af indberetninger, som det selvregulerende organ har modtaget,
og antallet af indberetninger, der fremsendes til FIU'erne, nar disse aktgrer foretager
indberetning via et selvregulerende organ.

5. KONKLUSIONER

Den overnationale risikovurdering viser, at EU's indre marked stadig er sarbart over for
ML/TF-risici. Terrorister benytter en bred vifte af metoder til at tilvejebringe og flytte
midler, og kriminelle benytter mere komplekse systemer og udnytter nye muligheder for
hvidvask af penge, der fglger af fremkomsten af nye tjenester og produkter. Forhindring
af misbrug af det finansielle system er afggrende for, at man kan begrense terroristers og
kriminelles mulighed for at operere og fratage organiserede kriminelle de gkonomiske
fordele, som er det endelige mal for deres ulovlige aktiviteter.

Den grundige vurdering, der er foretaget i lgbet af de sidste to ar, har understreget
behovet for at precisere visse elementer 1 den lovgivningsmassige ramme og styrke de
offentlige og private aktgrers kapacitet til at overholde deres forpligtelser.

Visse foranstaltninger er allerede ved at blive truffet, og Kommissionen vil gennemfgre
nye foranstaltninger, der er skitseret i denne rapport, for at afbgde risiciene pa passende
vis. Kommissionen opfordrer medlemsstaterne til hurtigst muligt at gennemfgre
henstillingerne i denne rapport. I henhold til artikel 6 i fjerde hvidvaskdirektiv bgr
medlemsstaterne, safremt de beslutter ikke at gennemfgre nogen af henstillingerne i deres
AML/CFT-ordninger, underrette Kommissionen om deres beslutning og angive en
begrundelse herfor ("fglg eller forklar"). I mangel af en sidan underretning forventes
medlemsstaterne at gennemfgre disse henstillinger.

For at vare effektive bgr AML/CFT-politikkerne tilpasses udviklingen af de finansielle
tjenesteydelser, udviklingen i trusselsniveauet og fremkomsten af nye risici. Derfor vil
Kommissionen overvage de foranstaltninger, som medlemsstaterne treffer pa grundlag af
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resultaterne af den overnationale risikovurdering, og aflegge rapport om resultaterne
senest i juni 2019. I forbindelse med denne gennemgang vil det ogsa blive vurderet,
hvordan de foranstaltninger, der er gennemfgrt pa EU-plan og nationalt plan, pavirker
risikoniveauet. Stillet over for en voksende udfordring, hvor ethvert nyt smuthul
udnyttes, skal alle aktgrer fortsat vere agtpagivende og @gge deres indsats og samarbejde.
En samordnet indsats er mere ngdvendig end nogensinde for at bekempe hvidvask af
penge og finansiering af terrorisme og dermed styrke det indre markeds stabilitet og
forbedre sikkerheden for EU-borgerne og samfundet som helhed.
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