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1. Indledning

Ifglge Europols trusselsvurdering af organiseret internetkriminalitet (IOCTA) for 2016 bliver
IT-kriminalitet mere aggressiv og konfrontationssggende. Dette kan ses i1 forskellige former
for IT-kriminalitet, herunder angreb mod informationssystemer'. Visse alvorlige former for
angreb, som Europol omtaler, er brugen af skadelig software og social engineering til at
infiltrere og fa kontrol over et informationssystem eller aflytte kommunikation og
iverksattelse af omfattende netangreb, herunder angreb pa kritisk infrastruktur. Disse angreb
er blevet identificeret som varende centrale trusler for vores samfund.

I takt med at flere og flere oplysninger lagres i skyen, og eftersom oplysninger og kriminelle
nu er meget mobile, har grenseoverskridende samarbejde mellem retshandhaevende
myndigheder faet afggrende betydning for de fleste undersggelser pa IT-kriminalitetsomradet.

For at bekempe disse forbrydelser effektivt er det ngdvendigt, at medlemsstaterne i
feellesskab definerer, hvilke handlinger der bgr anses for angreb pa informationssystemer. De
skal ogsa foretage en indbyrdes tiln@rmelse af sanktionerne og de operationelle midler til at
anmelde forbrydelser og udveksle oplysninger mellem myndigheder. Derfor vedtog Europa-
Parlamentet og Radet den 12. august 2013 direktiv 2013/40/EU ("direktivet") om angreb pa
informationssystemer og om erstatning af Ridets rammeafggrelse 2005/222/RIA’,

1.1. Direktivets mal og anvendelsesomrade

Direktivets formél er at tilneerme medlemsstaternes strafferet til hinanden® med hensyn til
angreb pa informationssystemer og at forbedre samarbejdet mellem de kompetente
myndigheder. Dette sker ved at fasts@tte minimumsregler for definitionen af strafbare
handlinger og sanktioner med hensyn til angreb pa informationssystemer og ved at anmode
om funktionsdygtige kontaktpunkter, der er tilgeengelige dggnet rundt.

Om definitionen af relevante begreber i direktivet:

e Et "informationssystem" i artikel 2, litra a)*. Definitionen ligger teet pa definitionen af
et edb-system som fastsat i artikel 1, litra a), i Europaradets konvention om IT-
kriminalitet af 23. november 2001 (Budapestkonventionen) med den undtagelse, at
direktivet ogsa udtrykkeligt omfatter edb-data.

e "Edb-data" i artikel 2, litra b). Definitionen fglger definitionen i artikel 1, litra b), i
Budapestkonventionen om et informationssystem i stedet for et edb-system.

e En "juridisk person" i artikel 2, litra c). Definitionen skal sikre ansvar hos fysiske og
juridiske personer, men ikke stater og offentlige organer eller offentlige internationale
organisationer.

Europol, 2016, Internet Organised Crime Threat Assessment (IOCTA), findes pa
https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2016.pdf.

* http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:da:pdf.

Nedenfor henviser, medmindre andet udtrykkeligt er anfgrt, "medlemsstater” eller "alle medlemsstater" til de
medlemsstater, der er bundet af direktivet, dvs. alle EU-medlemsstater undtagen Danmark, som ikke deltog i
vedtagelsen af direktivet i overensstemmelse med artikel 1 og 2 i protokollen om Danmarks stilling, der er
knyttet som bilag til traktaten om Den Europziske Union og til traktaten om Den Europ@iske Unions
funktionsméade (TEUF). I overensstemmelse med artikel 3 i protokol nr. 21 om Det Forenede Kongeriges og
Irlands stilling, deltog begge i vedtagelsen af direktivet og er bundet heraf.

Alle artikler, der n@vnes, henviser til dem, der er fastsat i direktivet, medmindre andet er angivet.



e "Uretmessig" 1 artikel 2, litra d). Definitionen vedrgrer et generelt strafferetligt princip
og tager sigte pa at undga et strafferetligt ansvar for personer, der handler enten som
tilladt 1 henhold til national lovgivning eller i henhold til en tilladelse udstedt af ejeren
eller en anden retmessig indehaver af systemet eller en del af det.

Specifikke strafbare handlinger er defineret, nemlig:

e ulovlig adgang til informationssystemer som sadan (artikel 3)

e ulovligt indgreb i informationssystemer (artikel 4), hvilket omfatter ulovlig adgang til
et informationssystem, der forarsager en alvorlig hindring eller afbrydelse af et
informationssystems drift

e ulovligt indgreb 1 data (artikel 5), hvilket henviser til ulovlige indgreb 1 computerdata,
som forringer integriteten eller tilgeengeligheden

e ulovlig opfangning (artikel 6) af ikke-offentlige overfgrsler af edb-data og
elektromagnetisk udsending fra et informationssystem, der indeholder disse edb-data

e ulovlig tilvejebringelse af vearktgjer, der anvendes til at begd de navnte strafbare
handlinger (artikel 7). I denne forbindelse kan sadanne redskaber vare et edb-program
samt en adgangskode eller andre data, der muligggr adgang til et informationssystem.

Desuden palegger direktivet strafferetligt ansvar hos fysiske og/eller juridiske personer for
anstiftelse, medvirken og tilskyndelse til at bega samt forsgg pa at bega ovennavnte strafbare
handlinger (artikel 8). Anstiftelse, medvirken og tilskyndelse omfatter alle de
lovovertraedelser, der henvises til 1 artikel 3-7, mens forsgg kun henviser til artikel 4 og 5.

Mindsteniveauer for maksimumsstraffe for strafbare handlinger, som er omhandlet i
direktivet, findes 1 artikel 9:

e Grundleggende er der en maksimal faengselsstraf pa mindst to ar for alle de strafbare
handlinger undtagen de, der fremgar af artikel 8 (artikel 9, stk. 2).

e Mindst tre ars frihedsstraf som maksimumsstraf finder anvendelse pa strafbare
handlinger i henhold til artikel 4 og 5, nar et betydeligt antal informationssystemer er
blevet bergrt (almindeligvis ben@vnt "botnet"-overtraedelser) (artikel 9, stk. 3).

e Der kraves mindst fem ars frihedsstraf som maksimumsstraf for stratbare handlinger i
henhold til artikel 4 og 5, som er begaet af en kriminel organisation (artikel 9, stk. 4,
litra a)), som forvolder alvorlig skade (artikel 9, stk. 4, litra b)) eller er begaet mod et
kritisk infrastruktur-informationssystem (artikel 9, stk. 4, litra c)).

e Nar en lovovertreedelse efter artikel 4 og 5 begas i forbindelse med misbrug af en
anden persons personoplysninger, bgr medlemsstaterne sikre, at det kan betragtes som
skerpende omstaendigheder, medmindre disse omstendigheder allerede er omfattet af
en anden lovovertraedelse (artikel 9, stk. 5).

De efterfglgende artikler indeholder minimumsbetingelser for juridiske personers ansvar
(artikel 10) og en liste med eksempler pa mulige sanktioner mod dem (artikel 11).

Idet det anerkendes, at ovennavnte strafbare handlinger kan begas (i betydningen "udfgres")
pa et sted, hvor Ilovovertrederen faktisk handler, mens indvirkningen pa det
informationssystem, den strafbare handling er rettet mod, kan forega et andet sted, fastsattes
der i artikel 12 forpligtelser til at fastsla straffemyndigheden, idet der skelnes mellem:

e det sted, hvor lovovertraderen er fysisk til stede, nar den strafbare handling begas,



placeringen af det informationssystem, den strafbare handling er rettet mod,
lovovertrederens nationalitet,

hans/hendes s@dvanlige opholdssted, og

etableringsstedet for en juridisk person, til hvis fordel lovovertradelsen er begaet.

For sa vidt angar udveksling af oplysninger skal medlemsstaterne ifglge artikel 13, stk. 1,
sikre, at de har funktionsdygtige nationale kontaktpunkter til radighed 24 timer i dggnet, syv
dage om ugen, sa de kan besvare eventuelle hastende udenlandske anmodninger inden for otte
timer.

Derudover skal medlemsstaterne treffe de ngdvendige foranstaltninger til at lette
anmeldelsen af ovennavnte strafbare handlinger til de kompetente nationale myndigheder
(artikel 13, stk. 3) og indsamle og dele et vist minimum af statistiske oplysninger om disse
overtredelser (artikel 14).

1.2 Rapportens formal og metode

I henhold til direktivets artikel 16 skal medlemsstaterne s@tte de ngdvendige love og
administrative bestemmelser 1 kraft for at efterkomme direktivet senest den 4. september 2015
og meddele dem til Kommissionen.

Denne rapport opfylder kravet i direktivets artikel 17 om, at Kommissionen skal forelegge en
rapport for Europa-Parlamentet og Radet med en vurdering af, i hvilket omfang
medlemsstaterne har truffet de ngdvendige foranstaltninger for at efterkomme direktivet.
Formalet med rapporten er saledes at give et kortfattet, men informativt overblik over de
vigtigste gennemfgrelsesforanstaltninger, som medlemsstaterne har truffet.

Medlemsstaternes gennemfgrelse bestod 1 at indsamle oplysninger om den relevante
lovgivning og administrative foranstaltninger, analysere disse, udarbejde ny lovgivning eller —
1 de fleste tilfeelde — @®ndre eksisterende retsakter, vedtage dem og endelig rapportere dem til
Kommissionen.

Inden for fristen for gennemfgrelse havde 22 medlemsstater meddelt Kommissionen, at de
havde fuldfgrt gennemfgrelsen af direktivet. I november 2015 indledte Kommissionen
overtredelsesprocedurer for manglende meddelelse af nationale
gennemfgrelsesforanstaltninger mod de resterende fem medlemsstater: BE, BG, EL, IE og
SP. Den 31. maj 2017 var overtredelsesprocedurer for manglende meddelelse af nationale
gennemfgrelsesforanstaltninger mod BE, BG og IE fortsat verserende®.

Beskrivelsen og analysen i denne rapport er baseret pa de oplysninger, som medlemsstaterne
forelagde den 31. maj 2017’. Anmeldelser, som er modtaget efter denne dato, er ikke blevet
taget i betragtning. Alle anmeldte foranstaltninger med henvisning til national lovgivning blev
taget i betragtning savel som retsafggrelser og — hvor det er relevant — felles juridisk teori.

Medlemsstaterne i dette dokument er forkortet i henhold til: http://publications.europa.eu/code/da/da-
5000600.htm.

Oplysninger om Kommissionens afggrelser om  overtredelsesprocedurer kan findes her:
http://ec.europa.eu/atwork/applying-eu-law/infringements-
proceedings/infringement_decisions/?lang_code=da.

IE meddelte fuldstendig gennemfgrelse af direktivet den 31. maj 2017.



Endvidere kontaktede Kommissionen i lgbet af undersggelsen medlemsstaterne direkte,
safremt det var ngdvendigt og hensigtsmassigt at modtage yderligere oplysninger eller
praciseringer. Alle de indsamlede oplysninger blev taget i betragtning i forbindelse med
analysen.

Ud over de spgrgsmal, der identificeres i denne rapport, kan der vare tale om yderligere
udfordringer i1 forbindelse med gennemfg@relsen og andre bestemmelser, som ikke er
indberettet til Kommissionen eller fremtidige lovgivningsmassige og ikke-
lovgivningsmassige tiltag. Denne rapport er derfor ikke til hinder for, at Kommissionen kan
foretage en yderligere evaluering af visse bestemmelser og forts@tte med at stgtte
medlemsstaterne med gennemfgrelsen og anvendelsen af direktivet.

2. Gennemfgrelsesforanstaltninger

2.1 Juridiske definitioner (direktivets artikel 2)

Direktivets artikel 2 indeholder retlige definitioner af "informationssystem", (litra a)), "edb-
data", (litra b)), "juridisk person" (litra c)) og "uretmassig" (litra d)). Kun CY og UK
(Gibraltar) har indfgrt lovgivning, der dekker alle aspekter af de definitioner, der er nevnt
ovenfor. Nermere bestemt indebarer dette:

a) Informationssystem

Direktivets definition er baseret pa definitionen af udtrykket "edb-system" som fastsat i artikel
1, litra a), 1 Budapestkonventionen, hvor edb-data er en del af informationssystemet. CY, EL,
IE, FI, HR, MT, PT og UK (Gibraltar) har indfgrt lovbestemmelser med definitionen af et
informationssystem, mens oplysningerne fra DE, ES, FR, LU, LV, PL, SE og SK ikke var
entydige. For de gvrige medlemsstater, nemlig AT, BE, BG, CZ, EE, HU, IT, LT, NL, RO, SI
og UK (undtagen Gibraltar), nevner de respektive juridiske definitioner ikke specifikt "edb-
data". Dette indebzrer en henvisning til artikel 1, litra a), 1 Budapestkonventionen med et
identisk anvendelsesomrade for definitionen af et edb-system.

b) Edb-data

"Edb-data" er fastlagt i lovgivningen 1 AT, BG, CY, CZ, DE, EE, EL, IE, FI, HR, LT, MT,
NL, PT, RO og UK (Gibraltar), mens oplysningerne fra ES, FR, IT, LU, LV, PL, SE, SK og
UK (undtagen Gibraltar) ikke var entydige. For sa vidt angar SE, betyder den sarlige
opbygning af artiklerne, at denne definition er overflgdig. For sa vidt angar de resterende
medlemsstater, henviser HU i definitionen af edb-data kun til strafbare handlinger, der er
beskrevet i stk. 4 og 5 1 direktivet, mens hverken BE eller SI har medtaget "et program, som
kan anvendes til at fa et informationssystem til at udfgre en funktion" i definitionen af edb-
data.

¢) Juridisk person

Bortset fra LU, der ikke har afgivet tilstrekkelige oplysninger om gennemfgrelsen af artikel 2,
litra c), gav gennemfgrelsen af definitionen af "juridisk person" ikke anledning til problemer.
Dette skyldes generelt, at dette allerede er fastlagt i de fleste civilretlige eller handelsretlige
bestemmelser i medlemsstaterne. Kun CY har en specifik bestemmelse i de foranstaltninger,
der er vedtaget til gennemfgrelse af direktivet.

d) Uretmessig

Med hensyn til definitionen af begrebet "uretmassig" i artikel 2, litra d), er det kun CY, IE,
RO og UK (Gibraltar), som underrettede om gennemfgrelse, mens 23 medlemsstater ikke
havde nogen gennemfgrelsesforanstaltninger for denne definition. Det skal imidlertid



bemarkes, at der i alle medlemsstater er et generelt princip om ikke at ifalde strafferetligt
ansvar for handlinger, som er udfgrt med rettigheder.

2.2 Specifikke strafbare handlinger (direktivets artikel 3-7)

a) Ulovlig adgang til informationssystemer

Under henvisning til ulovlig adgang til informationssystemer er direktivets artikel 3 omfattet
af den nationale lovgivning i AT, CY, CZ, EL, ES, IE, FI, FR, LT, LU, NL, PL, PT, SE og
SK.

For sa vidt angar alle resterende medlemsstater (BE, BG, DE, EE, HR, HU, IT, LV, MT, RO,
SI og UK), adskiller den respektive nationale beskrivelse af den strafbare handling sig ikke fra
at fa adgang til hele eller kun en del af informationssystemet, selv om dette udtrykkeligt er
fastsat 1 direktivet. Desuden omfatter DE's gennemfgrelse ikke blot adgang til
computerhardware, og der er fastsat supplerende krav i AT og LU om en sa@rlig hensigt (til at
opna viden, forvolde skade eller bedragerisk hensigt) og LV vedrgrende arsagen til vaesentlig
skade. For sa vidt angar BE, BG, FR, HR, LU, MT, PT, RO, SI og UK, er
anvendelsesomradet for de nationale bestemmelser bredere end direktivet, da disse
bestemmelser ikke kreever omgaelse af sikkerhedsforanstaltninger for at fastsla et strafansvar.
De resterende medlemsstater henviser enten til, at den strafbare handling er begaet ved
overtredelse af en sikkerhedsforanstaltning (CY, EL og SK), eller de anvender samme
terminologi til at beskrive aspektet (AT, CZ, DE, EE, ES, FI, HU, IT, LV, LT, NL, PL og
SE).

b) Ulovligt indgreb 1 informationssystemer

Direktivets artikel 4 vedrgrer ulovligt indgreb i1 informationssystemer. Direktivet indeholder
otte mulige handlinger (indlese edb-data, overfgre, beskadige, slette, forvanske, @ndre eller
tilbageholde sadanne data eller at ggre sadanne data utilgengelige) og to mulige resultater af
den pageldende retsakt (alvorlig hindringer eller afbrydelse af et informationssystems drift).
BE, CY, CZ, EL, IE, FR, HR, LU, MT, PT, SE og UK (undtagen Gibraltar) har indfgrt
tilsvarende lovgivningsmassige foranstaltninger. BG henviser kun til indtastning af et virus,
mens der for de resterende medlemsstater (AT, DE, EE, ES, HU, IT, LV, NL, PL, RO, SI, SK
og UK) galder, at en eller op til fire af de mulige handlinger ikke er n@vnt specifikt. I denne
forbindelse kan det konstateres, at de fleste spgrgsmal opstod i forbindelse med termerne
"forvanske" (manglede i otte tilfeelde) og "ggre utilgengelige" (i ni tilfelde).

c¢) Ulovligt indgreb 1 data

Direktivets artikel 5 omfatter ulovligt indgreb i data og indeholder en liste over de fglgende
seks handlinger: slette, beskadige, forvanske, @ndre eller tilbageholde data eller ggre sadanne
data utilgengelige. CY, EL, IE og MT har gennemfgrt bestemmelsen ordret. BE, CZ, LT, PT
og SE har anvendt mere generiske termer til at dekke alle de mulige handlinger. Alle andre
medlemsstaters gennemfg@relsesforanstaltninger dekker ikke hver af mulighederne, men
henviser snarere til kun fem alternativer (FI og SK) eller mindre (AT, BG, DE, EE, FR, HR,
HU, IT, LU, NL, PL, RO, SI og UK). De fleste spgrgsmal opstod i forbindelse med
"beskadige" (otte gange), "forvanske" (13 gange) og "ggre data utilgengelige" (13 gange). Ud
over direktivets ordlyd kraver FI, "en hensigt om at forvolde skade eller gkonomisk tab" for
strafferetligt ansvar, mens LT og LV kraever en "pafgring af alvorlig skade eller betydelig
skade".

d) Ulovlig opfangning
Artikel 6 vedrgrer ulovlig opfangning og er malrettet ikke-offentlig fremsendelse af edb-data
og elektromagnetiske emissioner fra et informationssystem, der barer sadanne data. CY, CZ,



DE, ES, IE, FI, HR, LV, MT, RO, SE, SK og UK (Gibraltar) har indfgrt lovgivning, som fuldt
ud dekker artikel 6. Det generelle anvendelsesomrade for direktivet, der henviser til aflytning
af edb-data, er begrenset til meddelelser (AT og BG), observation af en person (EE) eller
korrespondance (FR og HU). Kommissionen bemarker endvidere, at medlemsstaternes
gennemfgrelsesforanstaltninger ikke deekker aflytning af elektromagnetisk straling: BE, BG,
EE, FR, HU, IT, LT, LU, NL, PL, PT, SI og UK (undtagen Gibraltar). Desuden kraver nogle
medlemsstater serlig hensigt (f.eks. at opna viden eller gkonomiske fordele eller ulemper
(AT, EL, HU) eller specifikke supplerende handlinger (f.eks. registrering af eller blive
bekendt med det opfangede indhold — se BG og HU).

e) Vearktgjer, der anvendes til at bega strafbare handlinger

Artikel 7 kriminaliserer en rakke handlinger vedrgrende redskaber sdasom
computerprogrammer eller adgangskoder til at bega de lovovertradelser, der er navnt i artikel
3-6: fremstilling af sadanne vearktgjer, salg, erhvervelse med henblik pa brug, import,
distribution eller pa anden made stillen til radighed. AT, BE, CY, DE, EL, IE og SK har
indfgrt tilsvarende national lovgivning. Nogle medlemsstater dekker ikke alle de omhandlede
strafbare handlinger (EE, IT, MT, PL og SI). Nogle henviser ikke til lovovertrederen i
artikel 7 som en anden person end gerningsmanden i de navnte strafbare handlinger i
artikel 3-6 (CZ og SI). Nogle kraever en specifik hensigt (om at forvolde skade eller handle
svigagtigt — se FI, IT og LU), et bestemt resultat, f.eks. overtredelse af fortrolighed (BG),
eller i det mindste en fremstilling af de omhandlede lovovertradelser (SE). Endelig findes der
uoverensstemmelser mellem artikel 7 og de nationale foranstaltninger i den manglende
gennemfgrelse af alle de handlinger, der er opfgrt pa listen. Dette er tilfeldet for BG, CZ, EE,
ES, FR, HR, HU, IT, LT, LU, LV, PL, PT, RO, SI og UK. Blandt disse n@&vner LU's
lovgivning specifikt fem af de seks mulige handlinger, der er n@vnt i direktivet, mens andre
medlemsstater udtrykkeligt henviser til kun fire eller ferre.

Kun ES har gennemfogrt alternativet erhvervelse med henblik pa brug.

2.3 Generelle regler for de pagzldende lovovertredelser (direktivets artikel 8-12)

a) Anstiftelse, medvirken og tilskyndelse

I henhold til artikel 8, stk. 1, skal medlemsstaterne sikre, at det er strafbart at anstifte eller
medvirke og tilskynde til at bega en strafbar handling som omhandlet i artikel 3-7. Alle
medlemsstater har gennemfgrt denne bestemmelse.

b) Forsgg

I henhold til artikel 8, stk. 2, er det strafbart at anstifte eller medvirke og tilskynde til at bega
en strafbar handling som omhandlet i artikel 4-5. Mens PT ikke dekker alle former for forsgg
pa at bega strafbare handlinger i artikel 4, og SE mangler strafferetligt ansvar for forsgg pa
overtredelse af "tavshedspligten", har alle andre medlemsstater indfgrt lovgivning, der
gennemfgrer denne bestemmelse.

¢) Sanktioner
aa) Almindelig bestemmelse

I henhold til artikel 9, stk. 1, skal medlemsstaterne generelt sikre, at de strafbare handlinger i
direktivet kan straffes med strafferetlige sanktioner, der er effektive, star i et rimeligt forhold
til den strafbare handlings grovhed og har afskraekkende virkning. Selv om dette forudsattes
for nesten alle medlemsstater, opfylder AT, BE, BG, IT, PT, SE og SI ikke de
minimumsniveauer for de maksimumsstraffe, der er fastsat i artikel 9, stk. 2 (se afsnit 1.1
ovenfor), i alle tilfelde. Dette pavirker gennemfgrelsen af artikel 9, stk. 1, eftersom det kan



konkluderes, at minimumskravene i artikel 9, stk.2, er et minimum for at patage sig en
effektiv, forholdsmassig og afskrekkende sanktion.

bb) Generelt minimumsniveau for maksimumsstraffen

I henhold til artikel 9, stk.2, skal mindsteniveauet for maksimumsstraffen for de
standardlovovertradelser, der er omhandlet i artikel 3-7, straffes med faeengsel i mindst to ar.
De fleste medlemsstater overholder denne bestemmelse. Kun seks medlemsstater udviser
visse forskelle: AT (hgjst seks maneders feengsel), BG (hgjst et ars fangsel for alle strafbare
handlinger med undtagelse af ulovlig opfangning), IT (hgjst et ars faengsel for den strafbare
handling i artikel 7b), PT (hgjst et ars feengsel for den strafbare handling i artikel 3), SE (hgjst
et ars feengsel for den strafbare handling at "forvolde skade") og SI (hgjst et ars feengsel for
overtredelse af artikel 3, 6 og 7). For sd vidt angar BE, er minimumsniveauet for
maksimumsstraffen for artikel 3, 6 og 7 fgrst naet, nar lovovertreedelsen er begaet med
bedragerisk hensigt.

cc) Et stort antal informationssystemer pavirkes.

I artikel 9, stk. 3, haves minimumsniveauet for maksimumsstraffene til tre ars faengsel, nar et
betydeligt antal informationssystemer bergres af en lovovertredelse, der er omhandlet i
artikel 4 og 5. Generelt har medlemsstaterne indfgrt tilsvarende lovgivning, DE henviser kun
til informationssystemer "som er af vasentlig betydning for en anden", FI kraver, at den
strafbare handling skal vurderes "som helhed" for at anvende den hgjeste sanktion, og LV
henviser ikke til et betydeligt antal informationssystemer (eller tilsvarende ordlyd), men kun
til at forarsage "vasentlig skade". Oplysningerne fra BG og SI var ikke fyldestggrende.

dd) Kriminelle organisationer

I henhold til artikel 9, stk. 4, litra a), kan de strafbare handlinger i artikel 4 og 5 straffes med
feengsel med en maksimumsstraf pa mindst fem ar, nar de er begaet af en kriminel
organisation som defineret i rammeafggrelse 2008/841/RIA.

Igen overholder de fleste medlemsstater bestemmelsen i artikel 9, stk. 4, litra a). I henhold til
straffeloven i LU og SI dakker bestemmelserne for en lovovertradelse, som er begaet inden
for rammerne af en kriminel organisation, ikke I'T-kriminalitet. BE's lovgivning indeholder en
maksimumsstraf pa tre ars fangsel for lovovertredelserne i artikel 5, DE's lovgivning
omfatter ikke fysiske personer som ofre for de strafbare handlinger, i FI's lovgivning kraeves
en yderligere vurdering af overtredelsen "som helhed", og SE's lovgivning fastsetter en
maksimumsstraf pa fire ars feengsel for "grov forvoldelse af skade".

ee) Alvorlig skade

I artikel 9, stk. 4, litra b), fastsettes mindst fem ar som den maksimale fengselsstraf for de
strafbare handlinger, der er omhandlet i artikel 4 og 5, hvis de forvolder alvorlig skade. Selv
om der ikke findes nogen definition af, hvad der skal betragtes som alvorlig skade, har alle
medlemsstater undtagen BG, DE, FI, HU, LU og SE indfgrt lovgivning, der svarer til
direktivet. Oplysningerne fra HU var ikke fyldestggrende. BG nar ikke op pa
maksimumsstraffen pa mindst fem ar, mens LU henviser til en almen sanktion for alvorlige
skader, som ikke omfatter nogen IT-kriminalitet. Der forekommer mindre forskelle i DE
(fysiske personer som ofre for de forbrydelser, som ikke er omfattet), FI (hgjere straf krever
yderligere vurdering af overtredelsen "som helhed") og SE (maksimalt fire ars feengsel for
"grov forvoldelse af skade").

ff) Kritiske infrastrukturers informationssystemer



Inddragelse af kritiske infrastrukturers informationssystemer i lovovertredelser, der er
omhandlet i artikel 4 og 5, medfgrer ogsa fengsel med en maksimumsstraf pa mindst fem ar
som anfgrt i artikel 9, stk. 4, litra c).

De fleste medlemsstater overholder denne bestemmelse, men BG gav ingen specifikke
oplysninger om gennemfgrelsen. BE har fastsat et maksimum pa tre ar for overtraedelser af
artikel 5. DE dakker ikke fysiske personer som ofre. FI krever en yderligere vurdering af
overtredelsen "som helhed", IT kraever, at der faktisk er forarsaget "gdeleggelse”, PT kraver
et angreb pa en "alvorlig og varig made" og henviser ikke til artikel 5, og SE opfylder kun
direktivets krav for "grov sabotage".

gg) Identitetstyveri og andre identitetsrelaterede strafbare handlinger

I henhold til artikel 9, stk. 5, skal medlemsstaterne sikre, at nar de strafbare handlinger i
artikel 4 og 5 begas ved at misbruge en anden persons personoplysninger med det formal at
vinde tredjemands tillid og derved skade den, som identiteten egentlig tilhgrer, kan det, i
overensstemmelse med national ret, betragtes som skarpende omstendigheder, medmindre
disse omstendigheder allerede er omfattet af en anden lovovertredelse. Den brede vifte af
skgnsbef@jelser har medfort en lang rekke gennemfgrelsesforanstaltninger i medlemsstaterne.
BE og EL har ikke meddelt nogen gennemfgrelse, og der findes ikke nogen specifik
bestemmelse 1 CZ's strafferetlige lovgivning. Den sk@rpede tilgang blevet valgt af AT, CY,
ES, IE, MT, PT og SE (sidstnevnte henviser til "sa@rlig planlegning"), mens alle andre
medlemsstater henviser til ekstra bestemmelser for en bestemt strafbar handling. Blandt dem,
der henviser til serlige bestemmelser, kan gennemfgrelsesproblemer ses pa fglgende made:
BG og NL kraver en sarlig hensigt ("om at fa en fordel" og "det formal at skjule eller
misbruge identiteten"), mens DE kun henviser til "personoplysninger, som ikke er almindeligt
tilgeengelige", FR kun henviser til navnet pa en person og ingen andre personoplysninger, LV
krever "vasentlig skade", RO omfatter kun anvendelsen af "et dokument" og kraver, at der er
begaet svig.

d) Juridiske personers ansvar
aa) Generelt

I henhold til artikel 10, stk. 1, skal juridiske personers ansvar i forbindelse med strafbare
handlinger, der er omfattet af artiklerne 3-8, fastslas, hvis gerningsmanden har en befgjelse til
at reprasentere den juridiske person, litra a), har en bemyndigelse til at treeffe beslutninger pa
den juridiske persons vegne, litra b) eller en bemyndigelse til at udgve intern kontrol inden for
den juridiske person, litra ¢). Alle medlemsstater har indfgrt lovgivning, der svarer til denne
artikel med fglgende forhold af mindre betydning: BG dekker ikke overtreedelsen af artikel 6,
og HR henviser ikke til en gerningsmand, der har befgjelse til at udgve kontrol inden for den
juridiske person (artikel 10, stk. 1, litra c)).

bb) Manglende tilsyn eller kontrol
I henhold til artikel 10, stk. 2, skal medlemsstaterne sikre, at den juridiske person kan drages
til ansvar, hvis manglende tilsyn eller kontrol fra en af de i stk. 1 omhandlede personers side
har gjort det muligt for en person at bega nogen af de i artikel 3-8 omhandlede strafbare
handlinger. Selv om nasten alle medlemsstaterne overholder denne bestemmelse, var
oplysningerne fra LU ikke fyldestggrende, og BG henviser ikke til en strafbar handling, som
er omfattet af artikel 6.

e) Sanktioner over for juridiske personer

aa) Obligatoriske sanktioner
I direktivets artikel 11, stk. 1, paleegges medlemsstaterne at sikre, at juridiske personer, kan
straffes med sanktioner, der er effektive, star i et rimeligt forhold til handlingens grovhed og
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har afskrekkende virkning. Alle medlemsstater har meddelt de nationale foranstaltninger med
undtagelse af IE og UK. I disse to lande er hgjest mulige belgb for sanktioner fortsat uafklaret
pa grund af manglen pa konkrete lovbestemmelser. Saledes kan det ikke vurderes, om de
enkelte sanktioner er effektive, star i et rimeligt forhold til handlingens grovhed og har
afskrekkende virkning.

bb) Frivillige sanktioner

Artikel 11, stk. 1 fortsetter med en liste over muligheder for yderligere sanktioner over for
juridiske personer. Disse er fglgende: udelukkelse fra offentlige ydelser eller tilskud (valgt af
CY, CZ, EL, ES, HR, HU, LU, MT, PL, PT og SK), midlertidigt eller varigt forbud mod at
udgve erhvervsvirksomhed (AT, BE, CY, CZ, EL, ES, FR, HR, HU, IT, LT, LV, MT, PL, PT,
RO, SE, SI og SK), anbringelse under retsligt tilsyn (CY, ES, FR, MT, PT og RO),
tvangsoplgsning (CY, CZ, EL, ES, FR, HR, HU, LT, LU, LV, MT, PT, RO, SI og SK) samt
midlertidig eller permanent lukning af forretningssteder, der er blevet brugt til at bega den
strafbare handling (BE, CY, WS, FR, LT, MT, PT og RO). Dermed har BG, DE, EE, IE, FI,
NL og UK ikke valgt nogen af lgsningsmulighederne.

cc) Sanktioner for undladelse

I henhold til artikel 11, stk.2, skal medlemsstaterne sikre, at juridiske personer, som er
ansvarlige for undladelse af lovovertradelser som omhandlet i artikel 10, stk. 2, kan straffes
med sanktioner eller andre foranstaltninger, der er effektive, star i et rimeligt forhold til
handlingens grovhed og har afskrekkende virkning. Oplysningerne fra LU var ikke
fyldestggrende. Alle andre medlemsstater med undtagelse af IE og UK har indfert tilsvarende
lovbestemmelser. For sa vidt angar IE og UK, ggr det samme sig galdende for artikel 11,
stk. 1: (se punkt aa) ovenfor).

f) Straffemyndighed
aa) Obligatoriske regler vedrgrende straffemyndighed

Artikel 12, stk.2 og 3, i direktivet forpligter medlemsstaterne til selv at fastlegge deres
straffemyndighed for de strafbare handlinger i artikel 3-8, nar den strafbare handling er begaet
helt eller delvist pa deres omrade — det vere sig at gerningsmanden pa gerningstidspunktet var
fysisk til stede pa tidspunktet for handlingen, eller at det bergrte informationssystem var
beliggende pa medlemsstatens omrade — eller hvis den strafbare handling er begaet i udlandet
af en af medlemsstatens egne statsborgere. De fleste medlemsstater har indfert tilsvarende
national lovgivning, IT's lovgivning fastlegger ikke kompetence for statsborgere i udlandet
for de grundleggende lovovertredelser, LV's og SI's lovgivning henviser til uklare
bestemmelser, hvad angar territoriale aspekter, MT's kompetence for delvis anvendelse pa
eget omrade er uklar, og UK henviser til en computer i stedet for et informationssystem.

bb) Andre regler vedrgrende straffemyndighed
Artikel 12, stk. 3, bestemmer, at hvis medlemsstater fastlegger straffemyndighed i tilfelde,
hvor gerningsmanden har sit s&edvanlige opholdssted pa deres respektive omrade (valgt af AT,
CY, CZ, FI, HR, IE, LT, LV, NL, SE og SK), eller hvis den strafbare handling er begaet til
fordel for en juridisk person, som har sit hjemsted pa deres respektive omrade (CY, CZ, LV,
PT, RO og SK), skal dette meddeles Kommissionen.

2.4 Operationelle spgrgsmal (artikel 13-14 i direktivet)

a) Bestemmelse om funktionsdygtige nationale kontaktpunkter
I artikel 13, stk. 1, opfordres medlemsstaterne til at oprette funktionsdygtige nationale
kontaktpunkter med henblik pa udveksling af oplysninger om de strafbare handlinger i
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artikel 3-8. Pa grundlag af den omhandlede bestemmelse er det ngdvendigt, at
medlemsstaterne sikrer, at der er indfgrt procedurer til at give den kompetente myndighed
mulighed for at svare inden for otte timer efter modtagelsen af en hurtig anmodning om
bistand. Ifglge de anmeldte oplysninger har de fleste medlemsstater etableret den ngdvendige
infrastruktur. IE og RO anfgrte, at de respektive kontaktpunkter kun er disponible i et
begrenset tidsrum hver dag, hvilket ikke vil ggre det muligt for myndigheden at give en
tilbagemelding inden for otte timer efter modtagelsen af en anmodning i alle tilfelde. Flere
medlemsstater oplyste, at de g@r brug af eksisterende netvaerk af kontaktpunkter, der er
etableret gennem  G7-netvaerket eller inden for rammerne af Europaradets
Budapestkonvention om IT-kriminalitet.

b) Oplysninger om etablerede funktionsdygtige nationale kontaktpunkter

I henhold til artikel 13, stk.2, er medlemsstaterne forpligtede til at videregive
kontaktoplysningerne pa deres kontaktpunkter til Kommissionen, som sender disse
oplysninger videre til de ¢@vrige medlemsstater. Alle medlemsstater har fremlagt de
ngdvendige oplysninger.

¢) Indberetningskanaler

I henhold til artikel 13, stk.3, skal medlemsstaterne sikre, at der stilles passende
anmeldelseskanaler til radighed med henblik pa at lette anmeldelsen til de kompetente
nationale myndigheder om de i artikel 3-6 omhandlede strafbare handlinger. Oplysningerne
fra HR, IT, IE og PT var ikke entydige. For de resterende medlemsstater synes der at vare
forskellige tilgange til gennemfg@relse af anmeldelseskanaler. De fleste medlemsstater (BE,
BG, CY, CZ, DE, EE, EL, FI, FR, HR, HU, IT, LT, LV, MT, NL, PL, PT, RO, SE, SI, SK og
UK) har meddelt foranstaltninger med kanaler til at ggre anmeldelsen lettere for den person
eller organisation, der oprindeligt anmeldte en strafbar handling, f.eks. et offer for et IT-
angreb (idet de faktiske anmeldelseskanaler fortsat er uklare for LV). Andre medlemsstater
(AT, ES og LU) har imidlertid afgivet identiske oplysninger om gennemfgrelsen af artikel 13,
stk. 1 og 2, hvoraf det fremgar, at deres foranstaltninger hovedsagelig vil lette
kommunikationen mellem myndighederne.

d) Indsamling af statistiske data

I henhold til artikel 14, stk. 1 og 2, skal medlemsstaterne sikre, at der findes et system til
registrering, fremstilling og fremlaeggelse af statistiske oplysninger, som minimum om det
antal strafbare handlinger omhandlet i artikel 3-7, som er registreret i medlemsstaterne, og
antallet af personer, der er blevet retsforfulgt og dgmt for disse lovovertreedelser. Pa grundlag
af anmeldelserne synes de fleste medlemsstater at have indfgrt bade lovgivningsmassige og
administrative foranstaltninger for at sikre, at der indsamles oplysninger, almindeligvis pa
grundlag af et generelt nationalt elektronisk system. Oplysninger fra en r&ekke medlemsstater
var ikke fyldestggrende (EL, IE, UK (Gibraltar, Nordirland og Skotland). En af grundene
hertil var, at specifikke oplysninger om de lovovertradelser, der er nevnt i direktivet, ikke ma
indsamles serskilt (BE, DE og SE), eller de indsamlede oplysninger ikke ma omfatte alle de
lovovertraedelser, der er naevnt i direktivet (RO).

e) Indberetning af statistiske oplysninger til Kommissionen

I artikel 14, stk. 3, opfordres medlemsstaterne til at fremsende de respektive statistiske
oplysninger til Kommissionen. Alle medlemsstater, der anmeldte foranstaltninger, med
undtagelse af UK (Gibraltar, Nordirland og Skotland) og HU, har bekreftet gennemfgrelsen
af retlige eller administrative foranstaltninger eller begge dele for at sikre overholdelse af
denne forpligtelse. For EL, ES, LU og SI var de fremlagte oplysninger ikke afggrende.
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3. Konklusion og nzeste skridt

Direktivet har medfgrt store fremskridt med hensyn til kriminalisering af IT-angreb pa et
sammenligneligt niveau 1 alle medlemsstater, hvilket letter det grenseoverskridende
samarbejde mellem retshandha@vende myndigheder, der undersgger denne type strafbare
handlinger. Medlemsstaterne har @ndret straffelove og anden relevant lovgivning,
effektiviseret procedurer og indfgrt eller forbedret samarbejdsordninger. Kommissionen
anerkender den store indsats fra medlemsstaterne til at gennemfgre direktivet.

Der er dog stadig betydelige muligheder for at udnytte direktivets potentiale fuldt ud, hvis
medlemsstaterne gennemfgrer alle bestemmelserne 1 fuldt omfang. Analysen viser indtil videre,
at nogle af de vigtigste forbedringer, som medlemsstaterne skal opna, omfatter anvendelse af
definitionerne (artikel 2), som har en indvirkning pa omfanget af de lovovertredelser, som er defineret
i den nationale lovgivning pa grundlag af direktivet. Desuden synes medlemsstaterne at have fundet
det vanskeligt at medtage alle mulighederne for at definere foranstaltninger med hensyn til
lovovertredelser (artikel 3-7) og de felles normer for sanktioner for IT-angreb (artikel 9). Andre
spgrgsmal synes at vedrgre gennemfgrelsen af administrative bestemmelser om passende
anmeldelseskanaler (artikel 13, stk. 3) og overvagning og statistik for de strafbare handlinger, der er
omfattet af direktivet (artikel 14).

Kommissionen vil fortsat yde stgtte til medlemsstaterne i deres gennemfgrelse af direktivet.
Med hensyn til det potentielle bidrag til det grenseoverskridende samarbejde drejer dette sig
navnlig om operationelle bestemmelser i direktivet om udveksling af oplysninger (artikel 13,
stk. 1 og 2), anmeldelseskanaler (artikel 13, stk. 3) og overvagning og statistik (artikel 14).
Med henblik herpa vil Kommissionen skabe yderligere muligheder for medlemsstaterne for at
kortlegge og udveksle bedste praksis 1 anden halvdel af 2017.

Kommissionen ser pa nuvarende tidspunkt ikke noget behov for at foresla endringer af
direktivet. I denne sammenhang, og for ogsa at understgtte kriminalefterforskninger af angreb
pa informationssystemer, cyberkriminalitet og andre typer kriminalitet, overvejer
Kommissionen foranstaltninger, som skal forbedre den granseoverskridende adgang til
elektronisk bevismateriale 1 forbindelse med kriminalefterforskninger, herunder at stille
forslag om lovgivningsmassige foranstaltninger i begyndelsen af 2018.® Kommissionen
overvejer ogsa betydningen af kryptering i efterforskningen, og den vil rapportere om
resultaterne senest i oktober 2017°.

Kommissionen er fast besluttet pa at sikre, at gennemfgrelsen afsluttes i hele EU, og at
bestemmelserne gennemfg@gres korrekt, bl.a. ved at holde @je med, at de nationale
foranstaltninger er 1 overensstemmelse med de tilsvarende bestemmelser 1 direktivet.
Kommissionen vil udnytte de handhavelsesbefgjelser, den er tillagt i henhold til traktaterne,
til om ngdvendigt at indlede traktatbrudsprocedurer.

¥ Den indledende konsekvensanalyse af bedre graenseoverskridende adgang til elektroniske beviser af 4. august
2017 findes pa ec.europa.eu.
° Communication on the Eighth progress report towards an effective and genuine Security Union,

COM(2017) 354 final.
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