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Indledning

Direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau
for net- og informationssystemer i hele Unionen' (i det fglgende benavnt "NIS-direktivet"
eller "direktivet"), som blev vedtaget den 6. juli 2016, er EU's fgrste horisontale lovgivning
om handtering af cybersikkerhedsudfordringer og et sandt vendepunkt, nar det drejer sig om
modstandsdygtighed over for cyberangreb og samarbejdet inden for cybersikkerhed i1 Europa.

De tre primare malsatninger med direktivet er, at:

e forbedre de nationale cybersikkerhedskapaciteter

e styrke samarbejdet pa EU-niveau og

e fremme en risikostyringskultur og underretningen om handelser blandt de vigtigste
gkonomiske aktgrer, navnlig de operatgrer, der leverer tjenester, som er vasentlige for
opretholdelsen af samfundsmessige og @konomiske aktiviteter (operatgrer af
vasentlige tjenester) og udbydere af digitale tjenester.

NIS-direktivet er en milep2l i EU's indsats mod de voksende cybertrusler og -udfordringer,
som fglger i kglvandet pa digitaliseringen af vores gkonomiske og samfundsmessige liv, og
direktivets gennemfgrelse er derfor en vigtig del af den cybersikkerhedspakke, der blev
fremlagt den 13. september 2017. Effektiviteten af EU's indsats vil vere begranset, sa lenge
NIS-direktivet ikke er gennemfgrt fuldt ud i alle EU's medlemsstater. Dette blev ogsa
fremhavet som en vasentlig pointe 1 Kommissionens meddelelse fra 2016 om styrkelse af
Europas system for modstandsdygtighed over for cyberangrebz.

NIS-direktivets nyhedsverdi og det akutte behov for at handtere den hastigt voksende
cybertrussel ggr, at der er serlig fokus pa de udfordringer, som alle aktgrer star over for, nar
det handler om at sikre en rettidig og succesfuld gennemfgrelse af direktivet. Eftersom fristen
for gennemfgrelse er den 9. maj 2018, og fristen for identificering af operatgrer af vasentlige
tjenester er den 9. november 2018, stgtter Kommissionen medlemsstaternes
gennemfgrelsesproces og det arbejde, de yder i samarbejdsgruppen med dette mal for gje.

Nerverende meddelelse med bilag er baseret pa Kommissionens forberedende arbejde og
analyse vedrgrende den hidtidige gennemfgrelse af NIS-direktivet, input fra Den Europ®iske
Unions Agentur for Net- og Informationssikkerhed (ENISA) og pa de drgftelser, der er fort
med medlemsstaterne i direktivets gennemfgrelsesfase, navnlig inden for rammerne af
samarbejdsgruppen3. Meddelelsen er et supplement til den betydelige indsats, der allerede er
gjort, is@r gennem:

e Det intensive arbejde i samarbejdsgruppen, som er naet til enighed om en arbejdsplan,
der overvejende fokuserer pa gennemfgrelsen af NIS-direktivet, herunder sarligt pa

! Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen. Direktivet tradte i kraft den 8.
august 2016.

2 COM(2016) 410 final.

* En mekanisme for strategisk samarbejde mellem medlemsstaterne i henhold til NIS-direktivets artikel 11.



spgrgsmalet vedrgrende identificering af operatgrer af vasentlige tjenester og deres
forpligtelser med hensyn til sikkerhedskrav og pligt til at underrette om handelser.
Selv. om direktivet giver skgnsbefgjelser med hensyn til gennemfgrelsen af
bestemmelserne vedrgrende operatgrer af vasentlige tjenester, anerkender
medlemsstaterne vigtigheden af en harmoniseret tilgang4.

e Oprettelsen og den hurtige iverksattelse af netverket af enheder, der handterer IT-
sikkerhedshandelser (CSIRT'er), jf. direktivets artikel 12, stk. 1. Efterfglgende er
netvaerket begyndt at legge fundamentet for et struktureret operationelt samarbejde pa
europisk niveau.

Béade hvad angar den politiske og det operationelle dimension af disse strukturer er alle
medlemsstaters fulde engagement afggrende for at na malet om et hgjt faelles
sikkerhedsniveau for net- og informationssystemer i Unionen.

Narverende meddelelse med bilag vil styrke denne indsats ved at samle og sammenligne
medlemsstaternes bedste praksis, som er relevant for direktivets gennemfgrelse, ved at give
yderligere vejledning i, hvordan direktivet bgr gennemfgres, og ved at give mere detaljerede
forklaringer af specifikke bestemmelser. Det overordnede mal er at stgtte medlemsstaterne
med henblik pa en effektiv og harmoniseret gennemfgrelse af NIS-direktivet i hele EU.

Meddelelsen  vil  endvidere blive suppleret af Kommissionens kommende
gennemfgrelsesforordning om en yderligere specifikation af elementer og parametre i
forbindelse med kravene om sikkerhed og underretning om handelser for udbydere af digitale
tjenester, jf. NIS-direktivets artikel 16, stk. 8. Gennemfgrelsesforordningen vil fremme
direktivets gennemfgrelse med hensyn til de forpligtelser, der pahviler udbydere af digitale
tjenesters.

Meddelelsen indeholder de vigtigste konklusioner af analysen af de omrader, der ses som
vigtige referencepunkter og potentiel inspiration, nar det drejer sig om gennemfgrelse i
national ret. Her er det primare fokus pa de bestemmelser, der vedrgrer medlemsstaternes
kapaciteter og forpligtelser med hensyn til de enheder, der er omfattet af direktivets
anvendelsesomrade. Bilaget indeholder en mere udfgrlig undersggelse af de omrader, hvor
Kommissionen ser den stgrste verdi i at give praktisk vejledning i gennemfgrelsen. Det sker
via forklaringer og fortolkninger af visse af direktivets bestemmelser og via fremleggelse af
bedste praksis samt den akkumulerede erfaring med direktivet indtil videre.

Mod en effektiv gennemfgrelse af NIS-direktivet

4 Samarbejdsgruppen arbejder p.t. pa retningslinjer for bl.a. kriterierne for identificering af operatgrer af
vasentlige tjenester, jf. direktivets artikel 5, stk. 2, de omstendigheder, hvorunder operatgrer af vesentlige
tjenester har pligt til at underrette om handelser, jf. direktivets artikel 14, stk. 7, og sikkerhedskravene for
operatgrer af vesentlige tjenester, jf. artikel 14, stk. 1 og 2.

® Udkastet til gennemfgrelsesforordning er tilgeengeligt for offentligheden pa https://ec.europa.eu/info/law/better-
regulation/have-your-say_da.



Malsetningen med NIS-direktivet er at sikre et hgjt sikkerhedsniveau for net- og
informationssystemer i Unionen. Det indebarer forbedring af sikkerheden i internettet og
private net- og informationssystemer, der er grundstenen 1 vores samfund og gkonomier. Det
forste vigtige element 1 den henseende er medlemsstaternes beredskab, som skal sikres
gennem nationale cybersikkerhedsstrategier som beskrevet i direktivet, CSIRT'ernes arbejde
og de kompetente nationale myndigheders arbejde.

De nationale strategiers udstre&kning

Det er vigtigt, at medlemsstaterne griber den mulighed, der er i forbindelse med
gennemfgrelsen af NIS-direktivet, til at revidere deres nationale cybersikkerhedsstrategier ud
fra de mangler, den bedste praksis og de nye udfordringer, der behandles i bilaget.

Selv om direktivet forstaeligt nok fokuserer pa de virksomheder og tjenester, som er af s@rligt
afggrende betydning, er det cybersikkerheden for gkonomien og samfundet som helhed, der
skal tages hand om pa helhedsorienteret og sammenhangende vis, den stadig voksende
athengighed af IKT taget i betragtning. Derfor vil vedtagelsen af omfattende nationale
strategier, som gar ud over minimumskravene i NIS-direktivet (f.eks. at flere sektorer og
tjenester end dem, der er opfgrt i henholdsvis bilag II og III til direktivet, skal omfattes), gge
den overordnede sikkerhed i net- og informationssystemerne.

Eftersom cybersikkerhed er et relativt nyt og hurtigt voksende omrade for offentlig politik, er
der i de fleste tilfelde brug for nye investeringer, ogsa selv om de offentlige finansers
generelle situation krever nedskeringer og besparelser. Det er fglgelig elementert for
opnaelsen af direktivets malsatninger, at der treffes ambitigse beslutninger, som sikrer
tilstreekkelige finansielle og menneskelige ressourcer, hvilket er afggrende for en effektiv
gennemfgrelse af nationale strategier, herunder tilstrekkelige ressourcer til nationale
kompetente myndigheder og CSIRT er.

Gennemfgrelsens og handhavelsens effektivitet

Behovet for at udpege henholdsvis nationale kompetente myndigheder og centrale
kontaktpunkter er fastsat i direktivets artikel 8 og er afggrende for at sikre en effektiv
gennemfgrelse af NIS-direktivet og grenseoverskridende samarbejde. Her har
medlemsstaterne bade centraliserede og decentraliserede tilgange. Nar medlemsstaterne har
en mere decentraliseret tilgang med hensyn til udpegning af nationale kompetente
myndigheder, har det afggrende betydning, at der sgrges for et sterkt samarbejde mellem
forskellige myndigheder og kontaktpunkter (se tabel 1 i bilagets afsnit 3.2). Dette gger
gennemfgrelsens og handhavelsens effektivitet.

Tidligere erfaringer med beskyttelsen af kritisk informationsinfrastruktur kan vare nyttige,
nar det drejer sig om at udforme en optimal forvaltningsmodel for medlemsstaterne, der sikrer
sektoropdelt gennemfgrelse af NIS-direktivet sdvel som en sammenhangende horisontal
tilgang (se afsnit 3.1 i bilaget).



@get kapacitet for de nationale CSIRT er

Hvis de nationale CSIRT'er i EU ikke er effektive eller har tilstreekkelige ressourcer, jf. NIS-
direktivets artikel 9, vil EU fortsat vere alt for sarbar over for granseoverskridende
cybertrusler. Medlemsstaterne bgr derfor overveje at udvide anvendelsesomradet for
CSIRT'erne til ogsd at omfatte andre sektorer og tjenester end dem, der er omfattet af
direktivets anvendelsesomrade (se bilagets afsnit 3.3). Dette vil ggre det muligt for de
nationale CSIRT'er at yde operationel stgtte ved cyberh@ndelser i1 virksomheder og
organisationer, som ikke er omfattet af direktivets anvendelsesomrade, men som ogsa er
vigtige for samfundet og gkonomien. Derudover vil medlemsstaterne kunne ggre fuld brug af
de supplerende finansieringsmuligheder, der findes under Connecting Europe-facilitetens
(CEF) program om digitaltjenesteinfrastrukturer, som har til formal at styrke de nationale
CSIRT'ers kapaciteter og indbyrdes samarbejde (se afsnit 3.5 i bilaget).

Sammenhang i identificeringen af operatgrer af vaesentlige tjenester

Ifglge artikel 5 1 NIS-direktivet skal medlemsstaterne senest den 9. november 2018
identificere de enheder, der vil blive betragtet som operatgrer af vesentlige tjenester. I
forbindelse med denne opgave kunne medlemsstaterne overveje konsekvent at anvende
definitionerne og vejledningen i nerverende meddelelse med henblik pa at sikre, at lignende
typer enheder, som spiller lignende roller pa det indre marked, konsekvent bliver identificeret
som operatgrer af vasentlige tjenester 1 andre medlemsstater. Medlemsstaterne kunne
ligeledes overveje at udvide anvendelsesomradet for NIS-direktivet til ogsa at omfatte
offentlige forvaltninger, pga. den rolle de spiller for samfundet og gkonomien som helhed (se
afsnit 2.1 og 4.1.3 i bilaget).

Det vil vaere meget nyttigt at tilpasse de forskellige nationale tilgange til identificering af
operatgrer af vasentlige tjenester til hinanden i videst muligt omfang, navnlig ved at fglge de
retningslinjer, der er udarbejdet af samarbejdsgruppen (se afsnit 4.1.2 i bilaget), da det vil fgre
til en mere harmoniseret anvendelse af direktivets bestemmelser og mindske risikoen for
markedsfragmentering. I tilfelde hvor operatgrer af vasentlige tjenester leverer vasentlige
tjenester i to eller flere medlemsstater, er det afggrende at straebe efter at na en aftale mellem
medlemsstaterne (inden for rammerne af hgringsprocessen under artikel 5, stk. 4) om en
ensartet identificering af enheder (se afsnit 4.1.7 i bilaget) for saledes at undga forskellig
regulering af samme enhed under forskellige medlemsstaters jurisdiktioner.

Foreleggelse af oplysninger for Kommissionen om identificering af operatgrer af vaesentlige
tjenester

Ifglge artikel 5, stk. 7, skal medlemsstaterne meddele Kommissionen de nationale
foranstaltninger, som ggr det muligt at identificere operatgrer af vasentlige tjenester, listen
over tjenester, antallet af operatgrer af vasentlige tjenester samt deres betydning i forhold til
den pageldende sektor. Derudover skal medlemsstaterne angive terskler, hvis sadanne findes,
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til fastleggelse af det relevante forsyningsniveau eller vigtigheden af den pageldende
operatgr af vesentlige tjenester. Medlemsstaterne kunne ogsa overveje at dele listerne over
identificerede operatgrer af vasentlige tjenester med Kommissionen, om ngdvendigt
fortroligt, da dette kunne bidrage til at gge ngjagtigheden og kvaliteten af Kommissionens
vurdering (se afsnit 4.1.5 og 4.1.6 i bilaget).

Tilpassede tilgange vedrgrende sikkerhedskrav og underretning om h@ndelser for operatgrer
af vesentlige tjenester

Hvad angar sikkerhedskrav og underretningspligt for operatgrer af vasentlige tjenester
(artikel 14, stk. 1-3), vil en tilpasset tilgang med henblik pa at ggre det lettere for operatgrer af
vasentlige tjenester at overholde bestemmelserne pa tveers af EU-medlemsstaternes graenser i
hgj grad fa en indre marked-effekt. Der henvises her til det arbejde, der pagar med hensyn til
samarbejdsgruppens udarbejdelse af en vejledning (se afsnit 4.2 og 4.3 i bilaget).

I tilfzelde af en veasentlig cyberhandelse, som pavirker adskillige medlemsstater, er det meget
sandsynligt, at en operatgr af vasentlige tjenester eller en udbyder af digitale tjenester
foretager en obligatorisk underretning om handelsen i henhold til artikel 14, stk. 3, og artikel
16, stk. 3, eller at en anden enhed, som ikke er omfattet af anvendelsesomradet for direktivet,
foretager underretningen pa frivillig basis, jf. artikel 20, stk. 1. Medlemsstaterne kan i
overensstemmelse med Kommissionens henstilling om en koordineret reaktion pa vasentlige
cybersikkerhedshandelser og -kriser overveje at tilpasse deres nationale tilgange, sa de sa
hurtigt som muligt kan foreleegge relevante oplysninger baseret pa disse underretninger for de
kompetente myndigheder eller CSIRT'erne i andre bergrte medlemsstater. Ngjagtige og
handlingsrettede oplysninger vil vere afggrende for at reducere pavirkningerne eller afhjelpe
svagheder, for de bliver udnyttet.

Kommissionen har — i en and af partnerskab, der sgger at fa mest muligt ud af NIS-direktivet
— til hensigt at udvide stgtten under Connecting Europe-faciliteten til alle relevante
interessenter, der er omfattet af denne lovgivning. Om end fokus har varet pa at opbygge
CSIRT'ernes kapacitet og etablere en platform for hurtigt og effektivt operationelt samarbejde
med henblik pa at styrke CSIRT-netveerket, vil Kommissionen nu undersgge, hvordan
finansiering under Connecting Europe-faciliteten ogsa kan gavne nationale kompetente
myndigheder savel som operatgrer af vaesentlige tjenester og udbydere af digitale tjenester.

Konklusion

I lyset af, at fristen for indarbejdelse af NIS-direktivet i national lovgivning, som er den 9. maj
2018, nermer sig, og under hensyntagen til at fristen for identificering af operatgrer af
vaesentlige tjenester er den 9. november 2018, bgr medlemsstaterne traeffe passende
foranstaltninger for at sikre, at bestemmelserne og samarbejdsmodellerne i NIS-direktivet kan
give de bedst mulige verktgjer pa EU-niveau til at na et hgjt feelles sikkerhedsniveau for net-
og informationssystemer i hele Unionen. Kommissionen opfordrer medlemsstaterne til i
processen at medtage alle relevante oplysninger, vejledninger og henstillinger indeholdt i
denne meddelelse.



Meddelelsen kan blive fulgt op at yderligere tiltag, herunder tiltag affgdt af det igangverende
arbejde i samarbejdsgruppen.



