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I. INDLEDNING

Dette er den ellevte manedlige statusrapport om indfgrelsen af en effektiv og agte
sikkerhedsunion, som beskriver udviklingen i to hovedsgjler: beke&mpelse af terrorisme og
organiseret kriminalitet og de midler, der stgtter dem, og styrkelse af vores forsvar og
opbygning af modstandsdygtighed over for disse trusler.

Kommissionsformand Jean-Claude Juncker understregede i talen om Unionens tilstand', at
Den Europaiske Union er ngdt til at vaere sterkere 1 bek@mpelsen af terrorisme og udnytte de
reelle fremskridt, der er gjort i lgbet af de seneste tre ar. Som bebudet i hensigtserkl.'/;eringen2
til Europa-Parlamentet og formandskabet for Radet og i den ledsagende kgreplan for en mere
forenet, sterkere og mere demokratisk Union fasts@tter Kommissionen 1 denne rapport en
pakke med terrorbekampelsesforanstaltninger, som skal treffes i lgbet af de neste
16 maneder. Disse operationelle foranstaltninger vil hjelpe medlemsstaterne med at rette op
pa de betydelige sarbarheder, der blev afdeekket ved de seneste terrorangreb, samt ggre en reel
forskel, nar det gelder om at styrke sikkerheden. Dette vil bidrage til fuldfgrelsen af en
sikkerhedsunion, hvor terrorister ikke leengere vil kunne udnytte smuthuller til at bega deres
grusomheder. Ud over disse praktiske foranstaltninger pa kort sigt arbejder Kommissionen
hen imod en fremtidig europ@isk efterretningsenhed, som kommissionsformand Jean-Claude
Juncker bebudede 1 sin vision for Den Europ®iske Union frem til 2025.

Terrorbek@mpelsespakken omfatter:

e foranstaltninger til stgtte for medlemsstaterne i forbindelse med beskyttelsen af
offentlige steder (kapitel II), herunder en handlingsplan til stgtte for beskyttelsen af
offentlige steder og en handlingsplan til styrkelse af beredskabet over for kemiske,
biologiske, radiologiske og nukleare sikkerhedsrisici

e foranstaltninger til blokering af adgangen til midler, som anvendes af terrorister til
at forberede og udfgre angreb, sasom farlige stoffer eller finansiering af terrorisme
(kapitel III), herunder en henstilling om @jeblikkelige tiltag til at forhindre misbrug af
udgangsstoffer til eksplosivstoffer, samt foranstaltninger til stgtte for retshandhaevende
og retslige myndigheder, nar de i forbindelse med strafferetlig efterforskning stgder pa
brugen af kryptering

e de neaste skridt til bekaempelse af radikalisering (kapitel I'V)

e de naste skridt til styrkelse af den eksterne dimension af terrorbek@mpelse
(kapitel V), herunder forslag til Radets afggrelser om indgaelse pa Den Europziske
Unions vegne af Europaradets konvention og tillegsprotokol om forebyggelse af
terrorisme samt en henstilling til Radet om at bemyndige den til at indlede
forhandlinger om en revideret passagerlisteaftale med Canada.

II. FORANSTALTNINGER TIL BEDRE BESKYTTELSE oG
MODSTANDSDYGTIGHED OVER FOR TERRORISME
1. Dget beskyttelse af offentlige steder

Terroristerne er i deres propaganda og valg af mal begyndt at fokusere pa offentlige steder
sasom fodgengeromrader, sevaerdigheder, transportknudepunkter, indkgbscentre, koncertsale

http://europa.eu/rapid/press-release SPEECH-17-3165_da.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017_da.pdf.
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og pladser, som det var tilfeldet med angrebene i f.eks. Barcelona, Berlin, Bruxelles, London,
Manchester, Nice, Paris og Stockholm. Hvad alle disse sakaldte "blgde mal" har til fzlles, er
deres abne og offentlige karakter samt den hgje koncentration af mennesker, hvilket i sig selv
ggr dem sarbare.

Vi kan ggre mere for at mindske disse lokaliteters sarbarhed, afdaekke trusler tidligere og gge
modstandsdygtigheden. Derfor fastsatte Kommissionen gennem en handlingsplan til stgtte
for beskyttelsen af offentlige steder’, som blev fremlagt sammen med denne rapport,
foranstaltninger til stgtte for medlemsstaterne pa nationalt, regionalt og lokalt niveau i deres
bestrebelser pa at gge den fysiske beskyttelse mod terrortrusler. Eftersom der altid vil vere
risici, er formalet med handlingsplanen at bista medlemsstaterne, nar de skal afdekke trusler,
ggre offentlige steder mindre sarbare, begrense konsekvenserne af terrorangreb og forbedre
samarbejdet.

Den stgtte, som EU kan yde for at beskytte offentlige steder, har to formal. For det fgrste kan
den fremme udvekslingen af bedste praksis pa tvaers af graenserne, bl.a. gennem
finansiering. Dette omfatter f.eks. foranstaltninger til at fremme og stgtte udviklingen af
innovative og diskrete barrierer, der ggr byer sikre uden at @ndre deres abenhed ("beskyttelse
ved hjelp af design"). Som finansiel stgtte til foranstaltningerne i handlingsplanen iverksatte
Kommissionen i1 dag en indkaldelse af forslag via Fonden for Intern Sikkerhed (politidelen) til
1 alt 18,5 mio. EUR. Denne kortsigtede finansiering vil i 2018 blive suppleret med midler fra
initiativet om nyskabende foranstaltninger i byerne inden for rammerne af Den Europziske
Fond for Regionaludvikling, idet sikkerhed vil vere et centralt emne, og hvortil der vil blive
ydet op til i alt 100 mio. EUR. En offentlig hgring blev ivarksat den 15. september 2017 for
at indsamle idéer fra byer om innovative sikkerhedslgsninger. Dette vil hjelpe Kommissionen
med at udforme de kommende indkaldelser af forslag pa dette omrade.

For det andet kan EU fremme samarbejdet med en lang rakke interesserede parter,
hvilket anses for at vere afggrende, nar det gelder om at gge beskyttelsen af offentlige steder.
Udvekslingen af erfaringer og sammenl®gningen af ressourcer bgr struktureres bedre.
Kommissionen vil oprette et forum for at inddrage private aktgrer som f.eks. indkgbscentre,
koncertarranggrer, idraetsanleg, hoteller og biludlejningsfirmaer. Dette vil fremme en felles
bevidsthed om de aktuelle sikkerhedsudfordringer samt tilskynde offentlig-private
sikkerhedspartnerskaber til at forbedre beskyttelsen. Lokale og regionale myndigheder spiller
ogsa en central rolle i beskyttelsen af offentlige steder, og det er ngdvendigt at inddrage dem i
de dertil knyttede aktiviteter pa EU-plan. Kommissionen vil styrke inddragelsen af disse
interesserede parter og indlede dialog med bade regionale og lokale myndigheder som f.eks.
borgmestre for stgrre byer med det formal at udveksle oplysninger og bedste praksis hvad
angar beskyttelse af offentlige steder. Som opfglgning pa Niceerklzeringen4 af 29. september
2017 vil Kommissionen i begyndelsen af neste ar i samarbejde med Regionsudvalget
arrangere et mgde pa hgjt plan med de borgmestre, der har undertegnet Niceerklaeringen, og
med andre interesserede reprasentanter for lokale og regionale forvaltninger, saledes at der
fortsat kan udveksles bedste praksis for beskyttelse af offentlige steder.

> COM(2017) 612 final af 18.10.2017.

*  Niceerklzringen blev vedtaget i Nice den 29. september 2017 pa en konference for borgmestre fra Euro-
Middelhavsregionen, som med Kommissionens deltagelse blev afholdt pa initiativ af Nices borgmester for
at udveksle bedste praksis mellem byer og lokale og regionale forvaltninger for sa vidt angar forebyggelse af
radikalisering og beskyttelse af offentlige steder: http://www.nice.fr/uploads/media/default/0001/15/
TERRORISME%20EUROPE%20Déclaration%20-%20der%20version.pdf.
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Kommissionen vil ogsa fortsatte sit arbejde med at beskytte kritisk infrastruktur og sikre
dennes modstandsdygtighed. Ifglge den omfattende evaluering af EU's sikkerhedspolitik5 er
der ogsé behov for at tilpasse det europziske program for beskyttelse af kritisk infrastruktur®
til nye trusler. Kommissionen har indledt en evaluering af direktivet om indkredsning og
udpegning af europaisk kritisk infrastruktur’. I evalueringen vil der blive taget hensyn til de
seneste ars erfaringer og udvikling som f.eks. vedtagelsen af direktivet om net- og
informationssikkerhed®. Samtidig er det europziske program for beskyttelse af kritisk
infrastruktur blevet styrket gennem et gget fokus pa nye udfordringer som f.eks. insidertrusler
og hybride trusler og gennem en udvidelse af programmets eksterne aspekt via samarbejde
med nabolande i det gstlige naboskabsomrade og Vestbalkan.

Transportsektoren har i mange ar veret bade malet for terrorangreb og midlet til at udfgre
angreb (f.eks. kaprede fly eller lastbilangreb). Derfor er der behov for at vurdere, i hvilket
omfang reglerne for sikring af transport kan garantere sikkerhed og samtidig sikre flydende
transportnet. Eftersom luftfartssektoren er vasentligt bedre beskyttet, er terrorangrebene
blevet mere opportunistiske og mere fokuseret pa offentlige steder. Blandt disse udggr
jernbanetransporten et hgjrisikomal, fordi dens infrastruktur er aben af natur. Der findes pt.
ingen EU-lovgivning til beskyttelse af jernbanepassagerer mod terrorisme og alvorlig
kriminalitet. Den 15. juni 2017 iverksatte Kommissionen sammen med medlemsstaterne en
faelles jernbanerisikovurdering og arbejder nu pa yderligere foranstaltninger til forbedring af
jernbanepassagernes sikkerhed. For sa vidt angar sektoren for erhvervsmassig vejtransport
er Kommissionen ligeledes ved at udarbejde et st retningslinjer for bedste praksis pa
sikkerhedsomradet. Der vil blive lagt vegt pa at forbedre lastbilssikkerheden ved at begranse
risikoen for uautoriseret overtagelse, herunder kapring eller tyveri, af en lastbil med det
formal at bruge den i et terrorangreb. Retningslinjerne vil veare tilgeengelige inden udgangen
af 2017 og fungere som vejledning for de nationale vejtransportsektorer. Kommissionen vil
desuden fortsat arbejde pa at styrke sikkerheden ved sgtransport, navnlig gge beskyttelsen
af sgtransportinfrastrukturen, bl.a. havne og havnefaciliteter, containerskibe og passagerskibe
som f.eks. krydstogtsskibe og ferger.

2. Dget beredskab over for kemiske, biologiske, radiologiske og nukleare sikkerhedsrisici

Selv om sandsynligheden for et angreb med kemiske, biologiske, radiologiske og nukleare
(CBRN) stoffer i EU fortsat er lav, er den overordnede CBRN-trussel stigende. Der er tegn
pa, at visse kriminelle enkeltpersoner eller terrorgrupper har til hensigt at erhverve CBRN-
materialer, og at de har viden og kapacitet til at anvende dem med terror for gje. Potentialet
ved CBRN-angreb har en fremtredende plads i terrorpropagandaen. Ifglge den omfattende

Jf. den niende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2017) 407 final af
26.7.2017) og det ledsagende arbejdsdokument fra Kommissionens tjenestegrene (SWD(2017) 278 final).

I det europziske program for beskyttelse af kritisk infrastruktur (EPCIP) fastszttes rammerne for EU's
aktiviteter til forbedring af beskyttelsen af kritisk infrastruktur i Europa — i alle medlemsstater og i alle
relevante erhvervssektorer. En vigtig sgjle i dette arbejde er direktivet om europaisk kritisk infrastruktur fra
2008 (direktiv 2008/114/EF af 8.12.2008).

7 Direktiv 2008/114/EF af 8.12.2008.

¥ Direktiv (EU) 2016/1148 af 6.7.2016.



evaluering af EU's sikkerhedspolitik® er der ogsd behov for at gge beredskabet over for disse
trusler.

For bedre at kunne bekempe CBRN-trusler i de kommende ar fremlegger Kommissionen
sammen med denne rapport en handlingsplan til styrkelse af beredskabet over for
kemiske, biologiske, radiologiske og nukleare sikkerhedsrisici'’. Den omfatter en lang
rekke foranstaltninger til forbedring af beredskabet, modstandsdygtigheden og samordningen
pa EU-plan, f.eks. ved at oprette et EU-deekkende CBRN-sikkerhedsnetvark for at samle alle
CBRN-aktgrer. Netvarket vil blive understgttet af bl.a. et CBRN-videncenter inden for Det
Europaiske Center for Terrorbekempelse (ECTC) ved Europol. Det er ogsa vigtigt at
anvende de eksisterende ressourcer bedre, sa med handlingsplanen foreslas det at styrke
CBRN-beredskabet og -indsatsen ved hjelp af undervisning og @velser, der omfatter alle de
forskellige fg@rste respons-enheder (retshandhavelse, civilbeskyttelse, sundhed) og om
ngdvendigt militere og private partnere. Det vil endvidere blive understgttet af eksisterende
varktgjer pa EU-plan, navnlig EU—ciVilbeskyttelsesmekanismenll og Den Europ®iske Unions
Agentur for Uddannelse inden for Retshandhavelse (Cepol). For at yde bedre stgtte i tilfeelde
af en stgrre CBRN-h&ndelse bgr medlemsstaterne fortsat styrke den eksisterende europ®iske
katastrofeberedskabskapacitet inden for EU-civilbeskyttelsesmekanismen. I den forbindelse
opfordres medlemsstaterne til fortsat at bidrage med ny kapacitet til den europaziske
katastrofeberedskabskapacitet.

EU-lovgivningen om alvorlige graenseoverskridende sundhedstrusler'? indeholder
bestemmelser om beredskab, overvagning og koordinering, nar der skal sattes ind over for
sundhedskriser i hele EU. I den forbindelse vil EU's system for tidlig varsling og reaktion
blive knyttet bedre til andre EU-varslingssystemer for biologiske, kemiske, miljgmassige og
ukendte trusler. Sundhedsprogrammet finansierer ogsa EU-dekkende ngdberedskabs- og
indsatsgvelser samt fzlles tiltag til stgtte for medlemsstaterne, nar det gelder om at styrke
laboratorier, vaccinationsindsatsen og grundleggende kapaciteter 1 henhold til det
internationale sundhedsregulativ.

Samtlige initiativer vil blive understgttet af serlige forskningsaktiviteter, finansiering og
samarbejde med relevante internationale partnere.

III. INDSATSEN MOD MIDLER, DER STOTTER TERROR
1. Finansiering af terrorisme: gre&nseoverskridende adgang til finansielle oplysninger

Oplysninger om terrormistenktes finansielle aktiviteter kan udggre vigtige ledetrade i
forbindelse med terrorbek@&mpelsesefterforskning. Finansielle oplysninger (bl.a. oplysninger
om finansielle transaktioner) kan pga. deres palidelighed og ngjagtighed vere med til at
identificere terrorister, afslgre forbindelser til medskyldige, fastlegge mistenktes aktiviteter,
logistik og bevagelser og kortlegge terrornetvaerk. Ved at have et hurtigt overblik over
mistenktes og deres medskyldiges finansielle aktiviteter kan retshandhavende myndigheder
med afggrende oplysninger forhindre angreb eller reagere lige efter et angreb. Den ggede
forekomst af primitive mindre angreb indebarer nye udfordringer. Det kan vere svarere at

Jf. den niende statusrapport om indfgrelsen af en effektiv og @®gte sikkerhedsunion (COM(2017) 407 final af

26.7.2017) og det ledsagende arbejdsdokument fra Kommissionens tjenestegrene (SWD(2017) 278 final).
10 COM(2017) 610 final af 18.10.2017.
""" Afggrelse nr. 1313/2013/EU af 17.12.2013.
12 Afggrelse nr. 1082/2013/EU af 22.10.2013.



opdage tegnene pa terrorplaner og -handlinger, nar de planleegges med kort varsel. Finansielle
transaktioner med tilknytning til mindre terrorplaner forekommer ikke ngdvendigvis
mistenkelige, hvilket fgrer til, at de kompetente myndigheder fgrst far kendskab til disse
oplysninger efter et angreb.

Som bebudet i handlingsplanen om finansiering af terrorisme fra 2016" er Kommissionen i
feerd med at analysere behovet for yderligere foranstaltninger til fremme af adgangen til
finansielle oplysninger, der er opbevaret i andre jurisdiktioner inden for EU, i forbindelse med
terrorbek@mpelsesefterforskning. I den tredje statusrapport om indfgrelsen af en effektiv og
@gte sikkerhedsunion fra december 2016'* fastsatte Kommissionen sin oprindelige analyse og
angav, at den ville forts®tte sin vurdering under s@rlig hensyntagen til de mulige virkninger
for de grundleggende rettigheder og navnlig retten til beskyttelse af personoplysninger. Siden
da har Kommissionen hgrt interesserede parter og analyseret de mekanismer, gennem hvilke
de kompetente myndigheder i gjeblikket kan fa adgang til relevante oplysninger, navnlig
finansielle oplysninger lagret i andre medlemsstater, hindringerne for en hurtig og effektiv
adgang hertil og mulige foranstaltninger til fjernelse af disse hindringer.

Ud over den igangverende vurdering arbejder Kommissionen fortsat pa at fremme
udvekslingen af bedste praksis for sa vidt angar efterforskningsteknikker og analyser af
terroristernes metoder til at rejse midler og flytte dem rundt, bl.a. gennem finansiel stgtte pa
basis af en i dag iverksat indkaldelse af forslag til 2,5 mio. EUR.

I den forbindelse er Kommissionen ogsa i feerd med at undersgge, hvordan man kan forbedre
samarbejdet mellem de finansielle efterretningsenheder', der er oprettet for at forhindre,
opspore og effektivt beke@mpe hvidvaskning af penge og finansiering af terrorisme. I en
kortlegningsrapport fra december 2016 udarbejdet af de finansielle efterretningsenheder og i
det ledsagende arbejdsdokument fra Kommissionens tjenestegrene om forbedring af
samarbejdet mellem finansielle efterretningsenheder'® fremhaves en rekke begransninger i
de finansielle enheders indenlandske befgjelser, og det skitseres, hvordan disse spgrgsmal kan
Igses via i) en gennemfgrelse af det fjerde hvidvaskningsdirektiv'’ og de dertil hgrende
zendringerlg, som i gjeblikket er til forhandling, ii) andre initiativer, der gennemfgres af EU's
platform for finansielle efterretningsenheder for at styrke det operationelle samarbejde, iser
gennem vejledning, standardiseringsarbejde og forretningslgsninger, der skal gennemfgres pa
FIU.Net, og iii) lovgivningsmassige foranstaltninger til handtering af andre spgrgsmal, der
skyldes forskelle i status og kompetencer mellem de finansielle efterretningsenheder, navnlig
nar det drejer sig om at fremme koordineringen og udvekslingen af oplysninger, bade mellem
finansielle efterretningsenheder og mellem finansielle efterretningsenheder og
retshandhavende myndigheder.

' COM(2016) 50 final af 2.2.2016.

¥ COM(2016) 831 final af 21.12.2016.

De finansielle efterretningsenheder blev oprettet ved Radets afggrelse 2000/642/RIA af 17.10.2000 og er
nermere reguleret ved direktiv (EU) 2015/849 af 20.5.2015 om forebyggende foranstaltninger mod
anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme. Der er tale om
operationelt uath@ngige og selvstendige enheder, der er ansvarlige for at modtage og analysere rapporter
om mistenkelige transaktioner og andre oplysninger, der vedrgrer hvidvaskning af penge, tilknyttede
underliggende forbrydelser eller finansiering af terrorisme, fra relevante enheder samt for at formidle
resultaterne af deres analyser og alle yderligere relevante oplysninger til de kompetente myndigheder.

1 SWD(2017) 275 final af 26.6.2017.

"7 Direktiv (EU) 2015/849 af 20.5.2015.

' COM(2016) 450 final af 5.7.2016.



Der arbejdes ogsa pa at fremme adgangen til finansielle data inden for en medlemsstat. De
foreslaede @ndringer til det fjerde hvidvaskningsdirektiv'®, der i gjeblikket er til forhandling
med Europa-Parlamentet og Radet, vil fgre til oprettelsen af centrale registre over bankkonti
eller systemer for dataudtrek i1 alle medlemsstater, som finansielle efterretningsenheder og
andre kompetente myndigheder med ansvar for hvidvaskning af penge og finansiering af
terrorisme vil have adgang til. Nar fgrst de er oprettet i alle medlemsstater, vil disse registre
lette opsporingen af kontooplysninger. Pa grundlag heraf er Kommissionen ved at udarbejde
et initiativ til udvidelse af de retshandhavende myndigheders adgang til sadanne
bankkontoregistre® for at styrke deres kapacitet til hurtigere at opspore bankkonti.

Under hgringerne med de interesserede parter blev hindringerne for indhentning af
finansielle transaktionsdata, der er lagret i andre medlemsstater, ligeledes drgftet. Om
ngdvendigt kan bankkontooplysninger udveksles mellem medlemsstaterne inden for otte timer
gennem kanaler for politisamarbejdem. Der er ogsa mulighed for at fa adgang til finansielle
transaktionsdata, der er lagret i andre medlemsstater, gennem finansielle efterretningsenheder.
Safremt sadanne oplysninger skal anvendes som bevismateriale i straffesager, vil det muligvis
vere ngdvendigt at anmode herom via gensidig retshjelp. Med den europ®iske
efterforskningskendelse22 er der nu mulighed for at indhente finansielle transaktionsdata pa en
made, der er vasentligt hurtigere end via gensidig retshjelp. Fa maneder efter udlgbet af
gennemfgrelsesfristen har kun 16 medlemsstater indtil videre gennemfgrt den europaiske
efterforskningskendelse, og de resterende medlemsstater opfordres til straks at ggre det.
Endelig vil de kommende lovgivningsforslag om elektroniske bevismaterialer, som forventes
at ligge klar i begyndelsen af 2018, ogsa ggre det nemmere at sikre gra@nseoverskridende
adgang til sadanne data.

Under hgringerne med de interesserede parter kom det ogsa frem, at der er hindringer for
opsporing af finansielle transaktionsdata, der er lagret i en anden medlemsstat. For at
lgse dette og som led i sin Igbende vurdering vil Kommissionen under hensyn til alle
eksisterende og planlagte instrumenter til fremme af adgangen til finansielle transaktionsdata,
der er lagret i en anden medlemsstat, foretage en vurdering af, hvorvidt det er ngdvendigt,
teknisk gennemfogrligt og forholdsmassigt at etablere indbyrdes forbindelse mellem centrale
registre over bankkonti.

Derfor vil Kommissionen fortsat hgre alle de bergrte interesserede parter om, hvorvidt det
er ngdvendigt, teknisk gennemfgrligt og forholdsmessigt at traeffe nye foranstaltninger pa
EU-plan for at lette og fremskynde den grenseoverskridende adgang til finansielle
transaktionsdata, bl.a. procedurer til sikring af fortrolighed. Kommissionen vil i november
2017 arrangere et mgde pa hgjt plan med interesserede parter, hvor de igangvarende
vurderinger om anvendelsen af finansielle oplysninger til terrorbek&mpelsesefterforskning vil
blive samlet. De vigtigste punkter til drgftelse vil omfatte:

9 COM(2016) 450 final af 5.7.2016.

2 http://ec.europa.eu/info/law/better-regulation/initiatives/Ares-2017-3971182.

?' T henhold til Ridets rammeafggrelse 2006/960/RIA (det "svenske initiativ") skal de retshindhzvende
myndigheder besvare udenlandske anmodninger inden for otte timer i forbindelse med hastende sager, hvis
de gnskede oplysninger eller efterretninger er lagret i en database, som en retshandh@vende myndighed har
direkte adgang til, eller l&ngere, hvis de gnskede oplysninger eller efterretninger er lagret i en database, som
der ikke er direkte adgang til.

*  Direktiv 2014/41/EU af 3.4.2014.
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e de vasentligste hindringer for en effektiv og rettidig adgang til finansielle
transaktionsdata, der er lagret i en anden medlemsstat, til brug i forbindelse med
terrorbek@mpelsesefterforskning

e ngdvendigheden, den tekniske gennemfg@rlighed og proportionaliteten af mulige
supplerende foranstaltninger til pa en hurtig, effektiv og sikker made at fremme den
grenseoverskridende adgang til finansielle transaktionsdata til brug i1 forbindelse med
terrorbek@&mpelsesefterforskning.

Kommissionen vil aflegge rapport om udfaldet af disse drgftelser.

2. Eksplosivstoffer: yderligere begransning af adgangen til udgangsstoffer til
eksplosivstoffer

Forordningen om udgangsstoffer til eksplosivstoffer” begrenser offentlighedens adgang
til og anvendelse af syv kemiske stoffer (de sakaldte "udgangsstoffer til eksplosivstoffer
underlagt begrensninger", der er opfert i bilag I til forordningen). 1 februar 2017 vedtog
Kommissionen en rapport om anvendelsen af forordningen i medlemsstaterne®. I denne
rapport blev det konkluderet, at gennemfgrelsen af forordningen har veret med til at begrense
adgangen til farlige udgangsstoffer til eksplosivstoffer, der kan misbruges til fremstilling af
hjemmelavede eksplosivstoffer. Medlemsstaterne har ogsa rapporteret om eksempler, hvor
anvendelsen af forordningen har fgrt til tidlig afslgring af terrorplanerzs. For at sikre fuld
gennemfgrelse af forordningen indledte Kommissionen i maj og september 2016
traktatbrudssager mod en rekke medlemsstater for ikke at have gennemfgrt forordningen fuldt
ud. I oktober 2017 var der kun to verserende traktatbrudssager mod Spanien og Rumanien.

Trods denne fazlles indsats viser de seneste terrorangreb og -handlinger, at den trussel, som
hjemmelavede eksplosivstoffer udger i Europa, fortsat er hgj. Det er stadigvaek muligt at fa
adgang til og anvende disse stoffer til fremstilling af hjemmelavede eksplosivstoffer. Det
hyppigst anvendte eksplosivstof i terrorangreb var triacetoneperoxid (TATP), et hjemmelavet
eksplosivstof, der ifglge indberetninger er terroristernes foretrukne eksplosivstof™.

I betragtning af den aktuelle trussel fra udgangsstoffer til eksplosivstoffer er det ngdvendigt at
treffe gjeblikkelige foranstaltninger for at sikre den bedst mulige gennemfgrelse af den
geldende forordning i1 alle medlemsstater. Derfor fremsatte Kommissionen sammen med
denne rapport en henstilling”’ for at vejlede om de gjeblikkelige tiltag, der skal til for at
forhindre misbrug af udgangsstoffer til eksplosivstoffer. Kommissionen opfordrer
medlemsstaterne til at gennemfgre denne henstilling fuldt ud for i videst mulig omfang at
begrense terroristernes adgang til og anvendelse af udgangsstoffer til eksplosivstoffer og
sikre bedre kontrol med den lovlige anvendelse samt bedre tiltag ved mistenkelige
transaktioner. Kommissionen er rede til at bista medlemsstaterne i forbindelse hermed.

» Forordning (EU) nr. 98/2013 af 15.1.2013.

2 COM(2017) 103 final af 28.2.2017.

»  Den 23.juni 2017 meddelte det belgiske indenrigsministerium, at det i Igbet af ét ar havde modtaget 30
indberetninger om mistenkelige salg. Fra februar til juni 2017 modtog Frankrig 11 indberetninger, der for
det meste vedrgrte hydrogenperoxid.

EU-rapport om situationen og udviklingen med hensyn til terrorisme (TE-SAT), 2017:
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-
sat-2017.

7 C(2017) 6950 final af 18.10.2017.
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Herudover er Kommissionen i ferd med at udbygge sin revision af forordningen om
udgangsstoffer til eksplosivstoffer med en evaluering, der vil blive efterfulgt af en
konsekvensanalyse i Igbet af fgrste halvdel af 2018. Evalueringen vil omfatte en undersggelse
af forordningens relevans, effektivitet, lgnsomhed, sammenhang og EU-merverdi samt en
indkredsning af problemer og hindringer, der eventuelt krever yderligere handling. I
konsekvensanalysen vil der blive set naermere pa forskellige politiske lgsninger til handtering
af eventuelle konstaterede problemer eller hindringer.

3. Kryptering: stgtte til retshandh@vende myndigheder i forbindelse med strafferetlig
efterforskning

Anvendelsen af kryptering er afggrende for at garantere cybersikkerhed og beskyttelsen af
personoplysninger. I henhold til EU-lovgivningen spiller kryptering en sarlig rolle, nar det
gelder om at garantere en tilstrekkelig sikker behandling af personoplysninger®. Samtidig
stgder retshandhavende og retslige myndigheder i forbindelse med strafferetlig efterforskning
i stigende omfang pa udfordringer som fglge af kriminelles anvendelse af kryptering. Dette
pavirker de retshandh@vende og retslige myndigheders evne til at indhente de oplysninger,
som de skal bruge som bevismateriale i forbindelse med strafferetlig efterforskning, samt til at
retsforfglge og dgmme kriminelle. De kriminelles anvendelse af kryptering og dermed
indvirkningen pa den strafferetlige efterforskning forventes at stige i de kommende ar.

Efter opfordring fra Radet for Retlige og Indre Anliggender i december 2016 har
Kommissionen med de relevante interesserede parter drgftet betydningen af kryptering i
forbindelse med strafferetlig efterforskning, bade hvad angar tekniske og retlige aspekter.
Dette omfattede eksperter fra Europol, Eurojust, Det Europziske Retlige Netverk for
Cyberkriminalitet ~(EJCN), Den Europ@iske Unions Agentur for Net- og
Informationssikkerhed (ENISA), Den Europziske Unions Agentur for Grundleggende
Rettigheder (FRA), medlemsstaternes retshandha@vende myndigheder, erhvervslivet og
civilsamfundsorganisationer. I Radets arbejdsgrupper blev der regelmassigt aflagt rapport om
fremskridt, og den 18. september 2017 fandt en workshop sted med medlemsstaterne. Under
hele forlgbet blev der atholdt adskillige rundbordsmgder med civilsamfundsorganisationer og
erhvervslivet.

Som fglge af disse drgftelser med medlemsstaterne og de interesserede parter og pa grundlag
af deres input konkluderer Kommissionen, at nedenstaende st foranstaltninger til stgtte for
de retshandhzevende og retslige myndigheder bgr gennemfgres, nar de i forbindelse med
strafferetlig efterforskning stgder pa kriminelles anvendelse af kryptering. Dette omfatter
a) retlige foranstaltninger til fremme af adgangen til krypteret bevismateriale samt b) tekniske
foranstaltninger til styrkelse af dekrypteringskapaciteten. Kommissionen vil fortsat overvage
udviklingen pa dette omrade.

a) Retlige rammer for grenseoverskridende adgang til elektronisk bevismateriale

Det er ofte vanskeligt for retshandhaevende myndigheder at fa adgang til bevismateriale i et
andet land. Den igangverende udvikling i lovgivningen pa europaisk plan kan understgtte de
retshandhavende og retslige myndigheders evne til at opna adgang til ngdvendige, men
muligvis krypterede oplysninger, der er lagret i en anden medlemsstat. For at sikre en effektiv
efterforskning og retsforfglgelse af kriminelle er det ngdvendigt med en passende ramme.

*  Artikel 32 i forordning (EU) 2016/679 af 27.4.2017.
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Derfor vil Kommissionen i begyndelsen af 2018 fremsatte forslag for at lette den
graenseoverskridende adgang til elektronisk bevismateriale. Sidelgbende hermed er
Kommissionen ved at gennemfgre et szt praktiske foranstaltninger™ til forbedring af den
grenseoverskridende adgang til elektronisk bevismateriale til strafferetlig efterforskning,
herunder finansiering af uddannelse i granseoverskridende samarbejde, udvikling af en
elektronisk platform til udveksling af oplysninger inden for EU og standardisering af
formerne for retligt samarbejde mellem medlemsstaterne.

b) Tekniske foranstaltninger

Afthengigt af de kriminelles anvendelse af kryptering vil de retshandhavende og retslige
myndigheder vare i stand til at genskabe nogle af oplysningerne. En r&ekke medlemsstater har
oprettet nationale tjenester med ekspertise i krypteringsudfordringer inden for strafferetlig
efterforskning. De fleste medlemsstater har dog ikke adgang til det rette niveau af ekspertise
eller tekniske ressourcer. Dette er en stor udfordring for de retshandhavende og retslige
myndigheder, nar de i forbindelse med strafferetlig efterforskning skal tilga krypterede
oplysninger. Derfor foreslar Kommissionen en raekke foranstaltninger til stgtte for
medlemsstaternes myndigheder uden at forbyde, begraense eller sveekke kryptering.

For det fgrste vil Kommissionen stgtte Europol for yderligere at udvikle dets
dekrypteringskapacitet. Med henblik herpa foreslog Kommissionen som led i udarbejdelsen af
EU's budget for 2018 i alt 86 yderligere sikkerhedsrelaterede stillinger til Europol (19 flere
end i budgettet for 2017), navnlig for at styrke Det Europaiske Center for Bekempelse af
Cyberkriminalitet (EC3) ved Europol. Behovet for yderligere ressourcer vil blive vurderet, og
Kommissionen vil i forbindelse med den naste statusrapport om sikkerhedsunionen aflegge
rapport om de midler, der er stillet til radighed hertil. Der bgr tages hensyn til den fremtidige
teknologiske udvikling pa grundlag af forskning og udvikling inden for rammerne af Horisont
2020-programmet og andre EU-finansierede programmer. Foranstaltninger, der vil kunne
svekke kryptering eller fa konsekvenser for et stort eller vilkarligt antal personer, vil ikke
blive taget i betragtning.

For det andet bgr der oprettes et ekspertisenetvaerk til at bista retshandha@vende og retslige
myndigheder pa nationalt plan. Kapaciteten og ekspertisen pa nationalt plan kan deles bedre,
uden at de nationale initiativer erstattes. Medlemsstaterne opfordres til at bruge midler under
de nationale programmer, der er omfattet af programmet for Fonden for Intern Sikkerhed
(politidelen), for at oprette, udvide eller udvikle nationale ekspertisepunkter. Pa europaisk
plan vil Kommissionen bista Europol med at fungere som netvarksknudepunkt for at fremme
samarbejdet mellem disse nationale ekspertisepunkter.

For det tredje bgr medlemsstaternes myndigheder have en vaerktgjskasse med alternative
efterforskningsteknikker til radighed for at kunne fremme udviklingen og anvendelsen af
foranstaltninger til indhentning af oplysninger, som krypteres af kriminelle.
Ekspertisenetvarket bgr bidrage til udviklingen af varktgjskassen, og Det Europ@iske Center
for Bekempelse af Cyberkriminalitet (EC3) ved Europol er bedst egnet til at oprette og fgre et
register over disse teknikker og verktgjer. Foranstaltninger, der vil kunne svekke kryptering
eller fa konsekvenser for et stort eller vilkarligt antal personer, vil ikke blive taget i
betragtning.

¥ Jf. den ottende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2017) 354 final

af 29.6.2017).
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For det fjerde bgr opmarksomheden rettes mod tjenesteyderes og andre branchepartneres
vigtige rolle i leveringen af Igsninger med sterk kryptering. I betragtning af Kommissionens
tilsagn om staerk kryptering vil et bedre og mere struktureret samarbejde mellem
myndigheder, tjenesteydere og andre branchepartnere kunne fremme en bedre forstaelse af
aktuelle og nye udfordringer, som de forskellige parter star over for. Kommissionen vil stgtte
strukturerede dialoger med tjenesteydere og andre brancher inden for rammerne af EU's
internetforum og ekspertisenetvaerket og om ngdvendigt med inddragelse af civilsamfundet.

For det femte bgr uddannelsesprogrammer for retshandhavende og retslige myndigheder
sikre, at ansvarlige medarbejdere bedre kan indhente ngdvendige oplysninger, som er blevet
krypteret af kriminelle. For at stgtte udviklingen af uddannelsesprogrammer agter
Kommissionen at stille 500 000 EUR til radighed under det arlige arbejdsprogram for 2018
for Fonden for Intern Sikkerhed (politidelen). Den ekspertise, som Den Europziske
Uddannelsesgruppe vedrgrende Cyberkriminalitet (ECTEG) rader over, vil om ngdvendigt
blive taget 1 betragtning. Kommissionen vil ligeledes stgtte Den Europ®iske Unions Agentur
for Uddannelse inden for Retshandhavelse (Cepol) i forbindelse med leveringen af
uddannelse, og medlemsstaterne opfordres til med henblik pa uddannelse at bruge de midler,
som inden for rammerne i Fonden for Intern Sikkerhed (politidelen) star til radighed under
deres nationale programmer.

For det sjette er der behov for en lgbende vurdering af de tekniske og retslige aspekter ved
kryptering i strafferetlig efterforskning i betragtning af krypteringsteknikkernes konstante
udvikling, de kriminelles stigende anvendelse heraf samt indvirkningen pa den strafferetlige
efterforskning. Kommissionen vil forts@tte dette vigtige arbejde. Den vil endvidere stgtte
udviklingen af en observationsfunktion i samarbejde med Det Europaiske Center for
Bekampelse af Cyberkriminalitet (EC3) ved Europol, Det Europ®iske Retlige Netvark for
Cyberkriminalitet (EJCN) og Eurojust.

IV.  Bekampelse af radikalisering
1. Ekspertgruppe pa hgjt niveau om radikalisering

De nylige angreb, navnlig dem begaet af enkeltpersoner, samt den korte tid, det har taget at
radikalisere visse af gerningsmendene, har varet en kraftig pamindelse om, hvor vigtigt det
er at forebygge og bekempe radikalisering. Kommissionen vil pa grundlag af de resultater,
der er opnaet indtil videre, oprette en ekspertgruppe pa hgjt niveau om radikalisering for
at gge bestrebelserne pa at forebygge og bekeempe radikalisering og forbedre koordineringen
og samarbejdet mellem alle relevante interesserede parter30. Gruppen har til opgave at
fremsatte henstillinger til, hvorledes der kan arbejdes videre pa omradet, og den fgrste
forelgbige rapport skal foreligge i ar. Kommissionen vil i december 2017 aflaegge rapport for
Radet for Retlige og Indre Anliggender om de opndede fremskridt. Gruppen vil desuden
behandle de rammebetingelser, som er ngdvendige for at styrke kapaciteten og knowhow'en
inden for bek@mpelse af radikalisering, herunder det eventuelle behov for yderligere
samarbejdsstrukturer pd EU-plan. I den forbindelse har visse medlemsstater efterlyst et EU-
center for forebyggelse af radikalisering, og gruppen vil n@rmere undersgge behovet for og
mervardien af en sddan struktur.

0 Jf. den ottende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2017) 354 final

af 29.7.2017).
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Blandt de vigtigste emner, som gruppen vil drgfte, er radikaliseringen i faengsler. Fokus
ligger i gjeblikket pa medlemsstaternes gennemfgrelse af RIA-Radets konklusioner af
20. november 2015 om styrkelse af den strafferetlige respons pa radikalisering3 ! Den
27. februar 2018 vil Kommissionen afholde en konference for interesserede parter om den
strafferetlige respons pa radikalisering med det formal at dele resultaterne fra igangverende
projekter.

Kommissionen vil tage konklusionerne og henstillingerne fra gruppen i betragtning ved
opstillingen af arbejdsplanen for de eksisterende initiativer (navnlig inden for rammerne af
ekspertisecentret for netverket til bevidstggrelse om radikalisering) samt ved anvendelsen af
og fasts@ttelsen af fokus for sine finansieringsinstrumenter (bl.a. Fonden for Intern Sikkerhed,
men ogsa andre relaterede fonde som f.eks. Erasmus+, programmet for retlige anliggender
eller Den Europ@iske Socialfond).

2. Bekampelse af radikalisering pa internettet

Terroristerne bruger fortsat internettet til at radikalisere, rekruttere, forberede og opfordre til
angreb og forherlige deres grusomheder. Det Europziske Rad*?, G7* og G20™* opfordrede for
nyligt til yderligere handling for at Igse denne globale udfordring, og samtidig mindede de
erhvervslivet om deres ansvar i forbindelse hermed.

I juli 2017 fastlagde EU's internetforum en handlingsplan til bekempelse af terrorrelateret
indhold pa internettet, hvor internetbranchen tilskyndes til at treffe malrettede
foranstaltninger, afsatte ressourcer og udvikle de forngdne teknologiske varktgjer til sikring
af en hurtig opsporing og fjernelse af skadeligt materiale. I handlingsplanen opfordres der til
straks at ggre fremskridt pd en raekke omrdder”, og der fastsettes en mekanisme til
regelmassig rapportering med henblik pa maling og vurdering af resultater.

Den 29. september 2017 var Kommissionen som led i EU's internetforum vert for et mgde pa
hgjt embedsmandsplan for at ggre status over gennemfgrelsen af handlingsplanen til
bekempelse af terrorrelateret indhold pa internettet. For si vidt angar automatisk
opsporing er flere virksomheder begyndt at ga i denne retning, hvilket giver dem mulighed for
at udnytte teknisk ekspertise til identificering af terrorrelateret indhold pa det sted, hvor det
uploades. Visse virksomheder rapporterede, at 75 % af indholdet nu opspores automatisk, og
lod det vare op til menneskelige operatgrer at treffe endelig afggrelse om fjernelse af det,
mens det for andres vedkommende var 95 % af indholdet, der nu opspores ved hjelp af
proprietere verktgjer. Selv om dette udggr konkrete fremskridt, har Kommissionen opfordret
alle virksomheder til at gge anvendelsen af disse varktgjer for at sikre en hurtigere opsporing,
forkorte den tid, som terrorrelateret indhold er tilgengeligt pa internettet, og fremskynde og
effektivisere fjernelsen af terrorpropaganda. Kommissionen har endvidere opfordret
virksomhederne til at udvide deres "hashdatabase" for at sikre, at terrorrelateret indhold, der
er blevet fjernet, ikke uploades igen pa andre platforme, hvilket vil modvirke udbredelsen af

3 Konklusioner fra Radet for Den Europziske Union og medlemsstaterne, forsamlet i Radet, om styrkelse af

den strafferetlige respons pa radikalisering, der fgrer til terrorisme og voldelig ekstremisme (14382/15).
http://www.consilium.europa.eu/da/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.

http://www.consilium.europa.eu/da/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

3 COM(2017) 407 final af 26.7.2017.

32
33
34
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terrorrelateret indhold via forskellige platforme. Dette verktgj bgr udvides bade med hensyn
til antallet af deltagende virksomheder og til dets indhold af film og billeder.

Herudover bistar Kommissionen fortsat civilsamfundsorganisationer med at sprede positive
modfortaellinger pa internettet. Den 6. oktober 2017 ivarksatte Kommissionen en
indkaldelse af forslag med henblik pa at stille 6 mio. EUR til radighed for sammenslutninger
af civilsamfundsaktgrer, der udvikler og gennemfgrer sadanne kampagner.

Fremadrettet vil Europa-Kommissionen den 6. december 2017 afholde EU's internetforum
pa ministerplan med deltagelse af reprasentanter pa hgjt plan for internetbranchen med det
formal at vurdere fremskridt og bane vejen for yderligere tiltag.

De tiltag, der inden for rammerne af EU's internetforum er gjort for at bek@mpe terrorrelateret
indhold pa internettet, bgr ses inden for den stgrre sammenhaeng, nar det gelder om at
bekaempe ulovligt indhold pa internettet. Disse tiltag blev styrket gennem Kommissionens
meddelelse af 28. september 2017 om fastsattelse af retningslinjer og principper for
onlineplatforme for i samarbejde med nationale myndigheder, medlemsstaterne og andre
relevante interesserede parter at gge bekempelsen af ulovligt indhold pa internettet™®.
Meddelelsen sigter mod at fremme og intensivere gennemfgrelsen af god praksis for sa vidt
angar forebyggelse, opsporing, fjernelse og hindring af adgang til ulovligt indhold for at sikre
en reel fjernelse af ulovligt indhold, ¢ge gennemsigtigheden og beskytte grundleggende
rettigheder. Formalet er ogsa at give platforme uddybende oplysninger om deres ansvar, nar
de proaktivt gar ind og opsporer, fjerner eller hindrer adgang til ulovligt indhold.
Kommissionen regner med, at onlineplatformene i lgbet af de kommende maneder treffer
hurtige foranstaltninger, bl.a. i forbindelse med relevant dialoger som f.eks. EU's
internetforum om terrorisme og ulovlige hadefulde udtalelser.

Parallelt hermed vil Kommissionen overvage fremskridt og vurdere, hvorvidt der er behov for
yderligere foranstaltninger for at sikre en hurtig og proaktiv opsporing og fjernelse af ulovligt
indhold pa internettet, bl.a. eventuelle lovgivningsmassige foranstaltninger til supplering af
det geldende retsgrundlag. Dette arbejde vil blive afsluttet i maj 2018.

Hvad angér lovgivning styrker Kommissionens forslag®’ om en revision af direktivet om
audiovisuelle medietjenester, der blev fremlagt i maj 2016, bekempelsen af hadefulde
udtalelser. Formalet er at tilpasse direktivet til rammeafggrelsen om bekampelse af visse
former for og tilkendegivelser af racisme og fremmedhad™ og chartret om grundleggende
rettigheder. Heri indgar ogsa en forpligtelse for medlemsstaterne til at sikre, at
videodelingsplatformene traffer passende foranstaltninger til beskyttelse af alle borgere mod
tilskyndelser til vold eller had. Disse foranstaltninger omfatter f.eks. flagging- og
indberetningsmekanismer.

*  Meddelelsen "Bekampelse af ulovligt indhold pi nettet — Stgrre ansvar for onlineplatforme”

(COM(2017) 555 final af 28.9.2017).
37 COM(2016) 287 final af 25.5.2016.
¥ Radets rammeafggrelse 2008/913/RIA af 28.11.2008.
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V. DEN EKSTERNE DIMENSION AF TERRORBEKZAEMPELSE
1. EU's foranstaltninger udadtil vedrgrende terrorbekempelse

EU's foranstaltninger udadtil vedrgrende terrorbekempelse bidrager til det prioriterede mal
om at styrke Unionens indre sikkerhed. Derfor bgr det strategiske og politiske kontinuum
mellem EU's indre og eksterne sikkerhed styrkes yderligere for at gge effektiviteten af
terrorbekeempelsestiltag pa alle omrader.

Kommissionen stgtter med mere end 2,3 mia. EUR til mere end 600 projekter siden 1. januar
2017 en bred vifte af eksterne tiltag til styrkelse af sikkerheden. En rekke aktiviteter er enten
sikkerhedsorienterede (dvs. specifikke tiltag pa omrader som f.eks. bekaempelse af
terrorfinansiering, bek@&mpelse af radikalisering, grenser, fengsler) eller sikkerhedsrelevante
(dvs. programmer til handtering af grundleggende arsager til usikkerhed og bekymring
gennem stgtte til bedre uddannelse, adgang til naturressourcer og energi, regeringsfgrelse og
sikkerhedssektoren, stgtte til civilsamfundet).

Radet for Udenrigsanliggender fornyede den 19. juni 2017 den strategiske orientering pa disse
omrader ved at vedtage omfattende konklusioner om EU's foranstaltninger udadtil
vedrgrende terrorbekaempelse®. Den hgjtstaende reprasentant og Europa-Kommissionen
vil om ngdvendigt arbejde sammen for at sikre, at disse konklusioner gennemfgres med godt
resultat. For at sikre en rettidig og omfattende gennemfgrelse af konklusionerne og
indberetning til Radet inden juni 2018 er der blevet indfgrt en felles koordineringsproces
mellem Tjenesten for EU's Optreeden Udadtil og Europa-Kommissionen. Fglgende vil blive
prioriteret:

o Styrkelse af netveerket af terrorbeksampelseseksperter i EU's delegationer:
Terrorbek@mpelseseksperter bgr 1 hgjere grad inddrages 1 programmeringen af EU's
stgtte  og 1 den lokale koordinering af medlemsstaternes individuelle
terrorbek@mpelsessamarbejde med vores partnere. For at fremme denne styrkede rolle
vil uddannelsen fgr og efter udsendelsen af disse eksperter blive intensiveret. Deres
opgaver vil blive mere malrettede med specifikke opgavebeskrivelser, og deres
forbindelser til EU's agenturer inden for retlige og indre anliggender vil blive gjort
mere stabile. For at dekke samtlige hgjprioriterede omrader vil netvaerket af
terrorbekeempelseseksperter®” blive udvidet til at omfatte Afrikas Horn, Centralasien
og Sydgstasien.

e (get samarbejdet mellem missioner og operationer inden for den fzlles
sikkerheds- og forsvarspolitik og EU's agenturer for retlige og indre anliggender,
nar det gelder indsamling, analyse og udveksling af oplysninger, samt yderligere
undersggelse af, hvordan forbindelserne mellem militeere og retshandh@vende aktgrer
kan styrkes for at bek®&mpe terrorisme. For at styrke data- og
informationsudvekslingen mellem den felles sikkerheds- og forsvarspolitik og
politikken for retlige og indre anliggender er det vigtigt at fremme en gennemgang af
elementerne i det nuvarende retsgrundlag samt at oprette celler pa forsggsbasis, der

¥ http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-

conclusions_pdf(4)/.

EU har indtil videre udsendt terrorbeka@mpelseseksperter til sine delegationer i: Algeriet, Bosnien-
Hercegovina (med et regionalt mandat for Vestbalkan), Tchad (Sahel), Irak, Jordan, Libanon, Libyen
(udstationeret i Tunis), Marokko, Nigeria, Pakistan, Saudi-Arabien, Tunesien og Tyrkiet.
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beskaftiger sig med oplysninger om kriminalitet i udvalgte missioner og operationer
inden for den falles sikkerheds- og forsvarspolitik. Det er vigtigt yderligere at fremme
og forbedre forbindelserne med de aktiviteter, der udfgres inden for EU's agenturer for
retlige og indre anliggender 1 prioriterede tredjelande, herunder gget udveksling af
oplysninger mellem EU- og ikke-EU-aktgrer, hvis dette er muligt.

o Styrkelse af det internationale samarbejde om terrorbekampelse og forebyggelse
og bekempelse af voldelig ekstremisme med partnerlande i Vestbalkan,
Mellemgsten, Nordafrika, Tyrkiet, Golfstaterne, Sahel og Afrikas Horn, med vigtige
strategiske partnere, bl.a. USA, Canada og Australien, og med vigtige regionale og
multilaterale partnere som f.eks. FN, NATO, Det Globale Forum for
Terrorbek@mpelse, Den Finansielle Aktionsgruppe, Den Afrikanske Union,
Sammenslutningen af Sydgstasiatiske Nationer, Golfstaternes Samarbejdsrad og Den
Arabiske Liga.

2. Europaradets konvention om forebyggelse af terrorisme

For at gge det internationale samarbejde om bek@&mpelse af terrorisme fremlegger
Kommissionen sammen med denne rapport forslag*' til Radets afggrelser om indgielse af
Europaradets konvention om forebyggelse af terrorisme og af tillaegsprotokollen hertil.
Konventionen*?, der blev vedtaget af Europaradet den 16. maj 2005, vedrgrer kriminalisering
af terroraktiviteter og terrorrelaterede aktiviteter, internationalt samarbejde om sadanne
strafbare handlinger og beskyttelse af og erstatning og stgtte til ofre for terrorisme.
Konventionen tradte i kraft den 1. juni 2007. Alle EU-medlemsstater har undertegnet
konventionen, og 23 EU-medlemsstater har ratificeret den. Formalet med den
tillegsprotokol®™, der blev vedtaget af Europaridet den 18.maj 2015, er at supplere
konventionen med en raekke bestemmelser, der tager sigte pa at gennemfgre de strafferetlige
aspekter af FN's Sikkerhedsrads resolution 2178(2014)44 om "trusler mod den internationale
fred og sikkerhed som fglge af terrorhandlinger". Med tilleegsprotokollen fglges der op pa
denne resolution ved at fremme en felles forstaelse af og reaktion pa strafbare handlinger
med forbindelse til udenlandske terrorkrigere. Tillegsprotokollen tradte i kraft den 1. juli
2017.

EU undertegnede konventionen og tillegsprotokollen hertil den 22. oktober 2015. Eftersom
EU har vedtaget en rekke omfattende retlige instrumenter til bek&mpelse af terrorisme, is@r
med direktivet om bek@empelse af terrorisme”, er EU nu parat til at leve op til sit tilsagn om
at blive part i konventionen og tillegsprotokollen hertil.

3. Hen imod en revideret passagerlisteaftale med Canada

EU-Domstolen fastslog i sin udtalelse af 26. juli 2017*°, at den aftale mellem Canada og EU
om overfgrsel og anvendelse af passagerlisteoplysninger (PNR-oplysninger), der blev
undertegnet den 25. juni 2014, ikke kan indgas i sin nuverende form, fordi flere af dens
bestemmelser ikke er forenelige med de grundleggende rettigheder, som anerkendes af EU,

‘1 COM(2017) 606 final af 18.10.2017 og COM(2017) 607 final af 18.10.2017.
2 hittps://rm.coe.int/16800837 1c.

43 https://rm.coe.int/168047c5ea.

“ http://www.un.org/en/sc/ctc/docs/2015/SCR%202178 2014 EN.pdf.

* Direktiv (EU) 2017/541 af 15.3.2017.

4 Domstolens udtalelse 1/15 af 26.7.2017.

15


https://rm.coe.int/168008371c
https://rm.coe.int/168047c5ea
http://www.un.org/en/sc/ctc/docs/2015/SCR%202178_2014_EN.pdf

isar retten til databeskyttelse og retten til respekt for privatliv. Kommissionen er nu i kontakt
med Canada, bl.a. i tilknytning til det forestaende m@de mellem G7-landenes
indenrigsministre i Ischia den 19.-20. oktober 2017, for at forberede de kommende
forhandlinger om at revidere teksten til aftalen. Derfor fremsatte Kommissionen sammen med
denne rapport en henstilling"’ til Radet om bemyndigelse til at indlede forhandlinger om
en revideret aftale i overensstemmelse med samtlige krav i Domstolens udtalelse. Radet
opfordres til hurtigt at give bemyndigelse til at indlede sadanne forhandlinger. Eftersom
anvendelsen af PNR-oplysninger er et vigtigt verktgj til bekempelse af terrorisme og grov
grenseoverskridende kriminalitet, vil Kommissionen tage de forngdne skridt for at sikre, at
der fortsat overfgres PNR-oplysninger til Canada under fuld overholdelse af de
grundleggende rettigheder i overensstemmelse med Domstolens udtalelse.

I den forbindelse understreger Kommissionen sin fortsatte stgtte til medlemsstaterne hvad
angar gennemfgrelsen af EU's PNR-direktiv*®. Medlemsstaternes forpligtelser i henhold til
dette direktiv bergres ikke af Domstolens udtalelse.

4. Styrkelse af Europols samarbejde med tredjelande

Som fremhavet i konklusionerne fra Radet for Udenrigsanliggender om EU's foranstaltninger
udadtil vedrgrende terrorbekempelse® fra juni 2017 og i relevante regionale EU-strategier’
er samarbejdet med tredjelande afggrende for at bekempe terror og organiseret kriminalitet.
Inden den nye Europolforordning’' tradte i kraft den 1. maj 2017, havde Europol i henhold til
sit tidligere retsgrundlag®” indgéet aftaler med en razkke tredjelande med det formal at sikre en
samarbejdsramme for udveksling af strategiske og tekniske oplysninger. Visse af disse aftaler
omfatter desuden muligheden for at udveksle personoplysninger53. Disse aftaler er fortsat er
gxldende.

Siden den 1. maj 2017 er reglerne for Europols eksterne forbindelser med tredjelande, navnlig
vilkarene for udveksling af personoplysninger med EU-organer, tredjelande og internationale
organisationer, omfattet af den nye Europolforordning. I henhold til traktaten og
forordningen har Kommissionen ansvaret for pa Unionens vegne at forhandle om
internationale aftaler med tredjelande om udveksling af personoplysninger med Europol®*.
Europol kan i det omfang, det er ngdvendigt for udfgrelsen af dens opgaver, oprette og
vedligeholde samarbejdsrelationer med eksterne partnere i form af samarbejdsordninger og
administrative ordninger, der ikke giver mulighed for udveksling af personoplysninger.

7 COM(2017) 605 final af 18.10.2017.

* Direktiv (EU) 2016/681 af 27.4.2016.

¥ http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

3 Dette omfatter den reviderede europaiske naboskabspolitik (JOIN(2015) 50 final af 18.11.2015).

>l Forordning (EU) 2016/794 af 11.5.2016.

>> Radets afggrelse 2009/371/RIA af 6.4.2009.

> Europol havde indgiet aftaler om udveksling af personoplysninger med fglgende tredjelande: Albanien,

Australien, Bosnien-Hercegovina, Canada, Colombia, den tidligere jugoslaviske republik Makedonien,

Georgien, Island, Liechtenstein, Moldova, Monaco, Montenegro, Norge, Serbien, Schweiz, Ukraine og

USA. Europols Styrelsesrad havde givet tilladelse til at indlede forhandlinger om en aftale mellem Europol

og Israel, men disse forhandlinger blev ikke afsluttet, da den nye Europolforordning tradte i kraft.

Europolforordningen giver ogsa mulighed for at overfgre personoplysninger mellem Europol og et

tredjeland pa grundlag af en afggrelse fra Kommissionen om, at det pageldende land sikrer et tilstreekkeligt

databeskyttelsesniveau ("afggrelse om et tilstreekkeligt beskyttelsesniveau").
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I betragtning af Unionens operationelle behov for sa vidt angar sikkerhedssamarbejde med
tredjelande og i overensstemmelse med Europolforordningen vil Kommissionen inden arets
udgang henstille til Radet, at det giver tilladelse til at indlede forhandlinger om aftaler
mellem EU og Algeriet, Egypten, Israel, Jordan, Libanon, Marokko, Tunesien og Tyrkiet for
at fastlegge et retsgrundlag for overfgrsel af personoplysninger mellem Europol og disse
tredjelande™. S&danne aftaler vil yderligere styrke Europols kapacitet til at samarbejde med
disse tredjelande, saledes at kriminelle handlinger, der falder inden for rammerne af Europols
malsatninger, kan forebygges og bekaeempes.

VI. KONKLUSION

I denne rapport fastsettes der en pakke med terrorbek@mpelsesforanstaltninger til yderligere
stgtte for medlemsstaterne i deres bestreebelser pa at imgdega nuverende sikkerhedstrusler.
Kommissionen opfordrer medlemsstaterne og Radet til hurtigst muligt at gennemfgre disse
foranstaltninger. Kommissionen holder Europa-Parlamentet og Radet underrettet om opnaede
fremskridt.

Neste statusrapport om sikkerhedsunionen vil blive fremlagt i december 2017 og fokusere pa
interoperabiliteten af EU's informationssystemer for sikkerhed, granseforvaltning og
migrationsstyring. I den forbindelse minder Kommissionen om betydningen af, at der opnas
fremskridt med lovgivningsmassige prioriteter for disse informationssystemer.

» Ud over disse tredjelande minder Kommissionen om de strategiske rammer for "afggrelser om et

tilstrekkeligt beskyttelsesniveau” samt om andre redskaber til dataoverfgrsel og internationale
databeskyttelsesinstrumenter, som anfgrt i Kommissionens meddelelse om udveksling og beskyttelse af
personoplysninger i en globaliseret verden (COM(2017) 7 final af 10.1.2017), hvori Kommissionen
opfordrer tredjelande til at tiltreede Europaradets konvention nr. 108 og tillegsprotokollen hertil.
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