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1. INDLEDNING

Beskyttelsen af personoplysninger indgar i Europas falles konstitutionelle opbygning og er
forankret i artikel 8 i EU's charter om grundlaeggende rettigheder. Denne beskyttelse har veeret
et centralt aspekt i EU-retten i over 20 &r lige fra databeskyttelsesdirektivet i 1995 ("1995-
direktivet") til vedtagelsen af den generelle forordning om databeskyttelse (GDPR)? og
politidirektivet® i 2016.

Som kommissionsformand Jean-Claude Juncker understregede i sin tale om Unionens tilstand
den 14. september 2016: "At veere europaer betyder, at du har ret til at fa dine
personoplysninger beskyztet af steerk europceisk lovgivning. [...] For privatlivets fred betyder
noget i Europa. Det er et spgrgsmal om menneskelig veerdighed."

Behovet for beskyttelse af personoplysninger er imidlertid ikke begraenset til Europa.
Forbrugere i hele verden setter i stigende grad pris pa deres privatliv. Virksomhederne
anerkender i denne forbindelse, at en sterk beskyttelse af privatlivets fred giver dem en
konkurrencefordel, da tilliden til deres tjenester styrkes. Mange virksomheder, navnlig globalt
orienterede virksomheder, tilpasser deres privatlivspolitikker til GDPR, bade fordi de gnsker
at gare forretninger i EU, og fordi de betragter forordningen som en model, der bar falges.

En rekke lande og regionale organisationer uden for EU i vores umiddelbare nabolande til
Asien, Latinamerika og Afrika vedtager ligeledes nye eller ajourferer eksisterende
databeskyttelsesregler for at udnytte de muligheder, der knytter sig til den globale digitale
gkonomi, og imgdegar den voksende efterspargsel efter en sterkere beskyttelse af data og
privatlivets fred. Selv om der forskelle mellem landene med hensyn til deres tilgang og
lovgivningsmassige udvikling, er der tegn pa stgrre konvergens i retning af vigtige
databeskyttelsesprincipper, navnlig i visse regioner i verden®. Starre forenelighed mellem
forskellige databeskyttelsessystemer vil fremme internationale stremme af personoplysninger,
bade i kommercielt gjemed eller med henblik pa samarbejde mellem offentlige myndigheder
(f.eks. om retshandheaevelse). EU begr gribe denne mulighed for at fremme sine
databeskyttelsesveerdier og fremme datastramme ved at tilskynde til konvergens mellem
retssystemer. Som bebudet i Kommissionens arbejdsprogram® redeggres der i narverende

Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i

forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (EFT L 281

af 23.11.1995).

2 Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og
om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1-
188). Den tradte i kraft den 24. maj 2016 og finder anvendelse fra den 25. maj 2018.

®  Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer

i forbindelse med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge,

efterforske, afslgre eller retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri

udveksling af sadanne oplysninger og om ophavelse af Radets rammeafggrelse 2008/977/RIA (EUT L 119

af 4.5.2016, s. 89-131). Det tradte i kraft den 5. maj 2016. EU-medlemsstaterne skal gennemfare direktivet i

national lovgivning senest den 6. maj 2018.

Jf. "Data protection regulations and international data flows: Implications for trade and development",

UNCTAD (2016): http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf

Kommissionens arbejdsprogram 2017 — Realisering af et Europa, der beskytter, styrker og forsvarer,

COM(2016) 710 final af 25.10.2016, s. 12, og bilag 1.
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meddelelse for Kommissionens strategiske ramme for "afgarelser om tilstreekkeligheden af
beskyttelsesniveauet” samt for andre redskaber til videregivelse af oplysninger og
internationale instrumenter pa databeskyttelsesomradet.

2. EU'S DATABESKYTTELSESREFORMPAKKE — EN MODERNE LOVGIVNINGSRAMME TIL
FREMME AF INTERNATIONALE DATASTRGMME MED ET HAJT BESKYTTELSESNIVEAU

Med reformen af databeskyttelseslovgivningen, der blev vedtaget i april 2016, indfares et
system, der bade sikrer et hgjt beskyttelsesniveau og er abent for mulighederne i det globale
informationssamfund. Reformen sikrer enkeltpersoner stgrre kontrol over deres
personoplysninger og styrker saledes forbrugernes tillid til den digitale gkonomi. En
harmonisering og forenkling af lovgivningen gar det nemmere og mindre byrdefuldt for bade
indenlandske og udenlandske virksomheder at udgve deres virksomhed i EU, herunder
gennem international udveksling af oplysninger. | dag kombinerer EU abenhed over for
internationale datastremme med det hgjeste beskyttelsesniveau for fysiske personer. EU har
potentiale til at blive et center for datatjenester, hvilket bade forudsetter frie stramme og
tillid.

2.1 En omfattende og forenklet felles EU-ramme for databeskyttelse

| EU-reformen fastleegges en omfattende ramme for beskyttelse af personoplysninger i bade
den private og offentlige sektor og inden for bade handel og retshandhzavelse (henholdsvis
GDPR og politidirektivet).

I henhold til GDPR vil der fra maj 2018 vare ét enkelt paneuropaisk regelset i stedet for de
nuveerende 28 nationale lovgivninger. Den nyligt etablerede one-stop-shop-mekanisme vil
sikre, at en enkelt databeskyttelsesmyndighed vil veere ansvarlig for overvagningen af en EU-
virksomheds graenseoverskridende databehandlingsaktiviteter. Det sikres saledes, at de ny
regler fortolkes ensartet. |1 graenseoverskridende sager med inddragelse af flere nationale
databeskyttelsesmyndigheder, vil der navnlig blive truffet en enkelt afgerelse for at sikre
feelles lgsninger pa felles problemer. GDPR sikrer desuden lige konkurrencevilkar mellem
EU-virksomheder og udenlandske virksomheder, da virksomheder, som er baseret uden for
EU, skal anvende de samme regler som europaiske virksomheder, hvis de udbyder varer og
tjenesteydelser eller overvager enkeltpersoners adfaerd i EU. En starre forbrugertillid vil bade
veere til gavn for EU og eksterne kommercielle operatarer.

Politidirektivet indeholder feelles regler om behandling af personoplysninger om
enkeltpersoner, der er involveret i straffesager som mistenkte, ofre eller vidner, under
hensyntagen til den serlige karakter af politisamarbejdet og det retlige samarbejde i
straffesager. En harmonisering af databeskyttelsesreglerne inden for retshandhaevelse,
herunder reglerne om internationale overfersler, vil fremme det grenseoverskridende
politisamarbejde og retlige samarbejde mellem myndighederne, bade i EU og med



internationale partnere, og saledes skabe de rette betingelser for en mere effektiv bekeempelse
af kriminalitet. Dette er et vigtigt bidrag til den europziske dagsorden om sikkerhed®.

2.2 En ny og diversificeret veerktgjskasse til internationale overfarsler

EU-databeskyttelsesreglerne har lige fra starten omfattet en reekke mekanismer til brug for
international videregivelse af oplysninger. Det primeere formal med disse regler er at sikre
beskyttelsen af europeaeiske borgeres personoplysninger ved videregivelse til andre lande.
Disse regler har gennem arene sat standarden for internationale datastremme i mange
jurisdiktioner. Selv om arkitekturen i bund og grund er den samme som i 1995-direktivet,
preeciserer og forenkler reformen af reglerne om internationale overfarsler deres anvendelse,
og der indfgres nye redskaber til videregivelse.

I henhold til EU-retten kan personoplysninger bl.a. overfares til andre lande pa grundlag af
Kommissionens afgarelse om "tilstreekkeligheden af beskyttelsesniveauet”, hvori det fastslas,
at et tredjeland skal sikre et databeskyttelsesniveau, "som i det veaesentlige svarer"’ til det, der
sikres i EU. Formalet med denne afgarelse er at sikre fri udveksling af personoplysninger med
det pagzldende tredjeland, uden at dataeksporteren skal stille yderligere garantier eller opna
godkendelse. Et ngjagtigt og detaljeret katalog over elementer, der skal tages i betragtning ved
vurderingen af tilstreekkeligheden af beskyttelsesniveauet i et udenlandsk system, er
tilgaengeligt for interesserede lande eller internationale organisationer®. Kommissionen kan nu
ogsd vedtage afgerelser om tilstreekkeligheden af  beskyttelsesniveauet pa
handhavelsesomradet®. Med udgangspunkt i praksis i henhold til 1995-direktivet giver
reformen desuden mulighed for at vurdere tilstreekkeligheden af beskyttelsesniveauet i et
specifikt omrade i et tredjeland eller en specifik sektor eller industri i et tredjeland (sakaldt
"delvis" tilstreekkelighed)™.

Hvis der ikke er vedtaget en afgarelse om tilstreekkeligheden af beskyttelsesniveauet, kan
internationale overfarsler foretages ved brug af en raekke alternative redskaber til
videregivelse, som sikrer de forngdne databeskyttelsesgarantier''. Reformen formaliserer og

Meddelelse fra Kommissionen til Europa-Parlamentet, Radet, Det Europaiske @konomiske og Sociale
Udvalg og Regionsudvalget, Den europeiske dagsorden om sikkerhed (COM(2015) 185 final af 28.4.2015).
Domstolens dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection
Commissioner, praemis 73, 74 og 96. Se ogsa betragtning 104 i GDPR og betragtning 67 i politidirektivet,
hvor der henvises til standarden om et "i det vaesentlige™ tilsvarende niveau.

Jf. artikel 45 i GDPR. Som fastsat i artikel 45, stk. 2, skal Kommissionen ved sin vurdering bl.a. tage hgjde
for retsstatsprincippet, respekt for menneskerettighederne og de grundleeggende frihedsrettigheder og
relevant lovgivning, herunder inden for databeskyttelse, offentlig sikkerhed, forsvar, statens sikkerhed og
strafferet og offentlige myndigheders adgang til personoplysninger. Disse elementer skal understgttes af
effektive rettigheder, som kan handhaves, herunder adgang til effektiv administrativ og retslig prevelse for
enkeltpersoner og en velfungerende uafhangig tilsynsmyndighed, der skal sikre og héandheeve, at
databeskyttelsesreglerne overholdes. Der vil ligeledes blive taget hensyn til retligt bindende konventioner,
navnlig Europarddets konvention nr. 108, og deltagelse i multilaterale eller regionale systemer pa
databeskyttelsesomradet.

De specifikke elementer i vurderingen af beskyttelsesniveauets tilstreekkelighed er fastsat i artikel 36, stk. 2,
i politidirektivet.

10 Jf. artikel 45, stk. 1, i GDPR, og artikel 36, stk. 1, i politidirektivet.

1 Jf. feks. meddelelse fra Kommissionen til Europa-Parlamentet og Ré&det om videregivelse af
personoplysninger fra EU til USA i henhold til direktiv 95/46/EF efter Domstolens dom i sag C-362/14
(Schrems) (COM(2015) 566 final af 6.11.2015).



gger mulighederne  for at  anvende eksisterende instrumenter  sasom
standardkontraktbestemmelser’?  og  bindende  virksomhedsregler®.  Nu  kan
standardkontraktbestemmelser f.eks. inkluderes i en kontrakt mellem EU-baserede
databehandlere og databehandlere i et tredjeland (sakaldte "databehandler-til-databehandler"-
standardbestemmelser)'*. Med hensyn til bindende virksomhedsregler, der indtil videre har
veeret begrenset til enheder i samme koncern, kan de nu anvendes af en gruppe af
foretagender, der udgver en felles gkonomisk aktivitet, men ikke ngdvendigvis indgar i
samme koncern®™®. Reformen mindsker ligeledes bureaukratiet ved at fjerne generelle krav om
forudgaende anmeldelse til og godkendelse fra databeskyttelsesmyndighederne af
videregivelse af oplysninger til et tredjeland baseret pa standardkontraktbestemmelser og
bindende virksomhedsregler'®. Dette er en vigtig forenkling af EU-systemet for international
videregivelse af oplysninger, da disse krav, der i gjeblikket er forskellige i medlemsstaterne,
ofte betragtes som en vaesentlig hindring for datastremme, navnlig for mindre virksomheder"’.

Derudover indfarer reformen nye instrumenter vedrgrende internationale overfgrsler'®,
Dataansvarlige og databehandlere vil pd visse betingelser’® f4& mulighed for at anvende
godkendte adfaerdskodekser eller certificeringsmekanismer (f.eks. privatlivsmarkninger eller
-merker) for at sikre "forngdne garantier”. Dette burde gere det muligt at udvikle mere
skraeddersyede lgsninger vedrgrende internationale overfarsler, der f.eks. afspejler en specifik
sektors eller industris eller specifikke datastrammes serlige karakter. Det ger det ligeledes
muligt at sikre de forngdne garantier for overfgrsel af oplysninger mellem offentlige
myndigheder eller organer pa grundlag af internationale aftaler eller administrative
ordninger”. Endelig preciserer GDPR anvendelsen af de sdkaldte "undtagelser"?* (samtykke,
opfyldelse af en kontrakt eller vigtige samfundsinteresser), som enheder i specifikke
situationer kan basere deres dataoverfarsler pa, hvis der ikke er vedtaget en afgarelse om
tilstreekkeligheden af beskyttelsesniveauet, og uanset om et af ovennavnte instrumenter
anvendes. Forordningen indeholder navnlig en ny, om end begrenset undtagelse om
overfarsler, der kan foretages i forbindelse med en virksomheds forfalgelse af legitime
interesser®,

2| standardkontraktbestemmelserne ~fastlegges EU-eksportarens og det importerende tredjelands

databeskyttelsesforpligtelser.

Bindende virksomhedsregler er interne regler vedtaget af en multinational koncern vedrgrende videregivelse

af oplysninger inden for samme koncern til enheder beliggende i lande, som ikke sikrer et tilstraekkeligt

beskyttelsesniveau. 1995-direktivet indeholder allerede bestemmelser om bindende virksomhedsregler, men
disse kodificeres og deres rolle som et redskab til videregivelse af oplysninger formaliseres i GDPR.

1 Jf. artikel 46, stk. 2, litra c) og d), og betragtning 168 i GDPR.

15 Jf. artikel 46, stk. 2, litra b), artikel 47 og betragtning 110 i GDPR.

10 Jf. artikel 46, stk. 2, i GDPR.

" Disse registreringskrav udger en handelshindring for mange virksomheder, navnlig SMV'er, hvilket bl.a.
blev fremhavet i UNCTAD-rapporten, s. 34.

8 Jf. artikel 46, stk. 2, litra €) og f), i GDPR.

% Ingen dataansvarlige uden for EU vil kunne overholde en EU-adfaerdskodeks eller certificeringsmekanisme
ved gennem kontrakter eller andre retligt bindende instrumenter at afgive bindende tilsagn, som kan
handhaeves, om at anvende databeskyttelsesgarantierne i disse instrumenter, jf. artikel 42, stk. 2, i GDPR.

20 Jf. artikel 46, stk. 2, litra a), og artikel 46, stk. 3, litra b), i GDPR.

2L Jf. artikel 49 i GDPR.

2 Jf. artikel 49, stk. 1, andet afsnit.
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Endelig tilleegger reformen Kommissionen befgjelser til at udvikle mekanismer for
internationalt samarbejde for at lette handhavelsen af databeskyttelsesreglerne, herunder
gennem ordninger for gensidig bistand®. Dette er en anerkendelse af, at et tattere samarbejde
mellem myndighederne pa internationalt plan bade kan sikre en mere effektiv beskyttelse af
den enkeltes rettigheder og starre retssikkerhed for virksomhederne.

3. INTERNATIONAL VIDEREGIVELSE AF OPLYSNINGER INDEN FOR HANDEL: FREMME AF
HANDEL GENNEM BESKYTTELSE AF PRIVATLIVETS FRED

Beskyttelse af privatlivets fred er en forudsztning for stabile, sikre og konkurrencedygtige
globale handelsstramme. Privatlivets fred er ikke en handelsvare?”. Internettet og
digitalisering af varer og tjenesteydelser har @&ndret den globale gkonomi, og
grenseoverskridende overfarsel af oplysninger, herunder personoplysninger, er et led i
europaeiske virksomheders daglige drift, uanset sterrelse og sektor. Da samhandel i stigende
grad afhaenger af udveksling af personoplysninger, er beskyttelsen af privatlivets fred og
datasikkerheden i denne forbindelse blevet en central faktor for forbrugertilliden. To
tredjedele af europaeerne anfarer f.eks., at de er bekymret over, at de ikke har kontrol over de
oplysninger, de giver online, og halvdelen af respondenterne er bange for at blive ofre for
svig”. Europeziske virksomheder, der opererer i visse tredjelande, paleegges samtidig i
stigende grad protektionistiske restriktioner, der ikke kan begrundes i legitime hensyn til
privatlivets fred.

| den digitale tidsalder skal fremme af hgje databeskyttelsesstandarder og af international
handel ngdvendigvis ga hand i hand. Selv om beskyttelsen af personoplysninger ikke er til
forhandling® i handelsaftaler, er EU-systemet for international videregivelse af oplysninger
som ovenfor beskrevet en bred og varieret veerktgjskasse, der ger det muligt at videregive
oplysninger i forskellige situationer og samtidig sikre et hgjt beskyttelsesniveau.

3.1 Afgerelser om tilstraekkeligheden af beskyttelsesniveauet

En afgerelse om tilstreekkeligheden af beskyttelsesniveauet sikrer fri udveksling af
personoplysninger fra EU, uden at EU-dataeksportaren skal gennemfare yderligere garantier
eller palaegges yderligere betingelser. Ved at konkludere, at retsordenen sikrer et tilstraekkeligt
beskyttelsesniveau, anerkendes det i afgarelsen, at det pageeldende lands system svarer til EU-
medlemsstaternes system. Overfarsler til det pageeldende land vil saledes blive sidestillet med
dataoverfarsler inden for EU og saledes give privilegeret adgang til EU's indre marked, og
EU-operatgrer vil fa adgang til nye kommercielle kanaler. Som forklaret ovenfor forudsatter
denne anerkendelse ngdvendigvis et beskyttelsesniveau, som svarer til (eller "i det vaesentlige
svarer til")?" det, der sikres i Unionen. Dette indebarer en omfattende vurdering af

23 Jf. artikel 50 i GDPR.

2 Jf. f.eks. meddelelse fra Kommissionen til Europa-Parlamentet, R&det, Det Europaiske @konomiske og
Sociale Udvalg og Regionsudvalget — Handel for alle — En mere ansvarlig handels- og investeringspolitik,
COM(2015) 497 final af 14.10.2015, s. 7.

Special Eurobarometer 431 — Data protection, juni 2015.

Kommissionsformand Jean-Claude Junckers politiske retningslinjer: En ny start for Europa: Min dagsorden
for job, vaekst, retfeerdighed og demokratisk forandring.

2T Jf. fodnote 7.
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tredjelandets system, herunder landets regler for de offentlige myndigheders adgang til
personoplysninger med henblik pa beskyttelsen af den nationale sikkerhed, retshandhavelse
og andre offentlige interesser.

Som bekraftet i 2015 af Domstolen i Schremsafgerelsen forudsatter kravet om tilstreekkelig
beskyttelse samtidig ikke, at alle EU-regler duplikeres fuldt ud®. Testen bestar naermere i, om
det pagaldende udenlandske system som helhed sikrer det kreevede hgje beskyttelsesniveau
gennem kerneindholdet i retten til privatlivets fred og den effektive gennemfarelse,
handhavelse og overvagning heraf. Som det fremgar af de afgerelser om tilstreekkeligheden
af beskyttelsesniveauet, der er vedtaget indtil videre, kan Kommissionen anerkende en raekke
forskellige systemer til beskyttelse af privatlivets fred, der repraesenterer forskellige
retstraditioner, som tilstraeekkelige. Disse afgerelser vedrarer lande, der er nart integreret med
EU og medlemsstaterne (Schweiz, Andorra, Fergerne, Guernsey, Jersey, Isle of Man), vigtige
handelspartnere (Argentina, Canada, Israel, USA) og lande, der har en pionerrolle i
udviklingen af databeskyttelsesregler i deres region (New Zealand, Uruguay).

Afgerelserne om Canada og USA er afggrelser om "delvis" tilstreekkelighed. Afggrelsen om
Canada finder kun anvendelse pa private enheder, der er omfattet af Canadas lov om
beskyttelse af personoplysninger og elektroniske dokumenter. Den nyligt vedtagne afgarelse
om EU's og USA's varn om privatlivets fred®® er en sarlig ordning, der i mangel af en generel
databeskyttelseslovgivning i USA® er baseret pa de deltagende virksomheders forpligtelser til
at anvende de hgje databeskyttelsesstandarder, som er fastlagt i denne ordning, der
efterfglgende kan kraeves opfyldt i henhold til amerikansk ret. Veernet om privatlivets fred er
desuden baseret pa den amerikanske regerings specifikke udredninger og garantier vedrgrende
adgang til nationale sikkerhedsformal®*, som understatter afgarelsen om tilstrekkeligheden af
beskyttelsesniveauet. Opfyldelsen af disse forpligtelser vil blive tet overvaget af
Kommissionen og vil indga i den arlige gennemgang af lovrammens virkning.

Igennem de senere ar har flere og flere lande verden over vedtaget ny lovgivning om
databeskyttelse og beskyttelse af privatlivets fred eller er i feerd med at gere det. 1 2015 havde
109 lande vedtaget lovgivning om databeskyttelse og beskyttelse af privatlivets fred, hvilket
er en betydelig stigning fra 76 lande i midten af 2011 Derudover er 35 lande i fard med at
udarbejde forslag til databeskyttelsesregler®. Disse nye eller moderniserede love er ofte
baseret pa en rakke centrale principper, herunder bl.a. anerkendelsen af databeskyttelse som
en grundleeggende ret, vedtagelsen af rammelovgivning pa dette omrade, indferelsen af

28
29
30

Jf. Schremsafgarelsens preemis 74.

Kommissionens gennemfgarelsesafgarelse (EU) 2016/1250 af 12. juli 2016.

Kommissionen opfordrer USA til at bestraebe sig pa at skabe et omfattende system for beskyttelse af
privatlivets fred og databeskyttelse, séledes at der pa langt sigt kan opnds konvergens mellem de to
systemer. Jf. meddelelse fra Kommissionen til Europa-Parlamentet og Radet, Transatlantiske datastramme:
genoprettelse af tilliden via sterke garantier (COM(2016) 117 final af 29.2.2016).

Dette omfatter navnlig anvendelsen af praesidentielt politisk direktiv 28 (PPD-28), der palaegger en rekke
begreensninger for "signalefterretningsaktiviteter" og udpegning af en serlig ombudsmand, som skal
behandle klager fra EU-borgere pa dette omrade.

G. Greenleaf, "Global data privacy laws 2015: 109 countries, with European laws now in a minority",
(2015) 133 Privacy Laws & Business International Report, s. 14-17.

*  UNCTAD-undersggelse, s. 8 og 42 (fodnote 4 ovenfor).
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individuelle rettigheder, der kan handhaves, og oprettelsen af en uafhengig
tilsynsmyndighed. Dette giver nye muligheder, navnlig gennem afggrelser om
tilstreekkeligheden af beskyttelsesniveauet, for at fremme datastremme og samtidig garantere
et fortsat hgjt niveau for beskyttelse af personoplysninger.

I henhold til EU-retten forudsetter en afgerelse om tilstreekkeligheden af
beskyttelsesniveauet, at der findes databeskyttelsesregler, som svarer til reglerne i EU**. Dette
vedrgrer bade de materielle regler om beskyttelse af personoplysninger og de relevante
tilgaengelige tilsyns- og klagemekanismer i tredjelandet.

Inden for rammerne for afgarelser om tilstreekkeligheden af beskyttelsesniveauet mener
Kommissionen, at der skal tages hensyn til fglgende kriterier ved vurderingen af, med hvilke
lande der ber indledes en dialog om tilstreekkeligheden®:

i) omfanget af EU's (faktiske eller potentielle) handelsforbindelser med et bestemt
tredjeland, herunder eksistensen af en frihandelsaftale eller igangveerende forhandlinger

i) omfanget af strammene af personoplysninger fra EU, der afspejler geografiske og/eller
kulturelle band

iii) tredjelandets pionerrolle inden for beskyttelse af privatlivets fred og databeskyttelse, der
kunne tjene som model for andre lande i regionen*®

iv) de overordnede politiske forbindelser med det pageldende tredjeland, navnlig i
forbindelse med fremme af felles vaerdier og felles mal pa internationalt plan.

Ud fra disse betragtninger vil Kommissionen aktivt ga i dialog med centrale handelspartnere i
@st- og Sydgstasien, i farste omgang med Japan og Korea i 2017%, og — afhangigt af
fremskridt i moderniseringen af sine databeskyttelsesregler — med Indien, men ogsa med
lande i Latinamerika, navnlig Mercosur, og det europziske naboskabsomrade, der har udtrykt
interesse i at fa en "afgerelse af tilstreekkeligheden af beskyttelsesniveauet”. Derudover
gleeder Kommissionen sig over interessetilkendegivelserne fra andre tredjelande, som er
villige til at samarbejde pa disse omrader. Draftelserne om en mulig afgerelse af
tilstreekkeligheden af beskyttelsesniveauet er en tovejsdialog, som indeberer, at der skal
tilvejebringes ngdvendige praciseringer af EU-databeskyttelsesreglerne og findes metoder,
der gger konvergensen af tredjelandenes lovgivning og praksis.

% | denne forbindelse tager Kommissionen ligeledes hensyn til tredjelandets forpligtelser, der falger af retligt

bindende konventioner, navnlig tredjelandets tiltreedelse af konvention nr. 108 og tilleegsprotokollen hertil,
ved vurderingen af tilstreekkeligheden, jf. artikel 45, stk. 2, litra c), og betragtning 105 i GDPR.

For sa vidt angar lande, med hvilke det er relevant at samarbejde om intern sikkerhed og retshandhavelse,
vil Kommissionen undersgge mulighederne for specifikke afgarelser om tilstreekkeligheden af
beskyttelsesniveauet i henhold til politidirektivet, jf. afsnit 4.

Dette kan navnlig veere relevant for udviklings- og overgangslande, da beskyttelsen af personoplysninger
béde er et afgarende element i retsstatsprincippet og en vigtig faktor for gkonomisk konkurrenceevne.

Japan og Korea har for nylig vedtaget eller moderniseret deres lovgivning med henblik pa indfgrelse af
omfattende databeskyttelsesordninger.
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| visse situationer kan det i stedet for at anvende en landsdekkende tilgang veere mere
hensigtsmaessigt at gere brug af andre muligheder sasom delvis eller sektorspecifik
tilstreekkelighed (f.eks. inden for finansielle tjenester eller 1T), som kan vedrgre geografiske
omrader eller industrier, der udger en vigtig del af et bestemt tredjelands gkonomi. Der skal i
denne forbindelse tages hensyn til elementer sasom karakteren af ordningen til beskyttelse af
privatlivets fred, herunder udviklingsstadiet (selvsteendig lov, flere love eller serlove osv.),
tredjelandets forfatningsopbygning, eller om visse erhvervssektorer er serligt eksponeret for
datastremme fra EU.

Vedtagelsen af en afgerelse om tilstreekkeligheden af beskyttelsesniveauet indebarer
etablering af en specifik dialog og et tet samarbejde med det pageldende tredjeland.
Afggrelser om tilstreekkeligheden af beskyttelsesniveauet er "levende™ dokumenter, som skal
overvages tet af Kommissionen og tilpasses i tilfelde af en udvikling, der pavirker det
beskyttelsesniveau, der sikres af det pagaldende tredjeland®®. Der vil i denne forbindelse blive
foretaget periodiske revisioner mindst hvert fjerde ar for at tackle nye aspekter og udveksle
bedste praksis mellem tztte partnere®. Denne dynamiske tilgang finder ligeledes anvendelse
pa allerede eksisterende afgarelser om tilstreekkeligheden af beskyttelsesniveauet vedtaget i
henhold til 1995-direktivet, der skal revideres, hvis de ikke lengere opfylder den geeldende
standard*. De pagaldende tredjelande opfordres derfor til at underrette Kommissionen om
eventuelle relevante endringer af lovgivning og praksis siden vedtagelsen af afggrelsen om
tilstreekkeligheden af beskyttelsesniveauet vedrgrende dem. Det er afgerende at sikre disse
afgarelsers kontinuitet i henhold til de nye regler i reformen*’.

EU's databeskyttelsesregler er ikke til forhandling i en frihandelsaftale*’. Selv om dialogen
om databeskyttelse og handelsforhandlinger med tredjelande ngdvendigvis skal fares seerskilt,
er en afgerelse om tilstreekkeligheden af beskyttelsesniveauet, herunder en delvis eller
sektorspecifik dialog, den bedste tilgang til at opbygge gensidig tillid og sikre en gnidningslas
overfarsel af personoplysninger og saledes fremme handelssamkvem, der involverer
overfarsel af personoplysninger til det pageeldende tredjeland. Sadanne afggrelser kan derfor
lette handelsforhandlingerne eller supplere eksisterende handelsaftaler, saledes at de bliver

% | henhold til artikel 45, stk. 4 og 5, i GDPR skal Kommissionen lgbende overvage udviklingen i tredjelande

og have befgjelse til at ophseve, @ndre eller suspendere en afggrelse om tilstreekkeligheden af
beskyttelsesniveauet, hvis den finder, at det pagealdende land ikke lengere sikrer et tilstreekkeligt
beskyttelsesniveau.
% Artikel 45, stk. 3, i GDPR.
“© | henhold til artikel 97, stk. 2, litra a), i GDPR skal Kommissionen foreleegge Europa-Parlamentet og Rédet
en evalueringsrapport senest i 2020.
Som opfelgning pa Schremsafggrelsen, i hvilken Domstolen fastslog, at Kommissionen havde overskredet
sin kompetence ved at begraense databeskyttelsesmyndighedernes befgjelser til at suspendere eller forbyde
dataoverfarsel i safe harbor-beslutningen, vedtog Kommissionen den 16. december 2016 en
"omnibusafggrelse”, hvori tilsvarende bestemmelser i geldende afggrelser om tilstreekkeligheden af
beskyttelsesniveauet blev erstattet med bestemmelser, hvori der blot stilles krav om underretning mellem
medlemsstaterne og Kommissionen, hvis en databeskyttelsesmyndighed suspenderer eller forbyder
overfarsler til et tredjeland. 1 omnibusafggrelsen paleegges Kommissionen ligeledes at overvage enhver
relevant udvikling i tredjelande, jf. EUT L 355 af 17.12.2016, s. 83.
En afgarelse om tilstreekkeligheden af beskyttelsesniveauet er navnlig en unilateral gennemfarelsesafgarelse
truffet af Kommissionen i overensstemmelse med EU's databeskyttelsesregler pa grundlag af kriterierne
fastlagt i disse regler.
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mere fordelagtige. Ved at fremme konvergensen mellem beskyttelsesniveauet i EU og
tredjelandet reducerer en afgarelse om tilstreekkeligheden af beskyttelsesniveauet samtidig
risikoen for, at det pageeldende land ggr grunde relateret til beskyttelsen af personoplysninger
geeldende med det formal at stille uberettigede datalokaliserings- og datalagringskrav. Som
anfart i meddelelsen om handel for alle vil Kommissionen desuden tilstraebe at anvende EU til
at fastsaette regler for e-handel og greenseoverskridende datastramme og bekeempe nye former
for digital protektionisme, i fuld overholdelse af og uden at det bergrer EU's
databeskyttelsesregler®.

Kommissionen vil:

e prioritere drgftelser om mulige afgarelser om tilstreekkeligheden af beskyttelsesniveauet
med centrale handelspartnere i @st- og Sydgstasien, i farste omgang med Japan og Korea
i 2017, men ligeledes overveje andre strategiske partnere sasom Indien, og med lande i
Latinamerika, navnlig Mercosur, og det europziske naboskabsomrade

e ngje overvage virkningen af eksisterende afgarelser om tilstrekkeligheden af
beskyttelsesniveauet. Dette omfatter navnlig gennemfgrelsen af ordningen for EU's og
USA's veern om privatlivets fred, iseer gennem den arlige falles evalueringsmekanisme

databeskyttelsesprincipper.

e samarbejde med og bistd lande, der er interesseret i at vedtage sterke
databeskyttelseslove, 0g understgtte deres konvergens med EU's

3.2 Alternative dataoverfgrselsmekanismer

| EU's databeskyttelsesregler er det altid blevet anerkendt, at der ikke findes en "én for alle"-
tilgang til international videregivelse af oplysninger. Dette gelder endnu mere for reglerne i
reformen. Selv om der kun vil blive truffet afgerelser om tilstreekkeligheden af
beskyttelsesniveauet for de tredjelande, der opfylder de relevante kriterier, indfgres der med
GDPR en rakke forskellige mekanismer, som er sa fleksible, at de kan tilpasses en reekke
forskellige videregivelsesscenarier. Der kan udvikles instrumenter, hvor der tages hgjde for
specifikke industriers, forretningsmodellers og/eller operatgrers serlige behov eller
betingelser. Disse kunne f.eks. veere standardkontraktbestemmelser tilpasset en bestemt
sektors behov, f.eks. specifikke garantier ved behandling af felsomme oplysninger i
sundhedssektoren, eller en bestemt type behandlingsaktiviteter, der er udbredt i visse
tredjelande, f.eks. outsourcing af tjenester, der udferes pa vegne af europeiske virksomheder.
Dette kan enten ske ved at vedtage nye standardbestemmelser eller ved at supplere
eksisterende bestemmelser med yderligere garantier, lige fra tekniske eller organisatoriske til
erhvervsrelaterede tilgange*. Nogle specifikke sektorbehov kan ogsd imgdekommes gennem
bindende virksomhedsregler for grupper af foretagender, der udgver en felles gkonomisk

43
44

Jf. meddelelsen om handel for alle, s. 12 (fodnote 24 ovenfor).

Jf. artikel 46, stk. 2, litra ¢) og d), og betragtning 109 i GDPR, hvori det praeciseres, at det er muligt at
foretage en tilpasning til godkendte standardbestemmelser, sdfremt bestemmelserne hverken direkte eller
indirekte er i strid med disse standardbestemmelser eller bergrer den enkeltes grundlaeggende rettigheder
eller frihedsrettigheder.
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aktivitet, f.eks. i1 rejsebranchen. | forbindelse med internationale overfarsler mellem
databehandlere kan der drages fordel af udviklingen af databehandler-til-databehandler-
standardkontraktbestemmelser og/eller bindende virksomhedsregler for databehandlere.
Endelig giver nye overfarselsmekanismer sdsom godkendte adfaerdskodekser og
akkrediterede tredjepartscertificeringer industrien mulighed for at indfere skreeddersyede
lgsninger vedrgrende internationale overfgrsler og samtidig nyde godt af den
konkurrencefordel, der f.eks. er knyttet til datasikkerhedsmaerkninger eller meerker til
beskyttelse af privatlivets fred. Nogle af disse instrumenter kan udvikles som
overfarselsspecifikke mekanismer eller indga i mere generelle redskaber til pavisning af
overholdelsen af alle bestemmelserne i GDPR sasom en godkendt adfaerdskodeks.

Kommissionen vil samarbejde med industrien, civilsamfundet og
databeskyttelsesmyndighederne for at udnytte GDPR-varktgjskassens fulde potentiale i
forbindelse med internationale overfersler. Den lgbende dialog med interessenter i forbindelse
med gennemfgrelsen af reformen vil gare det nemmere at identificere prioriterede omrader i
denne henseende. Dette kan omfatte afslutningen af arbejde, der allerede er blevet pabegyndt,
f.eks. udarbejdelsen af databehandler-til-databehandler-standardkontraktbestemmelser® i
samarbejde med Artikel 29-Gruppen (der erstattes af Det Europeiske Databeskyttelsesrad i
2018). Dette kan involvere udvikling af nye komponenter i EU's overholdelsesinfrastruktur,
f.eks. ved at Kommissionen definerer krav og tekniske standarder for oprettelse af
certificeringsmekanismer og deres funktion, herunder vedrerende aspekter relateret til
internationale overfarsler*. Nogle af disse aspekter kan suppleres af internationale tiltag,
navnlig i samarbejde med organisationer, som har udviklet tilsvarende
overfgrselsmekanismer. Man kunne f.eks. undersgge mulighederne for at fremme
konvergensen mellem bindende virksomhedsregler i EU-retten og de regler om
grenseoverskridende databeskyttelse, som er vedtaget af det gkonomiske samarbejde i Asien-
Stillehavsomradet (APEC)*, bade vedrarende gaeldende standarder og ansggningsproceduren
i de enkelte systemer. Dette bgr bidrage til at fremme hgje databeskyttelsesstandarder pa
verdensplan og samtidig bygge bro mellem tilgangene til beskyttelse af privatlivets fred og
databeskyttelse og gere det nemmere for kommercielle operaterer at navigere mellem
forskellige systemer og udforme politikker, der er i overensstemmelse hermed.

Kommissionen vil:

e samarbejde med interessenter om at udvikle alternative mekanismer til overfarsel
af personoplysninger, der er tilpasset specifikke industriers, forretningsmodellers
og/eller operatarers s&rlige behov eller betingelser.

*  Der findes p& nuvarende tidspunkt ingen standardkontraktbestemmelser for dataoverfarsler fra

databehandlere fra EU til databehandlere fra tredjelande.

% Artikel 43, stk. 8 0og 9, i GDPR.

4 Jf. referencedokumentet om APEC/EU Common Referential for the Structure of the EU Binding Corporate
Rules og APEC Cross Border Privacy Rules System (CBPR) fra 2014, hvor begge systemers overholdelses-
og certificeringskrav sammenlignes:
http://www.apec.org/~/media/Files/Groups/ECSG/20140307_Referential-BCR-CBPR-regs.pdf
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3.3 Internationalt samarbejde om beskyttelse af personoplysninger
3.3.1. Fremme af databeskyttelsesstandarder gennem multilaterale instrumenter og fora

EU's retlige rammer for databeskyttelse har ofte vaeret referencepunkt pa tredjelande, som
udarbejder lovgivning pa dette omrade. EU vil fortsat aktivt ga i dialog med sine
internationale partnere pa bade bilateralt og multilateralt plan for at fremme konvergens ved at
udvikle hgje og interoperable standarder for beskyttelses af personoplysninger pa
verdensplan. Dette bidrager til en mere effektiv beskyttelse af den enkeltes rettigheder og
reducerer samtidig hindringerne for graenseoverskridende datastremme som et vigtigt element
i frihandel.

Kommissionen opfordrer navnlig tredjelande til at tiltreede Europaradets konvention nr. 108
og tillegsprotokollen hertil*®. Konventionen, der kan tiltredes af lande, som ikke er
medlemmer af Europaradet, og som allerede et blevet ratificeret af 50 lande, herunder af
afrikanske og sydamerikanske stater*, er det eneste bindende multilaterale
databeskyttelsesinstrument. Konventionen revideres i gjeblikket, og Kommissionen vil aktivt
fremme en hurtig vedtagelse af den moderniserede tekst, saledes at EU kan tiltreede. Den vil
afspejle de principper, der er forankret i EU's nye databeskyttelsesregler, og saledes bidrage
til konvergensen i retning af hgje databeskyttelsesstandarder.

G20-mgdet i 2017 vil give EU en yderligere mulighed for at arbejde hen imod af konvergens
omkring princippet om, at hgje databeskyttelsesstandarder er en afgerende komponent i
videreudviklingen af et globalt informationssamfund, der kan fremme innovation, veekst og
social fremgang®.

Kommissionen ser ligeledes frem til at samarbejde med vigtige nye aktgrer sdsom FN's
seerlige rapportar om retten til privatlivets fred®® og til at videreudvikle sit samarbejde med
regionale organisationer sasom APEC for at fremme en global kultur, hvor retten til
privatlivets fred og databeskyttelse respekteres.

Som led i sin bredere indsats for at gje bevidstheden om privatlivets fred og styrke
databeskyttelsesgarantierne pa internationalt plan vedtog Kommissionen den 15. november
2016 et projekt under partnerskabsinstrumentet for at styrke samarbejdet med partnerlande pa
dette omrdde®®. Dette vil omfatte finansiering af aktiviteter sisom uddannelse og
bevidstgarelse. | forbindelse med gennemfarelsen af reformen kan EU drage fordel af

*  Europar&dets konvention af 28. januar 1981 til beskyttelse af det enkelte menneske i forbindelse med

elektronisk databehandling af personoplysninger (ETS nr. 180) og tilleegsprotokollen til konvention om
beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger
vedrgrende tilsynsmyndigheder og greenseoverskridende videregivelse af personoplysninger (ETS nr. 181)
fra 2001.

Mauritius, Senegal og Uruguay har ratificeret konventionen. Kap Verde, Marokko og Tunesien er desuden
blevet opfordret til at tiltreede.

Se ogsa OECD's ministererkleering "Digital Economy: Innovation, Growth and Social Prosperity" ("Cancun-
erkleeringen™) af 23. juni 2016.

Se ogsa: http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacyIndex.aspx.

Kommissionens gennemfarelsesafgarelse C(2016)7198 om godkendelse af anden fase i det arlige
handlingsprogram for 2016 (AAP 2016) under partnerskabsinstrumentet.
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udvekslingen af bedste praksis og af andre systemers erfaringer med nye udfordringer
vedrgrende beskyttelsen af privatlivets fred og nye retlige eller tekniske lgsninger, herunder
inden for handhavelse, overholdelsesfremmende verktajer (f.eks. certificeringsmekanismer,
vurderinger af indvirkningen pa privatlivets fred) eller beskyttelsen af visse specifikke dataszt
(f.eks. oplysninger om bgrn).

3.3.2. Samarbejde om handhavelse

Det er i stigende grad ngdvendigt at styrke samarbejdet med relevante handhavelses- og
tilsynsmyndigheder i tredjelande i lyset af det globale omfang af multinationale
virksomheder, der behandler store mangder personoplysninger i et stort antal lande.
Problemer med manglende overholdelse af databeskyttelsesreglerne eller brud pa
datasikkerheden bergrer ofte mennesker i flere jurisdiktioner samtidig. | disse tilfeelde kan
beskyttelsen af den enkelte geres mere effektiv gennem felles tiltag. Erhvervsdrivende ville
samtidig drage fordel af en klarere lovgivning, hvor der udvikles falles
fortolkningsinstrumenter og handhzavelsespraksis pa verdensplan.

| en forbundet verden af datastramme uden grenser er tiden saledes inde til at styrke
samarbejdet mellem retsh&ndhavende myndigheder®®. EU er rede til at spille sin rolle. Som
anfart ovenfor giver GDPR Kommissionen befgjelser til at udvikle mekanismer for
internationalt samarbejde for at lette den effektive handhavelse af databeskyttelsesreglerne,
herunder gennem ordninger for gensidig bistand. | denne forbindelse bgr muligheden for at
udvikle en rammeaftale for samarbejde mellem EU-databeskyttelsesmyndighederne og
handhaevelsesmyndighederne i visse tredjelande udforskes, ogsa pa grundlag af de erfaringer
som Kommissionen har faet pa andre handhavelsesomrader sasom konkurrence og
forbrugerbeskyttelse.

Kommissionen vil:

e fremme en hurtig vedtagelse af den moderniserede tekst i Europaradets konvention nr.
108, saledes at EU kan tiltreede, og for at opfordre tredjelande til at tiltraede

e anvende multilaterale fora sasom G20 og APEC for at fremme en global kultur, hvor
databeskyttelsesrettighederne respekteres

e udvikle internationale samarbejdsmekanismer sammen med centrale internationale
partnere for at fremme en effektiv handhavelse.

% Eksisterende netvark omfatter Global Privacy Enforcement Network (GPEN), der blev oprettet i 2010 i

OECD's regi. Det er et uformelt netverk af databeskyttelsesmyndigheder, herunder EU's
databeskyttelsesmyndigheder, der bl.a. har til opgave at samarbejde om retshandhavelse, udveksle bedste
praksis for tackling af greenseoverskridende udfordringer og stette felles handheevelsesinitiativer og
oplysningskampagner. Netverket skaber ingen retligt bindende forpligtelser for deltagerne og har primeert
fokus pa at fremme samarbejdet om handhavelse af de regler om privatlivets fred, der gealder for den
private sektor. https://privacyenforcement.net/
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4. ET MERE EFFEKTIVT SAMARBEJDE OM RETSHANDHAVELSE MED STARKE GARANTIER
FOR DATABESKYTTELSE

Udveksling af personoplysninger er en integrerende del af forebyggelsen, efterforskningen og
retsforfglgningen af strafbare handlinger. | en forbundet verden, hvor kriminalitet sjeeldent
stopper ved de nationale granser, er en hurtig udveksling af personoplysninger af afggrende
betydning for et vellykket samarbejde om retshandhavelse og en effektiv bekempelse af
kriminalitet. Denne udveksling skal understgttes af sterke databeskyttelsesgarantier. Denne
bidrager ligeledes til at opbygge tillid mellem de retshandhavende myndigheder og styrke
retssikkerheden i forbindelse med indsamling og/eller udveksling af oplysninger.

Reglerne om internationale overfarsler i politidirektivet vedrgrer dataudveksling mellem
retshandhaevende myndigheder i og uden for EU samt i serlige tilfelde overfgrsler fra
retshandhaevende myndigheder til andre enheder. Med direktivet indferes mulighed for at
treeffe afgerelser om tilstreekkeligheden af beskyttelsesniveauet pa det strafferetlige
handhavelsesomrade. Kommissionen vil fremme muligheden for sadanne afgerelser om
tilstreekkeligheden af beskyttelsesniveauet i samarbejde med berettigede tredjelande, navnlig
de lande, hvor der er behov for et teet og hurtigt samarbejde om bekaempelsen af kriminalitet
og terrorisme, og hvor der allerede udveksles store mangder personoplysninger.
Kommissionen vil prioritere drgftelser om afgarelser om tilstreekkeligheden af
beskyttelsesniveauet med tredjelande, som er centrale partnere pa dette omrade.

Paraplyaftalen om databeskyttelse mellem EU og USA>*, der blev indgaet i december 2016, er
et vellykket eksempel pa, hvordan et samarbejde om retshandhavelse med en vigtig
international partner kan styrkes ved at forhandle et seet steerke databeskyttelsesgarantier. Ved
automatisk at supplere eksisterende retsakter, der danner grundlag for udveksling af
oplysninger (navnlig bilaterale aftaler pad bade EU-plan og medlemsstatsplan), giver
paraplyaftalen den enkelte gjeblikkelige og direkte fordele og styrker samarbejdet om
retshandhaevelse ved at fremme informationsudvekslingen. Ved at fastsette et referencepunkt
for fremtidige ordninger for overfgrsel af oplysninger med USA fjerner paraplyaftalen
behovet for at forhandle de samme garantier gentagne gange. Paraplyaftalen er den farste
bilaterale internationale aftale med et omfattende katalog over databeskyttelsesrettigheder og -
forpligtelser i overensstemmelse med EU-retten. Den kan derfor danne grundlag for
forhandlinger om tilsvarende aftaler med tredjelande, ikke kun inden for retligt samarbejde og
politisamarbejde, men ogsa pa andre offentlige handheaevelsesomrader  (f.eks.
konkurrencepolitik, forbrugerbeskyttelse). Dette daekker bade udveksling af oplysninger
mellem regeringer og overfarsler af oplysninger mellem private virksomheder og
retshandhaevende myndigheder. Det kunne ligeledes fremme Unionens indgaelse af aftaler om
udvekslingen af oplysninger mellem relevante EU-agenturer (navnlig Europol og Eurojust) og

> Aftale mellem EU og USA om beskyttelse af personoplysninger, der overfares og behandles med henblik pé&

at forebygge, efterforske, afslare eller retsforfglge strafbare handlinger, herunder terrorisme, i forbindelse
med politisamarbejde og retligt samarbejde i straffesager:  http://ec.europa.eu/justice/data-
protection/files/dp-umbrella-agreement _en.pdf (“paraplyaftalen™).

14


http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf
http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf

tredjelande®. Kommissionen vil sdledes undersage mulighederne for at indgé tilsvarende
rammeaftaler med sine vigtige retshandhavende partnere.

Politidirektivet giver desuden de retshandhavende myndigheder i EU mulighed for at anmode
en privat virksomhed i et tredjeland direkte om oplysninger og for at videregive
personoplysninger (typisk et navn og en IP-adresse) i den pagaldende anmodning under
anvendelse af strenge garantier og under sarlige omstendigheder®. | GDPR er der derimod
serlig fokus pa sager, hvor private enheder i EU overfarer personoplysninger til de
retshandhaevende myndigheder i et tredjeland pa baggrund af en anmodning. Sadanne
overfarsler uden for EU kan kun tillades pa sarlige betingelser, f.eks. hvis de er baseret pa en
international aftale, eller hvis videregivelse er ngdvendig af hensyn til vigtige
samfundsinteresser, der anerkendes i EU-retten eller medlemsstaternes nationale ret®’.

Dette samarbejde, der er blevet af central betydning for den vellykket efterforskning og
retsforfalgning af kriminalitet og terrorisme, understreges i Radets konklusioner om styrkelse
af strafferetten i cyberspace. Radet har opfordret Kommissionen til at treffe konkrete
foranstaltninger baseret pa en felles EU-tilgang, til at forbedre samarbejdet med
tjenesteydere, til at gare den gensidige retshjelp mere effektiv og til at foresla lgsninger pa
problemerne med at fastlegge og héndhave kompetence i cyberspace®®. Disse
foranstaltninger omfatter bade udveksling mellem retshandhavende myndigheder og
tjenesteydere etableret i EU og udveksling med myndigheder og virksomheder uden for EU.
Kommissionen vil redegere for mulighederne for adgang til elektroniske beviser i juni 2017
under hensyntagen til behovet for et hurtigt og palideligt samarbejde, der er understattet af de
steerke databeskyttelsesstandarder i politidirektivet og GDPR, bade i forbindelse med
overfarsler internt i EU og internationale overfarsler.

Endelig vil Kommissionen i overensstemmelse med det nye retsgrundlag for Europol vurdere
bestemmelserne i disse operationelle samarbejdsaftaler mellem Europol og tredjeparter
indgaet i henhold til Radets afgerelse 2009/371/RIA, herunder
databeskyttelsesbestemmelserne®. Som anfert i den europzaiske dagsorden om sikkerhed fra
2015 vil der i forbindelse med EU's fremtidige strategi for udveksling af PNR-oplysninger
med ikke-EU-lande blive taget hensyn til behovet for at anvende ensartede standarder og
serlige foranstaltninger for at beskytte de grundleggende rettigheder. Kommissionen vil
arbejde med at finde retligt forsvarlige og beredygtige lgsninger for udvekslingen af PNR-

* Indgéelsen af operationelle aftaler med Europol og Eurojust har ligeledes varet en benchmark i dialogen

med visse tredjelande om visumliberalisering, herunder f.eks. i forbindelse med den lgbende dialog med

Tyrkiet.

Jf. artikel 39 og betragtning 73 i politidirektivet.

> Jf. artikel 48 og betragtning 115 i GDPR.

® Ré&dets konklusioner om styrkelse af strafferetten i cyberspace af 9. juni 2016:
www.consilium.europa.eu/en/meetings/jha/2016/06/cyberspace--en_pdf/. Kommissionen er blevet anmodet
om at fremlegge resultater vedrgrende disse omrader for Radet inden juni 2017 pa& baggrund af sin
statusrapport til Radet fra december 2016.

% Jf. artikel 25, stk. 4, i Europa-Parlamentets og Rédets forordning (EU) 2016/794 af 11. maj 2016 om Den
Europaiske Unions Agentur for Retshandhaevelsessamarbejde (Europol) og om erstatning og ophaevelse af
Radets afgarelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA og 2009/968/RIA (EUT L
135 af 24.5.2016, s. 53-114). Kommissionen skal senest den 14. juni 2021 foreleegge en vurderingsrapport
om Europols samarbejdsaftaler indgaet far den 1. maj 2017.
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oplysninger med andre tredjelande, herunder ved at overveje, hvordan der kan udformes en
standardaftale vedrgrende PNR-oplysninger, der indeholder de krav, som tredjelande skal
opfylde for at modtage PNR-oplysninger fra EU. Enhver fremtidig politik pa dette omrader
afhanger imidlertid navnlig af Domstolens kommende udtalelse om den patenkte PNR-aftale
mellem EU og Canada®.

ET MERE EFFEKTIVT SAMARBEJDE OM RETSHANDH/AEVELSE MED ST/ARKE GARANTIER FOR
DATABESKYTTELSE

Kommissionen vil:

o fremme muligheden for afgerelser om tilstreekkeligheden af beskyttelsesniveauet i
henhold til politidirektivet i samarbejde med berettigede tredjelande

e fremme forhandlingerne om aftaler pa retshandhavelsesomradet med vigtige
internationale partnere i overensstemmelse med den model, der er anfert i
paraplyaftalen med USA

o fglge op pa Radets konklusioner om styrkelse af strafferetten i cyberspace for at lette
den graenseoverskridende udveksling af elektroniske beviser i overensstemmelse med
databeskyttelsesreglerne.

5. KONKLUSION

Beskyttelse og udveksling af personoplysninger udelukker ikke gensidigt hinanden. Et sterkt
databeskyttelsessystem fremmer datastramme ved at opbygge forbrugernes tillid til de
virksomheder, der har fokus pa handteringen af deres kunders personoplysninger. Hgije
databeskyttelsesstandarder bliver saledes en fordel i den globale digitale gkonomi. Det samme
geelder for samarbejde om retshandhzavelse, idet garantier for beskyttelse af privatlivets fred
er en integrerende del af en effektiv og hurtig udveksling af oplysninger i bekempelsen af
kriminalitet baseret pa gensidig tillid og retssikkerhed.

Da EU har afsluttet reformen af EU's databeskyttelsesregler, bar EU proaktivt ga i dialog med
tredjelande om dette spgrgsmal. EU bar bestrebe sig pa at sikre starre konvergens i
opadgaende retning mellem databeskyttelsesprincipper internationalt pa bade bilateralt og
multilateralt plan. Dette er bade i borgernes og virksomhedernes interesse. Den nye
lovgivningsramme for databeskyttelse sikrer EU de ngdvendige og relevante redskaber til at
na disse mal. Pa grundlag af den strategiske tilgang, der er redegjort for i denne meddelelse,
vil Kommissionen aktivt ga i dialog med centrale tredjelande for at undersgge mulighederne
for at vedtage afgarelser om tilstreekkeligheden af beskyttelsesniveauet, i fgrste omgang med
Japan og Korea i 2017, med henblik pa at fremme den reguleringsmassige konvergens i

% Domstolens udtalelse om udkastet til aftale fra 2014 om PNR-aftalen mellem EU og Canada, som Europa-

Parlamentet havde henvist til Domstolen (udtalelse 1/15). Domstolen blev anmodet om at vurdere
foreneligheden af udkastet til aftale med EU's charter om grundlaeggende rettigheder.
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retning af EU-standarderne og fremme handelsforbindelserne. EU vil samtidig gare fuld brug
af de forskellige alternative redskaber til  videregivelse for at beskytte
databeskyttelsesrettigheder og stette erhvervsdrivende, nar data overfares til lande, hvor den
nationale ret ikke sikrer til tilstreekkeligt databeskyttelsesniveau. Sadanne redskaber bgr
ligeledes anvendes til yderligere at fremme samarbejdet mellem EU's tilsynsmyndigheder og
retshandhaevende myndigheder og deres internationale partnere. Kommissionen vil sikre
sammenhangen mellem den interne og eksterne dimension af EU's databeskyttelsespolitik og
fremme en sterk databeskyttelse pa internationalt plan for at forbedre samarbejdet om
retshandhaevelse, bidrage til frihandel og udvikle hgje standarder for beskyttelse af
personoplysninger pa verdensplan.

17



	1. Indledning
	2. EU's databeskyttelsesreformpakke – en moderne lovgivningsramme til fremme af internationale datastrømme med et højt beskyttelsesniveau
	2.1 En omfattende og forenklet fælles EU-ramme for databeskyttelse
	2.2 En ny og diversificeret værktøjskasse til internationale overførsler


	3. International videregivelse af oplysninger inden for handel: fremme af handel gennem beskyttelse af privatlivets fred
	3.1 Afgørelser om tilstrækkeligheden af beskyttelsesniveauet
	3.2 Alternative dataoverførselsmekanismer
	3.3 Internationalt samarbejde om beskyttelse af personoplysninger

	4. Et mere effektivt samarbejde om retshåndhævelse med stærke garantier for databeskyttelse
	5. Konklusion

