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Betenkning afgivet af Transport-, Bygnings- og Boligudvalget den 24. april 2018

Betaenkning

over

Forslag til lov om sikkerhed i net- og informationssystemer i transportsektoren
[af transport-, bygnings- og boligministeren (Ole Birk Olesen)]

1. Z£ndringsforslag
Transport-, bygnings- og boligministeren har stillet 2 &n-
dringsforslag til lovforslaget.

2. Udvalgsarbejdet

Lovforslaget blev fremsat den 7. februar 2018 og var til
1. behandling den 20. februar 2018. Lovforslaget blev efter
1. behandling henvist til behandling i Transport-, Bygnings-
og Boligudvalget.

Mader
Udvalget har behandlet lovforslaget i 4 mader.

Sammenhang med andre lovforslag

Lovforslaget skal ses i sammenhaeng med lovforslag nr.
139 (Lov om sikkerhed i net- og informationssystemer for
operatgrer af veesentlige internetudvekslingspunkter m.v.)
og lovforslag nr. 155 (Konsekvensandringer som falge af
databeskyttelsesforordningen og databeskyttelsesloven),
som begge er behandlet i Forsvarsudvalget, lovforslag nr.
143 (Lov om krav til sikkerhed for net- og informationssy-
stemer inden for sundhedssektoren), som er behandlet i
Sundheds- og Aldreudvalget, og L 144 (Lov om net- og in-
formationssikkerhed for domanenavnssystemer og visse di-
gitale tjenester), som er behandlet i Erhvervs-, Vakst- og
Eksportudvalget.

Hgring

Et udkast til lovforslaget har inden fremsattelsen veeret
sendt i hgring. Den 9. februar 2018 sendte transport-, byg-
nings- og boligministeren de indkomne hgringssvar og et
notat herom til udvalget.

Teknisk gennemgang

Forsvarsministeren afholdt den 14. marts 2018 en teknisk
gennemgang af Center for Cybersikkerheds rolle i forbindel-
se med implementering af NIS-direktivet. Transport-, byg-
nings- og boligministeren afholdt den 15. marts 2018 en tek-

nisk gennemgang af lovforslaget, for sa vidt angar ministe-
rens ressortomrade vedrgrende implementeringen af NIS-di-
rektivet.

Spgrgsmal

Udvalget har stillet 12 spgrgsmal til transport-, bygnings-
og boligministeren og forsvarsministeren til skriftlig besva-
relse, som disse har besvaret.

Fem af udvalgets spgrgsmal til transport-, bygnings- og
boligministeren og forsvarsministeren og disses svar herpa
er optrykt som bilag 2 til beteenkningen.

3. Indstillinger og politiske bemarkninger
Et flertal i udvalget (S, DF, V, LA, RV og KF) indstiller
lovforslaget til vedtagelse med de stillede @ndringsforslag.
Socialdemokratiets medlemmer af udvalget er sterkt op-
taget af at sikre s& meget beskyttelse af og sikkerhed for vo-
res vitale it-infrastruktur. Danmark skal selvsagt gardere sig
sd meget som muligt imod cyberangreb, spionage, manipu-
lation og terror m.v. Etablering af nationale kontaktpunkter
er derfor et fornuftigt og nedvendigt tiltag.
Socialdemokratiet er imidlertid betenkelige ved, at den
nye indsats kan komme til at skade persondatabeskyttelsen,
ligesom Socialdemokratiet i udvalgsbehandlingen har ytret
betenkelighed ved, at ordningen kan blive serdeles bekoste-
lig og bureaukratisk for de bergrte enheder, der skal under-
legges de nye og maske temmelig dyre krav.
Socialdemokratiet gnsker derfor de stillede spargsmal og
svar vedrgrende disse emner optrykt i beteenkningen. Social-
demokratiet gnsker at fglge lovens implementering og ud-
mgntning af loven sardeles tet. Socialdemokratiet opfordrer
Transport-, Bygnings- og Boligministeriet til lgbende at ori-
entere Transport-, Bygnings- og Boligudvalget om udviklin-
gen pd omradet — navnlig med henblik p& de navnte pro-
blemstillinger. Udvalget ber orienteres lgbende, sd proces-
sen folges taet.
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Dansk Folkepartis medlemmer af udvalget stgtter natur-
ligvis intentionerne med bedre sikkerhed i net- og informati-
onssystemer i transportsektoren, men er betenkelige ved, at
udvalget ikke kan fa oplyst omfanget af den organisation,
der skal varetage dette, og hvordan der skal differentieres
mellem operatgrer af vesentlige og ikkevesentlige trans-
porttjenester, og altsd hvem der bliver omfattet.

Et mindretal i udvalget (EL, SF og ALT) vil stemme
hverken for eller imod lovforslaget ved 3. behandling. Min-
dretallet vil stemme for de stillede &ndringsforslag.

Enhedslistens, Socialistisk Folkepartis og Alternativets
medlemmer af udvalget bemerker, at det er vigtigt, at vi
styrker beskyttelsen af vores vitale infrastruktur mod cybe-
rangreb, og etablering af nationale kontaktpunkter er derfor
et fornuftigt tiltag. Imidlertid er mindretallet bekymrede
over, at CSIRT’en og det nationale kontaktpunkt, som skal
oprettes i medfer af NIS-direktivet, placeres under Center
for Cybersikkerhed under Forsvarets Efterretningstjeneste
og dermed ikke omfattes af relevante love for bl.a. person-
databeskyttelse.

Mindretallet mener, at Center for Cybersikkerheds aktivi-
teter i medfar af NIS-direktivet bgr omfattes af databeskyt-
telsesloven og databeskyttelsesforordningen. Det fremgar
ogsa tydeligt af NIS-direktivet, at det er hensigten. Og der-
for har mindretallet saledes stillet et @ndringsforslag til lov-
forslag nr. L 155, der skal sikre dette.

Inuit Atagatigiit, Tjodveldi og Javnadarflokkurin var pa
tidspunktet for beteenkningens afgivelse ikke repreesenteret
med medlemmer i udvalget og havde dermed ikke adgang til
at komme med indstillinger eller politiske udtalelser i be-
teenkningen.

En oversigt over Folketingets sammensetning er optrykt
i beteenkningen.

4. /Endringsforslag med bemarkninger

AEndringsforslag

Af transport-, bygnings- og boligministeren, tiltradt af ud-
valget:

Til §13

1) I stk. 1 &ndres »den, der« til: »den operatgr, der.
[Preecisering]

2) I stk. 1, nr. 1, &ndres »som de leverer« til: »som opera-
taren leverer«.
[Praecisering]

Bemarkninger

Tilnr. 1
Der er tale om en sproglig preecisering, saledes at det ty-
deliggares, at det er operataren, der kan straffes.

Til nr. 2
Der er tale om en sproglig preecisering, saledes at det ty-
deliggares, at det er operateren, der leverer de vesentlige
transporttjenester.

Kim Christiansen (DF) nfmd. Per Ngrhave (DF) Claus Kvist Hansen (DF) Mette Hjermind Dencker (DF)

Jan Erik Messmann (DF) Henrik Brodersen (DF) Kristian Pihl Lorentzen (V) Hans Andersen (V)

Hans Christian Schmidt (V) Jane Heitmann (V) Louise Schack Elholm (V) Britt Bager (V) May-Britt Kattrup (LA)

Villum Christensen (LA) Rasmus Jarlov (KF) Christian Rabjerg Madsen (S) Erik Christensen (S) Kaare Dybvad (S)

Lennart Damsbo-Andersen (S) fmd. Magnus Heunicke (S) Rasmus Prehn (S) Mette Reissmann (S) Daniel Toft Jakobsen (S)

Henning Hyllested (EL) Sgren Egge Rasmussen (EL) Roger Courage Matthisen (ALT) Andreas Steenberg (RV)

Karsten Hgnge (SF) Kirsten Normann Andersen (SF)

Inuit Atagatigiit, Tj6dveldi og Javnadarflokkurin havde ikke medlemmer i udvalget.

Socialdemokratiet (S) 46
Dansk Folkeparti (DF) 37
Venstre, Danmarks Liberale Parti (V) 34
Enhedslisten (EL) 14
Liberal Alliance (LA) 13
Alternativet (ALT) 10

Radikale Venstre (RV) 8

Socialistisk Folkeparti (SF)

Det Konservative Folkeparti (KF)
Inuit Atagatigiit (1A)

Tjéoveldi (T)

Javnadarflokkurin (JF)

Uden for folketingsgrupperne (UFG)
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Bilagsnr.
1

w

Spm.nr.

Oversigt over bilag vedrgrende L 135

Titel

Haringssvar og hgringsnotat, fra transport-, bygnings- og boligmini-
steren

Udkast til tidsplan for udvalgets behandling af lovforslaget

Tidsplan for udvalgets behandling af lovforslaget

Notat i forlengelse af den tekniske gennemgang af Center for Cyber-
sikkerheds rolle i forbindelse med implementering af NIS-direktivet,
fra forsvarsministeren

Revideret tidsplan for udvalgets behandling af lovforslaget

Trafik-, Bygge- og Boligstyrelsens prasentation fra den tekniske gen-
nemgang den 15/3-18

Andringsforslag fra transport-, bygnings- og boligministeren
Preesentation fra den tekniske gennemgang af Center for Cybersikker-
heds rolle i forbindelse med implementering af NIS-direktivet, fra for-
svarsministeren

Udkast til beteenkning

Revideret tidsplan for udvalgets behandling af lovforslaget

Oversigt over spgrgsmal og svar vedrgrende L 135

Titel

Spm. om, hvorfor der med lovforslaget lzegges op til, at haendelser kan
deles/offentliggares, hvis serlige omsteendigheder er til stede, i stedet
for at gare det til en pligt at dele/offentliggere haendelser, medmindre
serlige omstendigheder er til stede, til transport-, bygnings- og bolig-
ministeren, og ministerens svar herpa

Spm., om Center for Cybersikkerhed i Forsvarets Efterretningstjene-
ste, nar det lgser opgaver i regi af lovforslaget som nationalt centralt
kontaktpunkt og CSIRT, er omfattet af eller undtaget fra forslaget om
en ny databeskyttelseslov (L 68), persondataforordningen, offentlig-
hedsloven og forvaltningsloven, til transport-, bygnings- og boligmini-
steren og forsvarsministeren, og ministrenes svar herpa

Spm., om Center for Cybersikkerhed i regi af lovforslaget skal forstas
som en forvaltningsmyndighed, jf. forvaltningsloven, til transport-,
bygnings- og boligministeren og forsvarsministeren, og ministrenes
svar herpa

Spm. om, hvorledes beskyttelsen af personoplysninger i gennemfarel-
sen af NIS-direktivet kan leve op til kravet i direktivets artikel 2 samt
artikel 8 i EU’s charter for grundleeggende rettigheder, til transport-,
bygnings- og boligministeren og forsvarsministeren, og ministrenes
svar herpa

Spm. om ministerens kommentar til hgringssvaret fra Institut for Men-
neskerettigheder, til transport-, bygnings- og boligministeren og for-
svarsministeren, og ministrenes svar herpa

Bilag 1



10

11

12

Spm. om, hvilke data det forventes at operatgrer af vaesentlige trans-
porttjenester vil skulle indberette til ministeren og Center for Cyber-
sikkerhed i tilfeelde af en sakaldt handelse, til transport-, bygnings- og
boligministeren og forsvarsministeren, og ministrenes svar herpa
Spm., om ministeren kan be- eller afkraefte, om der vil veere en chance
for, at personoplysninger fra eksempelvis rejsekort m.v. vil kunne
komme til at indga i de indberettede oplysninger fra operatarer af vee-
sentlige transporttjenester til ministeren og Center for Cybersikkerhed,
til transport-, bygnings- og boligministeren og forsvarsministeren, og
ministrenes svar herpa

Spm. om, hvilke konkrete oplysninger det forventes at ministeren og
Center for Cybersikkerhed vil kunne eller skulle udveksle med andre
myndigheder bade nationalt og i EU, til transport-, bygnings- og bo-
ligministeren og forsvarsministeren, og ministerenes svar herpa

Spm. om, hvordan de andre EU-lande har valgt at organisere gennem-
farelsen af NIS-direktivet, til forsvarsministeren, kopi til transport-,
bygnings- og boligministeren, og ministerens svar herpa

Spm., om ministeren vil uddybe baggrunden for vurderingen af, at
lovforslaget kun vil fa mindre gkonomiske og administrative konse-
kvenser for de bergrte offentlige og private operaterer af vaesentlige
transporttjenester, til transport-, bygnings- og boligministeren, og mi-
nisterens svar herpa

Spm. om, hvilken nedre graense der forventes i forbindelse med ud-
pegning af operatgrer af vaesentlige transporttjenester, til transport-,
bygnings- og boligministeren, og ministerens svar herpa

Spm. om en redeggrelse for regeringens holdning til de stillede a&n-
dringsforslag til lovforslag nr. L 155, til transport-, bygnings- og bo-
ligministeren og forsvarsministeren, og ministrenes svar herpa



Bilag 2

Fem af udvalgets spgrgsmal til transport-, bygnings- og boligministeren og forsvarsministeren og
disses svar herpa

Spergsmalene og svarene er optrykt efter gnske fra S.
Spgrgsmal 2:

Ministeren bedes redegare for, om Center for Cybersikkerhed i Forsvarets Efterretningstjeneste, nar det
lgser opgaver i regi af lovforslaget som nationalt centralt kontaktpunkt og CSIRT, er omfattet eller undta-
get af forslaget om en ny databeskyttelseslov (L 68), persondataforordningen, offentlighedsloven og for-
valtningsloven. Herunder gnskes oplyst, hvilke konkrete dele af lovene og forordningen, som Center for
Cybersikkerhed vil veere omfattet af/ikke omfattet af.

Svar:

Der henvises til den samtidige besvarelse af spargsmal nr. 3 vedrgrende L 135.
Spgrgsmal 3:

Pa baggrund af afsnit 3 i de almindelige bemarkninger til lovforslaget bedes ministeren oplyse, om
Center for Cybersikkerhed i regi af lovforslaget skal forstas som en forvaltningsmyndighed, jf. forvalt-
ningsloven. Ministeren bedes i forleengelse heraf redegare for kravene til centerets behandling af persono-
plysninger. Herunder gnskes oplyst, hvorledes kravene adskiller sig som falge af reglerne i lov om Center
for Cybersikkerhed (lov nr. 713 af 25. juni 2014), set i forhold til databeskyttelsesforordningen (forord-
ning 2016/679/EU af 27. april 2016 om beskyttelse af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophavelse af direktiv 95/46/EF) samt forslaget til databeskyttelseslov (L 68), hvis
Forsvarets Efterretningstjeneste ikke er omfattet af lovforslaget og forordningen.

Svar:

1. Det folger af § 8 i lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, at Center for Cybersik-
kerheds virksomhed er undtaget fra offentlighedsloven (bortset fra lovens 8§ 13 om notatpligt) og forvalt-
ningslovens kapitel 4-6. Dette galder ogsa for centerets kommende funktioner som nationalt centralt kon-
taktpunkt og CSIRT efter NIS-direktivet (Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6.
juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informationssyste-
mer i hele Unionen).

Det fremgar dog af bemarkningerne til forslaget til lov om Center for Cybersikkerhed (L 192, fremsat
2. maj 2014), at Center for Cybersikkerhed forudszttes i videst muligt omfang at efterleve principperne i
offentlighedsloven og forvaltningslovens kapitel 4-6. Det forudsattes saledes, at centeret — uanset at dets
virksomhed er undtaget fra forvaltningslovens bestemmelser pa omradet — i alle afgarelsessager konkret
vurderer, om det er muligt at anvende forvaltningslovens principper om partens aktindsigt, partshering og
begrundelse m.v. Tilsvarende forudsattes det, at anmodninger om aktindsigt i videst muligt omfang be-
handles efter principperne i offentlighedsloven.

Det bemeerkes i den forbindelse, at Center for Cybersikkerheds afgarelser i konkrete sager, f.eks. akt-
indsigtssager, kan paklages til Forsvarsministeriet.



2. Center for Cybersikkerheds virksomhed, herunder centerets kommende funktioner efter NIS-direkti-
vet, er endvidere undtaget fra persondataloven. Denne retstilstand ventes viderefart, nar persondataloven
med virkning fra 25. maj 2018 erstattes af databeskyttelsesforordningen (Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophavelse af direktiv
95/46/EF) og den foreslaede databeskyttelseslov (L 68, fremsat for Folketinget den 25. oktober 2017).

Starstedelen af de centrale principper i persondataloven gelder dog for centeret, jf. kapitel 6 i lov om
Center for Cybersikkerhed. Det falger saledes bl.a. af loven, at centeret kun ma indsamle personoplysnin-
ger til udtrykkeligt angivne og saglige formal, og at senere behandling ikke ma vaere uforenelig med disse
formal. Endvidere ma centeret ikke behandle flere personoplysninger, end hvad der kraeves til opfyldelse
af formalet med indsamlingen. Der stilles desuden krav om hjemmel til enhver behandling af persono-
plysninger, ligesom der som udgangspunkt ikke ma behandles personoplysninger om racemaessig eller et-
nisk baggrund, politisk, religigs eller filosofisk overbevisning og fagforeningsmaessige tilhgrsforhold
samt personoplysninger om helbredsmassige og seksuelle forhold. Centeret skal derudover sikre, at der
ikke behandles urigtige eller vildledende personoplysninger. Endelig ma centeret ikke opbevare indsamle-
de personoplysninger pa en made, der giver mulighed for at identificere den pageldende person i et leen-
gere tidsrum end ngdvendigt, og centeret skal treeffe passende sikkerhedsforanstaltninger ved behandlin-
gen af personoplysninger.

Visse centrale krav efter persondataloven gelder dog ikke for Center for Cybersikkerhed. Centeret er
saledes undtaget fra kravet om oplysningspligt overfor den registrerede samt kravet om den registreredes
indsigts- og indsigelsesret.

Herudover er det Tilsynet med Efterretningstjenesterne — og ikke Datatilsynet — der farer tilsyn med
Center for Cybersikkerheds behandling af personoplysninger. Tilsynet med Efterretningstjenesterne er et
uafhangigt kontrolorgan, der efter klage eller af egen drift paser, at Center for Cybersikkerhed overholder
reglerne vedrgrende behandling af personoplysninger.

3. Endvidere folger det af 8 8, stk. 2, i lov. om Center for Cybersikkerhed, at forsvarsministeren kan
bestemme, at kapitel 8-10 i persondataloven, kapitel 4-6 i forvaltningsloven samt offentlighedsloven helt
eller delvist skal finde anvendelse for Center for Cybersikkerheds virksomhed som bl.a. myndighed for
informationssikkerhed og beredskab pa teleomradet.

Der har indtil videre ikke vist sig behov for at anvende denne bemyndigelse, idet der behandles ganske
fa personoplysninger i forbindelse med centerets virksomhed pa teleomradet.

Med lovforslag L 155 om a&ndring af lov om Center for Cybersikkerhed, der er fremsat for Folketinget
den 28. februar 2018, foreslas det bl.a., at den naevnte bemyndigelse tilpasses til den kommende regule-
ring pa databeskyttelsesomradet og NIS-omradet, saledes at forsvarsministeren vil kunne bestemme, at
databeskyttelsesforordningen og den foreslaede databeskyttelseslov ogsa helt eller delvist skal finde an-
vendelse for de myndighedsopgaver, som Center for Cybersikkerhed tilleegges som led i implementerin-
gen af NIS-direktivet.

4. Blandt de nye krav, som databeskyttelsesforordningen stiller, kan fremhaves krav om udpegelse af
en databeskyttelsesradgiver, at der skal gennemfares konsekvensanalyser, og at nye systemer skal have
indbygget databeskyttelse (privacy by design or by default).

For en narmere gennemgang af forholdet mellem databeskyttelsesforordningen og persondataloven
henvises i gvrigt til Justitsministeriets beteenkning nr. 1565 om databeskyttelsesforordningen, del I, bind
1.



Spgrgsmal 4:

Ministeren bedes redegare for, hvorledes beskyttelsen af personoplysninger i gennemfarelsen af NIS-
direktivet (direktiv 2106/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerheds-
niveau for net- og informationssystemer i hele Unionen) kan leve op til kravet i direktivets artikel 2 samt
artikel 8 i EU’s charter for grundlaeggende rettigheder.

Svar:

Det falger af artikel 2, stk. 1, i NIS-direktivet (Europa-Parlamentets og Radets direktiv (EU) 2016/1148
af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og informations-
systemer i1 hele Unionen), at behandlingen af personoplysninger efter direktivet udfgres i overensstem-
melse med databeskyttelsesdirektivet (Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober
1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sadanne oplysninger).

Databeskyttelsesdirektivet geelder bl.a. ikke for sadan behandling af personoplysninger, der vedrarer
statens sikkerhed, jf. direktivets artikel 3, stk. 2. Pa den baggrund geelder den danske persondatalov — der
implementerer databeskyttelsesdirektivet i dansk ret — heller ikke for behandlinger af personoplysninger,
der udfares for Forsvarets Efterretningstjeneste, herunder Center for Cybersikkerhed.

En reekke af de centrale bestemmelser i persondataloven er imidlertid indarbejdet i lov nr. 713 af 25.
juni 2014 om Center for Cybersikkerhed, der regulerer centerets virksomhed. Endvidere fagrer Tilsynet
med Efterretningstjenesterne, som er et uafhangigt kontrolorgan, tilsyn med Center for Cybersikkerheds
behandling af personoplysninger. Tilsynet kan hos Center for Cybersikkerhed kraeve enhver oplysning og
alt materiale, der er af betydning for tilsynets virksomhed. Man kan som borger klage til tilsynet, hvis
man mener, at centeret ulovligt behandler personoplysninger om en. Tilsynet afgiver endvidere hvert ar
en redegarelse til forsvarsministeren om tilsynets virksomhed i forhold til Center for Cybersikkerhed, og
redeggarelsen offentliggeres.

Denne retstilstand viderefares som udgangspunkt, nar EU’s databeskyttelsesdirektiv fra 25. maj 2018
erstattes af den nye databeskyttelsesforordning (Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af persono-
plysninger og om fri udveksling af sadanne oplysninger og om ophavelse af direktiv 95/46/EF) samt den
foreslaede danske databeskyttelseslov (L 68, fremsat for Folketinget den 25. oktober 2017).

Det bemeerkes dog, at der med lovforslag nr. L 155, der konsekvensandrer lov om Center for Cybersik-
kerhed som falge af den nye regulering pa databeskyttelsesomradet, er lagt op til, at forsvarsministeren
far hjemmel til helt eller delvist at s&tte databeskyttelsesforordningen og databeskyttelsesloven i kraft for
dele af Center for Cybersikkerheds virksomhed, herunder centerets virksomhed i medfgr af NIS-direkti-
vet. Dette lovforslag blev fremsat den 28. februar 2018 og er fortsat under behandling i Folketinget.

Spgrgsmal 5:

Ministeren bedes kommentere hgringssvaret fra Institut for Menneskerettigheder, herunder seerligt insti-
tuttets bekymring for det principielt problematiske i, at centrale civile samfundsstrukturer i Danmark skal
varetages af Forsvarets Efterretningstjeneste med de begraensninger, det giver i forhold til indsigt i data-
beskyttelseskrav.



Svar:

1. Institut for Menneskerettigheder fremfarer i instituttets hgringssvar, at instituttet anser det for princi-
pielt problematisk, at implementeringen af NIS-direktivet medfarer, at stadig flere oplysninger bliver ud-
vekslet med Center for Cybersikkerhed, der er en del af Forsvarets Efterretningstjeneste, ligesom institut-
tet finder det problematisk, at centeret er undtaget fra bl.a. persondataloven.

2. NIS-direktivet forpligter medlemsstaterne til at udpege et nationalt centralt kontaktpunkt. Det natio-
nale centrale kontaktpunkt skal udgare et forbindelsesled, som faciliterer det greenseoverskridende samar-
bejde med andre medlemsstater, netveerket af it-beredskabsenheder (CSIRT er) og den samarbejdsgruppe,
som skal have fokus pa det strategiske samarbejde om sikkerhed i net- og informationssystemer mellem
medlemsstaterne. Herudover skal det centrale kontaktpunkt én gang om aret forelegge en sammenfatten-
de rapport for samarbejdsgruppen vedrgrende underretninger om handelser i henhold til NIS-direktivet.

Center for Cybersikkerhed er i forvejen national it-sikkerhedsmyndighed og star for en forebyggende
radgivnings- og oplysningsvirksomhed om cybersikkerhed i forhold til bade den offentlige og private sek-
tor samt en reaktiv indsats ved cyberangreb. Center for Cybersikkerhed varetager en reekke myndigheds-
opgaver i den forbindelse, og centeret er saledes allerede den centrale nationale myndighed vedrgrende
cybersikkerhed. Pa den baggrund vil varetagelsen af funktionen som nationalt centralt kontaktpunkt ligge
i naturlig forleengelse af centerets gvrige opgaver.

3. NIS-direktivet forpligter herudover medlemsstaterne til at udpege en eller flere nationale CSIRT ’er.
En CSIRT skal fungere som national beredskabsenhed til handtering af it-sikkerhedshandelser og vil bl.a.
have til opgave at foretage monitorering af haendelser pa nationalt plan, udsende tidlige varslinger, ad-
varsler og meddelelser samt formidle information til relevante interessenter om risici og handelser.
CSIRT en vil endvidere skulle reagere pa handelser og udarbejde dynamiske risiko- og haendelsesanaly-
ser samt situationsrapporter. Endelig vil CSIRT en skulle deltage i det faromtalte CSIRT-netveerk og eta-
blere samarbejde med den private sektor.

Center for Cybersikkerhed besidder allerede i dag mange af de kompetencer, der er ngdvendige for at
kunne varsle sektorerne samt reagere pa handelser, og centeret vil tillige kunne operere dggnet rundt.
CSIRT-funktionen efter NIS-direktivet har saledes en neer sammenhang med Center for Cybersikkerheds
eksisterende opgaver.

4. Center for Cybersikkerhed og den gvrige del af FE er — selvom de udggr én myndighed — ved lov
tillagt forskellige opgaver og virkemidler. Center for Cybersikkerhed er sarskilt reguleret i lov nr. 713 af
25. juni 2014 om Center for Cybersikkerhed, hvor der i bemarkningerne er forudsat en vis organisatorisk
adskillelse mellem centeret og den efterretningsmassige del af FE. Det er ogsa forudsat, at centeret har en
aben og udadvendt profil, og at centerets virksomhed skal vere praeget af abenhed, vejledning og infor-
mation.

For en nermere beskrivelse af kravene til Center for Cybersikkerheds behandling af personoplysninger
henvises der i gvrigt til den samtidige besvarelse af spargsmal 3 vedrarende L 135.

Spargsmal 10:

Ministeren bedes uddybe baggrunden for vurderingen af, at lovforslaget kun vil fa mindre gkonomiske
og administrative konsekvenser for de bergrte offentlige og private operatgrer af vaesentlige transporttje-
nester. Dette da det ikke umiddelbart ses at fremga af hgringssvar eller hagringsnotat, hvordan eksempelvis
Kgbenhavns Lufthavn, DSB, Banedanmark eller Naviair vurderer lovforslagets konsekvenser.



Svar:
Indledningsvist skal jeg bemaerke, at de naevnte operatgrer alle har varet hart over lovforslaget.

Det er min forventning, at der alene vil blive udpeget nogle ganske fa private og offentlige aktgrer, som
alle vil veere karakteriseret ved at veere serdeles store operatarer, der alle leverer en unik tjeneste inden
for hver deres omrade, som er afhangige af IT-systemer og som har en transportmaessig Kritisk og natio-
nal betydning for hvert deres omrade.

Kravet om, at en operatgr af vaesentlige transporttjenester skal veere certificeret i henhold til en interna-
tionalt anerkendt standard, skennes afhangigt af certificeringsparatheden hos den enkelte operatgr at ud-
gare op til 200.000 kr. i direkte engangsomkostninger og 40.000-100.000 kr. i direkte arlige vedligehol-
delsesomkostninger til selve certificeringen. Hvis der er tale om en operatar, der ikke er certificeringspa-
rat, og som har brug for at gennemfare tilpasninger af net- og informationssystemer m.m., vil omkostnin-
gerne for den enkelte operatgr kunne veere starre, afhengigt af hvor meget der udestar for operateren for
at kunne opna den efterspurgte certificering.

Lovforslagets certificeringsmodel har sidelgbende med udarbejdelsen af lovforslaget veret draftet med
Kgbenhavns Lufthavn, DSB og Naviair. Disse operatgrer fglger i vidt omfang allerede i dag en internatio-
nalt anerkendt standard for sikkerheden i net- og informationssystemer. Det ger de, fordi standarden giver
en systematisk og tidssvarende tilgang til at styre de risici, der er ved at vere afhengig af net- og infor-
mationssystemer. Disse operatgrer har alle selv en interesse i, at de har en robusthed i forhold til at kunne
levere den ydelse, de lever af, og at de kan levere den uden vasentlige forsinkelser og gener.

De naevnte operaterer har derfor allerede i dag indrettet deres virksomheder, sa de i vidt omfang efterle-
ver de internationale standarder. Det vil derfor ikke vaere fremmed for disse operatarer at lade sig certifi-
cere i henhold til en international standard.

I henhold til regeringens nationale strategi for cyber- og informationssikkerhed fra december 2014 har
BaneDanmark, som alle statslige myndigheder siden 2016, veeret forpligtet til at implementere den inter-
nationale sikkerhedsstandard 1SO27001.

Det vurderes, at de operatarer, der vil kunne komme i betragtning til en udpegning efter loven, i et eller
andet omfang er certificeringsparate. Operatgrerne vil endvidere alle vaere af en ganske betydelig starrel-
se. Ud fra en forholdsmaessig betragtning forventer jeg derfor ikke, at de foreslaede regler vil blive ople-
vet som meget bebyrdende for operatgrerne af vasentlige transporttjenester.

Ud over omkostningerne til certificering og vedligeholdelse heraf vil der vaere begraensede administrati-
ve byrder i forbindelse med den underretning, som operatarerne skal sende til myndighederne. Det for-
ventes, at der vil veere et begraenset antal underretninger fra den enkelte operatgr pa arsbasis. Selve den
administrative handtering af underretningen forventes ikke at overstige 2 timer pr. hendelse.



