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Folketingets Transport-, Bygnings- og Boligudvalg har den 22. februar 2018 stillet fglgende
spargsmal nr. 8 vedrgrende L 135 til forsvarsministeren, som hermed besvares. Spgrgsmaélet
er stillet efter gnske fra Rasmus Prehn (S), Kim Christiansen (DF), Henning Hyllested (EL),
Andreas Steenberg (RV), Karsten Hange (SF) og Roger Courage Matthisen (ALT).

Spogrgsmal nr. 8:

"Ministeren bedes oplyse, hvilke konkrete oplysninger det forventes at ministeren og Center
for Cybersikkerhed vil kunne eller skulle udveksle med andre myndigheder, bdde nationalt
ogiEU.”

Svar:

FE/Center for Cybersikkerhed er anmodet om en udtalelse til brug for Forsvarsministeriets
besvarelse. FE/Center for Cybersikkerhed har i den anledning oplyst falgende:

"Det fglger af NIS-direktivets artikel 14, stk. 3, at medlemsstaterne skal sikre,
at operatgrer af vaesentlige tjenester hurtigst muligt foretager underretning til
tilsynsmyndighederne eller CSIRT’en af haendelser, der har vaesentlige konse-
kvenser for kontinuiteten af de vaesentlige tjenester, som de leverer. Under-
retningerne skal indeholde oplysninger, der ggr det muligt at fastsld eventuelle
graenseoverskridende konsekvenser af hzendelsen. Der gaelder en lignende
underretningsforpligtelse for udbydere af digitale tjenester, jf. artikel 16, stk.
3. Derudover fglger det af direktivet, at enheder, som ikke er blevet identifice-
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ret som operatgrer af vaesentlige tjenester eller udbydere af digitale tjenester,
kan foretage frivillige underretninger om haendelser, der har vaesentlige kon-
sekvenser for kontinuiteten af de tjenester, som de leverer, og at frivillige un-
derretninger skal behandles efter samme regler som pligtmaessige underret-
ninger, jf. artikel 20.

Det fglger af direktivets artikel 14, stk. 4, at der ved fastleeggelsen af, om en
haendelses konsekvenser er betydelige, navnlig skal laegges veegt pé folgende
forhold: Antallet af brugere, der bergres af haendelsen, handelsens varighed
og den geografiske udbredelse med hensyn til det omrade, der bergres af
haendelsen. Der geelder nogenlunde tilsvarende kriterier i forhold til udbydere
af digitale tjenester, jf. artikel 16, stk. 4.

Bortset fra kravet om, at underretninger skal indeholde oplysninger, der ggr
det muligt at fastsld eventuelle graenseoverskridende konsekvenser af haen-
delsen, indeholder NIS-direktivet ikke krav om, hvilke oplysninger en under-
retning i gvrigt skal indeholde. Det vil derfor vaere op til ressortmyndighederne
inden for de enkelte sektorer at fastseette naermere regler om underretning
inden for deres respektive sektorer.

Det vil i almindelighed veere tilstraekkeligt for at kunne varetage de opgaver,
som fglger af direktivet, jf. nedenfor, at underretningerne indeholder overord-
nede oplysninger om haendelsen, herunder om den bergrte virksomhed, tids-
punktet for og varigheden af haendelsen, beskrivelse af handelsen og dens
konsekvenser samt en vurdering af mulige graenseoverskridende konsekven-
ser af haendelsen. Underretningerne vil som det helt klare udgangspunkt ikke
indeholde personoplysninger, bortset fra eventuelle oplysninger om den med-
arbejder, som har forestdet selve underretningen. Hvis haendelsen er fordrsa-
get af et egentligt angreb, vil det desuden kunne veere relevant at anfgre IP-
adresser, mailadresser mv., som anvendes af den ondsindede aktgr. Det vil
eksempelvis ogsd kunne veere relevant at medtage sdkaldte phishing-mails,
der har fordrsaget en haendelse.

Underretningerne er en forudsesetning for, at tilsynsmyndighederne, CSIRT’en
og det centrale kontaktpunkt kan varetage en reekke opgaver efter NIS-
direktivet. Visse af opgaverne forudsaetter, at der videregives oplysninger til
andre myndigheder, herunder udenlandske. Det kan i den forbindelse naev-
nes, at underretningerne bl.a. skal danne grundlag for, at det nationale cen-
trale kontaktpunkt &rligt kan forelaegge en sammenfattende rapport om mod-
tagne underretninger for EU’s Samarbejdsgruppe, jf. artikel 10, stk. 3. Det
fremgdr endvidere af bestemmelsen, at den sammenfattende rapport bgr in-
deholde oplysninger om antallet af modtagne underretninger og arten af de
underrettede haendelser. Det fremgar udtrykkeligt af betragtning nr. 33 til di-
rektivet, at den sammenfattende rapport bgr anonymiseres for at sikre, at un-
derretningerne og identiteten pd den underrettende operatgr eller tjeneste
forbliver fortrolige, eftersom oplysninger om de underrettende enheders iden-
titet ikke er pdkraevet for udveksling af bedste praksis i Samarbejdsgruppen.



Underretningerne er ogsd en forudsaetning for, at tilsynsmyndigheden eller
CSIRT’en kan orientere andre medlemsstater om haendelser af relevans for
dem, jf. artikel 14, stk. 5, og artikel 16, stk. 6. I den forbindelse sikrer til-
synsmyndigheden eller CSIRT’en i overensstemmelse med EU-retten eller na-
tional lovgivning, der er i overensstemmelse med EU-retten, sikkerheden og
de kommercielle interesser for operatgren eller udbyderen samt fortrolig be-
handling af de oplysninger, der er givet i dennes underretning.

Underretningerne er derudover en forudsaetning for, at tilsynsmyndigheden el-
ler CSIRT’en kan orientere offentligheden om konkrete haendelser, hvis offent-
lighedens kendskab hertil er ngdvendigt for at forebygge en haendelse eller
h&ndtere en igangvaerende haendelse, jf. artikel 14, stk. 6, og artikel 16, stk.
7. Det fglger af direktivet, at offentligggrelsen skal ske under hensyntagen til
bl.a. operatgrens sikkerhed, operatgrens kommercielle interesser og fortrolig
behandling af de af operatgren angivne oplysninger i forbindelse med dennes
underretning. For sd vidt angdr udbydere af digitale tjenester kan offentligga-
relse endvidere ske, hvis det i gvrigt er i offentlighedens interesse.

Der er ved implementeringen af NIS-direktivet i dansk ret lagt op til, at opga-
verne som CSIRT og centralt kontaktpunkt skal varetages af Center for Cyber-
sikkerhed. Der er endvidere lagt op til, at centeret skal varetage opgaverne
med at underrette andre medlemsstater om haendelser med graenseoverskri-
dende konsekvenser og at orientere offentligheden om konkrete haendelser i
de tilfzelde, hvor haendelsen bergrer flere sektorer. Forsvarsministeriet har den
7. februar 2018 fremsat lovforslag nr. L 139 om sikkerhed i net- og informati-
onssystemer for operatgrer af veesentlige internetudvekslingspunkter mv.,
som regulerer Center for Cybersikkerheds opgavevaretagelse pd omradet. Der
er med lovforslaget bl.a. lagt op til at give centeret en udtrykkelig hjemmel til
at videregive de modtagne underretninger om haendelser af graenseoverskri-
dende karakter til nationale tilsynsmyndigheder, CSIRT’er og nationale centra-
le kontaktpunkter i andre EU-medlemslande samt til CSIRT-netveerket (opera-
tionelt samarbejdsforum i EU). Der laegges i den forbindelse op til, at der bgr
ske orientering af den underrettende operatgr eller udbyder af digitale tjene-
ster i forbindelse med videregivelsen. Operatgren eller udbyderen vil ligeledes
modtage kopi af de videregivne oplysninger.

For sd vidt angdr orientering af offentligheden om en konkret haendelse, er
der lagt op til, at orienteringen som udgangspunkt varetages af de enkelte til-
synsmyndigheder, idet orienteringen dog foretages af Center for Cybersikker-
hed i de tilfeelde, hvor en haendelse bergrer flere sektorer. Det fremgér ud-
trykkeligt af lovudkastet, at centerets orientering ikke ma indeholde oplysnin-
ger om enkeltpersoners forhold. Videregivelsen af oplysninger fra Center for
Cybersikkerhed til andre myndigheder, herunder udenlandske, vil basere sig
pd de modtagne underretninger, og der vil sdledes i almindelighed veere tale
om at videregive overordnede oplysninger om en haandelse.



Der vil som det helt klare udgangspunkt ikke blive tale om at videregive per-
sonoplysninger. Dog vil det efter omstaendighederne kunne vaere relevant at
videregive oplysninger om IP-adresser, mailadresser mv., som anvendes af en
formodet ondsindet aktgr, der matte have fordrsaget den pdgeeldende haen-
delse, med henblik pd, at andre kan beskytte sig mod tilsvarende angreb. Af
samme grund vil det f.eks. ogsd kunne veere relevant at medtage sdkaldte
phishing-mails, der har fordrsaget en haendelse. Hvis der matte vaere behov
for at videregive personoplysninger, vil det skulle ske i overensstemmelse med
reglerne i lov om Center for Cybersikkerhed (CFCS-loven). Reglerne om be-
handling, herunder videregivelse, af personoplysninger er fastsat i CFCS-
lovens kapitel 6, som indeholder stgrstedelen af de centrale principper fra per-
sondataloven.”

Jeg kan henholde mig til FE/Center for Cybersikkerheds udtalelse.

Med venlig hilsen

Claus Hjort Frederiksen



