E%fr:egntllgt

gabsivadg@lget 2017-18

SUNDHEDS- F a5 7226 9001
ALDREMINISTERIET M sum@sum ok

W sum.dk

Dato: 03-04-2018

Folketingets Sundheds- og Zldreudvalg Enhed: SUNDOK
Sagsbeh.: DEPMAHA
Sagsnr.: 1706260
Dok. nr.: 572542

Folketingets Sundheds- og Zldreudvalg har den 1. marts 2018 stillet fglgende spgrgs-
mal nr. 1 (L 143 — Forslag til lov om krav til sikkerhed for net- og informationssyste-
mer inden for sundhedssektoren) til sundhedsministeren, som hermed besvares.
Spgrgsmalet er stillet efter gnske fra Stine Brix (EL) og Kirsten Normann Andersen
(SF).

Spgrgsmal nr. 1:

”Idet NIS-direktivet bestemmer, at behandlingen af personoplysninger skal ske i over-
ensstemmelse med databeskyttelsesdirektivet, bedes ministeren forklare, hvordan
implementeringen af NIS-direktivet i Danmark harmonerer med dette, nar Center for
Cybersikkerhed, som en del af Forsvarets Efterretningstjeneste, ikke er omfattet af
offentlighedsloven, persondataloven og centrale dele af forvaltningsloven.”

Svar:

Da Sundheds- og Zldreudvalgets spgrgsmal omhandler Center for Cybersikkerheds
varetagelse af funktionen som CSIRT og nationalt centralt kontaktpunkt sammen-
holdt med kravene i databeskyttelsesdirektivet m.v., har mit ministerium bedt For-
svarsministeriet om bidrag til besvarelsen heraf. Forsvarsministeriet oplyser fglgende:

"Det folger af artikel 2, stk. 1, i NIS-direktivet (Europa-Parlamentets og Radets direktiv
(EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt falles sikker-
hedsniveau for net- og informationssystemer i hele Unionen), at behandlingen af per-
sonoplysninger efter direktivet udfgres i overensstemmelse med databeskyttelsesdi-
rektivet (Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger).

Databeskyttelsesdirektivet gaelder bl.a. ikke for sadan behandling af personoplysnin-
ger, der vedrgrer statens sikkerhed, jf. direktivets artikel 3, stk. 2. P4 den baggrund
glder den danske persondatalov — der implementerer databeskyttelsesdirektivet i
dansk ret — heller ikke for behandlinger af personoplysninger, der udfgres for Forsva-
rets Efterretningstjeneste, herunder Center for Cybersikkerhed.

En reekke af de centrale bestemmelser i persondataloven er imidlertid indarbejdet i
lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed, der regulerer centerets
virksomhed. Endvidere fgrer Tilsynet med Efterretningstjenesterne, som er et uaf-
haengigt kontrolorgan, tilsyn med Center for Cybersikkerheds behandling af person-
oplysninger. Tilsynet kan hos Center for Cybersikkerhed kraeve enhver oplysning og
alt materiale, der er af betydning for tilsynets virksomhed. Man kan som borger klage
til tilsynet, hvis man mener, at centeret ulovligt behandler personoplysninger om en.
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Tilsynet afgiver endvidere hvert ar en redeggrelse til forsvarsministeren om tilsynets
virksomhed i forhold til Center for Cybersikkerhed, og redeggrelsen offentligggres.

Denne retstilstand viderefgres som udgangspunkt, nar EU’s databeskyttelsesdirektiv
fra 25. maj 2018 erstattes af den nye databeskyttelsesforordning (Europa-Parlamen-
tets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophaevelse af direktiv 95/46/EF) samt den foreslaede
danske databeskyttelseslov (L 68 fremsat for Folketinget den 25. oktober 2017).

Det bemaerkes dog, at der med lovforslag nr. L 155, der konsekvensaendrer lov om
Center for Cybersikkerhed som fglge af den nye regulering pa databeskyttelsesomra-
det, er lagt op til, at forsvarsministeren far hjemmel til helt eller delvist at satte data-
beskyttelsesforordningen og databeskyttelsesloven i kraft for dele af Center for Cy-
bersikkerheds virksomhed, herunder centerets virksomhed i medfgr af NIS-direktivet.
Dette lovforslag blev fremsat den 28. februar 2018 og er fortsat under behandling i
Folketinget.”

Jeg kan henholde mig til Forsvarsministeriets bidrag.

Det kan endvidere bemaerkes, at det ikke er hensigten med det fremsatte lovforslag
eller bekendtggrelser, der vil skulle udstedes i medfgr af loven, at Sundhedsdatasty-
relsen eller Center for Cybersikkerhed vil skulle modtage fglsomme personoplysnin-
ger, herunder helbredsoplysninger, fra operatgrer af veesentlige tjenester.

Det forventes, at Sundhedsdatastyrelsen og Center for Cybersikkerhed vil skulle mod-
tage oplysninger om navn og kontaktoplysninger pa operatgren af den vaesentlige tje-
neste, oplysninger om haendelsens arsag, karakter, varighed, forlgb og konsekvenser,
oplysninger om foranstaltninger, som operatgren har truffet eller foreslar truffet, for
at handtere handelsen, oplysninger om omfanget af haendelsen og oplysninger om
eventuelle greenseoverskridende konsekvenser for haendelsen.

Som det fremgar af besvarelsen af spgrgsmal nr. 6 (L 143 — Forslag til lov om krav til
sikkerhed for net- og informationssystemer inden for sundhedssektoren), oplyser
Forsvarsministeriet fglgende:

”Det vil i almindelighed veere tilstraekkeligt for at kunne varetage de opgaver, som fgl-
ger af direktivet, jf. nedenfor, at underretningerne indeholder overordnede oplysnin-
ger om haendelsen, herunder om den bergrte virksomhed, tidspunktet for og varighe-
den af haendelsen, beskrivelse af haendelsen og dens konsekvenser samt en vurdering
af mulige graenseoverskridende konsekvenser af haendelsen. Underretningerne vil
som det helt klare udgangspunkt ikke indeholde personoplysninger, bortset fra even-
tuelle oplysninger om den medarbejder, som har forestdet selve underretningen.
Hvis haendelsen er fordrsaget af et egentligt angreb, vil det desuden kunne veere rele-
vant at anfgre IP-adresser, mailadresser mv., som anvendes af den ondsindede aktgr.
Det vil eksempelvis ogsa kunne veere relevant at medtage sakaldte phishing-mails,
der har forarsaget en handelse.”
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