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Vedrgrende hgring over udkast til forslag til lov om krav til sikkerheden
for net- og informationssystemer inden for sundhedssektoren — Sund-
heds- og Aldreministeriets sagsnr.: 1706260

Ved e-mail af 18. oktober 2017 har Sundheds- og ZAldreministeriet anmodet
om Datatilsynets eventuelle bemarkninger til ovennzavnte udkast.

Det fremgar af ministeriets haringsbrev, at lovforslaget inden for sundheds-
sektoren implementerer dele af Europa-Parlamentets og Radets direktiv (EU)
2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt felles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (herefter
”NIS-direktivet”).

1. Anvendelsesomrade

Det fremgar af udkastets § 1, at loven geelder for operaterer, der leverer veae-
sentlige tjenester inden for sundhedssektoren med henblik pa at sikre et hgijt
sikkerhedsniveau i disses net- og informationssystemer.

Det fglgende fremgar bl.a. af bemarkningerne til udkastets § 1:

”Ved net- og informationssystemer forstds enten a) et elektronisk kommunika-
tionsnet som defineret i telelovens § 2, nr. 4, dvs. et elektronisk kommunikati-
onsnet i form af en radiofrekvens- eller kabelbaseret teleinfrastruktur, der an-
vendes til formidling af elektroniske kommunikationstjenester, b) enhver an-
ordning eller gruppe af indbyrdes forbundne eller beslegtede anordninger,
hvoraf en eller flere ved hjelp af et program udfgrer automatisk behandling af
digitale data, eller c) digitale data, som lagres, behandles, fremfindes eller over-
fares ved brug af elementer i farnaevnte punkt a) og b) med henblik pa deres
drift, brug, beskyttelse og vedligeholdelse. Definitionen af net- og informati-
onssystemer bygger pa NIS-direktivets artikel 4, nr. 1.”

Datatilsynet henviser til, at persondataloven1 ifalge lovens § 1, stk. 1, bl.a.
geelder for behandling af personoplysninger, som helt eller delvis foretages
ved hjalp af elektronisk databehandling, og for ikke-elektronisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register.

! Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere &ndringer.
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Datatilsynet skal i gvrigt gere opmaerksom pa, at databeskyttelsesforordnin-
gen’ finder anvendelse fra den 25. maj 2018, og at persondataloven samtidig
ophaves. Databeskyttelsesforordningen finder anvendelse pa behandling af
personoplysninger, der helt eller delvis foretages ved hjalp af automatisk da-
tabehandling, og pa anden ikkeautomatisk behandling af personoplysninger,
der er eller vil blive indeholdt i et register.

Pa den baggrund skal Datatilsynet bemarke, at hvis der behandles personop-
lysninger i net- og informationssystemerne, som er omfattet af udkastet, skal
den til enhver tid geeldende lovgivning om behandling af personoplysninger i
gvrigt iagttages. Datatilsynet kan til orientering oplyse, at personoplysninger
er enhver form for information om en identificeret eller identificerbar fysisk

person, jf. databeskyttelsesforordningens artikel 4, nr. 1.

2. Sikkerhedskrav

Det fremgar af udkastets § 3, at operatgrer af vaesentlige tjenester skal treeffe
passende og forholdsmaessige tekniske og organisatoriske foranstaltninger for
at sikre et hgjt sikkerhedsniveau for net- og informationssystemer, som an-
vendes til deres aktiviteter og med disse foranstaltninger opretholde et sikker-
hedsniveau, der star i forhold til risikoen.

Datatilsynet bemarker, at hvis der behandles personoplysninger i net- og in-
formationssystemer folger det ligeledes af persondatalovens § 41, stk. 3, at
den dataansvarlige skal treeffe de forngdne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgares,
fortabes eller forringes, samt mod, at de kommer til uvedkommendes kend-
skab, misbruges eller i gvrigt behandles i strid med loven. Tilsvarende gelder
for databehandlere.

Der gelder ligeledes en forpligtelse efter databeskyttelsesforordningens arti-
kel 32 til at gennemfgre passende tekniske og organisatoriske foranstaltninger
for at sikre et sikkerhedsniveau, der passer til disse risici under hensyntagen
til det aktuelle tekniske niveau, implementeringsomkostningerne og den pa-
geeldende behandlings karakter, omfang, sammenhang og formal samt risici-
ene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder.

3. Underretning om haendelser

Det folger bl.a. af udkastets § 4, at operaterer af veesentlige tjenester hurtigst
muligt skal underrette Sundhedsdatastyrelsen om haendelser, der har veesentli-
ge konsekvenser for kontinuiteten af de tjenester, som de leverer.

Det falgende fremgar til udkastets § 2, stk. 1:
”Ved handelse forstds enhver begivenhed, der har en egentlig negativ indvirk-
ning pa sikkerheden i net- og informationssystemer. Definitionen af hendelse
bygger pa NIS-direktivets artikel 4, nr. 7. | vurderingen af, hvorvidt en handel-

? Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF



se har vaesentlig forstyrrende virkning, skal en raekke faktorer indga, som f.eks.
det antal brugere, der er afhangige af tjenesten til private eller erhvervsmaessi-
ge formal samt haendelsens betydning for patientsikkerheden. Til eksempel kan
antallet af patienter under operatgrens virke pr. ar inddrages i vurderingen af,
hvorvidt en handelse har vaesentlig forstyrrende virkning. | vurderingen af en
heendelses omfang og varighed pa gkonomiske og samfundsmaessige aktiviteter
eller den offentlige sikkerhed, vil ligeledes kunne indga, hvor lang tid, der
skannes at ville ga, for afbrydelsen af tjenesten vil have negative konsekven-
ser.”

Datatilsynet skal herefter gagre opmarksom pa, at der ogsa i databeskyt-
telsesforordningens artikel 33 er regler om anmeldelse af brud pa per-
sondatasikkerhed. Disse sikkerhedsbrud skal anmeldes til Datatilsynet
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den data-
ansvarlige er blevet bekendt med bruddet pa persondatasikkerhed.?

Det fremgar af NIS-direktivets artikel 8, stk. 6, at de kompetente myn-
digheder — Sundhedsdatastyrelsen i sundhedssektoren — og det centrale
kontaktpunkt konsulterer og samarbejder, hvor det er passende og i
henhold til national ret, med de relevante nationale retshandhavende
myndigheder og de nationale databeskyttelsesmyndigheder.

Datatilsynet gar saledes ud fra, at et sadan samarbejde med Datatilsynet
kan bliver relevant i forbindelse med en underretning til Sundhedsdata-
styrelsen af en haendelse.

4. Offentliggerelse af heendelser

Det fremgar af udkastets § 4, stk. 5, at Sundhedsdatastyrelsen efter hg-
ring af den underrettende operater kan oplyse offentligheden om kon-
krete haendelser, hvis offentlighedens kendskab hertil er ngdvendigt for
at forebygge en handelse eller handtere en igangvaerende handelse.

Det fremgar af bemaerkningerne til udkastets § 4, stk. 5, at offentligge-
relse skal ske efter hgring af operateren, og Sundhedsdatastyrelsen skal
foretage en afvejning af offentlighedens interesse i at blive informeret
om de pageeldende trusler over for operatgrens interesse i ikke at lide
kommerciel skade.

Det star ikke Datatilsynet klart, i hvilket omfang der i de omtalte oplys-
ninger til offentligheden vil kunne indga personoplysninger.

Datatilsynet kan i den forbindelse oplyse, at enhver form for informati-
on om en identificeret eller identificerbar fysisk person er personoplys-
ninger, jf. persondatalovens § 3, nr. 1.

3 Det falger af § 27 i L 68 Forslag til lov om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger, at Datatilsynet i overensstemmelse med databeskyttelses-
forordningens kaptiel VI-VII farer tilsyn med enhver behandling, der omfattes af databeskyt-
telsesloven, databeskyttelsesforordningen og anden lovgivning, som ligger inden for databe-
skyttelsesforordningens rammer for seerregler om behandling af personoplysninger, jf. dog
lovens kapitel 11.



Oplysninger vedrgrende enkeltmandsejede virksomheder anses for per-
sonoplysninger omfattet af persondataloven.

Det fremgar af udkastets § 8, at det bl.a. er strafbart ikke at efterkomme
kravene i udkastets § 3, stk. 1 og 2, om sikkerhedskrav.

Efter persondatalovens § 8, stk. 2, ma oplysninger om strafbare forhold
som udgangspunkt ikke videregives (herunder offentliggares). Der kan
imidlertid alene ske videregivelse af oplysninger om strafbare forhold,
safremt én af betingelserne i lovens § 8, stk. 2, nr. 1-4, er opfyldt.

I den forbindelse finder Datatilsynet anledning til at bemarke, at udval-
get om offentlige myndigheders offentliggarelse af kontrolresultater mv.
i sin betenkning® har anfert, at der efter udvalgets opfattelse kun i
sjeldne tilfeelde bar indferes ordninger med systematisk offentliggarel-
se vedrgrende fysiske personer af oplysninger omfattet af persondatalo-
vens § 8 (betenkningens kapitel 4, punkt 3).

Det faglger endvidere af databeskyttelsesforordningens artikel 10, at be-
handling af personoplysninger vedrgrende straffedomme og lovovertra-
delser eller tilknyttede sikkerhedsforanstaltninger pa grundlag af artikel
6, stk. 1, kun ma foretages under kontrol af en offentlig myndighed,
eller hvis behandling har hjemmel i EU-retten eller medlemsstaternes
nationale ret, som giver passende garantier for registreredes rettigheder
og frihedsrettigheder.

Datatilsynet bemarker i den forbindelse, at det er anfert i Beteenkning
om Databeskyttelsesforordningen (2016/679) og de retlige rammer for
dansk lovgivning, at det ma antages umiddelbart at veere muligt at vide-
refore de serlige regler i geldende ret for offentlige myndigheders be-
handling og videregivelse af oplysninger om strafbare forhold efter per-
sondatalovens § 8, stk. 1-3, pa baggrund af forordningens artikel 6, stk.
1, litra e, jf. artikel 6, stk. 2 og 3 (beteenkningens punkt 3.10.4.).

| forslag til lov om supplerende bestemmelser til forordning om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sadanne oplysninger (herefter “databe-
skyttelsesloven™)® er der ogsé lagt op til, at § 8, stk. 1-3 viderefares fra
den 25. maj 2018, nar persondataloven ophzves.

Sundhedsdatastyrelsen ma saledes sikre sig, at sadanne oplysninger ikke
i strid med persondataloven, databeskyttelsesforordningen og databe-
skyttelsesloven offentliggeres i medfer af udkastets 8§ 4, stk. 5.

* Betaenkning nr. 1516 om offentlige myndigheders offentliggerelse af kontrolresultater, afga-
relser mv.

> L 68 Forslag til lov om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger



5. Afsluttende bemarkninger

For sa vidt angar bemyndigelseshestemmelserne i udkastet til lovforsla-
gets § 2, stk. 4, § 3, stk. 3, § 4, stk. 6, og § 6, stk. 4, skal Datatilsynet for
god ordens skyld henlede opmarksomheden pa persondatalovens § 57.
Det fglger heraf, at der skal indhentes en udtalelse fra Datatilsynet i
forbindelse med udfeerdigelse af bekendtgerelser, cirkulaerer eller lig-
nende generelle retsforskrifter, der har betydning for beskyttelse af pri-
vatlivet i forbindelse med behandling af oplysninger.

Kopi af dette brev er dags dato sendt til Justitsministeriet, Lovafdelin-
gen, til orientering.
Med venlig hilsen

Signe Vestergard Abildskov



From: Chilli Fredslund

Sent: Tue, 14 Nov 2017 13:37:46 +0100
To: DEP Sundheds- og Z£ldreministeriet;Anne-Sofie Duelund Lassesen
Subject: Sv: HARING: Udkast til lovforslag om krav til sikkerhed for net- og

informationssystemer i sundhedssektoren (F2 DP Id nr.: 1585286)

Til rette vedkommende.

Dansk Psykolog Forening har ikke som udgangspunkt kommentarer til lovforslaget, men understreger at vi
pa baggrund af psykologers handtering af persondata og personfglsomme data i sine virksomheder,
er optaget af, at net- og informationssikkerheden pa sundhedsomradet holder et sa hgjt niveau som muligt.

| lyset af, at operatgrer i dag ikke er underlagt retlig regulering i forhold til net- og informationssikkerhed, og i
lyset af at sundhedssektoren i hgj grad er afhaengig af velfungerende og sikre systemer, ser Dansk Psykolog
Forening derfor positivt pa lovforslaget.

Med venlig hilsen

Chilli Fredslund
-- Studentermedhjeelper --

B mDANSK
PSYKOLOG
FORENING

Stockholmsgade 27 | 2100 Kgbenhavn @ | cfr@dp.dk |
Web: www.dp.dk |www.psykologeridanmark.dk |[www.facebook.com/DanskPsykologForening.dk

Til: 'aeldresagen@aeldresagen.dk’ (aeldresagen@aeldresagen.dk), info@danskerhverv.dk
(info@danskerhverv.dk), PLO (plo@dadl.dk), Laegeforeningen (DADL) (dadi@dadl.dk), ki@kl.dk
(kl@kl.dk), Region Hovedstaden (regionh@regionh.dk), kontakt@regionmidtjylland.dk
(kontakt@regionmidtjylland.dk), info@danskepatienter.dk (info@danskepatienter.dk), 'ku@ku.dk'
(ku@ku.dk), 'kontakt@sundhedsdata.dk' (kontakt@sundhedsdata.dk), 'info@digitalsikkerhed.dk'
(info@digitalsikkerhed.dk), 'politi@politi.dk’ (politi@politi.dk), 'ro@gl.stm.dk' (ro@gl.stm.dk),
ro@fo.stm.dk’ (ro@fo.stm.dk), 'rigsadvokaten@ankl.dk' (rigsadvokaten@ankl.dk),
'inffo@privatehospitaler.dk’ (info@privatehospitaler.dk), 'pebl@patienterstatningen.dk’
(pebl@patienterstatningen.dk), info@dansktp.dk (info@dansktp.dk), Radiograf Radet
(kontakt@radiograf.dk (kontakt@radiograf.dk), YL (yl@dadl.dk), Tandlaegeforeningen (TF)
(info@tandlaegeforeningen.dk), Sundhedsstyrelsen (sst@sst.dk), Sundhedsstyrelsen
(sst@sst.dk), DP (dp@dp.dk), 'aau@auu.dk' (aau@auu.dk), jordemoderforeningen.dk
(sek@jordemoderforeningen.dk), 'ruc@ruc.dk' (ruc@ruc.dk), SIS Institutpostkasse (sis@sis.dk),
'serum@ssi.dk' (serum@ssi.dk), 'web@tf-tandskade.dk' (web@tf-tandskade.dk), region@rn.dk
(region@rn.dk), pob@patientombuddet.dk (pob@patientombuddet.dk), info@fodterapeut.dk
(info@fodterapeut.dk), 'sdu@sdu.dk' (sdu@sdu.dk), Leegemiddelstyrelsen DKMA
(dkma@dkma.dk), 'kfst@kfst.dk' (kfst@kfst.dk), 'hoeringer@fbr.dk' (hoeringer@fbr.dk),
'hmr@hmr.fo' (hmr@hmr.fo), 'fp@forsikringogpension.dk' (fp@forsikringogpension.dk),
'dit@dit.dk’ (dit@dit.dk), 'do@optikerforeningen.dk’' (do@optikerforeningen.dk),
danske.bandagister@mail.dk (danske.bandagister@mail.dk), dbio@dbio.dk (dbio@dbio.dk),
'govsec@nanog.gl' (govsec@nanog.gl), Datatilsynet (dt@datatilsynet.dk), ast@ast.dk
(ast@ast.dk), Danske Regioner (DR) (regioner@regioner.dk), 'dansk.standard@ds.dk'
(dansk.standard@ds.dk), 'apotekerforeningen@apotekerforeningen.dk’
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Fra:
Titel:

(apotekerforeningen@apotekerforeningen.dk), Ansatte Tandlaegers Organisation (info@ato.dk
(info@ato.dk), 3F (3f@3f.dk (3f@3f.dk), ddd (ddd@ddd.dk), Foreningen af Specialleeger
(fas@dadl.dk), DKF og Kiropraktoren (dkf@danskkiropraktorforening.dk), DOFT
(info@deoffentligetandlaeger.dk), 'info@danske-dental.dk' (info@danske-dental.dk), 'pto@pto.dk’
(pto@pto.dk), 'lvs@dadl.dk' (lvs@dadl.dk), 'info@lkt.dk’ (info@lkt.dk), 'kontakt@dpfo.dk'
(kontakt@dpfo.dk), 'kontakt@rsyd.dk' (kontakt@rsyd.dk), 'regionsjaelland@regionsjaelland.dk'’
(regionsjaelland@regionsjaelland.dk), ff@farmakonom.dk (ff@farmakonom.dk), 'foa@foa.dk'
(foa@foa.dk), dsr@dsr.dk (dsr@dsr.dk), ds@socialraadgiverne.dk (ds@socialraadgiverne.dk),
Di@Di.Dk (Di@Di.Dk), 'etf@etf.dk' (etf@etf.dk), fysio@fysio.dk' (fysio@fysio.dk), FaKD
(post@diaetist.dk), Aarhus Universitet (au@au.dk), SI@SI.Dk (SI@SI.Dk)

Maja Holm Andreasen (MAHA@sum.dk)

HORING: Udkast til lovforslag om krav til sikkerhed for net- og informationssystemer i
sundhedssektoren

Sendt 18-10-2017 22:34:20

Til hgringsparterne

Se venligst vedhaeftede hgringsbrev, hgringsliste og udkast til lovforslag om krav til sikkerhed for
net- og informationssystemer i sundhedssektoren.

Med venlig hilsen

Maja Holm Andreasen
Fuldmaegtig, Sundhedsgkonomi

Mail: maha@sum.dk

Telefon: 72 26 94 23

Sundheds- og Zldreministeriet ® Holbergsgade 6 ®
1057 Kgbenhavn K e TIf. 7226 9000 e Fax 7226 9001 @ www.sum.dk

&

SUNDHEDS-
ELDREMINISTERIET
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From: Pia Saxild

Sent: Wed, 15 Nov 2017 15:17:46 +0100

To: DEP Sundheds- og Zldreministeriet

Cc: Anne-Sofie Duelund Lassesen

Subject: SV: HARING: Udkast til lovforslag om krav til sikkerhed for net- og

informationssystemer i sundhedssektoren

Forbrugerradet Tank har af ressourcemassige arsager ikke mulighed for at forholde os til udkast til
lovforslag om krav til sikkerhed for net- og informationssystemer i sundhedssektoren. Forbrugerradet
Taenk kan saledes ikke tages til indteegt for at statte forslaget eller for at gore det modsatte.

Med venlig hilsen

Sine Jensen
Seniorradgiver, sundhedspolitik

Forbrugerradet Taenk

T +45 77417737 / sj@fbr.dk / taenk.dk
Fiolstreede 17 B / Postboks 2188 / 1017 Kgbenhavn K

Vi tager
kampen for dig
BEYAR FORBRUGERNES STEMME

Var med i kampen. Bevar forbrugernes stemme. Skriv under her.

Fra: Maja Holm Andreasen [mailto:MAHA@sum.dk]

Sendt: 18. oktober 2017 22:34

Til: 'regioner@regioner.dk’; 'kl@kl.dk'; 'regionh@regionh.dk'; 'regionsjaelland@regionsjaelland.dk’;
'kontakt@rsyd.dk'; 'kontakt@regionmidtjylland.dk’; 'region@rn.dk'; '3f@3f.dk’; 'info@ato.dk’;
'apotekerforeningen@apotekerforeningen.dk’; 'do@optikerforeningen.dk’;
'dkf@danskkiropraktorforening.dk’; 'dp@dp.dk'; 'kontakt@dpfo.dk'; 'ds@socialraadgiverne.dk'; 'dsr@dsr.dk’;
'info@dansktp.dk’; 'danske.bandagister@mail.dk’; 'dbio@dbio.dk’; 'info@fodterapeut.dk’; 'fysio@fysio.dk’;
'info@deoffentligetandlaeger.dk’; 'ddd@ddd.dk’; 'etf@etf.dk’; 'ff@farmakonom.dk’; ‘foa@foa.dk’;
'post@diaetist.dk’; 'fas@dadl.dk’; 'sek@jordemoderforeningen.dk’; 'info@lkt.dk'; 'dadl@dadl.dk’;
'lvs@dadl.dk’; 'plo@dadl.dk’; 'pto@pto.dk’; ‘ast@ast.dk’; 'kontakt@radiograf.dk’; 'sl@sl.dk’;
'info@tandlaegeforeningen.dk’; 'yl@dadl.dk'; 'info@danskepatienter.dk’; 'aeldresagen@aeldresagen.dk’;
'info@privatehospitaler.dk’; 'info@danskerhverv.dk’; 'di@di.dk’; 'dit@dit.dk'; 'dansk.standard@ds.dk’;
'info@danske-dental.dk'; Forbrugerrddet Taenk Hoeringer; 'fp@forsikringogpension.dk’; 'web@tf-
tandskade.dk'; 'dt@datatilsynet.dk’; 'hmr@hmr.fo'; 'govsec@nanoq.gl'; 'kfst@kfst.dk'; Laegemiddelstyrelsen
DKMA,; 'pebl@patienterstatningen.dk’; 'rigsadvokaten@ankl.dk'; 'ro@fo.stm.dk’; 'ro@gl.stm.dk’;
'politi@politi.dk’; 'info@digitalsikkerhed.dk'; 'serum@ssi.dk’; Sundhedsstyrelsen Institutionspostkasse;
'kontakt@sundhedsdata.dk’; SIS Institutpostkasse; Sundhedsstyrelsen Institutionspostkasse;
'pob@patientombuddet.dk’; 'ku@ku.dk'; ‘au@au.dk’; 'sdu@sdu.dk’; 'ruc@ruc.dk’; 'aau@auu.dk'

Emne: HORING: Udkast til lovforslag om krav til sikkerhed for net- og informationssystemer i
sundhedssektoren
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Til hgringsparterne

Se venligst vedhaeftede hgringsbrev, hgringsliste og udkast til lovforslag om krav til sikkerhed for net- og
informationssystemer i sundhedssektoren.

Med venlig hilsen

Maja Holm Andreasen
Fuldmaegtig, Sundhedsgkonomi

Mail: maha@sum.dk

Telefon: 72 26 94 23

Sundheds- og Zldreministeriet ® Holbergsgade 6 ®
1057 Kgbenhavn K e TIf. 7226 9000 e Fax 7226 9001 ¢ www.sum.dk

&

SUNDHEDS-
ELDREMINISTERIET
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From: Birita Ludviksdottir

Sent: Wed, 29 Nov 2017 13:26:28 +0000

To: Maja Holm Andreasen

Cc: Turid Arge;Jan Simonsen

Subject: VS: Udkast til lovforslag om krav til sikkerhed for net- og informationssystemer i
sundhedssektoren

Attachments: image003.png, image004.png, image005.png

Til Sundhedsministeriet,

Heilsu- og Innfendismalaradié har modtaget nedenforstaende lovforslag i hering og har disse
bemzrkninger:

Ved lov nr. 316 af 17.05.1995 om sundhedsvasenet pa Faergerne har Feerperne overtaget
lovgivningskompetencen vedrarende diverse sagsomrader pa sundhedsomradet. Heilsu- og
Innlendismalaradid vurderer, at lovforslag om krav til sikkerhed for net- og informationssystemer i
sundhedssektoren er en del af denne lov, dvs. at safremt vi skal have lignende regler pa Feergerne, skal
disse have hjemmel i lov nr. 316/1995 om sundhedsvaesenet pa Feergerne. Disse regler udfardiges i
lagtingslov.

Det anbefales derfor, at der i § 10 i lovforslaget for Faergernes vedkommende skal sta: “Loven galder ikke
for Frgerne”.

Vinaliga/Sincerely

Birita Ludviksdottir
Legfrodiligur radgevi/Legal adviser

<image003.png> Heilsu- og Innlendismalaradid/
Ministry of Health and the Interior
Eirargardur 2 « 100 Torshavn = Faroe Islands
Tel. +298 304050 = Mobile +298 734066
birita.ludviksdottir@himr.fo « www.himr.fo

Fra: Maja Holm Andreasen [mailto:MAHA@sum.dk]

Sendt: 18. oktober 2017 21:34

Til: 'regioner@regioner.dk' <regioner@regioner.dk>; 'kl@kl.dk' <kl@kl.dk>; 'regionh@regionh.dk'
<regionh@regionh.dk>; 'regionsiaelland @regionsjaelland.dk’ <regionsjaelland@regionsjaeland.dk>;
'kontakt@rsyd.dk' <kontakt@rsyd.dk>; 'kontakt@regionmidtivlland dk' <kontakt@regionmidtjylland.dk>;
'region@rn.dk’ <region@rn.dk>; '3f@3f.dk' <3f@3f.dk>; 'info@ato.dk’ <info@ato.dk>;
'apotekerforeningen@apotekerforeningen.dk' <apotekerforeningen@apotekerforeningen.dk>;
'do@optikerforeningen.dk' <do@optikerforeningen.dk>; 'dkf@danskkiropraktorforening.dk'
<dkf@danskkiropraktorforening.dk>; 'dp@dp.dk’ <dp@dp.dk>; 'kontakt@dpfo.dk’ <kontakt@dpfo.dk>;
‘ds@soctalraadgiverne.dk' <ds@socialraadgiverne.dk>; 'dsr@dsr.dk' <dsr@dsr.dk>; 'info@dansktp.dk'
<info@dansktp.dk>; 'danske.bandagister@mail.dk’ <danske.bandagister@mail.dk>; 'dbio@dbio.dk'
<dbio@dbio.dk>; 'info@fodterapeut.dk’ <info@fodterapeut.dk>; 'fysio@fysio.dk' <fysio@fysio.dk>;
'info@deoffentligetandlaeger.dk’ <info@deoffentligetandlaeger.dk>; 'ddd@ddd.dk' <ddd @ddd.dk>;
‘etf@etf.dk' <etf@etf.dk>; 'H@farmakonom.dk' <ff@farmakonom.dk>; 'foa@foa.dk’ <foa@foa.dk>;

'post@diaetist.dk’ <post@diaetist.dk>; 'fas@dadl.dk’' <fas@dad|.dk>; 'sek@jordemoderforeningen.dk'




<sek@jordemoderforeningen.dk>; 'info@Ikt.dk' <info@Ikt.dk>; 'dadl@dadl.dk’ <dadl@dadl.dk>;

'Ivs@dadl.dk' <lvs@dadl.dk>; 'plo@dadl.dk’' <plo@dadl.dk>; 'pto@pto.dk’ <pto@pto.dk>; ‘ast@ast.dk'
<ast@ast.dk>; 'kontakt@radiograf.dk' <kontakt@radiograf.dk>; 's|@sl.dk' <sl@sl.dk>;

'info@tandlaegeforeningen.dk’ <info@tandlaegeforeningen.dk>; 'yl@dad|l.dk' <yl@dadl.dk>;
'info@danskepatienter.dk’ <info@danskepatienter.dk>; ‘aeldresagen@aeldresagen.dk'

<geldresagen@aeldresagen.dk>; 'info@privatehaospitaler.dk' <info@privatehospitaler.dk>;
'info@danskerhverv.dk’ <info@danskerhverv.dk>; 'di@di.dk’ <di@di.dk>; 'dit@dit.dk' <dit@dit.dk>;
'‘dansk.standard@ds.dk’ <dansk.standard@ds.dk>; info@danske-dental.dk' <info@danske-dental.dk>;
'hoeringer@fbr.dk' <hoeringer@fbr.dk>; 'fp@forsikringogpension.dk' <fp@forsikringogpension.dk:>;
‘web@tf-tandskade.dk' <web@tf-tandskade.dk>; 'dt@datatilsynet.dk' <dt@datatilsynet.dk>; Heilsu- og
innlendismalaradid <himr@himr.fo>; ‘govsec@nanoq.gl' <govsec@nanoa.gl>; 'kist@kfst.dk'
<kfst@kfst.dk>; Legemiddelstyrelsen DKMA <dkma@dkma.dk>; 'pebl@patienterstatningen.dk'
<pebl@patienterstatningen.dk>; 'rigsadvokaten@ankl.dk' <rigsadvokaten@ankl.dk>; 'ro@fo.stm.dk’
<ro@fo.stm.dk>; 'ro@gl.stm.dk' <ro@gl.stm.dk>; 'politi@ politi.dk' <politi@politi.dk>;
'info@digitalsikkerhed.dk' <info@digitalsikkerhed.dk>; 'serum@ssi.dk' <serum@ssi.dk>; Sundhedsstyrelsen
Institutionspostkasse <SST@SST.DK>; 'kontakt@sundhedsdata.dk' <kontakt@sundhedsdata.dk>; SIS
Institutpostkasse <sis@sis.dk>; Sundhedsstyrelsen Institutionspostkasse <3ST@SST.DK>;
'pob@patientombuddet.dk' <pob@patientombuddet.dk>; 'ku@ku.dk' <ku@ku.dk>; ‘au@au.dk'
<au@au.dk>; 'sdu@sdu.dk’ <sdu@sdu.dk>; 'ruc@ruc.dk’ <ruc@ruc.dk>; 'aau@auvu.dk’ <aau@auu.dk>
Emne: HORING: Udkast til lovforslag om krav til sikkerhed for net- og informationssystemer i
sundhedssektoren

Til hgringsparterne

Se venligst vedhzftede haringsbrev, haringsliste og udkast til lovforslag om krav til sikkerhed for net- og
informationssystemer i sundhedssektoren.

Med venlig hilsen
<image004.png>

Maja Helm Andreasen
Fuldmzgtig, Sundhedsgkonomi

Mail: maha@sum.dk

Telefon: 72 26 94 23

Sundheds- og Zldreministeriet @ Holbergsgade 6 »

1057 Kebenhavn K o TIF. 7226 9000 e Fax 7226 9001 & www.sum.dk
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Ma'!a Holm Andreasen

Fra:
Sendt:
Til:
Emne:

Sag:
Sagsdokument:

Kaere Maja.

Tak for en behagelig samtale.

Louise Restorff Jacobsen <lIrja@nanoq.g!>

22. januar 2018 14,06

Maja Holm Andreasen

Sv: Vedr. hjemtaget ansvarsomrader (Nanoq - ID nr.: 7109132)

1706260
526343; 529733

Departementet skal venligst anmode om, at Grgnland bliver inkluderet i lovforslagets § 12, saledes at
loven ikke gzelder for Faergerne og Grgnland, men kan ved kongelig anordning saettes i kraft.

Inussiarnersumik Inuuliuaqqusillunga

Med venlig hilsen
Best regards

Louise Restorff Jacobsen
Inatsisileritooq

Jurist

Legal Officer

GOVERNMENT OF GREENLAND

Pegugissutsimut Naalakkersusisogarfik

Departementet for Sundhed
Ministry of Health

P.O. Box xx . 3800 Nuuk
0q./Tel.: +299 346619

Iria@nanog.ql
www.naatakkersuisut.qg!




Sundheds- og Aldreministeriet
Holbergsgade 6
1057 Kgbenhavn K

Sendt per email til sum@sum.dk
med kopi til padl@sum.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

. i b :http: itpol.dk
Horingssvar vedr. forslag til lov om kray " “7P/miee

til sikkerhed for net- og Dato : 15. november 2017
informationssystemer inden for
sundhedssektoren

Regeringen har valgt at gennemfgre NIS-direktivet med
sektorspecifikke love, hvor en eksisterende institution
under det pagaeldende ministerium far tilsynsopgaven som
kompetent myndighed. For Sundheds- og
Aldreministeriets omrade far Sundhedsdatastyrelsen
denne opgave.

NIS-direktivets artikel 8, stk. 1 overlader det til
medlemsstaterne at fastseette, om der skal veere en eller
flere kompetente myndigheder. En kompetent myndighed
for hvert ministeriums omrade er som sadan inden for
rammerne af artikel 8, stk. 1. Hvis der kommer 4-5
kompetente myndigheder i Danmark (jf. sektoropdelingen i
bilag Il i NIS-direktivet), kan tilsynsressourcerne blive
spredt mere end godt er, og synergieffekter mellem
forskellige tilsynsomrader kan blive vanskelige at udnytte.

Et vaesentligt element i NIS-direktivet er at
medlemsstaterne skal vedtage en samlet national strategi
for sikkerheden i net- og informationssystemer, og der skal
vaere en effektiv informationsudveksling pa tveers af
sektorer pa nationalt plan samt mellem EU-landene pa
internationalt plan. De tveergdende opgaver vil blive
varetaget af de(n) danske CSIRT-enhed(er) og det centrale
kontaktpunkt, jf. NIS-direktivet. De organisatoriske rammer
for disse enheder er ikke omtalt i lovforslaget, men det



fremgar af Forsvarsministeriets lovudkast vedrgrende "Lov
om sikkerhed i net- og informationssystemer for operatgrer
af vaesentlige internetudvekslingspunkter m.v.” at Center
for Cybersikkerhed skal have disse roller (som eneste
danske CSIRT og det centrale kontaktpunkt).

Center for Cybersikkerhed er en del af Forsvarets
Efterretningstjeneste, som generelt opererer under andre
rammebetingelser end civile myndigheder, for eksempel
med betydelige undtagelser fra offentlighedsloven,
forvaltningsloven og persondataloven. IT-Politisk
Foreninger finder det meget betaenkeligt, at Center for
Cybersikkerhed via gennemfgrelsen af NIS-direktivet far en
sa betydelig rolle i forhold til cybersikkerheden i den
offentlige og private sektor. Af principielle arsager mener
vi, at de(n) danske CSIRT(er) og det centrale kontaktpunkt
bar veere civile myndigheder.

Det geelder ikke mindst i de situationer, hvor det kan blive
ngdvendigt at behandle personoplysninger i forbindelse
med underretning af den kompetente myndighed om
haendelser, jf. NIS-direktivets artikel 14, stk. 3. Dette punkt
uddybes nedenfor.

Bemaerkninger til lovforslagets paragraffer

Lovforslaget falger strukturen og terminologien i NIS-
direktivet i forhold til operatgrer af veesentlige tjenester.
Visse bestemmelser skal dog fastseettes i bekendtggrelser,
eksempelvis definitionen af "vaesentligt forstyrrende
virkning”, der skal veere inden for rammerne af NIS-
direktivets artikel 6. De specielle bemaerkninger til
lovforslagets § 2 henviser til NIS-direktivet pa dette punkt.

Af hensyn til retssikkerheden for offentlige og private
enheder (herunder fysiske personer), som kan blive
udpeget som operatgr af vaesentlige tjenester mod deres
vilje med deraf fglgende ugnskede administrative byrder,
vil IT-Politisk Forening anbefale, at kriterierne for
"vaesentligt forstyrrende virkning” skrives direkte ind i
lovforslaget, s vidt muligt med en stillingtagen til hvilke
sektorspecifikke forhold der kan veaere relevante pa
Sundheds- og Aldreministeriets omrade, jf. NIS-direktivets
artikel 6, stk. 2.



Ifglge § 8, stk. 2 i lovforslaget udestar stillingtagen til
sanktionsspgrgsmalet i forhold til offentlige myndigheder.
IT-Politisk Forening skal hertil bemaerke, at det efter NIS-
direktivets artikel 21 er et krav, at sanktioner skal veere
effektive, sta i et rimeligt forhold til overtraedelsen og have
afskraekkende virkning. Der er ikke nogen mulighed for at
ggre undtagelser i forhold til offentlige myndigheder pa
dette punkt.

Behandling af personoplysninger i forbindelse med
underretning om haendelser

Lovforlagets § 4, stk. 1, jf. NIS-direktivets artikel 14, stk. 3,
fastseetter en pligt til hurtigt at underrette
Sundhedsdatastyrelsen (den kompetente myndighed) om
heendelser, der har veesentlig betydning for kontinuiteten
af de leverede tjenester. Underretningen skal indeholde
oplysninger, som ggr det muligt for Sundhedsdatastyrelsen
at klarlazegge eventuelle greenseoverskridende
konsekvenser af haendelsen.

I nogle tilfeelde vil de ngdvendige oplysninger i forbindelse
med underretningen om en haendelse indeholde
personoplysninger. Det kunne veere IP-adresser, men 0gsa
oplysninger fra et IT-systems databaser, som er forsggt
hacket (exfiltreret) og maske optraeder i logfiler. Dette
spgrgsmal omtales ikke i lovforslagets bemaerkninger. Der
er saledes ingen overvejelser om hjemmel i
persondataloven til videregivelse af disse
personoplysninger og hvordan eventuelle videregivne
personoplysninger skal behandles af
Sundhedsdatastyrelsen.

Efter IT-Politisk Forenings opfattelse bgr der fastseettes
lovregler (eventuelt i bekendtggrelsesform), som
begraenser behandlingen af personoplysninger til det
strengt ngdvendige for at klarleegge omfanget af
haendelsen og dens eventuelle graenseoverskridende
konsekvenser. Der bgr desuden vaere et eksplicit krav om
at disse personoplysninger skal slettes eller anonymiseres
hurtigst muligt.

Efter lovforslaget skal der alene ske underretning til den
kompetente myndighed (Sundhedsdatastyrelsen). Nar der
ikke sker underretning af CSIRT'en i forbindelse med en



haendelse, kraever NIS-direktivets artikel 10, stk. 2, at
CSIRT'en skal have adgang til oplysninger om haandelser,
der er underrettet af operatgrer af vaesentlige tjenester.
Denne adgang vil potentielt indebaere en yderligere
videregivelse af personoplysninger, i det tilfaelde fra
Sundhedsdatastyrelsen til Center for Cybersikkerhed.

NIS-direktivets artikel 2, stk. 1 kraever, at behandling af
personoplysninger i henhold til direktivet sker i
overensstemmelse med direktiv 95/46/EF, og fra 25. maj
2018 databeskyttelsesforordningen (EU) 2016/679. Ifglge
den nuvaerende persondatalov, og det forslag til ny
databeskyttelseslov som Justitsministeren har fremsat 25.
oktober 2017 (L 68), er Forsvarets Efterretningstjeneste
(FE) undtaget fra de EU-retlige regler om databeskyttelse.
Undtagelsen er for FE som institution, og vil derfor ogsa
geelde, nar FE udaver aktiviteter inden for EU-retten,
eksempelvis cybersikkerhedsopgaver i forbindelse med
NIS-direktivet.

Hvis den fuldsteendige undtagelse fra databeskyttelses-
forordningen opretholdes for Center for Cybersikkerhed
(under FE), vil det efter IT-Politisk Forenings opfattelse ikke
vaere muligt at gennemfgre NIS-direktivet pa en korrekt
made. Beskyttelsen af personoplysninger i den danske
gennemfgrelse af direktivet vil ikke kunne leve op til kravet
i NIS-direktivets artikel 2 (samt artikel 8 i Charter om
Grundleeggende Rettigheder).



Laegeforeningen

Hgringssvar

Hgring over udkast til forslag til lov om krav til sikkerhed for net- og
informationssystemer inden for sundhedssektoren

Leegeforeningen finder det betaenkeligt, at det ikke fremg8r af lovforslaget
praecist, hvilke typer af systemer lovforslaget omhandler.

Leaegeforeningens svar bygger p8 en forventning om, at loven ikke medforer
administrative eller gkonomiske byrder for vores medlemmer.
Leegeforeningen leegger veegt pd at undgd en dobbeltrolle for Sundhedsdata-
styrelsen og imgdeser, at en anden myndighed tilleegges opgaven med at
fore tilsyn.

Leegeforeningen har lagt til grund for dette hgringssvar, at vores medlem-
mer ikke bliver pdlagt nye administrative eller gkonomiske byrder som fglge
af loven, hverken direkte fx ved at medlemmer skal indberette oplysninger
til de centrale myndigheder, de ikke indberetter i dag, eller indirekte ved at
enkeltmedlemmers it-operatgrer skal indberette oplysninger de ikke indbe-
retter i dag til de centrale myndigheder.

Leegeforeningen finder det uklart, hvilke systemer loven omfatter og efterly-
ser eksempler pd konkrete systemer inden for de tre kategorier opregnet i
bemaerkningerne til § 1, der er omfattet af lovforslaget hhv. ikke er omfat-
tet. En sddan oversigt kunne angive eksempler og give en bedre forstaelse
af omfanget af loven. Vi finder det hensigtsmaessigt, at systemkategorierne
uddybes i den kommende bekendtggrelse til loven. Endvidere er begrebet
"operatgr”, der anvendes i lovforslaget, ikke naermere defineret.

Endelig finder vi det betaenkeligt, at Sundhedsdatastyrelsen, der driver
mange af sundhedsvaesenets it-systemer, kunne risikere at skulle have en
dobbeltrolle og bade skal veere ansvarlig for systemernes sikkerhed (som
operatgr) og skal fgre tilsyn med systemernes sikkerhed. Tilsynet med sik-
kerheden af Sundhedsdatastyrelsens systemer bgr sdledes ligge hos en an-
den myndighed, eksempelvis Datatilsynet eller Digitaliseringsstyrelsen.

Med venlig hilsen

Andreas Rudkjgbing
Formand for Laegeforeningen

Sundhedspolitik & Koordinering

Jr. 2017-7927
Den 14. november 2017

Domus Medica
Kristianiagade 12
2100 Kgbenhavn @

TIf.: 3544 8500
E-post: dadl@dadl.dk

www.laeger.dk



Region Midtjylland bemaerkninger til udkast til forslag til lov om krav
til sikkerhed for net- og informationssystemer inden for
sundhedssektoren

Region Midtjylland har fra Sundheds- og /Aldreministeriet modtaget
anmodning om bemaerkninger til ovenstaende lovforslag.

Regionen er opmaerksom pa, at lovforslaget er en udmgntning af
NIS-direktivet.

Indledningsvis bemaerkes, at regionen finder lovudkastet svaert
laeseligt. Et konkret eksempel herpd er, at lovforslaget anvender
begreber, som ikke forklares i bemaerkningerne, f.eks. operatgrer af
vaesentlige tjenester (overskrift i lovforslagets kapitel 2) og udbydere
af digitale tjenester (§ 4, stk. 3). Regionen savner, at
bemaerkningerne indeholder et afsnit, som narmere forklarer og
definerer begreberne. Det ville vaere gnskeligt, om man i den
forbindelse kobler til Databeskyttelsesforordningen.

Regionen savner en begrundelse for, at Sundhedsdatastyrelsen skal
fungere som tilsynsmyndighed p& omradet. I dag fungerer
Datatilsynet og Rigsrevisionen som tilsynsmyndigheder pa omradet,
med lidt forskellige fokusomrader. Vi ser gerne, at bemaerkningerne
forholder sig til, hvorfor man introducerer endnu en tilsynsmyndighed
pd omradet.

Afslutningsvis undrer regionen sig over, at lovforslaget i § 8, stk. 2
endnu ikke er medtaget. Vi forventer, at udkastet til bestemmelsen
skal laegge sig om af Databeskyttelsesloven, idet grundlaget for
sanktioner vel er det samme her?

/ 14.11.2017
MGW og TLE

Regionshuset
Viborg

Regionssekretariatet
Skottenborg 26
Postboks 21
DK-8800 Viborg

Tel. +45 7841 0000
kontakt@rm.dk
www.rm.dk

midt

regionmidtjylland

Dato 14-11-2017
Sagsbehandler Tina Leutholtz
TINLEU@rm.dk

Tel. +4520330891

Sagsnr. 1-10-70-102-17
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Reqgion Syddanmark

Afdeling: Informationssikkerhed Udarbejdet af: Morten Kjeldgaard og Troels
Hjortebjerg Pedersen

Journal nr.: 46/775 E-mail: Morten.Kjeldgaard @rsyd.dk
[ Troels.hjortebjerg.pedersen@rsyd.dk

Dato: 15. november 2017 Telefon: 2046 0747 / 4022 0253

Att.: Sundheds- og Aldreministeriet
Haringssvar fra Region Syddanmark

Vedr. hgring over udkast til forslag til lov om krav til sikkerhed
for net- og informationssystemer inden for sundhedssektoren

Generelle bemeerkninger:

Region Syddanmark vurderer, at der i udformningen af lovforslaget er flere steder med
sammenfald eller teet pa enslydende indhold sammenlignet med Persondataforordningen
(GDPR) omkring informationssikkerhedsbrud.

Det er Region Syddanmarks antagelse, at for de it-systemer, hvor man ifglge lovforslaget far
rollen som operatgr, vil regionen i praksis skulle rapportere, dokumentere mv. for det samme
system til to forskellige myndigheder. Det veere sig Datatilsynet og Sundhedsdatastyrelsen.
Region Syddanmark vurderer dette som veaerende uhensigtsmaessigt.

Det bgr preeciseres, om de generelle krav GDPR stiller til rapportering mv. til Datatilsynet, pa
de omrader som er omfattet af naerveerende lovforslag, hermed overgar til
Sundhedsdatastyrelsen, eller om der vil vaere krav om parallel rapportering mv. til to
myndigheder.

Safremt man gnsker, at der skal vaere parallel rapportering og dokumentation, er det
vaesentligt at dette udfgres pa en made, hvor form og indhold fglger den samme struktur. Det
geelder szerligt for nedenstaende forhold.

Krav til dokumentation og tilsyn:

Af lovforslaget fremgar, at Sundhedsdatastyrelsen kan efterspagrge dokumentation mv. for de
i Region Syddanmark udarbejdede sikkerhedspolitikker p& omradet".

Region Syddanmark antager, at den dokumentation som kan forlanges udleveret, vil vaere at
betragte som enslydende med dokumentationskravene fra GDPR i bade form og indhold.
Region Syddanmark anfgrer, at det vil veere uhensigtsmaessigt, safremt der vil blive stillet
krav til forskellige mader at dokumentere og rapportere pa inden for samme omrade.

Veesentlige haendelser:

Af lovforslaget fremgar, at operatarer skal underrette Sundhedsdatastyrelsen om haendelser,
der har veesentlige konsekvenser for kontinuiteten af tienester?.

Region Syddanmark antager, at "veesentlige haendelser” vil blive defineret pa samme made
nationalt. Og dermed vaere enslydende for alle myndigheder som arbejder med omradet.

1 §6., stk. 1.-4.
28 4., stk. 1.
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Reqgion Syddanmark

Region Syddanmark anfgrer, at safremt definition af "veesentlige haendelser” og besleegtede
begreber ikke sker pa nationalt niveau, vil der veere risiko for forskellige krav til rapportering
af veesentlige heendelser, alt efter den myndighed der skal rapporteres til. Herunder
rapportering af veesentlige haendelser i det samme it-system.

Efter Region Syddanmarks opfattelse vil dette veere uhensigtsmeaessigt.
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	530211
	479053
	477034
	478289
	478529
	Høringssvar vedr. forslag til lov om krav til sikkerhed for net- og informationssystemer inden for sundhedssektoren
	Bemærkninger til lovforslagets paragraffer
	Behandling af personoplysninger i forbindelse med underretning om hændelser


	476744
	477030
	478308


