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BILAG I
ATTEST FOR DEN EUROPAISKE EDITIONSKENDELSE (EPOC) OM
FREMLAGGELSE AF ELEKTRONISK BEVISMATERIALE

I henhold til forordning (EU) .../.." skal modtageren af attesten for den europziske
editionskendelse (EPOC) gennemfgre EPOC'en og fremsende de anmodede oplysninger til
den myndighed, der er anfgrt i afsnit G, litra 1), i1 EPOC'en. Hvis oplysningerne ikke
fremlegges, skal modtageren straks efter modtagelsen af EPOC'en bevare de anmodede
oplysninger, medmindre oplysningerne 1 EPOC'en ikke ggr det muligt at identificere disse
oplysninger. Oplysningerne bevares, indtil de er fremlagt, eller indtil udstedelsesmyndigheden
eller 1 givet fald fuldbyrdelsesmyndigheden meddeler, at det ikke l&ngere er ngdvendigt at
bevare og fremlegge oplysningerne.

Modtageren skal treffe de ngdvendige foranstaltninger til at sikre fortroligheden af EPOC'en
og af de fremlagte eller bevarede oplysninger.

AFSNIT A:

Udstedelsesstat: ... ....oeiuiiiii i

NB: Oplysninger om udstedelsesmyndigheden anfgres til sidst (afsnit E og F)

A LR L2 (<)

AFSNIT B: Frister

De anmodede oplysninger skal fremlegges (s@t kryds 1 den relevante boks og udfyld om
ngdvendigt):

0 Senest inden for 10 dage
0 Senest inden for seks timer 1 tilfaeelde af en nedsituation, der involverer:

0 En overh@ngende trussel mod en persons liv eller fysiske integritet. Begrundelse om
ngdvendigt:

0 En overhangende trussel mod kritisk infrastruktur som defineret i artikel 2, litra a), 1 Radets
direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europisk
kritisk infrastruktur og vurdering af behovet for at beskytte den bedre.

0 Inden for en anden frist (angiv NEIMETE): ......cccvveevvieriierieeiieiie e pa grund af:

o En overh@ngende fare for, at de anmodede oplysninger vil blive slettet

0 Andre hastende efterforskningsforanstaltninger

O Nert forestaende retssag

0 En varetegtsfeengslet mistaenkt/tiltalt

O ANAIe rUNde: .. ..ottt st
AFSNIT C: Brugerinformation

Bemark, at (s@t kryds, hvis relevant):

0 Modtageren ma ikke underrette den person, hvis oplysninger efterspgrges, om EPOC'en.

Europa-Parlamentets og Radets forordning om europziske editions- og sikringskendelser om
elektronisk bevismateriale i straffesager (EUT L [...] af [...], s. [...])-
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AFSNIT D: Elektronisk bevismateriale, der skal fremlegges
1) Denne EPOC vedrgrer (s@t kryds i den eller de relevante bokse):
0 Abonnentdata, herunder, men ikke begranset til:

0 Navn, adresse, fedselsdato, kontaktoplysninger (e-mailadresse, telefonnummer) og andre
relevante oplysninger vedrgrende brugerens/abonnentens identitet

o Dato og tidspunkt for ferste registrering, registreringstype, kopi af kontrakt, midler til
verifikation af identitet pa registreringstidspunktet, kopier af dokumenter fra abonnenten

O Type tjeneste, herunder identifikator (telefonnummer, IP-adresse eller SIM-kortnummer,
MAC-adresse) og tilhgrende enheder

o Profiloplysninger (brugernavn, profilfoto)

o Data om validering af brug af tjeneste sasom en alternativ e-mailadresse fra
brugeren/abonnenten

0 Debet- eller kreditkortoplysninger (fra brugeren til faktureringsformal), herunder andre
betalingsmidler

o PUK-koder

0 Adgangsdata, herunder, men ikke begrenset til:
o IP-forbindelsesregistreringer/logge til identifikationsformal
0 Transaktionsdata:

0 Trafikdata, herunder, men ikke begranset til:

a) for (mobil)telefoni:

o Udgaende (A) og indkommende (B) identifikatorer (telefonnummer, IMSI, IMEI)

0 Tidspunkt for forbindelserne og deres varighed

o Opkaldsforseg

0 Basisstation-ID, herunder geografiske oplysninger (X/Y-koordinater), op- og
afkoblingstidspunktet

0 Anvendte koblingstjenester/teletjenester (f.eks. UMTS, GPRS)

b) for internet:

o Routingoplysninger (IP-kildeadresse, IP-destinationsadresser, portnumre, browser, e-mail
headeroplysninger, meddelelses-ID)

O Basisstation-ID, herunder geografiske oplysninger (X/Y-koordinater), op- og
afkoblingstidspunktet

o Datamangde

¢) for hosting:

o Logfiler

o Kuponer

o Kebshistorik

O Andre transaktionsdata, herunder, men ikke begranset til:

o0 Forudbetalingshistorik
o Kontaktliste

0 Indholdsdata, herunder, men ikke begranset til:
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o (Web)mailbox dump

0 Online storage dump (brugergenererede data)

o Pagedump

0 Meddelelseslog/backup

0 Voicemail dump

o Serverindhold

o Backupenhed

ii) Nedenstaende oplysninger stilles til radighed med henblik pa fuldbyrdelse af EPOC'en:

O J 1 3 Te o -

U

]

O IMEI-NUMIMECT: . oo
O Y N O T4 (<=

U

Den eller de personer, hvis oplysninger efterspgrges:
O Tjenestens betegnelse: .......oovviiiiiiiii
O ANet: ..o

ii1) Hvis relevant, tidsintervallet for fremleggelse:
iv) Bemark, at (s@t kryds og udfyld, hvis relevant):

0 De anmodede oplysninger er bevaret i overensstemmelse med en tidligere anmodning om

SIKrING udstedt af .....oooiiiiiiiiiee e (angiv myndighed
og, hvis kendt, dato for fremsendelse af anmodning og referencenummer) og fremsendt til
................................................................................ (angiv tjenesteudbyder/retlig

representant/offentlig myndighed, som oplysningerne er fremsendt til, og, hvis kendt,
referencenummer oplyst af modtageren)

v) Art og strafferetlig klassificering af den eller de begaede lovovertredelser, som EPOC'en er
udstedt for, samt den relevante retsforskrift/lov:

Den nuvarende EPOC er udstedt for transaktions- og/eller indholdsdata og vedrgrer (s®t i
givet fald kryds i den eller de relevante bokse):

[0 Lovovertredelser, der i udstedelsesstaten kan straffes med en frihedsstraf af en
maksimal varighed pa mindst tre ar

1 Fglgende lovovertredelser, hvis de helt eller delvis er begaet ved brug af et
informationssystem:
"1 Lovovertradelser som defineret i artikel 3, 4 og 5 i Radets rammeafggrelse 2001/413/RIA

1 Lovovertreedelser som defineret i artikel 3-7 i Europa-Parlamentets og Radets direktiv
2011/93/EU

1 Lovovertreedelser som defineret i artikel 3-8 i Europa-Parlamentets og Radets direktiv
2013/40/EU

1 Lovovertredelser som defineret i artikel 3-12 og 14 i Europa-Parlamentets og Radets
direktiv (EU) 2017/541.

vi) Bemeark, at (s@t kryds, hvis relevant):
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"] De anmodede oplysninger opbevares eller behandles som en del af en tjenesteudbyders
infrastruktur, der stilles til radighed for en virksomhed eller en anden enhed, der ikke er en
fysisk person, og den pagaldende EPOC er rettet til tjenesteudbyderen, fordi det ikke er
hensigtsmassigt at treffe efterforskningsforanstaltninger over for den pagaldende
virksomhed eller enhed, navnlig fordi de kan bringe efterforskningen i fare.

vii) Andre relevante oplysninger:

AFSNIT E: Nermere oplysninger om den myndighed, der har udstedt EPOC'en
Den type myndighed, der har udstedt denne EPOC (s@t kryds i den relevante boks):
o Dommer, domstol eller undersggelsesdommer

o Offentlig anklager (abonnent- og adgangsdata)

o Offentlig anklager (transaktions- og indholdsdata) — udfyld ogsé afsnit (F)

0 Enhver anden kompetent myndighed som defineret af udstedelsesstaten — udfyld ogséa
afsnit F

Narmere oplysninger om udstedelsesmyndigheden og/eller dennes repraesentant, der
bekrafter, at indholdet i EPOC'en er ngjagtigt og korrekt:

Myndighedens navin: ..o
Navn pd myndighedens reprasentant: .............c.oooevieiiiiiiniiincnnene.
Funktion (titel/Stilling): .......eeeiiieiiiieeiieeieeeie et

Sagsnummer:

ATESS: ettt e
TIf.: (landekode) (lokalt omradenummer): .........c..cccveeeeereeeeeeireeeee e
Fax: (landekode) (lokalt omradenummer): ...........cccoeeevveeeveeeeeeeeeeieeeeeeeeeree e
Bl Lo e
Dat0:

Officielt stempel (hvis et sadant findes) og underskrift: ...........coccovvieiieiiniiiinee e

AFSNIT F: Nermere oplysninger om den myndighed, der har godkendt EPOC'en
Den type myndighed, der har godkendt denne EPOC (st i givet fald kryds i den relevante
boks):

O Dommer, domstol eller undersggelsesdommer
O Offentlig anklager (abonnent- og adgangsdata)

Nermere oplysninger om godkendelsesmyndigheden og/eller dennes reprasentant, der
bekrafter, at indholdet 1 EPOC'en er ngjagtigt og korrekt:

Myndighedens navn:

Navn pa myndighedens reprasentant:
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Funktion (titel/stilling): ........ooiiiiiiiiiiiieeeeee e

Sagsnummer:

AT ESSC: ..ttt
TIf.: (landekode) (lokalt OMradenuUmMMEr): ........oeiiveuveiieiiiieeeeeeeee e
Fax: (landekode) (lokalt omradenummer): ..........ccoeeevuvieiviieiieeeceeeeiee e
Ermiail: oo e
Dal0:
Officielt stempel (hvis et sddant findes) og underskrift: ...........ccooveveninininininiceeee

AFSNIT G: Videregivelse af oplysninger og kontaktoplysninger
1) Myndighed, som oplysningerne skal videregives til (s@t kryds og udfyld om ngdvendigt):

O Udstedelsesmyndighed

O Godkendelsesmyndighed

O Anden  kompetent  myndighed som  defineret af  udstedelsesstaten:
ii) Myndighed/kontaktpunkt, der kan kontaktes i forbindelse med ethvert spgrgsmal
vedrgrende gennemfgrelsen af EPOC'en:
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BILAG 11

ATTEST FOR EUROPZAISK SIKRINGSKENDELSE (EPOC-PR) TIL
SIKRING AF ELEKTRONISK BEVISMATERIALE

I henhold til forordning (EU) .12 skal modtageren af attesten for den europaiske
sikringskendelse (EPOC-PR) uden ungdig forsinkelse efter modtagelsen af EPOC-PR'en
bevare de anmodede oplysninger. Sikringen ophgrer efter 60 dage, medmindre
udstedelsesmyndigheden bekrafter, at proceduren for den efterfglgende anmodning om
fremleggelse af oplysninger er blevet indledt. Hvis udstedelsesmyndigheden inden for disse
60 dage bekrefter indledningen af en efterfglgende anmodning om fremlaeggelse af
oplysninger, skal modtageren bevare oplysninger, sa laenge det er ngdvendigt for at
fremlegge oplysningerne, nar den efterfglgende anmodning om fremlaeggelse er forkyndt.

Modtageren skal treffe de ngdvendige foranstaltninger til at sikre fortroligheden af EPOC-
PR'en og af de bevarede eller fremlagte oplysninger.

AFSNIT A:
Udstedelsesstat:

NB: Oplysninger om udstedelsesmyndigheden anfgres til sidst (afsnit D og E)
LA LR L2 (<)

AFSNIT B: Brugerinformation
Bemark, at (s@t kryds, hvis relevant):

0 Modtageren ma ikke underrette den person, hvis oplysninger efterspgrges, om EPOC-
PR'en.

AFSNIT C: Elektronisk bevismateriale, der skal bevares
1) Denne EPOC-PR vedrgrer (s@t kryds i den eller de relevante bokse):
"] Abonnentdata, herunder, men ikke begrenset til:

o Navn, adresse, fodselsdato, kontaktoplysninger (e-mailadresse, telefonnummer) og andre
relevante oplysninger vedrgrende brugerens/abonnentens identitet

o Dato og tidspunkt for ferste registrering, registreringstype, kopi af kontrakt, midler til
verifikation af identitet pa registreringstidspunktet, kopier af dokumenter fra abonnenten

o Type tjeneste, herunder identifikator (telefonnummer, IP-adresse eller SIM-kortnummer,
MAC-adresse) og tilhgrende enheder

o Profiloplysninger (brugernavn, profilfoto)

o Data om validering af brug af tjeneste sdsom en alternativ e-mailadresse fra
brugeren/abonnenten

0 Debet- eller kreditkortoplysninger (fra brugeren til faktureringsformal), herunder andre
betalingsmidler

o PUK-koder

| Adgangsdata, herunder, men ikke begrenset til:

Europa-Parlamentets og Radets forordning om europaziske editions- og sikringskendelser om
elektronisk bevismateriale i straffesager (EUT L [...] af[...],s. [...]).
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o IP-forbindelsesregistreringer/logge til identifikationsformal
"] Transaktionsdata:

0 Trafikdata, herunder, men ikke begranset til:

a) for (mobil)telefoni:

0 Udgaende (A) og indkommende (B) identifikatorer (telefonnummer, IMSI, IMEI)

o Tidspunkt for forbindelserne og deres varighed

o Opkaldsforseg

O Basisstation-ID, herunder geografiske oplysninger (X/Y-koordinater), op- og
afkoblingstidspunktet

o Anvendte koblingstjenester/teletjenester (f.eks. UMTS, GPRS)

b) for internet:

o Routingoplysninger (IP-kildeadresse, IP-destinationsadresser, portnumre, browser, e-mail
headeroplysninger, meddelelses-ID)

O Basisstation-ID, herunder geografiske oplysninger (X/Y-koordinater), op- og
afkoblingstidspunktet

o Datamangde

¢) for hosting:

o Logfiler
o Kuponer

o Kebshistorik

0 Andre transaktionsdata, herunder, men ikke begrenset til:

0 Forudbetalingshistorik
o0 Kontaktliste

"] Indholdsdata, herunder, men ikke begrenset til:

o (Web)mailbox dump

0 Online storage dump (brugergenererede data)
o Pagedump

o Meddelelseslog/backup

0 Voicemail dump

o Serverindhold

o Backupenhed

ii) Nedenstdende oplysninger stilles til radighed med henblik pa fuldbyrdelse af EPOC-PR'en:
O TP-adIeSSe: .. ettt

O 1 P

O E-mail: oo

[ IMEI-NUIMMET: . .o e

O MAC-AATESSE: ..ottt

0 Den eller de personer, hvis oplysninger efterspgrges:
0 Tjenestens betegNelSe: .......oouuieii i

O ANt L.

iii) Hvis relevant, det tidsinterval, inden for hvilket oplysningerne skal bevares:
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iv) Art og strafferetlig klassificering af den eller de begaede overtredelser, som EPOC-PR'en
er udstedt for, samt den relevante retsforskrift/lov:

AFSNIT D: Narmere oplysninger om den myndighed, der har udstedt EPOC-PR'en

Den type myndighed, der har udstedt denne EPOC-PR (st kryds i den relevante boks):

O Dommer, domstol eller undersggelsesdommer

O Offentlig anklager

o  Enhver anden kompetent myndighed som defineret af lovgivningen i udstedelsesstaten
— udfyld ogsa afsnit E

Nermere oplysninger om udstedelsesmyndigheden og/eller dennes representant, der
bekrafter, at indholdet i EPOC-PR'en er ngjagtigt og korrekt:

Myndighedens navn:

Navn pa myndighedens representant:

Funktion (titel/StIING): ..oc.eeiiiiieiieeee e

Sagsnummer:

AT . ettt
TIf.: (landekode) (lokalt OMradenummEr): .........coovvuviiieiiiiieeeeeieeee e

Fax: (landekode) (lokalt omradenummer): ...........ccoueeevuveeeieeeeiieeeieeeereeeeeee e

E-mail: ...

Dat0: e
Officielt stempel (hvis et sadant findes) og underskrift:

AFSNIT E: Narmere oplysninger om den myndighed, der har godkendt EPOC-PR'en

Den type myndighed, der har godkendt denne EPOC-PR (st kryds i den relevante boks):

i Dommer, domstol eller undersggelsesdommer

O Offentlig anklager

Nermere oplysninger om godkendelsesmyndigheden og/eller dennes reprasentant, der
bekrefter, at indholdet i EPOC-PR'en er ngjagtigt og korrekt:

Myndighedens navn:
Navnet pa den kompetente myndigheds reprasentant:
Funktion (titel/StilliNg): .....ccveeeiiieeiiieeieeeieeeee et earee e

Sagsnummer:
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AT S . e
TIf.: (landekode) (Iokalt OMrAdenUMIMET): .........ccvveieerieeeiiieeeteeeeteeeeree e e eeeeeeeaeee e

Fax: (landekode) (lokalt OmMradenummer): ..........ccceeeeuveeiviiiiiiieciee e

Dal0: e
Officielt stempel (hvis et sadant findes) og underskrift:

AFSNIT F: Kontaktoplysninger

Den myndighed/kontaktpunkt, der kan kontaktes i forbindelse med ethvert spgrgsmal
vedrgrende fuldbyrdelsen af EPOC-PR'en:
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BILAG III

OPLYSNINGER OM, HVORFOR DET IKKE ER MULIGT AT GENNEMF@RE
EPOC/EPOC-PR

AFSNIT A:

Fglgende oplysninger vedrgrer:

O Den europziske editionskendelse (EPOC)

| Den europziske sikringskendelse (EPOC-PR)

AFSNIT B:
Modtageren af EPOC'en/EPOC-PR'en:
Myndighed, der har udstedt EPOC'en/EPOC-PR'en:

Hyvis relevant, myndighed, der har godkendt EPOC'en/EPOC-PR'en:

AFSNIT C:

Sagsnummer for modtageren af EPOC'en/EPOC-PR'en: ...,
Udstedelsesmyndighedens sagsnummer: ..............coeeiviieiiiiineennnnnn..

Hvis relevant, godkendelsesmyndighedens sagsnummer: .....................

Hyvis kendt, dato for fremsendelse af EPOC'en/EPOC-PR'en: ............

AFSNIT D: Grunde til manglende gennemfgrelse

i) EPOC'en/EPOC-PR'en kan ikke gennemfgres eller kan ikke gennemfgres inden for den
fastsatte tidsfrist af den eller de fglgende grunde:

O EPOC'en/EPOC-PR'en er ufuldstendig
m EPOC'en/EPOC-PR'en indeholder abenbare fejl
O EPOC'en/EPOC-PR'en indeholder ikke tilstrekkelige oplysninger

O Force majeure eller de facto umuligt, uden at dette kan tilskrives modtageren eller
tjenesteudbyderen
O Den europaxiske editionskendelse er ikke blevet udstedt eller godkendt af en

udstedelsesmyndighed som omhandlet i artikel 4 forordning (EU).../..

O Den europaiske sikringskendelse er ikke blevet udstedt eller godkendt af en
udstedelsesmyndighed som omhandlet i artikel 4 forordning (EU) .../..

O Den europiske editionskendelse er ikke blevet udstedt for en lovovertredelse som
omhandlet i artikel 5, stk. 4, 1 forordning (EU) .../..

Tjenesten er ikke omfattet af anvendelsesomradet for forordning (EU) .../..

i Den europeiske editionskendelse/den europ@iske sikringskendelse vedrgrer ikke
oplysninger, der lagres af eller pa vegne af tjenesteudbyderen pa tidspunktet for modtagelsen
af EPOC'en/EPOC-PR'en

O Det fremgar alene ud fra oplysningerne i EPOC'en/EPOC-PR'en, at EPOC'en/EPOC-
PR'en tydeligvis er i modstrid med chartret eller er abenbart urimelig

10
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i Gennemfgrelsen af den europziske editionskendelse er i strid med galdende ret i et
tredjeland, som forbyder videregivelse af de pageldende oplysninger.

ii) Angiv yderligere grunde til den manglende gennemfgrelse i denne sag, herunder om
ngdvendigt andre grunde, som ikke er anfgrt i litra 1) 1 dette afsnit:

AFSNIT E: Modstridende forpligtelser, der skyldes et tredjelands lovgivning

I tilfelde af modstridende forpligtelser, der skyldes et tredjelands lovgivning, oplyses
fglgende:

— lovens eller lovenes titel i tredjelandet, herunder den eller de relevante bestemmelser:

— arten af den modstridende forpligtelse, herunder den interesse, der er beskyttet af loven i
tredjelandet:

o Den enkeltes grundleeggende rettigheder (angiv naermere):

0 Grundlaeggende interesser i tredjelandet forbundet med statens sikkerhed og forsvar (angiv
naermere):

— Eventuelle konsekvenser for modtageren af at overholde den europiske editionskendelse,
herunder eventuelle sanktioner:

AFSNIT F: Oplysninger, der anmodes om

Der er behov for yderligere oplysninger fra udstedelsesmyndigheden i forbindelse med
fuldbyrdelsen af EPOC'en/EPOC-PR'en (udfyldes, hvis relevant):

AFSNIT G: Sikring af oplysninger

De anmodede oplysninger (s@t kryds i den relevante boks og udfyld, hvis relevant):

11
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i Bevares, indtil de er fremlagt, eller indtil udstedelsesmyndigheden eller i givet fald
fuldbyrdelsesmyndigheden meddeler, at det ikke lengere er n@dvendigt at bevare og
fremlaegge oplysningerne.

O Bevares ikke, da oplysningerne i EPOC'en/EPOC-PR'en ikke ggr det muligt at
identificere dem.

AFSNIT H: Oplysninger om tjenesteudbyderen/dennes retlige reprasentant

Navn pa tjienesteudbyderen/dennes retlige repraesentant:

Navnet pa den autoriSErede PEIrSOMN: .......c.ecvierievuieiiireeireeie e eeteeee et esteeseereesreeaeeaeens

Officielt stempel (hvis et sadant findes) og underskrift: ...........cccoevievieiiiiiiinieieceeeeeeeee e,

DA
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