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I. INDLEDNING

Dette er den femtende statusrapport om indfgrelsen af en effektiv og @®gte sikkerhedsunion,
som beskriver udviklingen i to hovedsgjler: bek@mpelse af terrorisme og organiseret
kriminalitet og de midler, der stgtter dem, og styrkelse af vores forsvar og opbygning af
modstandsdygtighed over for disse trusler.

I kglvandet pa nervegasangrebet i Salisbury slog Det Europziske Rad' i marts 2018 fast, at
EU skal "styrke sin modstandsdygtighed over for kemisk, biologisk, radiologisk og
nukleart relaterede risici, herunder gennem tattere samarbejde mellem Den Europziske
Union og dens medlemsstater samt NATO". Det opfordrede Kommissionen og den
hgjtstaende reprasentant til at ga videre med dette arbejde og orientere om fremskridt pa Det
Europaiske Rads mgde i juni 2018. Nearverende statusrapport er del af reaktionen pa denne
opfordring sammen med en falles meddelelse’ om gget modstandsdygtighed og forbedrede
kapaciteter til hindtering af hybride trusler og en falles rapport’ om gennemfgrelsen af den
felles ramme for imgdegaelse af hybride trusler i perioden juli 2017-juni 2018. Den ggr status
og fremlegger de naste skridt i gennemfgrelsen af handlingsplanen fra oktober 2017, hvis
mal er at styrke beredskabet over for kemiske, biologiske, radiologiske og nukleare
sikkerhedsrisici. Som del af sikkerhedsunionens foranstaltninger til bedre beskyttelse og
modstandsdygtighed over for terrorisme fglger handlingsplanen en praventiv tilgang baseret
pa det rationale, at trusler fra kemiske, biologiske, radiologiske og nukleare stoffer er risici
med lav sandsynlighed, men med alvorlige og varige konsekvenser i tilfelde af et angreb.
Imidlertid viser angrebet i Salisbury sdvel som den voksende bekymring for terroristers
interesse i og evne til at anvende sadanne stoffer bade i og uden for EU5, at den trussel, som
kemiske, biologiske, radiologiske og nukleare materialer udggr, er reel. Det understreger
yderligere det akutte behov for en fuldstendig gennemfgrelse af handlingsplanen med fornyet
fokus pa kemiske trusler.

Rapporten ggr ligeledes status over fjernelsen af terrorrelateret onlineindhold i forlengelse
af Kommissionens henstilling fra marts 2018° sivel som Kommissionens nzste skridt
vedrgrende forebyggelse af radikalisering i forlengelse af den endelige rapport fra
ekspertgruppen pa hgjt plan om radikalisering. Angrebet i Liége den 29. maj 2018 satte atter
fokus pa vigtigheden af at bekempe radikalisering, idet gerningsmanden ifglge de belgiske
myndigheder havde varet i kontakt med radikaliserede personer. I denne rapport indkredses
der ligeledes en rakke tiltag til forbedring af jernbanepassagerers sikkerhed. Endelig ggr
rapporten status over gennemfgrelsen af andre prioriterede foranstaltninger, navnlig
interoperabilitet mellem informationssystemer, hvor to @ndringsforslag, som
Kommissionen har vedtaget sammen med denne rapport, vil ggre det muligt for Europa-
Parlamentet og Radet at na til enighed inden arets udgang. Rapporten ggr desuden status over
gennemfgrelsen af direktivet om passagerlister, hvis frist for gennemfgrelse var den 25. maj
2018, tiltag, der skal @ge cybersikkerheden og bek@mpe finansiering af terrorisme, og den
seneste udvikling inden for den eksterne sikkerhedsdimension.

http://www.consilium.europa.eu//media/33461/22-euco-final-conclusions-da.pdf.

JOIN(2018) 16 final af 12.6.2018.

JOIN(2018) 14 final af 12.6.2018.

COM(2017) 610 final af 18.10.2017.

Europol, Terrorism Situation and Trend report (TE-SAT) 2017, s. 16, der findes pa adressen:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf.  Se  ligeledes udtalelser fra
generaldirektgren for Organisationen for Forbud mod Kemiske Vaében:
www.globaltimes.cn/content/1044644.shtml.
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Kommissionens forslag til den flerarige finansielle ramme (2021-2027), "Et moderne
budget for en Europaisk Union, der beskytter, styrker og forsvarer"’, afspejler ogsé, at nye
sikkerhedstrusler krever ny respons, og understreger, at sikkerhed har en iboende
grenseoverskridende og tversektoriel dimension, hvorfor en sterk, koordineret EU-reaktion
er pakrevet. Kommissionen foreslar at gge midlerne til intern sikkerhed med en faktor
1,8 sammenlignet med indevarende periode (2014-2020). De elementer, der skal imgdega de
nye sikkerhedsudfordringer, er fastsat i de forskellige sektorspecifikke forslag, der er fremlagt
som del af den flerarige finansielle ramme.

II. OGET BEREDSKAB OVER FOR KEMISKE, BIOLOGISKE, RADIOLOGISKE
OG NUKLEARE SIKKERHEDSRISICI

1. Fremskridt i gennemfgrelsen af handlingsplanen

Kemiske, biologiske, radiologiske og nukleare (CBRN) sikkerhedstrusler er komplekse og
kan udvikle sig hastigt, hvilket nervegasangrebet i Salisbury har vist. Terrororganisationer har
ikke anvendt CBRN i Europa, men ifglge palidelige kilder kan de have til hensigt at erhverve
CBRN-materialer eller -vaben og udvikle viden og kapacitet til at anvende dem.
Handlingsplanen fra oktober 2017, som skal gge beredskabet over for kemiske, biologiske,
radiologiske og nukleare sikkerhedsrisici, blev fremlagt som respons pa disse trusler og
fokuserer pa at samle ekspertise og kapaciteter pa EU-niveau for at forbedre det operationelle
beredskab 1 Unionen. Der er gjort betydelige fremskridt med hensyn til gennemfgrelsen af
handlingsplanen, og der er truffet foranstaltninger pa en raekke omrader for at na
handlingsplanens fire malsatninger, nemlig at adgangen til CBRN-materialer vanskeligggres,
at beredskabet og indsatsen over for CBRN-sikkerhedsh@ndelser ggres mere robust, at der
etableres sterkere interne og eksterne forbindelser med centrale regionale og internationale
EU-partnere pa omradet CBRN-sikkerhed, og at viden om CBRN-risici udbygges.

For det fgrste intensiverer Unionen som del af indsatsen for at vanskeligggre adgangen til
CBRN-materialer toldmyndighedernes foranstaltninger med henblik pa at forhindre
ulovlig indfgrsel af CBRN-materialer. Skibslastinformationssystemer er afggrende for at
styrke overvagning og risikobaseret kontrol af de internationale forsyningskader.
Kommissionen foretager derfor en betydelig opdatering af systemet til forudgaende
fragtinformation og toldrisikoforvaltningssystemet ved at samle de eksisterende, lgst
forbundne nationale systemer i et integreret IT-system i stor malestok. Det nye system vil
vaere centreret om det felles handelsdataregister, der er i stand til at modtage bedre
fragtinformationer af hgj kvalitet 1 realtid. Det vil forbinde nationale toldmyndigheders
risikovurderingssystemer. Det nye system vil vere forbundet via tusindvis af andre parter,
som er involveret i international logistik, sasom speditgrer, logistikleverandgrer eller
postoperatgrer inden for alle transportformer, og som leverer verdifulde fragtinformationer til
systemet, der ikke er tilgaengelige i dag. Systemets formal er at dakke hele spektret af
toldrisici, herunder trusler fra CBRN-materialer.

For det andet ¢ger medlemsstaterne — for sa vidt angar gget beredskab og
modstandsdygtighed — deres kapacitet til at spore CBRN-materialer for at hjelpe med at
forebygge CBRN-angreb. Et konsortium af nationale eksperter har pa Kommissionens
initiativ foretaget en analyse af manglerne ved sporingsudstyret for ca. 70 forskellige typer
CBRN-scenarier. Mangelanalyserapporten er blevet delt og drgftet med medlemsstaterne,
fungerer som rettesnor for fremtidige forskningsbehov og ggr det muligt for dem at traeffe
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informerede beslutninger om sporingsstrategier og treffe operationelle foranstaltninger til
afthjelpning af de konstaterede mangler. Analysen viser ogsa et klart behov for EU-dakkende
tekniske standarder for sporingsudstyr. Kommissionen vil pa grundlag af analyseresultaterne
og ved brug af den radgivende CBRN—gruppeg, der er nedsat i henhold til handlingsplanen,
arbejde hen mod EU-dxkkende standardisering af CBRN-sporingsudstyr. Medlemsstaterne
bgr desuden ggre status over lagre af vigtige medicinske modforanstaltninger og af
laboratorie- og behandlingskapaciteter og andre kapaciteter. Kommissionen vil arbejde
sammen med medlemsstaterne for regelmassigt at kortlegge disse lagre 1 EU for at ggre det
lettere og hurtigere at fa adgang hertil i tilfeelde af CBRN-angreb. Forberedelse og styring af
konsekvenserne ved et CBRN-angreb kraver styrket samarbejde og koordinering mellem
medlemsstaterne, herunder civilbeskyttelsesmyndigheder. EU-civilbeskyttelsesmekanismen
kan her spille en vigtig rolle med det formal at styrke Europas samlede forberedelses- og
reaktionskapacitet.

For det tredje understreger CBRN-handlingsplanen behovet for taet samarbejde med vigtige
internationale partnere og organisationer. Den 28.-29. juni 2018 vil Kommissionen i
samarbejde med det amerikanske energiministerium afholde en EU-USA-workshop om
sikkerheden ved radioaktive kilder. Kommissionen g@ger ligeledes institutionelle og
samfundsmassige kapaciteter vedrgrende CBRN 1 partnerlande 1 det europiske naboskab.
Derudover tager Unionen konkrete skridt til at udvikle et tettere samarbejde med NATO om
CBRN, herunder om civilt beredskab. EU-reprasentanter har deltaget i en workshop
arrangeret af NATO om civil-militeert samarbejde som reaktion pa et storstilet CBRN-
terrorangreb. EU og NATO overvejer derudover at skabe et falles oplysnings- og
uddannelsesmodul vedrgrende CBRN for beslutningstagere. EU bgr desuden undersgge
foranstaltninger, der skal sgrge for efterlevelse af internationale regler og standarder
vedrgrende brugen af kemiske vaben, herunder gennem en eventuel EU-sanktionsordning for
kemiske vaben. Pa transportsiden har Kommissionen og medlemsstaterne arbejdet sammen
med internationale partnere om at styrke det europ@iske luftfartssikkerhedssystems beredskab
over for CBRN-trusler. Dette arbejde har resulteret i en liste over tiltag til handtering af
CBRN-trusler mod luftfarten.

For det fjerde kraever en effektiv respons pa CBRN-risici ekspertviden pa alle niveauer,
hvilket ggr det afggrende at samle og dele ekspertise. Et eksempel pa bedste praksis er det
centraleuropaiske CBRN-E-uddannelsescenter’, der blev etableret i Budapest i 2016 af otte
medlemsstater'’. Dets mal er at dele, udvide og uddybe de fgrste responsenheders CBRN-E-
viden, -erfaringer og -ferdigheder gennem uddannelse og g@velser. Desuden ser
Kommissionen positivt pa et projektforslag, der skal styrke dette samarbejde via oprettelsen af
en mobil fgrste responsenhed for CBRN-E/beskidte bomber, som kan settes ind pa
anmodning i tilfeelde af en CBRN-E-h@ndelse. Det kriminaltekniske omrade er et eksempel
pa behovet for at skabe falles kapaciteter. Indsamling af beviser og behandling heraf i et
kontamineret omrade er meget udfordrende og kraever specialiserede faciliteter.
Kommissionens Falles Forskningscenter arbejder pa initiativer vedrgrende nuklear
sporingskapacitet med henblik pa at dele specialiseret viden om relaterede kapaciteter.
Baseret pa resultaterne fra ovennavnte mangelanalyse arbejder Kommissionen ogsa sammen

5 For at fremme samarbejdet mellem medlemsstaterne har Kommissionen nedsat den nye radgivende

gruppe om CBRN-sikkerhed bestaende af nationale CBRN-sikkerhedskoordinatorer. Koordinatorerne
fungerer som kontaktpunkter for Kommissionen i spgrgsmal om CBRN i medlemsstaterne. Gruppen
mgdtes fgrste gang i januar 2018 og treeder sammen igen til juli 2018 for at drgfte udviklingen af CBRN-
politikken pa EU-niveau og koordinerer medlemsstaternes aktiviteter.

CBRN-E star for kemiske, biologiske, radiologiske og nukleare produkter og spraengstoffer.

Tjekkiet, Tyskland, Kroatien, Ungarn, @strig, Polen, Slovakiet og Slovenien.
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med den radgivende CBRN-gruppe om at identificere omrader, hvor sporingskapaciteterne
kan samles.

For det femte er uddannelse og gvelser mader, hvorpa ekspertise om CBRN-risici kan deles
pa effektiv vis. Inden for rammerne af det EU-finansierede projekt eNotice er der oprettet en
database'' med mere end 200 relevante uddannelsesinitiativer, hvilket giver et overblik over
uddannelsesmulighederne 1 Unionen. Medlemsstaterne opfordres til at ggre bedst mulig brug
af de tilgengelige CBRN-uddannelsesmuligheder. Kommissionen har, idet den der har gjort
fuld brug af det europaiske center for uddannelse i nuklear sikkerhed, desuden ivarksat en
omfattende uddannelseskampagne for EU-toldeksperter, som betjener avanceret udstyr til
radiologisk og nuklear detektion langs de ydre grenser, i havne og lufthavne. Et
projektforslag om udvikling af et harmoniseret CBRN-uddannelsespensum for fgrste
responsenheder og sundhedspersonale er ogsa blevet positivt evalueret af Kommissionen.
Hvad angar praktiske gvelser, bragte skrivebordsgvelsen Chimera, som blev arrangeret af
Kommissionen 1 starten af 2018, sundheds-, civilbeskyttelses- og sikkerhedssektorerne 1 EU
sammen for at teste grenseoverskridende beredskabs- og indsatsplanlegning ud fra et fiktivt
scenarie omhandlende bevidst spredning af en overfgrbar sygdom. Den EU-dekkende gvelse
bidrog til fremme af gr@nseoverskridende kapacitetsopbygning og forbedret interoperabilitet
og koordinering mellem sundheds-, civilbeskyttelses- og sikkerhedssektorerne pa EU-niveau
og i medlemsstaterne. Derudover omfatter udveksling af ekspertise ogsa den private sektor
pga. de vidtrekkende konsekvenser, et CBRN-angreb kan have for operatgrer i den private
sektor. Et industristyret projekt'?, der sigter pa at skabe @get bevidsthed blandt
sikkerhedspersonale i navnlig luftfartssektoren, har resulteret i et e-l@ringsredskab, der giver
vigtige oplysninger til dem, der er i kontakt med CBRN-materialer og -agenser.

2. Styrkede tiltag mod kemiske trusler

Den potentielle brug af kemiske stoffer i forbindelse med terrorangreb er en stadig stgrre del
af terrorpropagandaen. Det gger ogsa de bekymringer, der er opstaet efter, at en
terrorsammensvargelse blev opdaget 1 Australien 1 juli 2017, og den brug af kemikalier, der
for nyligt fandt sted i et teater. Kommissionen s@tter derfor skub i videre tiltag vedrgrende
kemiske trusler inden for CBRN-handlingsplanens overordnede ramme og bygger pa de
fremskridt, der er gjort med hensyn til mangelanalysen om sporingskapaciteter og udveksling
af bedste praksis i den radgivende gruppe om CBRN-sikkerhed.

Ved et klassificeret mgde blandt medlemsstaternes eksperter i marts 2018 blev der indkredset
en rakke hasteprioriteter for det videre samarbejde vedrgrende kemiske trusler.
Kommissionen vil pa det grundlag arbejde sammen med medlemsstaterne om at faerdigggre
felgende skridt inden udgangen af 2018:

° Udvikle en fzlles liste over kemiske stoffer, der udggr en serlig trussel, som basis for
yderligere operationelle tiltag, der skal reducere deres tilgengelighed og @ge
kapaciteten til at spore dem. Dette arbejde vil blive udfgrt af en sa@rlig ekspertgruppe
om sporing af kemiske trusler, der blev etableret i maj 2018, og bygge pa den
igangverende forskning 1 medlemsstaterne og Kommissionens Felles
Forskningscenter.

https://www.h2020-enotice.eu/static/roster.html.

Projektet bar titlen "eTraining Against CBRN Terrorism: the development of a CBRN Online Training"
(reference HOME/2013/ISEC/AG/CBRN/4000005269) og blev stgttet finansielt under programmet for
forebyggelse og bek@mpelse af kriminalitet.



https://www.h2020-enotice.eu/static/roster.html

J Igangsatte en dialog med private aktgrer i forsyningskaden for at arbejde sammen om
foranstaltninger til handtering af nye trusler fra kemikalier, der kan bruges som
udgangstoffer. Dette arbejde folger de skridt", der er taget pa EU-niveau for at
begranse adgangen til udgangsstoffer til eksplosivstoffer, og der har allerede fundet en
indledende udveksling af synspunkter sted inden for rammerne af det staende udvalg
vedrgrende udgangsstoffer.

. Fremskynde en revision af trusselsscenarier og en analyse af eksisterende
sporingsmetoder for at forbedre sporingen af kemiske trusler med det mal at udvikle
operationel vejledning til medlemsstaterne, sia de kan forbedre deres
sporingskapaciteter. Til det formal er ovennavnte ekspertgruppe blevet etableret for at
tackle nye kemiske trusler. Gruppens arbejde kan pa lengere sigt bane vejen for
standardisering af sporingsudstyr.

J (@ge bevidstheden blandt fgrste responsenheder, navnlig retshandh@vende personale
og civilbeskyttelsespersonale, for at ggre dem i stand til at genkende de tidlige tegn pa
kemiske angreb og handle derefter.

III. BEKAMPELSE AF RADIKALISERING
1. Bekempelse af terrorrelateret onlineindhold

Handtering af terrorrelateret onlineindhold er en central udfordring i forbindelse med
forebyggelse af radikalisering. Efter vedtagelsen af Kommissionens henstilling af 1. marts
2018"* om bekaempelse af ulovligt indhold pa nettet blev den i henstillingen fastsatte
rapportering efterfglgende ivarksat med henblik pa at overvage bestrebelserne bade hos
industrien og medlemsstaterne samt andre vigtige partnere sasom Europol med hensyn til at
begrense adgangen til terrorrelateret onlineindhold.

De forste resultater fra denne forste rapport, som er baseret pa indikatorer aftalt inden for
rammerne af EU's internetforum, og som dekker i alt 13 virksomheder, herunder store sociale
medievirksomheder'” , 20 medlemsstater og Europol, viser visse fremskridt inden for
gennemsigtighed, da der er modtaget flere oplysninger fra flere virksomheder, heriblandt
virksomheder, der ikke tidligere har deltaget i EU's internetforum.

Derudover treffer flere virksomheder proaktive foranstaltninger for at identificere
terrorrelateret indhold, og en stgrre del af sadant indhold bliver fjernet. De, som har udviklet
automatiske verktgjer til identifikation af terrorrelateret indhold (herunder indhold, som
tidligere er blevet fjernet), har formaet at forbedre den hastighed, med hvilken terrorrelateret
indhold bliver fjernet fra deres platforme, alt imens betydelige m@ngder arkiveret materiale
bliver identificeret og fjernet. Hashdatabasen, som er et vearktgj, et konsortium af
virksomheder har oprettet for at fremme samarbejdet om at hindre spredning af terrorrelateret

13 Som del af sikkerhedsunionens arbejde for at lukke det rum, hvor terrorister og andre forbrydere opererer,

har Kommissionen truffet handfaste foranstaltninger for at begranse adgangen til udgangsstoffer til
eksplosivstoffer, som kan misbruges til fremstilling af hjemmelavede eksplosivstoffer. I oktober 2017
fremlagde Kommissionen en henstilling, der fastsetter gjeblikkelige foranstaltninger for at forhindre
misbrug af udgangsstoffer til eksplosivstoffer pa grundlag af de eksisterende regler (C(2017) 6950 final af
18.10.2017). Kommissionen vedtog pa den baggrund i april 2018 et forslag om revision og styrkelse af
den eksisterende forordning (EU) nr. 98/2013 om markedsfgring og brug af udgangsstoffer til
eksplosivstoffer (COM(2018) 209 final af 17.4.2018). Se flere detaljer i den fjortende statusrapport om
indfgrelsen af en effektiv og ®gte sikkerhedsunion (COM(2018) 211 final af 17.4.2018).

Som rapporteret i den fjortende statusrapport om indfgrelsen af sikkerhedsunionen (COM(2018) 211 final
af 17.4.2018).

Ud af 33 virksomheder kontaktet af Kommissionen.
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indhold pa tvers af platforme, udvides fortsat — bade med hensyn til medlemmer og den
mangde terrorrelateret indhold, der optages 1 databasen. 13 virksomheder er nu forbundet til
databasen, der indeholder 80 000 hashkoder for billeder og 8 000 hashkoder for videoer. For
fgrste gang har visse virksomheder givet feedback pa databasens virkninger for sa vidt angar
fjernet indhold, men denne feedback skal udvides og blive mere detaljeret og systematisk pa
alle platforme.

Indberetninger fra medlemsstaterne er ogsa fortsat en vigtig del af responsen. Antallet af
medlemsstater, der indberetter terrorrelateret indhold til internetvirksomhederne, er stigende,
og Europols enhed for indberetning af internetindhold forsgger fortsat at finde mader at
forbedre EU's indberetninger pa, navnlig med hensyn til koordinering og ensretning af
processen. EU's enhed for indberetning af internetindhold har veret medvirkende til, at der
blev truffet 8 103 beslutninger om indberetning 1 fjerde kvartal af 2017, hvorat 89 % af det
indberettede indhold blev fjernet. I fgrste kvartal af 2018 blev der truffet 5 708 beslutninger
om indberetning til et gget antal mindre og mindre kendte virksomheder, med en succesrate
pa 61 %. De virksomheder, der lenge har arbejdet sammen med enheden for indberetning af
internetindhold, har en stabil succesrate for fjernelse af indhold, som 1 de fleste tilfelde ligger
pa mellem 90 og 100 %. Eftersom virksomhedernes reaktionstid i forbindelse med
indberetninger varierer fra platform til platform og sp@&nder fra mindre end en time til flere
dage, er alle virksomheder — store som sma — ngdt til at forbedre deres reaktionstid, sa de i
trad med henstillingen fjerner terrorrelateret onlineindhold inden for en time efter
indberetning.

Fuldt ud systematiske feedbackmekanismer for indberetning er endnu ikke pa plads, om end
medlemsstaterne oplyser, at de har modtaget bekraftelser og oplysninger om tiltag fra flere
virksomheder. Kun én virksomhed leverer fuldstendige oplysninger om modtagelse,
tidspunkt og handling. For at forbedre samarbejdet og koordineringen mellem de
retshandhavende myndigheder og virksomhederne etablerede EU's enhed for indberetning af
internetindhold 1 2016 applikationen til administration af internetformidling. Indtil videre er
tre medlemsstater forbundet til platformen, og andre har udtrykt interesse.

Kommissionen har ivarksat en konsekvensanalyse for at fastsla, om den nuvearende tilgang er
tilstrekkelig, eller hvorvidt der er behov for yderligere tiltag for at sikre hurtig og proaktiv
sporing og fjernelse af ulovligt onlineindhold, herunder eventuelle lovgivningsmessige
foranstaltninger som supplement til den eksisterende lovramme. Rapporteringen 1 henhold til
henstillingen vil indga som en del af vurderingen.

EU's enhed for indberetning af internetindhold under Europol har stiet i spidsen for en
tvaernational og koordineret indsats mod Daeshs propagandamaskine, hvor seks
medlemsstater samt USA og Canada har vearet involveret. Denne felles indsats, der er
kulminationen pa mere end to ars arbejde og 29 landes engagement, har ikke kun medfgrt
betydelige forstyrrelser af Daeshs propagandaaktiviteter og -infrastruktur, men har ogsa
resulteret 1 beslagleggelse af en stor mengde digitale beviser.

2. Opfplgning pd ekspertgruppen pa hgjt plan om radikalisering

Sidelgbende med indsatsen for at bekaempe terrorrelateret onlineindhold fortseetter arbejdet pa
EU-niveau med at forebygge radikalisering i medlemsstaterne og deres lokalsamfund.
Ekspertgruppen pa hgjt plan om radikalisering'®, der blev oprettet i juli 2017 for at udarbejde




henstillinger om, hvordan koordineringen og samarbejdet mellem alle relevante interessenter
kan forbedres, fremlagde sin endelige rapport den 18. maj 2018"". Den indeholder en lang
raeekke henstillinger om konkrete tiltag til handtering af udfordringer pa prioriterede omrader
sasom radikalisering i fengsler (herunder opfglgning efter lgsladelse og forvaltning af
domme), kommunikation og onlinepropaganda, samarbejde mellem flere forskellige
interessenter pa lokalt niveau, uddannelse og social inklusion, stgtte til grupper, der kraever
serlig opmarksomhed (bl.a. med hensyn til radikalisering af unge og tilbagevendte bgrn)
savel som den eksterne dimension. Idet mervardien ved og resultaterne af EU's initiativer
sasom netveerket til bevidstggrelse omkring radikalisering (RAN), det europaiske strategiske
kommunikationsnet (ESCN) og EU's internetforum anerkendes, opfordres der i rapporten til
at styrke disse initiativer og deres indbyrdes koordinering og til at skabe tattere forbindelser
mellem alle involverede interessenter, herunder aktgrer 1 fgrste rakke, politiske
beslutningstagere og forskere. Rapporten understreger betydningen af, at tiltag pa EU-niveau
bringes tettere pa medlemsstaternes behov.

Kommissionen ser positivt pa den endelige rapport, da den indkredser omrader, der kraver
hurtig handling pa medlemsstats- og EU-niveau. Kommissionen vil is@r fglge op pa
anbefalingerne om at etablere en EU-samarbejdsmekanisme for at sikre, at medlemsstaterne i
hgjere grad inddrages 1 beka&mpelsen af radikalisering. Denne EU-samarbejdsmekanisme vil
besta af et nyt styringsrad bestaende af medlemsstater, og der vil blive etableret en
koordinerings- og stgttestruktur i Kommissionens regi.

Kommissionen vil tage gjeblikkelige skridt for at fglge pa ekspertgruppens anbefalinger:

e For det fgrste ved at vedtage en afggrelse om etablering af et styringsrad bestaende af
medlemsstater (med EU's terrorbek@mpelseskoordinator og Tjenesten for EU's
Optreden Udadtil som observatgrer) for at sikre, at EU's tiltag pa omradet bedre
modsvarer medlemsstaternes behov og politiske prioriteter og giver medlemsstaterne
mulighed for at vere mere involveret i fasts®ttelsen af strategiske retningslinjer.
Styringsradets fgrste mgde skal efter planen finde sted senest i november 2018.

e For det andet ved at etablere en koordinerings- og stgttestruktur i Kommissionens regi
i overensstemmelse med de begrensede ressourcer, der p.t. er til radighed.
Medlemsstaternes bidrag til opbygning af den forngdne ekspertise vil vare sarlig
vigtig for at na de malsatninger, der er fastsat i den endelige rapport. Kommissionen
opfordrer 1 den forbindelse medlemsstaterne til at fremlegge forslag om
omkostningsfrie udstationeringer til koordinerings- og stgttestrukturen. Dette vil —
sammen med styringsradet — udggre EU-samarbejdsmekanismen om bekempelse af
radikalisering.

e For det tredje ved inden oktober 2018 at indkalde til et mgde 1 netvarket af nationale
beslutningstagere pa forebyggelsesomradet for at fremme yderligere udvekslinger
mellem medlemsstaterne og drgfte konkrete opfelgningstiltag.

Kommissionen noterer sig ekspertgruppens anbefaling om at vurdere og evaluere EU-
samarbejdsmekanismen om bek@&mpelse af radikalisering i 2019 og stiler mod at fremlaegge

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3552&New
Search=1&NewSearch=1&Lang=DA.

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail. groupDetail&grouplD=3552&Ne
wSearch=1&NewSearch=1&Lang=DA.
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resultaterne af en sadan evaluering inden december 2019, idet det erkendes, at de foreslaede
foranstaltninger endnu ikke vil vere fuldt ud gennemfgrt pa det tidspunkt.

Pa uddannelsesomradet vedtog Radet for Uddannelse, Ungdom, Kultur og Sport den 22. maj
2018 en henstilling18 om fremme af felles vaerdier 1 skolerne for at grundfeste en sterkere
fglelse af samhgrighed pi lokalt og nationalt plan som foresldet af Kommissionen'. I
henstillingen opfordres medlemsstaterne til at tage yderligere skridt for at styrke Kkritisk
teenkning og mediedannelse i skolerne.

IV. KONKRETE KORTSIGTEDE FORANSTALTNINGER TIL FORBEDRING AF
JERNBANEPASSAGERERS SIKKERHED

Transportknudepunkter savel som jernbaner og tog udger et hgjrisikomal, fordi
infrastrukturen i sagens natur er aben®’. For gjeblikket stiger 26 mio. passagerer hver dag pa
de europaiske toge, og mengden af togrejser forventes at stige med omkring 80 % frem til
2050. Beskyttelse af jernbanebrugere, -arbejdere og -infrastruktur mod konstant skiftende
trusler er en vigtig og varig udfordring. Den europaiske jernbanetransport skal forblive
sikker.

Europa har brug for et moderne jernbanesikkerhedssystem, som er baseret pa
risikovurdering, og som muligggr en prompte og passende respons pa nye trusler, alt imens
jernbanetjenesterne forbliver tilgengelige. For at skabe et gget sikkerhedsniveau, holde de
europziske jernbaner tilgengelige og dbne for passagerer og undga ungdige hindringer for det
indre marked bgr medlemsstaterne forbedre informationsudvekslingen og ¢gge bevidstheden,
beredskabet og kapaciteten til at reagere pa terrorrelaterede handelser. Hvis medlemsstaterne
indfgrer individuelle foranstaltninger uden forudgaende koordinering, kan det skabe barrierer
og generere omkostninger med hensyn til lengere rejsetid, aflysninger og overfyldte
jernbaneknudepunkter.

Der er brug for et ensartet sikkerhedsniveau for alle EU-jernbanepassagerer pa tvers af
granser og transportoperatgrer. Handling pa EU-niveau, der sikrer grenseoverskridende
koordinering af alle involverede aktgrer, kan bidrage til konsekvent sikkerhedsbeskyttelse i
hele EU.

Kommissionen foreslar derfor en rakke konkrete, kortsigtede foranstaltninger til
forbedring af sikkerheden for EU's jernbanepassagerer (se bilag 1). EU's
terrorbek@mpelsespakke, som blev vedtaget den 18. oktober 2018, indeholder
foranstaltninger, som skal @ge beskyttelsen af offentlige steder”’, og fgrnevnte
foranstaltninger bygger herpa og pa sarlige undersggelser, der viser, at der skal ggres en
indsats for at forbedre modstandsdygtigheden pa sikkerhedsomradet for EU's jernbaner,

Rédets henstilling om fremme af felles verdier, inklusiv uddannelse og den europziske dimension i
undervisningen: http://data.consilium.europa.eu/doc/document/ST-8015-2018-INIT/da/pdf.

Trettende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2018) 46 final af
24.1.2018).

Ellevte statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2017) 608 final af
18.10.2017).

*' COM(2017) 612 final af 18.10.2017.
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navnlig de internationale forbindelser.”> Disse tiltag afspejler ligeledes resultaterne af en
risikovurdering foretaget af Kommissionen, medlemsstaterne og EU INTCEN.

De indkredsede foranstaltninger skal finde sted bade pa EU- og internationalt niveau for at
gge jernbanesikkerheden. Pa EU-niveau foreslar Kommissionen at etablere en EU-
sikkerhedsplatform for togpassagerer med henblik pa at skabe et effektivt samarbejdsmiljg og
komme med anbefalinger, der skal hj®lpe medlemsstaterne med at koordinere
jernbanesikkerhedstiltag pa effektiv vis. Platformen vil yde stgtte til indsamling og udveksling
af vigtige oplysninger om jernbanesikkerhed, optimering af sikkerheden af
grenseoverskridende jernbanetjenester og fastleggelse af en koordineringsmekanisme, som
skal forhindre, at der treeffes ensidige beslutninger pa nationalt niveau. Det vil ogsa hjelpe
medlemsstaterne og jernbaneaktgrerne med i fellesskab at vurdere nye trusler og
sikkerhedshandelser og reagere pa passende og koordineret vis. Dertil kommer, at
Kommissionen i tet samarbejde med medlemsstaterne, Tjenesten for EU's Optreden Udadtil
og relevante agenturer vil udvikle en felles risikovurderingsmetode  for
jernbanesikkerhedsrisici pa EU-plan.

De foreslaede foranstaltninger vil blive testet i praksis. Kommissionen vil ivaerksatte arlige
aktiviteter for at teste mekanismens effektivitet i forskellige scenarier. Dette kan knyttes til
eksisterende EU-sponsorerede @velser foretaget af jernbanepolitiet. Kommissionen vil
rapportere om gennemfgrelsen af disse tiltag og kan overveje alle hensigtsmassige
foranstaltninger i trad med principperne om bedre regulering for at forbedre tiltagene eller
afthjalpe eventuelt konstaterede mangler.

V. GENNEMFORELSE AF ANDRE PRIORITEREDE
SIKKERHEDSFORANSTALTNINGER

1. Interoperabilitet mellem informationssystemer

I arbejdet hen imod sterkere og mere intelligente informationssystemer inden for sikkerhed,
grenseforvaltning og migrationsstyring tager EU fat pa mangler i EU's forvaltning og deling
af oplysninger som et hasteanliggende og som en topprioritet. Omdrejningspunktet herfor er
Kommissionens  forslag fra  december 2017%  om interoperabilitet  mellem
informationssystemer, som Europa-Parlamentet og Radet fortsat er ved at granske. De tre
institutioner har med den falles erklering om EU's lovgivningsmassige prioriteter aftalt, at
de skal na til enighed om forslagene inden udgangen af 2018. Som tidligere meddelt** har
Kommissionen af denne arsag sammen med narvaerende rapport fremlagt to sendrede
forslag om interoperabilitet, der inkorporerer de n@dvendige @ndringer til
interoperabilitetsforslagene fra december 2017 vedrgrende de retsakter, som stadig var til

2 Undersggelse fra Steer Davies Gleave "Study on options for the security of European high-speed and

international rail services" udfgrt pa anmodning fra Kommissionens tjenestegrene, december 2016:
http://europa.eu/!mM86yp.

> COM(2017) 793 final og COM(2017) 794 final af 12.12.2017.

2 Jf. den fjortende statusrapport om indfgrelsen af en effektiv og @gte sikkerhedsunion (COM(2018) 211
final af 17.4.2018). De lovgivningsforslag om interoperabilitet mellem informationssystemer, der blev
fremlagt i december 2017, indeholder allerede de forngdne @ndringer af Schengengrensekodeksens
retlige instrumenter, det fremtidige ind- og udrejsesystem og visuminformationssystemet. De omfatter
ikke de ngdvendige @ndringer af andre instrumenter (forordninger om EU-systemet vedrgrende
rejseinformation og rejsetilladelse, Eurodac, Schengeninformationssystemet, det europ®iske
informationssystem til udveksling af oplysninger fra strafferegistre vedrgrende tredjelandsstatsborgere
samt Det Europziske Agentur for den Operationelle Forvaltning af Store IT-Systemer), som Europa-
Parlamentet og Radet var ved at forhandle om, da interoperabilitetsforslagene blev fremlagt.
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forhandling pa davarende tidspunkt. Kommissionen opfordrer Europa-Parlamentet og Radet
til at inkludere de @ndrede forslag 1 deres igangvarende undersggelse af
interoperabilitetsforslagene med henblik pa uden ophold at indlede triloger.

De @ndrede forslag afspejler de seneste fremskridt, Europa-Parlamentet og Radet har gjort
med hensyn til de foreslaede retsakter om EU's informationssystemer for sikkerhed,
grenseforvaltning og migrationsstyring. Europa-Parlamentet og Réadet naede den 25. april
2018 til politisk enighed om oprettelse af et europ@isk informationssystem vedrgrende
rejseinformation og rejsetilladelse (ETIAS)®, der vil gore det muligt pa forhand at foretage
kontrol af irregulaer migration og sikkerhedskontrol af personer, der rejser til EU uden visum.
Den 12. juni 2018 ndede Europa-Parlamentet og Rédet frem til en politisk aftale om de tre
lovforslag™, der skal styrke Schengeninformationssystemet, som er det mest anvendte
system til informationsudveksling inden for grenseforvaltning og sikkerhed i1 Europa. Dette
vil gge europaernes sikkerhed ved at gge systemets kapacitet til at bek@mpe terrorisme og
grenseoverskridende kriminalitet, forbedre grense- og migrationsstyringen og sikre effektiv
informationsudveksling mellem medlemsstaterne. Europa-Parlamentet og Radet naede den
24. maj 2018 desuden til politisk enighed om lovgivningsforslaget”, der skal styrke eu-LISA,
Det Europziske Agentur for den Operationelle Forvaltning af Store IT-Systemer inden
for Omradet med Frihed, Sikkerhed og Retferdighed. Det styrkede mandat vil ggre det muligt
for agenturet at udrulle og anvende tekniske Igsninger, der skal ggre de relevante
informationssystemer interoperable. Den aftale, der er opnaet om disse tre initiativer, savel
som de fremskridt, der er gjort i drgftelserne om lovgivningsforslaget”™ om at udvide det
europaiske informationssystem vedrgrende strafferegistre til at omfatte
tredjelandsstatsborgere, har gjort det muligt for Kommissionen at prasentere ovennavnte
@ndrede forslag om interoperabilitet, som integrerer de ngdvendige @ndringer af de retlige
instrumenter i interoperabilitetsforslagene fra december 2017.

De @ndrede forslag om interoperabilitet omfatter ikke @ndringerne vedrgrende Eurodac,
EU's database med oplysninger om asyl og ulovlig migration, eftersom drgftelserne
vedrgrende lovforslaget29 fra maj 2016 om styrkelse af Eurodac endnu ikke er afsluttet. Den
nuverende udformning af Eurodac-systemet er teknisk uegnet til, at systemet kan blive en del
af interoperabiliteten mellem informationssystemer, da det kun lagrer biometriske data og et
referencenummer, men ikke andre personoplysninger (f.eks. navn(e), alder, fgdselsdato), som
vil ggre det muligt at spore flere forskellige identiteter knyttet til samme sa&t biometriske data.
Lovforslaget fra maj 2016 har til formal at udvide brugen af Eurodac til at identificere
tredjelandsstatsborgere med ulovligt ophold og tredjelandsstatsborgere, som er indrejst
ulovligt i EU. Det indeholder navnlig bestemmelser om lagring af personoplysninger sasom
navn(e), alder, fgdselsdato og nationalitet samt identitetspapirer. Disse identitetsdata er
afggrende for at sikre, at Eurodac er i stand til at bidrage til malsetningerne for
interoperabilitet og fungere inden for dennes tekniske ramme. Denne ngdvendighed
understreger behovet for, at Europa-Parlamentet og Radet hurtigt nar til enighed om
lovgivningsforslaget. Indtil der opnas enighed om det lovgivningsforslag, der skal styrke
Eurodac, kan oplysninger om tredjelandsstatsborgere med ulovligt ophold og
tredjelandsstatsborgere, som er indrejst ulovligt i EU, ikke vere en del af EU-
informationssystemernes interoperabilitet. Nar der nds til enighed, eller der er gjort

3 COM(2016) 731 final af 16.11.2016.

2 COM(2016) 881 final, 882 final og 883 final af 21.12.2016.
2 COM(2017) 352 final af 29.6.2017.

2 COM(2017) 344 final af 29.6.2017.

» COM(2016) 272 final af 4.5.2016.
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tilstreekkelige fremskridt, vil Kommissionen inden for to uger fremlegge de relaterede
@ndringer til interoperabilitetsforslagene.

Den 16. maj 2018 fremlagde Kommissionen et lovgivningsforslag® om styrkelse af
visuminformationssystemet (VIS) med henblik pa bedre at kunne héandtere sikkerheds- og
migrationsudfordringer og forbedre EU's forvaltning af de ydre grenser. Om end det
eksisterende visuminformationssystem allerede er omfattet af interoperabilitetsforslagene fra
december 2017, vil det med lovgivningsforslaget fra maj 2018 om styrkelse af
visuminformationssystemet blive muligt for systemet at bruge de foreslaede
interoperabilitetslgsninger fuldt ud. I forslaget er der fastsat bestemmelser om skarpet kontrol
af databaserne for at forhindre migrations- og sikkerhedsrisici ved udstedelse af visa og gget
kapacitet for at forhindre kriminalitet, hvilket skal @ge sikkerheden og lukke
informationshuller.

2. Gennemforelse af direktivet om passagerlister

Direktivet om passagerlister (PNR)"' er afggrende for Unionens felles respons pa truslerne
fra terrorisme og organiseret kriminalitet. Fristen for medlemsstaternes gennemfgrelse af
direktivet udlgb den 25. maj 2018. Pr. 7. juni 2018 har 14 medlemsstater meddelt
Kommissionen de foranstaltninger, som de har vedtaget med henblik pa gennemfgrelse af
direktivet’”. De resterende 13 medlemsstater har endnu ikke meddelt deres nationale
gennemfgrelsesforanstaltninger’. I ni medlemsstater har den ngdvendige lovgivning veret
forelagt parlamentet til vedtagelse, mens der i en anden medlemsstat allerede er vedtaget
primar lovgivning til gennemfgrelse af direktivet, men vedtagelsen af afledt ret med henblik
pa fuldstendig gennemforelse stadig er undervejs. Blandt de medlemsstater, som endnu ikke
har meddelt Kommissionen gennemfgrelsesforanstaltninger, er der i1 fem galdende
lovgivning, som muligggr indsamling af PNR-oplysninger 1 henhold til national ret. Deres
lovgivningsmessige rammer skal dog stadig @ndres for at overholde direktivets bestemmelser
fuldt ud.

Ud over meddelelsen af nationale gennemfgrelsesforanstaltninger i henhold til artikel 18 er
der i direktivet om passagerlister fastsat bestemmelser om s@rlige meddelelser vedrgrende
anvendelsen pa flyvninger inden for EU (artikel 2), oprettelse af passageroplysningsenheder
(artikel 4) og listen over kompetente myndigheder, der er berettigede til at anmode om eller
modtage  PNR-oplysninger fra  passageroplysningsenhederne (artikel 7). Alle
27 medlemsstater’* har sendt en liste til Kommissionen over deres kompetente myndigheder,
der er berettigede til at anmode om eller modtage PNR-oplysninger eller resultatet af
behandling af disse oplysninger, jf. artikel 7, stk. 3, i direktivet om passagerlister.
19 medlemsstater har meddelt Kommissionen, at de har til hensigt at anvende direktivet pa
flyvninger inden for EU, jf. artikel 2, stk. 1, og 21 medlemsstater har meddelt, at de har
oprettet en passageroplysningsenhed i henhold til artikel 4, stk. 5.

* COM(2018) 302 final af 16.5.2018.

3 Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfglge
terrorhandlinger og grov kriminalitet (EUT L 119 af 4.5.2016, s. 132).

Belgien, Kroatien, Estland, Tyskland, Ungarn, Irland, Italien, Letland, Litauen, Luxembourg, Malta,
Polen, Slovakiet og Det Forenede Kongerige. Oplysninger om de  nationale
gennemfgrelsesforanstaltninger, som medlemsstaterne har meddelt, er offentligt tilgengelige via EUR-
Lex pa: https://eur-lex.europa.eu/legal-content/DA/NIM/?uri=CELEX%3A32016L.0681.

Danmark deltager ikke i gennemfgrelsen af direktivet om passagerlister.

Danmark deltager ikke i gennemfgrelsen af direktivet om passagerlister.
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Medlemsstaterne har ud over at tage skridt til gennemfgrelse af direktivet i national
lovgivning og fuldfgre de ngdvendige institutionelle ordninger gjort fremskridt med hensyn til
at ivaerksatte de forngdne tekniske lgsninger til lagring, behandling og analyse af
passagerlisteoplysninger. 24 medlemsstater har en teknisk PNR-lgsning pa plads, mens de
resterende tre befinder sig pa forskellige stadier af ibrugtagningen af den forngdne
infrastruktur. Processen med at etablere forbindelser til luftfartsselskaber med henblik pa
overfgrsel af PNR-oplysninger til passageroplysningsenhederne er langt fremme i
12 medlemsstater, mens der i yderligere 11 er mindst ét luftfartsselskab, som allerede
videregiver PNR-oplysninger i realtid til passageroplysningsenhederne.

Kommissionen bemarker derfor overordnet, at der i de seneste to ar er gjort betydelige
fremskridt med hensyn til gennemfgrelsen af direktivet om passagerlister. Eftersom dette
instrument spiller en altafggrende rolle for EU's overordnede beka@mpelse af terrorisme og
alvorlig kriminalitet, vil Kommissionen ggre brug af alle forhdandenvarende foranstaltninger
for at handh@ve EU's lovgivning, herunder om ngdvendigt indledning af traktatbrudssager.
Manglende gennemfgrelse skader effektiviteten af EU's PNR-mekanisme pa et generelt plan,
mindsker luftfartsoperatgrernes retssikkerhed ved at forsinke etableringen af en samlet EU-
dekkende ordning for levering af PNR-oplysninger og h&emmer en effektiv beskyttelse af
personoplysninger 1 EU. Kommissionen vil fortsat stgtte alle medlemsstater 1 deres
bestrabelser pa at ferdigggre udviklingen af deres PNR-systemer, herunder ved at fremme
informationsudveksling og udveksling af bedste praksis efter gennemfgrelsesfristen. I den
forbindelse fandt det fgrste mgde med medlemsstaterne sted den 7. juni 2018, hvor der blev
drgftet spgrgsmal vedrgrende anvendelsen af PNR-direktivet.

3. Cybersikkerhed og cyberbaserede trusler

Kommissionen fortsetter 1 samarbejde med Tjenesten for EU's Optreden Udadtil
gennemfgrelsen af foranstaltningerne i den felles meddelelse™ fra september 2017
"Modstandsdygtighed, afskrekkelse og forsvar: opbygning af en sterk cybersikkerhed for
EU".

9. maj 2018 var fristen for alle EU's medlemsstaters gennemfgrelse af direktivet om
sikkerhed for net- og informationssystemer i national ret. Det er det fgrste EU-dekkende
og retligt bindende s®t regler om cybersikkerhed, hvormed der etableres et hgjt felles
sikkerhedsniveau for net- og informationssystemer i EU.

Den 6. og 7. juni 2018 fandt den femte faelleseuropziske cyberkrisegvelse, Cyber Europe
2018, sted wunder ledelse af Den Europ®iske Unions Agentur for Net- og
Informationssikkerhed (ENISA)36. @velsen blev organiseret for IT-sikkerheds-,
forretningskontinuitets- og krisestyringsteams fra EU og EFTA-medlemsstaterne og havde
mere end 1 000 deltagere. Scenariets omdrejningspunkt var luftfart, der potentielt involverer
civile luftfartsmyndigheder, luftfartstjenesteudgvere, lufthavnsselskaber og luftfartselskaber,
med potentielle virkninger pa andre sektorer.

Borgenes udsattelse for desinformation i stor skala, herunder misvisende eller direkte falske
oplysninger, er en anden alvorlig form for cyberbaseret trussel og en enorm udfordring for
Europa. I sin meddelelse af 26. april 2018 med titlen "Bekampelse af desinformation pa
internettet: en europwisk tilgang"’’ fremsatte Kommissionen en handlingsplan og

» JOIN(2017) 450 final af 13.9.2017.
36 Flere oplysninger findes pa: http://www.cyber-europe.eu/.
3 COM(2018) 236 final af 26.4.2018.
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selvregulerende varktgjer, der skal handtere spredningen og virkningerne af desinformation
pa internettet i Europa og sikre, at de europaiske vardier og demokratiske systemer beskyttes.
De s@rlige foranstaltninger, der blev presenteret, omfatter en EU-kodeks om desinformation
suppleret af stgtte til oprettelsen af et uathengigt netverk af faktatjekkere samt en rakke
foranstaltninger, der skal stimulere kvalitetsjournalistik og fremme mediekendskabet.
Multiinteressentforummet om desinformation holdt mgde fgrste gang den 29. maj 2018 og
forpligtede sig til en ambitigs kgreplan, der skal sikre, at kodeksen bliver vedtaget den 17. juli
2018.

Internet Corporation for Assigned Names and Numbers (ICANN) spiller en vigtig rolle med
hensyn til at stgtte domanenavnesystemets offentlige politiske mal. Kommissionen minder
0m38, at ICANN bgr intensivere sine bestreebelser pa at sikre, at det fuldt ud overholder
bestemmelserne 1 den generelle forordning om databeskyttelse i forbindelse med den
igangvarende reform af WHOIS-tjenesten, idet det sikrer en WHOIS-model, som beskytter
vigtige opgaver af offentlig interesse — det veare sig retshandhavelse, cybersikkerhed eller
beskyttelse af intellektuelle ejendomsrettigheder. Med denne malsatning in mente fortsatter
Kommissionen med at fremme drgftelserne mellem ICANN og Det Europziske
Databeskyttelsesrad®® med henblik pa at skabe en ny model, som opfylder begge
malsetninger. Kommissionen opfordrer i den forbindelse ICANN til at tage ansvaret for at
lgse de udestaende spgrgsmal. Den 17. maj 2018 vedtog ICANN's bestyrelse en midlertidig
specifikation for gTLD Registration Data (sakaldte generiske topdomaner), som finder
anvendelse fra den 25. maj 2018 med det mal at sikre overensstemmelse med den generelle
forordning om databeskyttelse. Om end den midlertidige specifikation lader mange spgrgsmal
sta abne, herunder adgangen til WHOIS-data til legitime formal sasom retshandhavende
myndigheders efterforskninger, har ICANN's bestyrelse forpligtet sig til at arbejde sammen
for at udvikle og gennemfgre en omfattende og varig lgsning™ . Den 27. maj 2018 gav Det
Europaiske Databeskyttelsesrad sin opbakning til en erklering, der anerkender ICANN's
indsats for at sikre WHOIS-systemets overensstemmelse med den generelle forordning om
databeskyttelse, skgnt ICANN's videre fremskridt for at sikre opfyldelse af de retlige krav
fortsat vil blive fulgt*'. Da manglen pa en omfattende model for WHOIS-tjenesten kan vare
en alvorlig hemsko for de retshandha@vende myndigheders evne til at efterforske kriminalitet,
herunder cyberkriminalitet, vil Kommissionen ogsa fortsat vaere opmarksom pa, om ICANN
rettidigt indfgrer en passende model for adgang til WHOIS-data til legitime formal.

4. Bekeempelse af hvidvaskning af penge og finansiering af terrorisme

Eftersom kriminelle og terrorister opererer pa tvers af medlemsstater og inden for fa timer er i
stand til at overfgre penge mellem forskellige bankkonti som led i forberedelsen af deres
handlinger eller for at flytte og hvidvaske overskud genereret i forbindelse med kriminalitet,
er bekempelse af hvidvaskning af penge og finansiering af terrorisme et vigtigt aspekt af
arbejdet hen mod en effektiv sikkerhedsunion. Den 14. maj 2018 vedtog Radet et direktiv, der
skerper EU-reglerne for at forebygge hvidvask af penge og finansiering af terrorisme. Det
sakaldt femte direktiv om bekampelse af hvidvaskning af penge vil gge

38 I den fjortende statusrapport om indfgrelsen af sikkerhedsunionen (COM(2018) 211 final af 17.4.2018)
rapporterede Kommissionen om den igangvaerende udvikling inden for WHOIS-tjenesten, navnlig i
betragtning af, at den generelle forordning om databeskyttelse finder anvendelse fra den 25. maj 2018.
Erstatter Artikel 29-arbejdsgruppen.

ICANN's bestyrelse bekreftede denne tilgang i brev til Kommissionen af 23. maj 2018:
https://www.icann.org/resources/pages/correspondence.
https://edpb.europa.cu/news/news/2018/european-data-protection-board-endorsed-statement-wp29-
icannwhois_sv.
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gennemsigtigheden i forbindelse med selskabers og trusters ejerskab for at forhindre hvidvask
af penge og finansiering af terrorisme via uigennemsigtige strukturer. Det vil forbedre de
finansielle efterretningsenheders arbejde, idet de far bedre adgang til oplysninger gennem
centrale registre over bankkonti. Det vil ligeledes tage hand om de risici for finansiering af
terrorisme, der er knyttet til anonym brug af virtuelle valutaer og forudbetalte instrumenter.
Endelig vil det sikre et hgjt sikkerhedsniveau for finansielle strgmme fra hgjrisikotredjelande.

Den 30. maj 2018 naede Europa-Parlamentet og Radet til politisk enighed om
lovgivningsforslaget™ til et direktiv om strafferetlig bekaempelse af hvidvaskning af penge,
som vil harmonisere bek@mpelsen af strafbare handlinger i forbindelse med hvidvaskning af

penge.

Inden for rammerne af handlingsplanen med henblik pa at styrke bekaempelsen af finansiering
af terrorisme™’ opfordrede Radet i februar 2016 Kommissionen til "at undersgge behovet for
passende begrensninger for kontantbetalinger over visse graensevardier'. Kommissionen
konsulterede herefter uformelt medlemsstaterne, bestilte en undersggelse hos en ekstern
kontrahent og foretog en offentlig hgring i perioden marts-maj 2017. Kommissionen
offentliggjorde en rapport om begraensning af kontantbetalinger sammen med denne
statusrapport om indfgrelsen af sikkerhedsunionen. Resultaterne har ledt til den konklusion, at
begrensning af kontantbetalinger ikke 1 s@rlig hgj grad vil hindre finansiering af terrorisme,
men at en sadan begraensning vil vare nyttig, nar det drejer sig om hvidvaskning af penge.
Kommissionen vil pa nuvarende tidspunkt ikke foretage yderligere lovgivningsmessige tiltag
pa omradet.

5. Eksterne dimensioner

Handvaben og lette vaben (SALW) samt ulovlige skydevaben bidrager fortsat til ustabilitet
og vold, bade i Den Europziske Union, i de umiddelbare nabolande og i resten af verden.
Kommissionen og den hgjtstaende repreesentant foreslar derfor Radet at foretage en revision
af SALW-strategien fra 2005 under hensyntagen til den nye sikkerhedskontekst, EU-
initiativerne og den udvikling inden for kontrol med konventionelle vaben, der har fundet sted
siden 2005, nemlig ikrafttredelsen af traktaten om vdabenhandel, indgaelsen af FN's
vabenprotokol, revisionen af EU's lovgivning om skydevéaben, aktiviteterne med nabolandene
gennem Kommissionens 2015—handlingsplan44 og det arbejde, der er udfgrt inden for
rammerne af EU's politikcyklus. Denne opdaterede strategi skal fungere som rettesnor for en
kollektiv og koordineret EU-indsats for at forebygge og begranse terroristers, kriminelles og
andre uautoriserede aktgrers ulovlige erhvervelse af skydevaben, handvaben og lette vaben
samt ammunition. Strategien stgtter forbedrede standarder pa internationalt plan og EU-plan,
forbedret kontrol med og sporbarhed af skydevaben, handvaben og lette vaben samt
ammunition 1 deres livscyklus.

Den 23.-24. april 2018 mgdtes G7's ministre for sikkerhed i Toronto for at drgfte G7's
sikkerhedssamarbejde, herunder felles tiltag mod fremvoksende terrortrusler. Ministrenes
forpligtelser fra Toronto-mgdet® satter fokus pa beskyttelse af offentlige steder, beredskab
over for CBRN-risici og bestraebelser pa at bekampe terrorrelateret onlineindhold, @gge
cybersikkerheden og bekampe menneskehandel. Et felles mgde mellem ministrene for

42 COM(2016) 826 final af 21.12.2016.

3 COM(2016) 50 af 2.2.2016.

4 COM(2015) 624 final af 2.12.2015.

45 https://g7.gc.ca/en/g7-presidency/themes/building-peaceful-secure-world/g7-ministerial-meeting/chairs-
statement-security-ministers-meeting/g7-security-ministers-commitments-paper/.
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sikkerhed og udenrigsministrene resulterede i vedtagelsen af falles forpligtelser om
handtering af fremmedkrigere og dermed forbundne rejsende46, om forsvar af demokrati og
handtering af fremmede trusler®’.

Den 14. maj 2018 vedtog Radet en afggrelse, der ggr det muligt at huse pilotprojektet om en
kriminalitetsinformationscelle inden for rammerne af EUNAVFOR MED operation
SOPHIA. Kriminalitetsinformationscellen vil blive placeret pa det skib, der huser operation
SOPHIA's hovedkvarter, og fungere som et knudepunkt inden for operationen, hvor alle
relevante aktgrer kan arbejde sammen om at fremme modtagelse, indsamling og rettidig
tovejsudveksling af informationer til analytisk og videre operationel brug mellem
EUNAVFOR MED operation SOPHIA, relevante agenturer for retlige og indre anliggender
og medlemsstaternes retshandhavende myndigheder om emner inden for operationens
mandat, nemlig smugling af migranter, menneskehandel, vabenhandel og ulovlig handel med
olieeksport, og om beskyttelse af operationens styrker.

Sofia-topmgdet med lederne pa Vestbalkan fandt sted den 17. maj 2018. Det bekreftede
regionens europ®iske perspektiv, og der blev fastsat en rekke konkrete tiltag, der skal styrke
samarbejdet, herunder pa de vigtige omrader sikkerhed og retsstatsprincippet, hvilket er i trad
med flagskibet vedrgrende sikkerhed og migration under strategien over for Vestbalkan*®.

Den 22. og 23. maj 2018 var det bulgarske formandskab for Radet vert ved mgdet pa
ministerplan mellem EU og USA om retlige og indre anliggender, som fandt sted i Sofia.
EU og USA drgftede indsatsen for at bekaempe terrorisme, fokusere pa effektiv
informationsudveksling, forebyggelse af radikalisering, anvendelse af internettet til
terrorrelaterede formal og arvagenhed med hensyn til kemiske, biologiske, radiologiske og
nukleare trusler, navnlig nye kemiske trusler mod luftfartssikkerheden og offentlige steder.

Den 25. maj 2018 fandt den fgrste EU-FN-dialog pa hgjt niveau om terrorbekzmpelse
sted 1 Bruxelles. EU og FN drgftede, hvordan der kan arbejdes sammen om at forebygge og
modvirke terrorisme inden for en raekke tematiske og geografiske prioriteter med fokus pa
fremmedkrigere og ofre for terrorisme.

Den 29. maj 2018 atholdt personale fra EU og NATO i Bruxelles den fgrste dialog om
terrorbekaempelse inden for rammerne af den igangvarende gennemfgrelse af den fzlles
erklering fra 2016. De drgftede udfordringerne ved at tilbagesende eller genbosatte
fremmedkrigere og opbygning af terrorbek@mpelseskapacitet i Irak, Afghanistan, Bosnien-
Hercegovina og Tunesien.

Den 4. juni 2018 vedtog Radet for Retlige og Indre Anliggender otte afggrelser, der
bemyndiger Kommissionen til at indlede forhandlinger vedrgrende aftaler mellem EU og
henholdsvis Algeriet, Egypten, Israel, Jordan, Libanon, Marokko, Tunesien og Tyrkiet
om udveksling af personoplysningerne mellem Europol og disse landes kompetente
myndigheder med henblik pa bekempelse af alvorlig kriminalitet og terrorisme.

46 https://g7.gc.ca/en/g7-presidency/themes/building-peaceful-secure-world/g7-ministerial-

meeting/managing-foreign-terrorist-fighters-associated-travellers/.
https://g7.gc.ca/en/g7-presidency/themes/building-peaceful-secure-world/g7-ministerial-
meeting/defending-democracy-addressing-foreign-threats/.

COM(2018) 65 final af 6.2.2018. Dette omfatter videreudvikling af samarbejdet om terrorbekempelse og
forebyggelse af radikalisering, gget samarbejde om bekampelse af organiseret kriminalitet pa prioriterede
omrader sasom skydevaben, narkotika, smugling af migranter og menneskehandel samt forberedelse af
fornyede handlingsplaner for samarbejdet om bekeempelse af ulovlig handel med skydevaben.

47
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I forlengelse af, at Canada ultimo maj 2018 vedtog et forhandlingsmandat til forhandlinger af
en revideret passagerlisteaftale mellem EU og Canada, har Kommissionen og Canada med
det samme taget skridt til at indlede de formelle forhandlinger, som forventes at blive
pabegyndt den 20. juni 2018.

VI. KONKLUSION

Denne rapport illustrerer de fortsatte fremskridt, der er gjort mod indfgrelsen af en effektiv og
®gte sikkerhedsunion, der stgtter medlemsstaterne i beka@mpelsen af terrorisme, alvorlig
kriminalitet og cyberbaserede trusler, og bidrager til et hgjt sikkerhedsniveau for borgerne.
Kommissionen opfordrer Europa-Parlamentet og Radet til hurtigt at na til enighed om de
lovgivningsforslag, der p.t. er under drgftelse, og som har til formal yderligere at gge
borgernes sikkerhed, hvilket er i overensstemmelse med den felles erklering om EU's
lovgivningsmassige prioriteter for 2018-2019.

Kommissionen vil fortsat give arbejdet pa omradet hgj prioritet, ogsa med henblik pa stats- og

regeringschefernes uformelle mgde om intern sikkerhed, der lgber af stabelen den 20.
september 2018 som del af ledernes dagsorden.
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