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. INDLEDNING

Dette er den trettende manedlige statusrapport om indfarelsen af en effektiv og egte
sikkerhedsunion. Den beskriver udviklingen pa to hovedomrader: bekaempelse af terrorisme
og organiseret kriminalitet og finansieringen heraf, samt styrkelse af vores forsvar og
opbygning af modstandsdygtighed over for disse trusler.

Den 14. december 2017 undertegnede formeandene for Europa-Parlamentet, det roterende
formandskab for Radet og Europa-Kommissionen pa vegne af deres institutioner en feelles
erklering om EU's lovgivningsmaessige prioriteter for 2018-2019, hvori de endnu engang
understregede, hvor vigtigt det er at beskytte borgernes sikkerhed bedre® ved at give denne
problemstilling en central placering i EU's lovgivningsarbejde. Der laegges vagt pa initiativer,
der skal sikre, at medlemsstaternes myndigheder ved, hvem der passerer EU's felles ydre
grense, og initiativer med henblik pa at oprette indbyrdes kompatible EU-
informationssystemer for sikkerhed, greenseforvaltning og migrationsstyring og pa at styrke
instrumenterne til bekeempelse af terrorisme og hvidvaskning af penge.

| rapporten gares der status over de fremskridt, der er gjort med de lovgivningsmassige
prioriteter med relation til sikkerhedsunionen. Kommissionen vil fortsat bidrage til at sikre
hurtige fremskridt pd dette omrade i tet samarbejde med alle institutioner og i
overensstemmelse med Kommissionens arbejdsprogram for 2018, hvori dette arbejde ogsa
prioriteres hgjt®. Dette arbejde vil indg i ledernes uformelle mgde om den indre sikkerhed i
Wien i september 2018 (mgdet blev bebudet i ledernes dagsorden®).

Rapporten indeholder ogsa en raekke foranstaltninger, som Kommissionen agter at traffe for
at gge stetten til medlemsstaternes bekaempelse af radikalisering bade offline og online,
navnlig ved at fglge op pa de forelgbige konklusioner og anbefalinger fra Ekspertgruppen pa
Hgjt Plan om Radikalisering® og intensivere samarbejdet med internetplatforme om at fjerne
terrorrelateret onlineindhold. Forebyggelse og bekaempelse af radikalisering er fortsat en
vigtig udfordring for medlemsstaterne og kraever en falles tilgang, bade regeringerne imellem
og pa lokalt plan. Ekspertgruppen, der blev nedsat i juli 2017 til at udarbejde anbefalinger om
det fremtidige arbejde, har peget pa en raekke prioriterede emner, hvor der er behov for en
yderligere indsats.

Endelig gares der i rapporten status over de fremskridt, der er gjort med gennemfgrelsen af
andre hgjtprioriterede foranstaltninger, der hgrer under sikkerhedsunionen, nemlig med
hensyn til cybersikkerhed, beskyttelse af det offentlige rum, sikkerhedsforskning samt
den eksterne dimension af terrorbekaempelse.

1. GENNEMFQRELSE AF LOVGIVNINGSMZASSIGE PRIORITETER

| den feelles erklering om EU's lovgivningsmassige prioriteter for 2018-2019 er de tre
institutioner enige om at prioritere behandlingen i lovgivningsprocessen af 31 nye initiativer,
der skal skabe en mere forenet, steerkere og mere demokratisk union. Malet er at sgrge for, at
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der gares betydelige fremskridt med initiativerne, og at de om muligt gennemferes, inden
valget til Europa-Parlamentet i 2019. Bedre beskyttelse af borgernes sikkerhed er det forste
omrade, der opregnes i det arbejdsdokument, der er vedlagt den falles erklaering.

Blandt de lovgivningsmassige prioriteter, der opregnes, er Kommissionens forslag
vedrgrende interoperabilitet® af informationssystemer for sikkerhed, greenseforvaltning og
migrationsstyring, som blev vedtaget i december 2017, og som nu er til behandling i Europa-
Parlamentet og Radet. Kommissionen fremlagde forslagene for Europa-Parlamentets Udvalg
om Borgernes Rettigheder og Retlige og Indre Anliggender (LIBE) den 15. januar 2018. De
forste draftelser har fundet sted pa radsgruppeplan. Eftersom dette initiativ prioriteres hagijt,
arbejder Kommissionen sammen med Europa-Parlamentet og Radet om at gere fremskridt sa
hurtigt som muligt. Hvad angar arbejdet med at bygge bro over informationsklgfter, pagar der
trilogdraftelser mellem Europa-Parlamentet og Radet om Kommissionens forslag om at
oprette et europeeisk informationssystem vedrgrende rejseinformation og rejsetilladelse
(ETIAS)®. | lyset af hvor vigtigt dette forslag er, ogsa i forbindelse med det flles mal om at
gere hurtige fremskridt med hensyn til interoperabilitet, opfordrer Kommissionen
indtreengende Europa-Parlamentet og Radet til at na til enighed inden for de kommende uger.

For sa vidt angar arbejdet med at maksimere udnyttelsen af de eksisterende
informationssystemer pagar der trilogdraftelser mellem Europa-Parlamentet og Radet om tre
lovgivningsforslag om at styrke Schengeninformationssystemet (SIS)’. Kommissionen
opfordrer indtrengende savel Europa-Parlamentet som Radet til hurtigt at na til enighed om
disse forslag. Det er nemlig et vigtigt skridt i retning af sterkere og mere intelligente
informationssystemer for graenser og sikkerhed og @get interoperabilitet mellem dem®. For sa
vidt angar Kommissionens supplerende forslag om at lette udvekslingen af oplysninger fra
strafferegistre  vedrgrende tredjelandsstatsborgere i EU gennem det europaiske
informationssystem vedrgrende strafferegistre (ECRIS)? skal Europa-Parlamentets
Udvalg om Borgernes Rettigheder og Retlige og Indre Anliggender (LIBE) stemme om sit
forhandlingsmandat den 25. januar 2018. Kommissionen opfordrer Europa-Parlamentet og
Radet til at na til enighed om forslagene om en reform af informationssystemet vedrgrende
strafferegistre snarest muligt. En raekke praktiske tiltag, som gennemfares sidelgbende med
lovgivningsarbejdet og har til formal at gge informationsudvekslingen, begynder at bare
frugt. Eksempelvis oplyser Europol, at der i lgbet af 2017 blev udvekslet over en million
SIENA-meddelelser mellem Europol, medlemsstaterne og tredjeparter’®. Kommissionen
arbejder fortsat sammen med alle medlemsstaterne om at gennemfgre og anvende de
eksisterende informationssystemer fuldt ud, ikke mindst med de medlemsstater, som ikke er
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naet tilstreekkeligt langt i gennemfarelsen af EU's direktiv om passagerlisteoplysninger
(PNR)', som skal vere fuldt gennemfart den 25. maj 2018.

| juni 2017 fremlagde Kommissionen et forslag til lovgivning®, der skal styrke eu-LISA's™
mandat, saledes at agenturet kan sikre den tekniske gennemfarelse af den nye tilgang til
forvaltning af data vedrgrende grenser og sikkerhed. Europa-Parlamentet vedtog pa
plenarmgdet i januar 2018 sit mandat til at indlede forhandlinger om Kommissionens forslag,
hvilket ger det muligt at pabegynde de interinstitutionelle draftelser.

Hvad angar indsatsen for at opdage og forhindre finansiering af terrorisme, naede Radet og
Europa-Parlamentet den 13. december 2017 til politisk enighed om Europa-Kommissionens
forslag om andring af det fjerde direktiv om bekaempelse af hvidvaskning af penge
("“femte hvidvaskningsdirektiv')**. Den endelige kompromistekst skal dog stadig
godkendes formelt af begge institutioner. Det @ndrede direktiv vil sandsynligvis blive
offentliggjort i Den Europeiske Unions Tidende medio 2018. Det traeder i kraft 18 maneder
efter offentliggarelsen, dvs. ultimo 2019. Direktivet indeholder flere nye foranstaltninger, der
skal hjelpe de nationale myndigheder med bedre at spore ulovlige finansielle stramme. Et
vigtigt element ved direktivet er, at det skaber stgrre klarhed over, hvem der reelt ejer
selskaber og truster og andre juridiske arrangementer ved at skarpe kravene til registre over
reelt ejerskab. Registret over reelt ejerskab af selskaber bliver fuldsteendigt offentligt, mens
registret over reelt ejerskab af truster og andre juridiske arrangementer er fuldt tilgengeligt
for de kompetente myndigheder og forpligtede enheder (f.eks. banker) samt for enhver borger,
som kan godtgare en berettiget interesse i at fa adgang til sddanne oplysninger. Direktivet
gger ogsa finansielle efterretningsenheders (FIU'er) adgang til relevante oplysninger, herunder
matrikelbgger og nyoprettede centrale registre over bankkonti. Desuden gger det samarbejdet
og fremmer informationsudvekslingen mellem de finansielle tilsynsmyndigheder i EU. Et
andet centralt element i direktivet er den vigtige indskraenkning af anonymiteten i forbindelse
med produkter som forudbetalte kort og virtuelle valutaer. Endelig tilfgjer direktivet
supplerende kriterier, herunder gennemsigtighed, i forbindelse med opstilling af lister over
hgjrisikotredjelande. Dermed sikres et hgjt sikkerhedsniveau for finansielle stramme fra
hgjrisikotredjelande.

Efter at Europa-Parlamentet den 11. december 2017 vedtog sin holdning til Kommissionens
forslag til et direktiv, der skal harmonisere definitionen af og de strafferetlige sanktioner i
forbindelse med hvidvaskning af penge®, indledtes de interinstitutionelle draftelser den 17.
januar 2018.

Hvad angar cybersikkerhed behandler Europa-Parlamentet og Radet i gjeblikket
Kommissionens forslag™® til forordning om et nyt mandat for Den Europziske Unions
Agentur for Net- og Informationssikkerhed (ENISA) og en europaisk ramme for certificering
(“forordningen om cybersikkerhed"). Der har fundet flere forhandlingsrunder sted pa
radsgruppeplan. Europa-Parlamentets Udvalg om Industri, Forskning og Energi (ITRE)
afholdt sin farste hgring den 27. november 2017. | betragtning af hvor hurtigt cybertruslerne
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udvikler sig, opfordrer Kommissionen indtrengende Europa-Parlamentet og Radet til at give
behandlingen af forslaget hgj prioritet med henblik pa at na til politisk enighed inden arets
udgang.

1. FOREBYGGELSE AF RADIKALISERING
1. Ekspertgruppen pa Hgjt Plan om Radikalisering

Ekspertgruppen pa Hgijt Plan om Radikalisering, der blev nedsat for at gge indsatsen for at
forebygge og bekempe radikalisering og forbedre samordningen og samarbejdet mellem alle
relevante interesserede parter, afleverede sin forelgbige rapport’” i november 2017. Radet
(retlige og indre anliggender) dragftede ekspertgruppens konklusioner og anbefalinger den 7.
december 2017. | sin forelgbige rapport fremhaver ekspertgruppen arbejdet med forebyggelse
af radikalisering pa EU-plan, navnlig gennem initiativer som netvaerket til bevidstgarelse
omkring radikalisering (RAN), EU's internetforum og det europaiske strategiske
kommunikationsnet (ESCN). Den forelgbige rapport indeholder en opfordring til mere
systematisk udveksling af oplysninger om bekempelse af radikalisering mellem
medlemsstater, fagfolk og forskere samt til gget statte fra EU. Det er i overensstemmelse med
konklusionerne i den omfattende evaluering af EU's sikkerhedspolitik, hvori behovet for
bedre samordning af EU's forebyggende arbejde fremhaves®.

Som opfelgning pa den forelgbige rapport arbejder Kommissionen pa at fremskynde
eksisterende initiativer til bekeempelse af radikalisering, gge inddragelsen af medlemsstaterne
og etablere en samarbejdsmekanisme pa EU-plan. Kommissionen vil fglge en gradvis tilgang
og som farste skridt styrke samordningen af forebyggelsesarbejdet pa EU-plan.

Kommissionen vil ogsa falge op pa ekspertgruppens anbefalinger af at gge indsatsen inden
for en raekke prioriterede omrader, sa den star mal med omfanget og hastigheden af de
udfordringer, som radikaliseringen indebarer. Anbefalingerne vil navnlig blive gennemfart
gennem ekspertisecentret for netveerket til bevidstgerelse om radikaliserings arbejde, jf.
ekspertisecentrets arlige handlingsplan for 2018. For at fremme falles veerdier gennem
uddannelse vedtog Kommissionen desuden den 17. januar 2018 en serlig henstilling til
medlemsstaterne om at tage yderlige skridt til at styrke kritisk teenkning, mediedannelse og
faellelg veerdier for at grundfeste en staerkere folelse af samhgrighed pa lokalt og nationalt
plan.

Et andet prioriteret omrade, som ekspertgruppen fremhavede, er radikalisering i faengsler,
som fortsat giver anledning til stor bekymring. Kommissionen vil styrke udvekslingen af god
praksis og malrettet forskning og sammen med medlemsstaterne se pa muligheden af at
tilretteleegge peer reviews af afradikaliseringsprogrammer ved hjelp af netverket til
bevidstgarelse omkring radikalisering. Den 27. februar 2018 afholder Kommissionen i
samarbejde med det bulgarske formandskab, den europziske feengselssamarbejdsorganisation
(EuroPris) og den europziske sammenslutning til fremme af lovovertraederes sociale
inklusion (Confederation of European Probation), en konference, hvor dommere, anklagere
samt faengsels- og kriminalforsorgsmedarbejdere kan udveksle god praksis vedrgrende
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radikalisering i1 fengslerne. Inden for rammerne af programmet for retlige anliggender vil
Kommissionen ogsa fortsat statte projekter pa dette omrade med tilskud, herunder projekter
vedrgrende juridiske uddannelsesforlgb for dommere, anklagere, faengsels- og
kriminalforsorgsmedarbejdere. P& grundlag af udveksling med fagfolk, politiske
beslutningstagere fra medlemsstaterne og offentlige aktarer er ekspertisecentret for netveerket
til bevidstgerelse om radikalisering nu i feerd med at udarbejde en ny udgave af handbogen
om bekempelse af radikalisering i feengsler og praksis i forbindelse med prgvelgsladelser,
som indeholder nye praksisser.

Der er ogsa behov for at satte kraftigere ind over for terrorpropaganda. Ud over arbejdet
med at bekempe radikalisering pa internettet (se afsnittet nedenfor) bistar det europeiske
strategiske kommunikationsnetveerk og ekspertisecentret for netverket til bevidstgerelse om
radikalisering medlemsstaterne ved at udveksle god praksis om alternative fortellinger og
modfortellinger og gge deres kapacitet til at imgdega terroristernes fortellinger ved hjelp af
strategisk kommunikation.

Med det formal at gge stetten til indsatsen pa lokalt plan vil Kommissionen undersgge de
eksisterende stattestrukturer, og mader, hvorpa flere forskellige instanser kan inddrages, med
henblik pa at finde frem til god praksis for lokalt samarbejde pa omrader som protokoller for
videregivelse af oplysninger eller sikkerhedskontrol af civilsamfundspartnere. Erfaringer med
EU-finansierede projekter, studiebeseg og serlige workshops afholdt af den lokale
arbejdsgruppe under netveerket til bevidstgerelse omkring radikalisering vil indga i dette
overbliksbillede. Netveerket til bevidstgagrelse omkring radikalisering er rede til at yde
malrettet radgivning, der stetter bestreebelserne pa at bekempe radikalisering pa lokalt og
nationalt plan.

Et andet prioriteret omrade er udenlandske terrorkrigeres tilbagebagevenden fra
konfliktomrader. Efter at Daesh har tabt en reekke landomrader i Syrien og Irak, debatterer
eksperter og den bredere offentlighed heftigt, hvordan de udfordringer, det skaber, at bgrn og
familier vender hjem fra konfliktomrader eller er vokset op i et radikaliseret miljg, skal
handteres. Kommissionen vil sammen med det bulgarske formandskab afholde en konference
i Sofia i april 2018, sa medlemsstaterne kan udveksle god praksis og erfaringer med at
handtere situationen med hjemvendte personer, herunder kvinder og barn. | lyset af behovet
for en malrettet indsats for at handtere den situation, som bgrn star i i forbindelse med deres
hjemvenden, vil Kommissionen desuden foretage en sammenlignende analyse af de
eksisterende tilgange til vurdering af risici og behov samt tidlig sporing. Samtidig er
samarbejdet med tredjelande, ikke mindst Tyrkiet, og internationale organer som FN og Det
Globale Forum for Terrorbekeempelse, af stor vigtighed.

Kommissionen anerkender sammenhangen mellem den indre og ydre sikkerhed og vil i
samarbejde med Tjenesten for EU's optreeden Udadtil gge statten til forebyggelsesstrategier
og samarbejdsmekanismer i partnerlande uden for EU. Den vil oprette en gruppe af
eksperter fra EU og partnerlande, som kan udsendes til lande uden for EU, og statte
oprettelsen af en platform for civilsamfundsorganisationer, som skal fungere som knudepunkt
for den forbyggende indsats mod radikalisering uden for EU. | 2018 vil Kommissionen
igangseette forslagsindkaldelser vedrgrende lokal forskning i drivkraefterne bag voldelig
ekstremisme i prioriterede regioner.



2. Bekaempelse af terrorrelateret onlineindhold

Kommissionen arbejder, som navnt i arbejdsprogrammet for 2018 og i tidligere
statusrapporter om sikkerhedsunionen, pa at fremme samarbejdet med platforme om at spore
og fjerne terrorrelateret og andet ulovligt onlineindhold og vil om ngdvendigt foresla
lovgivning om fjernelse af terrorrelateret indhold. Den 9. januar 2018 indkaldte
Kommissionen til et rundbordsmgde med deltagelse af hgjtstaende repreesentanter fra en
reekke onlineplatforme for at drgfte, hvor langt man er naet med at bekempe udbredelsen af
ulovligt onlineindhold. Der er allerede gjort fremskridt og investeret ressourcer, men
Kommissionen opfordrede indtraengende platformene til at skabe stgrre og hurtigere
fremskridt, s EU's borgere kan nyde bedre beskyttelse. Kommissionen forventer, at
onlineplatformene nu intensiverer og fremskynder deres bestraebelser, herunder arbejder
teettere sammen med nationale og internationale retshandhavende myndigheder, skruer op for
udvekslingen af ekspertise mellem onlineaktarerne, satter den hastighed, hvormed indhold
fjernes, op, og @ger investeringerne i redskaber til automatisk sporing, i overensstemmelse
med Kommissionens meddelelse fra september 2017. % Kommissionen arbejder p& nye méder
at male fremskridt ved hjelp af specifikke indikatorer og pa at gere den eksisterende dialog
mere fokuseret og konkret. EU's internetforum er i feerd med at udvikle en specifik
rapporteringsmekanisme med indikatorer for fjernelse af terrorrelateret indhold. Pa grundlag
heraf er internetplatformene blevet anmodet om at indgive oplysninger med henblik pa
forummets naeste made pa hgjt embedsmandsplan i februar 2018.

Kommissionen er ogsa i feerd med at se nermere pa mere konkrete skridt, som kan tages
hurtigt, og som vil nedbringe den tid, det tager at reagere pa terrorrelateret onlineindhold,
inden den beslutter, om det er ngdvendigt at lovgive.

IV. GENNEMFQJRELSE AF ANDRE HAJTPRIORITEREDE
SIKKERHEDSFORANSTALTNINGER

1. Cybersikkerhed

Kommissionen fortsaetter i samarbejde med Tjenesten for EU's Optreden Udadtil
gennemfarelsen af foranstaltningerne i den falles meddelelse?* fra september 2017 om
modstandsdygtighed, afskraekkelse og forsvar: Opbygning af en sterk cybersikkerhed for EU.
Kommissionen er ved at hgre interesserede parter og udarbejde en konsekvensanalyse af et
forslag til lovgivning om oprettelse af et netveerk af kompetencecentre for cybersikkerhed
med et europeeisk forsknings- og kompetencecenter for cybersikkerhed i centrum. Det er i
overensstemmelse med Radets konklusioner fra november 2017 om den falles meddelelse,
hvori Kommissionen opfordres til at fremleegge lovgivningsforslaget senest medio 2018.
Kommissionen har ogsa pabegyndt en kortleegning af kompetencer over hele EU.
Kommissionens undersggelse vil blive suppleret med resultaterne af et rundspgrge om
selvregistrering, der blev ivarksat den 10. januar 2018%%. Kommissionen opfordrer alle
berarte cybersikkerhedscentre i hele EU til at udveksle oplysninger om deres kompetencer og
aktiviteter. Endelig har Kommissionen fulgt op pa sit lgfte om at ivaerksette et pilotprojekt til
50 mio. EUR under Horisont 2020-rammeprogrammet med henblik pa at stette oprettelsen af
et netveerk af kompetencecentre. Kommissionen har forelagt medlemsstaterne et forslag til en

2 COM(2017) 555 final af 28.9.2017.
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@ndring af arbejdsprogrammet for 2018-2020 og iveerksatter en indkaldelse af forslag i farste
kvartal 2018.

| september 2017 foreslog Kommissionen® at gge den afskraekkende virkning ved hjalp af
nye foranstaltninger til bekempelse af svig og forfalskning i forbindelse med andre
betalingsmidler end kontanter. Det foresldede direktiv styrker de retshandhaevende
myndigheders evne til at bekeempe denne form for kriminalitet, indfarer feelles regler for
sanktionsniveauet og preciserer medlemsstaternes kompetence i forbindelse med sadanne
lovovertredelser. Kommissionen opfordrer Europa-Parlamentet og Radet til at vedtage
forhandlingsmandater, sa de interinstitutionelle drgftelser om forslaget kan begynde, og sa der
kan opnas politisk enighed inden arets udgang.

| oktober 2017 prasenterede Kommissionen et szt foranstaltninger til stette for de
retshandhaevende og retslige myndigheder, nar de steder pa kriminelles anvendelse af
kryptering. | overensstemmelse hermed forpligtede Kommissionen sig i den tolvte
statusrapport om indfgrelsen af en effektiv og &gte sikkerhedsunion til at rapportere om de
midler, der stilles til radighed for de retshandhavende myndigheder, nar de i forbindelse med
strafferetlige undersggelser stader p& kriminelles anvendelse af kryptering®. Eftersom
medlemsstaterne pa Radets (Retlige og Indre Anliggender) made i december 2017 opfordrede
til, at der ydes yderligere statte, vil Kommissionen &ndre Europols budget for 2018, idet der
stilles yderligere 5 mio. EUR til radighed til styrkelse af Europols kapacitet til at dekryptere
oplysninger, hvortil der er erhvervet lovlig adgang i forbindelse med strafferetlige
undersggelser. Som bebudet i oktober 2017 er der behov for en lgbende vurdering af de
tekniske og retlige aspekter af kryptering i forbindelse med strafferetlige undersggelser i
betragtning af krypteringsteknikkernes konstante udvikling, de kriminelles stigende
anvendelse af dem samt deres indvirkning pa destrafferetlige undersggelser. Kommissionen
vil fortseette dette vigtige arbejde.

Sidste efterar afholdt Tjenesten for EU's Optreeden Udadtil i samarbejde med Kommissionen
cyberdialoger med Kina, Indien, USA og Brasilien. Drgftelserne vedrgrte gennemfarelsen af
cybernormer, tillidsskabende foranstaltninger vedrerende cybersikkerhed, anvendelse af
gaeldende folkeret i cyberspace samt EU's og partnernes interne cyberpolitikker. Desuden er
der gjort fremskridt med cyberkapacitetsopbygning i tredjelande. Hvad angar cyberforsvar har
Den Udenrigs- og Sikkerhedspolitiske Komité vedtaget gennemfgrelsesrapporten om den
cyberforsvarspolitiske ramme. Den arlige konsultation om cyberspgrgsmal mellem
hgjtstdende medarbejdere i EU og NATO fandt sted den 8. december 2017. Vegten blev lagt
pa gennemfarelsen af den falles erklerings foranstaltninger pa cyberomradet. | december
2017 afholdt Tjenesten for EU's Optreden Udadtil desuden en gvelse sammen med
medlemsstaterne for at gere gennemfgrelsesretningslinjerne til EU's falles diplomatiske
reaktion pa statslige og ikkestatslige aktgrers skadelige cyberaktiviteter operationelle.

2. Beskyttelse af det offentlige rum

Kommissionens igangveerende gennemfarelse af handlingsplanen til statte for beskyttelsen af
offentlige steder® har hgj prioritet, jf. Kommissionens arbejdsprogram for 2018. Den 20.
december 2017 samlede Kommissionen offentlige myndigheder og private aktgrer, der
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opererer forskellige steder i det offentlige rum, f.eks. i transportomrader, messecentre,
stadioner, hospitaler, indkabscentre samt i underholdningsbranchen til det fgrste mgde i EU’s
operatgrforum. Formalet med forummet er at fremme offentlig-privat samarbejde om
beskyttelse af det offentlige rum ved at udveksle erfaringer, god praksis og oplysninger,
tilskynde til leering pa tveers af sektorer og udvikle retningslinjer. Forummet beskeftiger sig
bl.a. med sporing, afprgvning af ny teknologi og sikkerhedslgsninger, udvikling af standarder
og gennemfarelse af risici- og sarbarhedsvurderinger. Alle deltagerne understregede
betydningen af at udvikle et a&gte offentlig-privat partnerskab, bade pa EU-plan og nationalt
plan, og behovet for at viderefgre arbejdet pa serlige mgder malrettet bestemte sektorer, f.eks.
transportbranchen, tilretteleeggere af store arrangementer og underholdning, hotel- og
restaurationsbranchen og handelsbranchen. Den 21. december 2017, umiddelbart efter det
forste mgde 1 EU's transportgrforum, afholdt Kommissionen et mgde med
biludlejningsbranchen for at tage hgjde for, at der ved en raekke terrorangreb er blevet
anvendt udlejningskaretgjer. Operatgrerne var enige med medlemsstaterne i betydningen af
yderligere bevidstgarelse, sa personalet er udstyret med de redskaber og ferdigheder, der
setter det i stand til at genkende misteenkelig udlejning af keretgjer fra et
terrorbekaempelsesperspektiv. Kommissionen vil oprette en portal, der skal lette udveksling af god
praksis pa dette omrade.

I handlingsplanen opfordres der til at skabe en tet dialog med regionale og lokale
myndigheder. Med henblik herpa afholdt Kommissionen og Regionsudvalget den 8. marts en
konference i Bruxelles med borgmestre fra en lang raeekke europziske byer, bl.a. dem, der er
blevet ramt af terrorangreb, for at lette udvekslingen af oplysninger om beskyttelse af det
offentlige rum. Pa konferencen skal der tages ved lare af angrebene for nylig, og det skal
kortleegges, hvori den gode praksis, der er ved at vokse frem i byer over hele EU, bestar. Der
vil ligeledes blive gjort status over igangvarende eller planlagte pilotprojekter og blive set
narmere pa, hvordan EU-finansieringsmidler bedst kan statte disse bestraebelser.

Finansieringsmidler er et seerdeles vigtigt aspekt ved statten til beskyttelsen af det offentlige
rum. lIveerksattelsen af handlingsplanen blev ledsaget af indkaldelser af forslag gennem
Fonden for Intern Sikkerhed — politi, for i alt 18,5 mio. EUR samt, i et langsigtet perspektiv,
en meddelelse om, at der vil blive ydet yderligere finansieringsmidler pa op til 100 mio. EUR
fra initiativet nyskabende foranstaltninger i byerne (UIA)?® inden for rammerne af Den
Europeeiske Fond for Regionaludvikling. Efter afslutningen af den offentlige hgring, der blev
iveerksat den 15. september 2017, afholdt Kommissionen den 18. januar 2018 en workshop
med interesserede parter i Bruxelles om sikkerheden i det offentlige rum ud fra et bymaessigt
perspektiv. Deltagerne draftede de vigtigste sikkerhedsproblemer i byerne, og hvordan de skal
afhjelpes pa lokalt plan, med repraesentanter for nationale regeringer og lokale myndigheder,
europaiske netveerk, akademikere og forskere, NGO'er og andre internationale organisationer.
Resultaterne af denne workshop vil bidrage til at udvaelge indsatsomraderne i forbindelse med
nyskabende foranstaltninger i byerne og EU's dagsorden for byerne.

Desuden tager Kommissionen skridt til at afbgde sikkerhedsrisiciene for sektoren for
erhvervsmaessig vejtransport. | januar 2018 udsendes et vademecum pa sikkerhedsomradet
med operationel vejledning til europaiske lastbilchauffarer, godstransportvirksomheder og
andre vigtige interesserede parter om, hvordan de imgdegar tyveri af gods, blinde passagerer i
lastbilerne samt mulige terrortrusler. Kommissionen ajourferer og opgraderer geldende god
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praksis inden for sikkerhed. Den foraldes nemlig hurtigt pa baggrund af et trusselshillede, der
konstant forandrer sig, nye teknologier og forskriftsmassige &ndringer.

3. Sikkerhedsforskning

Sikkerhedsunionen har et forsknings- og innovationsbudget pa 1 mia. EUR og er dermed et af
de fire fokusomrader i arbejdsprogrammet for 2018-2020 for Horisont 2020, som tegner sig
for 50 % af den samlede offentlige finansiering af sikkerhedsforskning i EU. Forskning i
trusler mod sikkerheden vil underbygge den samordnede EU-indsats og afbade risici, der
knytter sig til bl.a. terrorisme, grov kriminalitet, sikkerheden ved graenserne, cyberkriminalitet
og hybride trusler.

Inden for rammerne af brugerfallesskabet vedrgrende trygge, sikre og modstandsdygtige
samfund afholdt Kommissionen i december 2017 to workshops om projekter med relation til
henholdsvis radikalisering og cyberkriminalitet. Workshoppen om bekaempelse af
radikalisering samlede deltagere, der arbejder pa relevante forskningsprojekter under 7.
rammeprogram og Horisont 2020 (sikkerhedsforskning) og programmet for Fonden for Intern
Sikkerhed — politi, samt medlemmer af netveerket til bevidstgerelse omkring radikalisering.
Workshoppen gjorde det muligt at finde frem til omrader, hvor der kan skabes synergi, idet
sikkerhedsforskningen kan stgtte EU's indsats mod radikalisering. Workshoppen om
cyberkriminalitet samlede deltagere, der arbejder pa beslegtede forskningsprojekter, Det
Europziske Center for Bekaempelse af Cyberkriminalitet (EC3) under Europol og
repraesentanter for to netveerk af fagfolk pa retshandhavelsesomradet, som blev oprettet sidste
ar under Horisont 2020 for at forbedre udbredelsen pa markedet for forskning. Workshoppen
indeholdt en preaesentation af resultaterne af en raekke projekter inden for forskellige omrader
af cyberkriminalitet, f.eks. digital kriminalteknik og digitalt bevismateriale, gkonomisk
motiveret malware, virtuelle valutaer, sporing af ulovligt terrorrelateret onlineindhold og
analyse af big data.

4. Den eksterne dimension af terrorbekeempelse

EU har p.t. et netveerk af terrorbekempelses-/sikkerhedseksperter, der er udsendt til 13 EU-
delegationer i tredjelande. Netveerket har skabt reel merveerdi ved at fungere som det
afggrende bindeled mellem EU's ydre og indre sikkerhed og tegner sig for en vigtig del af
EU's statte til tredjelande i kampen mod terrorisme. Radets konklusioner vedrgrende EU's
optreeden udadtil pd medet i juni 2017 indeholdt en anerkendelse af det arbejde, som EU-
eksperter udfarer i marken og opfordrede til at udvide netverkets geografiske og funktionelle
omfang. Beslutningen herom blev taget den 18. januar 2018 af Unionens hgjtstaende
repreesentant  for udenrigsanliggender og sikkerhedspolitik og nastformand for
Kommissionen. Snart vil fire nye eksperter blive udsendt til falgende EU-delegationer: EU-
missionen til ASEAN, der har base i Jakarta og geografisk dekker Sydgstasien, EU-
delegationen i Bisjkek i1 Kirgisistan, der geografisk deekker landene i Centralasien, EU-
delegationen i Nairobi i Kenya, der geografisk dekker Afrikas Horn, og EU-delegationen i
Addis Abeba i Etiopien, der skal samarbejde med Den Afrikanske Union og dens regionale og
funktionelle institutioner.

V. KONKLUSION

| denne rapport er der gjort status over gennemfarelsen af de sikkerhedsrelaterede initiativer i
den feelles erkleering om EU's lovgivningsmaessige prioriteter for 2018-2019. Gennemfarelsen



af initiativerne er af stor betydning for fuldferelsen af en effektiv og a&gte sikkerhedsunion,
der beskytter borgernes sikkerhed bedre.

| rapporten ggres der ogsa status over foranstaltninger, som er truffet pa EU-plan pa
forskellige politiske omrader med henblik pa at forbedre den indre sikkerhed, navnlig
foranstaltninger, der skal @ge stetten til medlemsstaternes indsats for at bekaempe
radikalisering pa nationalt og lokalt plan. Foranstaltningerne afspejler de forelghige
anbefalinger fra Ekspertgruppen pa Hgjt Plan om Radikalisering. Kommissionen opfordrer
alle involverede akterer til at prioritere viderefgrelsen af dette arbejde hgjt, herunder til at
samarbejde pa tveers af sektorer og politiske niveauer og udveksle god praksis med henblik pa
at tackle radikalisering som en felles udfordring.

Kommissionen vil fortsat regelmassigt gere status over, hvilke fremskridt der geres med
indfgrelsen af en effektiv og agte sikkerhedsunion.
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