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Domstolsstyrelsens heringssvar

Justitsministeriet har ved mail den 22. januar 2019 anmodet Domstolsstyrelsen om eventuelle
bemeerkninger til udkast til forslag om lov om aendring af retsplejeloven (Styrkelse af politiets
muligheder for efterforskning af kriminalitet pa internettet).

Domstolsstyrelsen kan oplyse felgende:

Domstolsstyrelsen vurderer, at de gkonomiske konsekvenser som udgangspunkt kan afholdes
inden for domstolenes eksisterende skonomiske ramme.

Domstolsstyrelsen har ikke data om udviklingen i antallet af straffesager, der omfatter de typer
af [T-kriminalitet, som er omtalt i lovforslaget. Domstolsstyrelsen har derfor indhentet data fra
Rigspolitiet, der viser en stigning i antallet af anmeldelser om besiddelse og distribution af
barnepornografi, narkotika og seerlige typer af vaben pa internettet inden for de sidste fem ar.

Domstolsstyrelsen er opmaerksom pa, at anmeldelser ikke altid farer til tiltalerejsning. Af de
almindelige bemaerkninger i lovudkastet, pkt. 2.2., er anfert, at det er Rigspolitiets vurdering, at
efterforskningsmeessige udfordringer inden for en raekke kriminalitetsformer, der hyppigt
forekommer pa internettet, kan imedegas ved den foreslaede udvidelse af anvendelsesomradet
for agentvirksomhed. En gennemfarsel af lovforslaget vil saledes efter Domstolsstyrelsens
opfattelse kunne medfere flere straffesager, herunder ved domstolene.

Safremt lovforslaget gennemferes vil Domstolsstyrelsen pa baggrund af ovenstaende felge
sagsudviklingen ngje og eventuelt vende tilbage til sagen om nadvendigt.

Med venlig hilsen

Laila Lindemark

DOMSTOLSSTYRELSEN - STORE KONGENSGADE 1-3 - 1264 KRBENHAVN K — TELEFON 70 10 33 22 - POST@DOMSTOLSSTY RELSEN DK
CVR-NR 21659509 - EAN.NR. 5798000161184
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DOK. NR. 19/00263-2

HARING OM UDKAST TIL FORSLAG TIL LOV OM 18. FEBRUAR 2018
ZENDRING AF RETSPLEJELOVEN (STYRKELSE AF

POLITIETS MULIGHEDER FOR EFTERFORSKNING AF

KRIMINALITET PA INTERNETTET)

Justitsministeriet har ved e-mail af 21. januar 2019 anmodet om Institut
for Menneskerettigheders eventuelle bemaerkninger til et udkast til
forslag om lov om andring af retsplejeloven (styrkelse af politiets
muligheder for efterforskning af kriminalitet pa internettet).

Med udkastet foreslar Justitsministeriet for det fgrste en udvidelse af
politiets adgang til at anvende agenter i efterforskningen af visse
former for kriminalitet pa internettet (bgrnepornografi, haleri,
narkotika og vaben). For det andet foresldr ministeriet en udvidelse af
kredsen af personer inden for politiet, der kan varetage
agentvirksomhed.

Begrundelse for udvidelsen er ifglge ministeriet, at det er kraenkende
for samfundets borgere og den almindelige retsfglelse, hvis der foregar
abenlyse ulovlige aktiviteter pa internettet (de almindelige
bemaerkninger, afsnit 2.2).

Justitsministeriet fremhaever samme sted, at man dog ved en udvidelse
skal vaere opmaerksom pa risici i forhold til politiets integritet, idet
politiet aktivt traeder ind i og deltager i et kriminelt handlingsforlgb, og
der kan vaere konkret risiko for, at politiet bevirker en forggelse af
lovovertraadelsens omfang eller grovhed (i strid med det sakaldte
provokationsforbud i retsplejelovens § 754 b stk. 1).

Instituttet er enig i, at enhver udvidelse af reglerne om
agentvirksomhed (bade i forhold til anvendelsesomrade og
personkreds) skal afvejes over for disse risici.

Instituttet bemaerker endvidere, at der er tale om et vidtgdende
efterforskningsskridt, hvis afgraensning skal fremga klar og praecis.



Det fremgar af de almindelige bemaerkninger, afsnit 2.3.3., 2.3.4 og
2.3.5, at ved overtraedelser, der vedrgrer haleri, narkotika og vaben er
det ikke hensigten, at agentvirksomhed skal anvendes ved helt
bagatelagtige overtraadelser. Politiet er i sddanne tilfzlde ifglge
udkastet ikke forpligtet til at anvende agentreglerne.

Bemarkningerne preaeciserer ikke, hvornar en overtraedelse inden for de
tre typer af lovovertraedelser skal anses for bagatelagtig. Det fremgér
ikke, om det for eksempel kan vaere uagtsomme overtradelser eller
overtradelser under et vist bgdeniveau mv,

Herudover bgr bemaerkningerne rettelig anfgre, at politiet ikke er
berettiget til at gore brug af agentvirksomhed ved bagatelagtige
overtraedelser. Instituttet bemazrker, at politiet for lovovertraedelser
over bagatelgransen modsaetningsvist ikke er forpligtet — men derimod
berettiget — til at anvende agenter i efterforskningen.

¢ Institut for Menneskerettigheder anbefaler, at Justitsministeriet for
de enkelte typer af lovovertraedelser beskriver i bemaerkningerne,
hvornar en overtraedelse er bagatelagtig samt praciserer, at politiet
ved bagatelagtige overtraedelser ikke er berettiget til at anvende
agenter i efterforskningen.

Der henvises til ministeriets sagsnummer 2018-731-0031.
Med venlig hilsen

Marya Akhtar
SPECIALKONSULENT
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Justitsministeriet
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IT-Politisk Forening

cfo Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

i = b 2 i .dk
Horingssvar vedr. lovforslag om aendring "©° ‘"®/wwwiteold

af retsplejeloven (Styrkelse af politiets Dato : 18. februar 2019
muligheder for efterforskning af

kriminalitet pa internettet)

(Sagsnr. 2018-731-0031)

IT-Politisk Forening har felgende bemaerkninger til
lovforsiagets udvidelse af mulighederne for at anvende
politiagenter i forbindelse med efterforskning af en raskke
konkrete lovovertraedelser (anfart i lovforslagets § 1, nr. 2),
der begds ved brug af internettet.

Motivationen for lovforslaget

Det anferes i de almindelige bemaerkninger pkt. 2.2, at
udbredelsen af internettet har medfart en raekke nye
udfordringer for politiet i forhold til efterforskning af
kriminalitet. Mere konkret naevnes falske profiler og det
sakaldte "dark web”. Rigspolitiet vurderer, at en udvidet
adgang til af bruge agenter, kan bidrage til en mere
effektiv bekeempelse af kriminalitet, der begds p3
internettet. Der synes ikke at vaere indhentet faglige
vurderinger fra andre end Rigspotitiet.

Pa den baggrund foreslar Justitsministeriet, at det skal
veere muligt at anvende retsplejelovens agentregler

(§§ 754 a - 754 d) ved efterforskning af barnepornografi,
heeleri samt narkotika- eller vdbensalg, nér overtraedelsen
begds ved brug af internettet. Agentreglerne kan allerede
anvendes i forhold til grove lovovertraedelser af de naevnte



forhold, da kravet om en strafferamme pa mindst 6 ar er
opfyldt. Lovforslaget sigter aitsa alene mod de mindre
grove forhold, hvor en strafferamme pa 6 ar eller mere
ikke er i spil.

Brugen af agenter er et vidtgdende efterforskningsskridt,
som ydermere risikerer at bidrage til gget kriminalitet.
Folketinget har tidligere meget fornuftigt insisteret pa, at
dette efterforskningsskridt kun skal vaere tilgangelig for
politiet for den alvorligste kriminalitet. Lovforslaget er som
sadan et opger med dette princip, idet brugen af agenter
tillades for en raekke mindre alvorlige forhold, hvis blot
internettet er involveret (“begas ved brug af internettet”).

Eftersom internettet spiller en rolle, stor eller lille, for en
lang reekke aktiviteter i det moderne gennemdigitaliserede
danske samfund, finder IT-Politisk Forening det saerdeles
betzsenkeligt at lave saerregler, som tillader brug af
vidtgaende efterforskningsskridt, hvis blot brug af
internettet indgdr i lovovertraedelsen. Det kan potentielt
ramme en raekke situationer, hvor brug af internettet blot
spiller en perifer rolle i forhold til den egentlige
lovovertraedelse, eksempelvis ved at kommunikation via
Facebook Messenger bruges i stedet for SMS-beskeder,

Som motivation for lovforslaget omtales anekdotiske
forhold fra politimaessige efterforskninger, sasom falske
profiler, men det er ikke en efterforskniningsmaessig
udfordring, som internettet har skabt. Kriminelle har altid
forsagt at skjule sig ved at bruge daeknavne i stedet for
deres rigtige navn. Det er heller ikke oplagt, at
efterforskning af haelerisager bliver vaesentligt
vanskeligere, blot fordi de stjdlne genstande udbydes til
salg via platforme pa internettet i stedet for eksempelvis
via papiravisernes tidligere rubrikannoncer for privates
keb/salg, hvor akt@rerne ogsa kunne skjule sig med
billetmaerke, anonyme postbokse og uregistrerede
taletidskort.

Brug af internetplatforme som Facebook efterlader en
reekke elektroniske spor, som ikke pa tilsvarende vis
eksisterer, hvis kriminaliteten begas uden brug af
internettet (ofte flere spor end de kriminelle forestiller sig
pa grund af Facebooks ganske omfattende dataindsamling
om brugerne). | den forbindelse skal IT-Politisk Forening
bemaerke, at dansk politi ifelge en undersggelse udfart af



netmediet Version2 har vaesentligt feerre forespargsler
(editionsbegaeringer) om personoplysninger til Facebook,
Microsoft og Google end nabolandene Norge, Sverige,
Frankrig og Tyskland [1].

Det kunne tyde pa, at dansk politi ikke i tilstraekkelig grad
udnytter de efterforskningsmuligheder, som allerede
eksisterer i forhold kriminalitet begdet ved brug af
internettet.

Efter IT-Politisk Forenings opfattelse har Justitsministeriet
sdledes ikke godtgjort, at brugen af politiagenter, som er
et vaesentiigt mere indgribende efterforskningsskridt, er
nedvendigt i forhold til de angivne kriminalitetsformer.

Sterre risiko for at forage kriminalitetens omfang eller
grovhed ved efterforskning pa internettet

Det er et generelt krav for at anvende politiagenter, at der
ikke sker en forggelse af lovovertraedelsens omfang eller
grovhed. Uanset retsplejelovens formelle krav om dette, vil
der dog i praksis vaere en risiko for at brugen af
politiagenter leder til kriminalitet, som ellers ikke ville
vaere blevet begaet.

Efter IT-Politisk Forenings opfattelse vil det generelt vaere
vanskeligere for politiet at vurdere risikoen for at forgge
kriminalitetens omfang eller grovhed, nar efterforskningen
0g agentvirksomheden sker pa internettet.

Pa internetplatforme som Facebook-grupper for keb/salg af
brugte genstande herunder muligvis stjdlne genstande,
kan det vaere vanskeligt for politiagenten at vurdere, om
forespgrgsler reelt modtages (leeses) af fa eller mange
personer. Seerligt i det sidstnaevnte tilfaelde (mange
personer) kan der vaere en betydelig risiko for at forgge
kriminalitetens omfang. En forespargsel efter en "billig
IPhone X, original kvittering ikke nedvendig”, som m3ske
kan antyde at kaber er villig til at erhverve en stjalen
genstand, kan meget vel friste nogen til at stjsele en
iPhone X for at levere til politiagenten.

Det naevnes i lovforslagets bemaerkninger, at politiet skal
sikre sig mod sadanne situationer ved at foriange hurtig
levering eller kraeve billedmateriale af den stjdIne



genstand, antageligt for at sikre sig at genstanden allerede
er stjdlet pa det tidspunkt, hvor politiagenten gér i dialog
med saeigeren. Politiet kan imidlertid ikke vide, om de
fremsendte billeder rent faktisk er af den allerede stjdine
genstand, eller om det er billeder af en anden, lignende
genstand (der findes mange billeder af iPhone X pd
internettet). Hvis agentvirksomheden skal give mening i
praksis, vil politiagenten naeppe gnske at anvende alt for
specielle og usaedvanlige anmodninger, da det vil kunne
afslgre politiets efterforskning.

| forhold til efterforskning af barnepornokriminalitet
bemaerker IT-Politisk Forening, at det efter lovforslagets
bemaerkninger er udelukket, at politiagenten selv
distribuerer barnepornografisk materiale til andre
personer. Politiagenten kan alene efterspgrge
barnepornografisk materiale fra andre deitagere p3 den
pagaeldende internetplatform, og p& anden méde g3 |
dialog med andre personer, antageligt i hdb om at de
afgiver tilstreekkeligt mange oplysninger om sig selv.

Modtagelse af bgrnepornografisk materiale fra andre
deltagere pa en internetplatform kan naturligvis vaere et
sardeles staerkt bevis i en straffesag, da det modsat lgse
pastande om besiddelse af bestemte billeder ikke kan
benaegtes senere med henvisning til at sigtede blot Igj for
at gare sig interessant over for andre personer.

Men samtidig er der en betydelig risiko for, at en person,
som har gjort sig skyldig i besiddelse af barnepornografisk
materiale, i kraft af dialogen med politiagenten tager
skridtet videre og begynder at distribuere
bernepornografisk materiale til andre. Det kan potentielt
ogsa veere distribution til andre personer end
politiagenten, nar farst den mentale teerskel fra besiddelse
til distribution er overskredet. Efter |T-Politisk Forenings
opfattelse vil det vaere en forggelse af kriminalitetens
omfang eller grovhed, hvis besiddelse af
bgrnepornografisk materiale bliver til besiddelse og
distribution.

Reekkevidden af dansk straffemyndighed

Lovforslagets territoriale anvendelsesomrade er Kongeriget
Danmark (undtagen Faergerne og Granland).



Retsplejeloven kan som dansk lov i sagens natur ikke give
politiet efterforskningsmaessige befgjelser i andre stater
end Kongeriget Danmark. Dette punkt er saerligt kritisk i
forhold til agentvirksomhed, idet bestemmelser herom
giver politiet befgjelser til at udfare gerninger, som ville
veere strafbar medvirken til kriminalitet (straffelovens

§ 23), hvis almindelige borgere gjorde det samme.

Det vil veere seerdeles uheldigt, ogsa af hensyn til
Danmarks relationer til andre stater, hvis dansk politi
udgver agentvirksomhed i forhold til strafbare forhoid, som
falder under andre staters jurisdiktion.

Ved agentvirksomhed i det fysiske rum kan politiet
formentlig uden de store vanskeligheder sikre sig, at der er
tale om efterforskning af strafbare forhold, som falder
under dansk jurisdiktion, eksempelvis fordi politiagenten
har fysisk kontakt med gerningspersonerne pa dansk
territorium.

Ved efterforskning "pa internettet” kan politiet ikke pd
samme made vaere sikker pa, at der er tale om et forhold
der falder ind under dansk strafferetlig jurisdiktion. Ifglge
betaenkning 1488/2007 om dansk straffemyndighed,
kapitel 11 og 22, kan virkningsprincippet i straffelovens § 9
ikke fortolkes derhen, at der er tale om dansk jurisdiktion
blot fordi en hjemmeside via internettet er tilgaengelig i
Danmark.

Den problemstilling gaelder specielt kriminalitetsformer,
som alene involverer internettet, og hvor der ikke er nogen
fysisk kontakt mellem gerningspersonerne (elier
gerningspersonen og politiagenten) som eksempelvis
udveksling af vdben for kontanter. Hvis det sdkaldte "dark
web” er involveret, kan det muligvis vaere endnu
vanskeligere at fastsld, at eventuelle kriminelle forhold er
under dansk jurisdiktion, fordi "dark web” qua sit design
sgger at skjule den fysiske lokation for servere og
personer.

IT-Politisk Forening vil anbefale, at det i lovforslaget
praeciseres, at agentvirksomhed pa internettet kun kan
iveerkseettes, hvis der ikke hersker nogen tvivl om, at de
kriminelle forhold er omfattet af dansk jurisdiktion. Det
kunne efter omstaendighederne vare brug af dansk sprog i
kommunikationen med gerningspersonerne, eller at der



ikke er nogen tvivl om, at fysisk levering af stjdlne
genstande, vaben eller narkotika skal ske i Danmark.

Kravene til vished for dansk jurisdiktion ber vaere meget
hgje for at undga situationer, hvor dansk politi
gennemfarer agentvirksomhed p3 andre staters territorium
(via internettet). Det kunne i princippet fgre til situationer,
hvor danske politiagenter begar strafbare handlinger, der
falder under andre staters jurisdiktion.

Noter

[1] Dansk politi dumper: Nabolande er langt bedre til at fa
oplysninger ud af it-giganter, Version2, 19. maj 2017
https://www.version2.dk/artikel/dansk-politi-dumper-

nabolande-langt-bedre-at-faa-oplysninger-ud-it-giganter-
1076812




RIGSPOLITIET

Justitsministeriet, 15. februar 2019

Sagsnr. 2019-000947
Strafferetskontoret Sagshehandier: KJO

Att.: Martin Bank Nutzhorn Jensen
E-mail: strafferetskontoretiejm.dk

bnk/@jm.dk

Justitsministeriet har ved e-mail af den 21. januar 2019 anmodet om Rigspolitiets
bemerkninger til udkast til forslag til lov om zndring af retsplejeloven (Styrkelse
af politiets muligheder for efterforskning af kriminalitet p4 internettet).

Rigspolitiet kan indledningsvis oplyse, at Rigspolitiet — sammen med
Rigsadvokaten — har haft lovforslagsudkastet i haring hos samtlige politikredse.

Rigspolitiet har pa den baggrund felgende bemarkninger til lovforslagsudkastet:
1. Med lovforslagsudkastet legges der bl.a. op til at udvide politiets adgang til at
anvende agenter i efterforskningen af overtreedelser af lovgivningen om
bernepornografi, haleri, narkotika og vaben, i det omfang overtredelserne begis
ved brug af internettet. Det fremgir flere steder af lovforslagsudkastets
bemarkninger, herunder af punkt 2.3.3, 2.3.4 og 2.3.5 i de almindelige
bemerkninger, at “den foresliede ordning ikke er tiltenkt anvendt ved helt
bagatelagtige overtredelser”, og at Politiet [...] i sddanne tilfzlde ikke [vil] veere
forpligtet til at anvende agentreglerne i den foresliede ordning”.

Rigspolitiet skal hertil bemarke, at formulering om, at politiet ikke vil vare
forpligtet, vil kunne fortolkes modsatningsvist, saledes at man kan foranlediges til
at tro, at politiet vil veere forpligtet til at anvende agentreglerne i den foreslaede
ordning ved alle overtredelser, der ikke kan anses for bagatelagtige. Det kan ikke
udelukkes, at formuleringerne ogsé vil kunne fortoikes sidan, at det er muligt at
anvende agenter ved helt bagatelagtige overtredelser uden retskendelse.
Rigspolitiet gér ikke ud fra, at det er tilfeldet, men skal pi den baggrund foresla,
at dette praeciseres i lovforslagets bemarkninger, f.eks. ved at &ndre den ovenfor
citerede formulering til: “Politiet vil i sidanne tilfzlde ikke kunne anvende
agentreglerne i den foresldede ordning™.

POLITI

RIGSPOLITIET
Direktionssekretariatet
Paolititorvet 14

1780 Kebenhavn V.

Telefon: 3314 8888
Direkte: 4515 2001

E-mal.  politi@politl.dk



Rigspolitiet skal desuden foresla, at der i lovforslagets bemzrkninger — med
henblik pa at undgd unedig tvivl om, hvornar den foresldede ordning vil finde
anvendelse anfores eksempler pa, hvorndr overtredelser af henholdsvis
lovgivningen om haleri, narkotika og vdben kan anses for at vare helt
bagatelagtige overtredelser.

2. Hvis punkt 23.1 i lovforslagsudkastets almindelige bemarkninger lzses
isoleret, kan det ikke direkte udledes heraf, at den foresliede udvidelse af
adgangen til at anvende agenter alene galder lovovertredelser, der begas ved brug
af internettet. Det eneste, der stir herom under punkt 2.3.1 er saledes, hvad der
skal forstds ved begrebet “internettet”. Rigspolitiet skal pd den baggrund foresla,
at det for god ordens skyld — eventuelt umiddelbart inden det afsnit, der handler
om, hvad der skal forstds ved begrebet interncttet” pr&ciseres, at den
foresldede udvidelse af adgangen til at anvende agenter alene galder for
lovovertreedelser, der begds ved brug af internettet.

3. Rigspolitiet skal i forlengelse af det ovenstiende desuden bemzrke, at det er
uklart, om kravet om, at “lovovertreedelsen [skal] begis ved brug af internettet”
indebzrer, at al kommunikation mellem politiet og udbyderen/szlgeren skal ske
ved brug af internettet, eller om det er tilstrekkeligt, at blot den indledende
kontakt mellem politiet og udbyderen/szlgeren er sket ved brug af internettet,
siledes at den omstendighed, at kommunikationen efterfolgende flyttes over ps
f.eks. almindelig telefoni eller SMS, indebzrer, at agentreglerne ikke lengere vil
kunne anvendes. Rigspolitiet gar ikke ud fra, at det er tilfzldet, men skal pa den
baggrund foresia, at det preciseres i lovforslagets bemarkninger, at det ikke er en
betingelse for, at lovovertredelsen kan anses for begéet ved brug af internettet —
og dermed for at kunne gere brug af agenter efter den foresldede ordning — at al
kommunikation mellem politiet og udbyderen/szlgeren sker ved brug af
internettet, sd lenge blot den indledende kontakt mellem politiet og
udbyderen/szlgeren er sket ved brug af internettet.

4. Kebenhavns Vestegns Politi har i politikredsens heringssvar til Rigsadvokaten
og Rigspolitiet anfert, at der savnes en redegerelse for, hvornar politiets kontakt
via internettet til en udbyder af helervarer eller narkotika er omfattet af
agentbegrebet. Der henvises i den forbindelse til betankning nr. 1023/1984, s.
158, eksempel 2, hvor en narkohandlers henvendelse pa gaden til en politimand
med tilbud om keb af narkotika falder uden for agentbegrebet. Ikke mindst set i

Side 2



lyset af den teknologiske udvikling forekommer det nerliggende at anse politiets
kontakt via internettet eller pr. telefon til en udbyder af tyvekoster eller narkotika
pé f.eks. DBA’s hjemmeside for at falde uden for agentbegrebet. Herudover kan
der henvises til Hajesterets dom gengivet i U 1997.82 H, hvor det blev statueret,
at man er uden for agentbegrebet, hvis man blot fortsaztter forbrydernes plan, selv
om denne, som det var tilfeldet i den sag, dommen omhandler, er meget
langstrakt og kompliceret. Det betragtes i stedet som en kontrolleret leverance.

5. Kebenhavns Vestegns Politi har i politikredsens heringssvar til Rigsadvokaten
og Rigspolitiet desuden anfert, at der savnes en redegerelse for, hvorvidt
agentbegrebet overhovedet er i betragtning, nér forbrydelsen, feks. tyveri eller
haleri, allerede er fuldbyrdet, jf. formuleringen “med henblik pa at tilskynde
nogen til at udfere eller fortstte lovovertreedelsen” i retsplejelovens § 754 a, stk.
1. Politikredsen har herved henvist til, at forsvareren i den sikaldte Nivéigérd-sag,
hvor Rejseholdet anvendte to udenlandske civile personer til at skaffe malerierne
til veje igen efter roveriet, gjorde gxldende, at der var tale om en ulovlig
agentsag, hvilket utvivisomt havde veret rigtigt, sdfremt forholdet faldt inden for
agentbegrebet. Forsvarernes synspunkt blev imidlertid afvist af Kebenhavns
Byret, ligesom Ostre Landsret undervejs havde gjort i forbindelse med afgarelsen
af fengslingsspergsmalet, allerede fordi forbrydelsen var fuldbyrdet pa det
tidspunkt, hvor der blev indledt forhandlinger om keb af malerierne med de
senere domfzldte. Dommen blev ikke anket.

Med venlig hiisen

Jakob Getze Pedersen

Chefkonsulent
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