DA

Europaudvalget 2019
KOM (2019) 0145
Offentligt

* Xk

{03 EUROPA-
Kk KOMMISSIONEN

Bruxelles, den 20.3.2019
COM(2019) 145 final

MEDDELELSE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET, DET
EUROPAISKE RAD OG RADET

18. statusrapport om indfgrelsen af en effektiv og segte sikkerhedsunion

{SWD(2019) 140 final}

DA



I. INDLEDNING

Dette er den 18. statusrapport om de yderligere fremskridt, der er gjort med indfgrelsen af en
effektiv og @gte sikkerhedsunion. Rapporten beskriver udviklingen pa to hovedomrader:
bek@mpelse af terrorisme og organiseret kriminalitet og de midler, der stgtter dem, samt
styrkelse af vores forsvar og opbygning af modstandsdygtighed over for disse trusler.

Forud for valget til Europa-Parlamentet i maj 2019 understreger denne rapport det vigtige
arbejde, der pa flere planer udfgres for at handtere og forebygge cybertrusler og
desinformation i forbindelse med valget. Som reaktion pa Det Europaiske Rads opfordring til
at treffe foranstaltninger, der skal beskytte Unionens demokratiske systemer og bekempe
desinformation i tiden op til det kommende valg, har Unionen gjort betydelige fremskridt mod
en mere koordineret indsats for at sikre modstandsdygtige valgprocesser. I lyset af den korte
frist til at sikre Unionens beredskab, fg¢r de europaziske valgere 1 maj 2019 skal til
stemmeurnerne, opfordrer Kommissionen imidlertid alle involverede parter — statslige
myndigheder, politiske partier og navnlig onlineplatforme — til en sterkt intensiveret indsats
for at ggre valgprocesserne mere modstandsdygtige over for desinformation. Inden Det
Europ@iske Rad pa sit kommende mgde den 21.-22. marts 2019 drgfter de fremskridt, som er
gjort pa dette omrade, opfordrer Kommissionen ogsa medlemsstaterne til at styrke deres
koordinerede indsats for handtering af desinformation og beskyttelse af valget til Europa-
Parlamentet.

EU er kommet et stort skridt videre hen imod en effektiv og @gte sikkerhedsunion ved at na
til enighed om en rekke prioriterede lovgivningsinitiativer, der vil gge sikkerheden for alle
borgere. Europa-Parlamentet og Radet er i Igbet af de seneste maneder’ néet til enighed om
interoperabilitet mellem EU's informationssystemer for sikkerhed, grense- og
migrationsforvaltning samt om nye EU-regler, der kan begraense terroristernes og de
kriminelles raderum, sa de far svaerere ved at fa adgang til udgangsstoffer til eksplosivstoffer,
finansiere deres aktiviteter og rejse upaagtet. Ved at vare naet til enighed om 15 af de 22
lovgivningsinitiativer, som Kommissionen har fremsat i sikkerhedsunionen (se listen over
samtlige initiativer vedrgrende sikkerhedsunionen i bilag I) skaber EU resultater pa et
omréde, der udggr en fzlles prioritet for Europa-Parlamentet, Ridet og Kommissionen®.

Der er imidlertid behov for en yderligere indsats. Europa-Parlamentet og Radet er inden for
det nuvarende lovgivningsmandat iser ngdt til at tage hand om den presserende trussel, som
terrorrelateret onlineindhold udggr, ved at na til enighed om Kommissionens forslag. Europa-
Parlamentet og Radet skal ogsa na til enighed om Kommissionens forslag vedrgrende en
styrket europaisk granse- og kystvagt, der skal forbedre sikkerheden gennem gget
beskyttelse af EU's ydre grenser.

De tragiske begivenheder i Christchurch i New Zealand den 15. marts 2019 vidner om, at
terrortruslen stadig er reel og overh@&ngende, uanset om den neres af hgjreekstremisme eller
andre ekstremistiske ideologier. De problemer, man er stgdt pa i forsgget pa at fjerne
livestreamet indhold fra internetplatforme og forhindre, at det dukker op igen, er med til at

Resultaterne bygger pa tidligere fremskridt i indsatsen hen imod en effektiv og @gte sikkerhedsunion. Se
tidligere statusrapporter om sikkerhedsunionen for et fuldstendigt overblik: https://ec.europa.eu/home-
affairs/what-we-do/policies/european-agenda-security/legislative-documents_en.

: Se den felles erklering om EU's lovgivningsmassige  prioriteter for  2018-19:
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-
19_en.pdf.
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understrege betydningen af Kommissionens forslag om terrorrelateret onlineindhold. Det er
afggrende, at Europa-Parlamentet og Radet vedtager de foreslaede regler for fjernelse af
terrorrelateret onlineindhold sd hurtigt som muligt. Lige sa vigtigt for beka@mpelsen af
terrorisme af enhver art er det, at alle medlemsstaterne, iseer som reaktion pa terrorangreb i
Europa, gennemfgrer den vedtagne EU-lovgivning fuldt ud, navnlig direktiverne om bekaempelse af
terrorisme og om kontrol med erhvervelse og besiddelse af skydevaben, for at begraense
terroristernes og de kriminelles radderum. Kommissionen har derudover i sin bekampelse af
ekstremisme truffet relevante foranstaltninger mod ulovlig hadefuld tale online, had mod muslimer
samt antisemitisme.

Denne rapport omhandler ogsa de fremskridt, der er gjort med gennemfgrelsen af andre
prioriterede sikkerhedsforanstaltninger, navnlig foranstaltninger, der skal understgtte
beskyttelsen af offentlige steder. Det er yderst vigtigt at gennemfgre de vedtagne
foranstaltninger fuldsteendigt og korrekt for at vaere sikker pa at hgste de fulde fordele ved en
effektiv og @gte sikkerhedsunion. Kommissionen stgtter aktivt medlemsstaterne, bl.a. gennem
finansiering og ved at fremme udveksling af god praksis. Kommissionen vil ogsa om
ngdvendigt ggre fuld brug af sine traktatmassige befgjelser til at handhave EU-lovgivningen,
herunder eventuelt indlede traktatbrudssager.

Baggrunden for denne rapport er, at vi den 11. marts 2019 markerer den 15. europziske
mindedag for ofrene for terrorisme 15 ar efter bombeattentaterne i Madrid den 11. marts 2004
og 3 ar efter de dgdelige angreb i Bruxelles og Zaventem den 22. marts 2016. En vigtig del af
indsatsen for at opna en effektiv og @gte sikkerhedsunion er at yde stgtte til ofrene for
terrorangreb. Kommissionen vedtog den 31. januar 2019 en afggrelse om at finansiere
pilotprojektet "Oprettelse af et EU-ekspertisecenter for ofre for terrorisme" for at optrappe
denne stgtte yderligere. EU's ekspertisecenter vil fungere som et videnscenter og en platform
for fagfolk, der beskeftiger sig med ofre for terrorisme.

Kommissionen hilser Europa-Parlamentets rapport om resultater og henstillinger fra Det
Serlige Udvalg om Terrorisme® velkommen som et vardifuldt bidrag til den falles indsats
hen imod en effektiv og ®gte sikkerhedsunion.

II. REALISERING AF LOVGIVNINGSMASSIGE PRIORITETER

1. Steerkere og mere intelligente informationssystemer for sikkerhed og grense- og
migrationsforvaltning

Informationsudveksling er en central del af EU's stgtte til de nationale myndigheder i deres
bek@®mpelse af terrorisme og grov kriminalitet. Interoperabiliteten mellem EU-omspandende
informationssystemer udggr i den henseende en markant @ndring af den made, hvorpa data
stilles til radighed for de nationale myndigheder, sa det sikres, at dataene er ngjagtige og
fuldsteendige. Europa-Parlamentet og Radet er naet til politisk enighed om de tilknyttede
prioriterede lovgivningsforslag med henblik pa at opna interoperabilitet mellem EU's
informationssystemer for sikkerhed, grense- og migrationsforvaltning’. De foresliede

} C(2019) 636 af 31.1.2019.

Europa-Parlamentets beslutning af 12. december 2018 om resultater og henstillinger fra Det Sarlige

Udvalg om Terrorisme (2018/2044(INT)).

> COM(2017) 793 final af 12.12.2017, COM(2017) 794 final af 12.12.2017, COM(2018) 478 final af
13.6.2018 og COM(2018) 480 final af 13.6.2018. Den politiske enighed, som blev opnéet den 5. februar



foranstaltninger vil resultere i et mere intelligent og malrettet samarbejde mellem EU's
informationssystemer, samtidig med at de grundleggende rettigheder overholdes fuldt ud.
Gennem optimal udnyttelse af de eksisterende data vil interoperabiliteten lukke
informationshuller og blinde vinkler ved at bidrage til at opdage personer med flere identiteter
og bekempe identitetssvig. Nar Europa-Parlamentet og Radet har vedtaget de nye regler
formelt, vil Kommissionen sta klar til at stgtte medlemsstaterne med at gennemfgre dem. Det
er ngdvendigt med et tet samarbejde med EU-agenturerne, alle medlemsstaterne og de
associerede Schengenlande for at indfri det ambitigse mal om fuld interoperabilitet mellem
EU's informationssystemer for sikkerhed, graense- og migrationsforvaltning inden udgangen
af 2020. Med henblik pa at iverksatte en effektiv samordning i den forbindelse blev den
fgrste workshop med medlemsstaternes eksperter atholdt den 5. marts 2019.

Pa nuverende tidspunkt vil den kommende struktur af interoperable EU-informationssystemer
omfatte det styrkede Schengeninformationssystem®, det eksisterende
visuminformationssystem’, den nyligt aftalte udvidelse af det europaeiske
informationssystem vedrgrende strafferegistre® til tredjelandsstatsborgere, EU's
nyetablerede ind- og udrejsesystem9 og det europziske system vedrgrende
rejseinformation og rejsetilladelse (ETTIAS)".

Som led i den tekniske gennemfgrelse af det europ®iske system vedrgrende rejseinformation
og rejsetilladelse fremsatte Kommissionen den 7. januar 2019 et forslag om tekniske
@ndringer af den pagaldende forordning“. De foreslaede @ndringer vedrgrer retsakterne i de
EU-informationssystemer, som vil indga i sggninger foretaget i det europziske system
vedrgrende rejseinformation og rejsetilladelse som led i vurderingen af sikkerhedsrisikoen og
risikoen for irreguler migration 1 forbindelse med tredjelandsstatsborgere, der er fritaget for
visumpligt, fgr deres indrejse i Schengenomradet. De foreslaede @ndringer er ngdvendige for
fuldt ud at oprette det europziske system vedrgrende rejseinformation og rejsetilladelse.
Kommissionen opfordrer Europa-Parlamentet og Radet til at fremskynde deres arbejde med
de tekniske @ndringer for snarest muligt at na til enighed, saledes at det europziske system
vedrgrende rejseinformation og rejsetilladelse kan gennemfgres hurtigt og rettidigt og vare
operationelt 1 begyndelsen af 2021.

I maj 2018 fremsatte Kommissionen et forslag om at styrke det eksisterende
visuminformationssystem'?, s det er muligt at foretage en grundigere baggrundskontrol af
visumansggere og lukke informationshuller gennem en bedre informationsudveksling mellem
medlemsstaterne. Radet vedtog sit forhandlingsmandat den 19. december 2018, og den 13.
marts 2019 vedtog Europa-Parlamentet sin bet&nkning om forslaget og afsluttede dermed sin

2019, blev godkendt af Radets Faste Reprasentanters Komité den 13. februar 2019 og af Europa-
Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre Anliggender den 19. februar 2019.

6 Forordning (EU) 2018/1860 af 28.11.2018, forordning (EU) 2018/1861 af 28.11.2018 og forordning (EU)
2018/1862 af 28.11.2018.

7 Forordning (EF) nr. 767/2008 af 9.7.2008.

Europa-Parlamentet og Réadet naede den 11. december 2018 til politisk enighed om dette prioriterede

forslag (COM(2017) 344 final af 29.6.2017). Radets Faste Reprasentanters Komité tilsluttede sig denne

enighed den 19. december 2018. Europa-Parlamentets plenarforsamling bekraftede sit samtykke den 11.

marts 2019.

’ Forordning (EU) 2017/2226 af 30.11.2017.

10 Forordning (EU) 2018/1240 af 12.9.2018 og forordning (EU) 2018/1241 af 12.9.2018.

' COM(2019) 4 final af 7.1.2019.

> COM(2018) 302 final af 16.5.2018.



fgrstebehandling. Kommissionen opfordrer til, at der hurtigt indledes forhandlinger mellem
Europa-Parlamentet og Radet i Europa-Parlamentets naste valgperiode.

Kommissionen foreslog i maj 2016 at udvide anvendelsesomrédet for Eurodac' til ikke kun
at omfatte identificering af asylansggere, men ogsa af tredjelandsstatsborgere, der opholder
sig ulovligt i EU, og af personer, der rejser ind i EU pa irreguler vis. I overensstemmelse med
Det Europziske Rads konklusioner fra december 2018'* og Kommissionens meddelelse af
6. marts 2019 om status for gennemfgrelsen af den europaiske dagsorden for migration'’
opfordrer Kommissionen Europa-Parlamentet og Radet til hurtigst muligt at vedtage forslaget.
Vedtagelsen af dette lovgivningsforslag ggr det muligt at lade Eurodac indga i den kommende
struktur af interoperable EU-informationssystemer og saledes integrere vigtige oplysninger
om tredjelandsstatsborgere, der opholder sig ulovligt, og om personer, der er rejst ind i EU pa
irreguler vis.

For at styrke EU's informationssystemer for sikkerhed og granse- og

migrationsforvaltning opfordrer Kommissionen Europa-Parlamentet og Radet til:

e at vedtage lovgivningsforslaget om Eurodac, hvor man er tet pa at na til enighed, inden
valget til Europa-Parlamentet. (Prioritet i den feelles erkleering)

e at fremskynde deres arbejde med henblik pa hurtigt at na til enighed om de foreslaede
tekniske @ndringer, der er ngdvendige for at oprette det europziske system vedrgrende
rejseinformation og rejsetilladelse.

2. (get sikkerhed gennem styrket forvaltning af de ydre greenser

En sterk beskyttelse af de ydre grenser er en forudsetning for sikkerhed i omradet med fri
bevagelighed uden kontrol ved de indre graenser. Dette er en opgave for medlemsstaterne,
som bade i egen og i alles fzlles interesse skal sikre forvaltningen af deres ydre greenser med
hjelp fra den europzeiske graense- og Kkystvagt. Som reaktion pa Det Europaziske Rads
konklusioner fra juni 2018'° foreslog Kommissionen i september 2018 at gge den europaziske
grense- og Kystvagts kapacitet”. Derved vil agenturet na op pa et nyt operationelt plan med et
staende korps pa 10 000 greensevagter med udgvende befgjelser og eget udstyr, samtidig med
at medlemsstaternes suver@nitet og grundleggende rettigheder overholdes fuldt ud.

Det lovgivningsmassige arbejde vedrgrende forslaget skrider godt frem, og forhandlingerne
mellem Europa-Parlamentet og Radet er gaet ind i den afggrende fase. Europa-Parlamentet
vedtog sit forhandlingsmandat den 11. februar 2019, mens Radet fik sit mandat den 20.
februar 2019. Der blev afholdt to trepartsmgder den 27. februar 2019 og den 12. marts 2019.
Kommissionen er tilfreds med og stgtter de fremskridt, der er gjort med hensyn til denne
prioriterede sag, idet de viser, at samtlige institutioner er fast besluttede pa at vedtage dette
forslag inden valget til Europa-Parlamentet 1 2019.

For at styrke sikkerheden gennem bedre forvaltning af de ydre graenser opfordrer

Kommissionen Europa-Parlamentet og Radet til:

13 COM(2016) 272 final af 4.5.2016.
https://www.consilium.europa.eu/da/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

13 COM(2019) 126 final af 6.3.2019.
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

17 COM(2018) 631 final af 12.9.2018.
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e at vedtage lovgivningsforslaget om styrkelse af den europaeiske graense- og kystvagt i
lgbet af Europa-Parlamentets nuverende valgperiode. (Initiativ i talen om Unionens
tilstand 2018)

3. Forebyggelse af radikalisering

Handtering af terrorrelateret onlineindhold er fortsat en central udfordring i forbindelse med
bek@mpelse af terrorisme og forebyggelse af radikalisering. Indhold af denne type har spillet
en rolle i de fleste angreb pa europaisk jord de seneste to ar, uanset om det drejer sig om
tilskyndelse til at udfgre et angreb, instruktioner i at udfgre det eller forherligelse af dets
dgdbringende resultat. For at imgdega den tydelige og overhaegende fare, som dette indhold er
forbundet med, blev kommissionsformand Jean-Claude Junckers tale om Unionens tilstand i 2018
ledsaget af et forslag18 til forordning om terrorrelateret onlineindhold, hvori der fastlaegges en
retlig ramme, der skal forebygge misbrug af hostingtjenester til udbredelse af terrorrelateret indhold
pa nettet. Det er afggrende, at de kommende regler ud over at garantere ytringsfriheden og andre
grundlzeggende rettigheder fuldt ud muligggr effektive foranstaltninger til at fjerne terrorrelateret
onlineindhold sa hurtigt som muligt, eftersom omfanget af de potentielle skader forarsaget af dette
indhold vokser for hver time, det er tilgaengeligt pa nettet.

Raédet vedtog sit forhandlingsmandat i december 2018, mens arbejdet i Europa-Parlamentet
stadig er i gang og forhdbentlig ggr Parlamentet i stand til at vedtage sit forhandlingsmandat i
Igbet af marts 2019'°. Kommissionen opfordrer Europa-Parlamentet og Radet til at ni til
enighed om den foreslaede lovgivning i Europa-Parlamentets nuvarende valgperiode, da det
er absolut ngdvendigt med en EU-lovramme for fjernelse af terrorrelateret onlineindhold med
klare regler og garantier.

Sidelgbende hermed bistar Kommissionen fortsat medlemsstaterne med at forebygge
radikalisering. En s@rlig EU-samarbejdsmekanisme, der samler nationale representanter, er
med til at sikre, at EU-stgtten opfylder medlemsstaternes behov™. De seneste eksempler
omfatter en konference om "EU's byer mod radikalisering", der blev aftholdt den 26. februar
2019 1 fellesskab med Regionsudvalget. Den 13. marts 2019 arrangerede Kommissionen et
ekspertmgde med nationale politiske beslutningstagere for at udpege praktiske skridt til
yderligere stgtte af kriminalforsorgen. Resultatet af dette arbejde vil indga i en manual, som
netvaerket til bevidstggrelse omkring radikalisering udarbejder om rehabilitering og
reintegration af terrorister, hjemvendte fremmedkrigere og personer, som er blevet
radikaliseret i feengslet (se ogsa afsnit IV.4 om den eksterne dimension).

For at forebygge radikalisering opfordrer Kommissionen Europa-Parlamentet til:

e at prioritere vedtagelsen af sit forhandlingsmandat vedrgrende lovgivningsforslaget om at
forebygge udbredelsen af terrorrelateret onlineindhold, sd Europa-Parlamentet og Radet

18 COM(2018) 640 final af 12.9.2018.

Europa-Parlamentets Udvalg om det Indre Marked og Forbrugerbeskyttelse vedtog sin udtalelse den
4. marts 2019. Europa-Parlamentets Kultur- og Uddannelsesudvalg vedtog sin betenkning den 11. marts
2019. Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre Anliggender forventes
at vedtage sin bet@nkning den 21. marts 2019.

Medlemsstaternes behov for at forebygge radikalisering er for fgrste gang blevet kortlagt i de sdkaldte
strategiske retningslinjer for EU's forebyggende foranstaltninger for 2019. De strategiske retningslinjer
findes her:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail& grouplD=3626&new
s=1&mod_groups=1&month=08&year=2018&Lang=DA.

20
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kan na til enighed om lovgivningen i lgbet af Europa-Parlamentets nuverende
valgperiode. (Initiativ i talen om Unionens tilstand 2018)

4. Forbedring af cybersikkerheden

Der ses 1 2018 stadig flere klassiske cybertrusler mod systemer og data, herunder en stigende
aktivitet fra ondsindede aktgrer rettet mod en bred vifte af mal og ofre. Bekempelse af
cyberkriminalitet og styrkelse af cybersikkerheden er derfor fortsat blandt prioriteterne i EU's
indsats. EU har gjort konkrete fremskridt hen imod en @gget cybersikkerhed ved at gennemfgre
foranstaltningerne i den fzlles meddelelse fra september 2017*' "Modstandsdygtighed,
afskreekkelse og forsvar: opbygning af en sterk cybersikkerhed for EU".

Den 12. marts 2019 bekraftede Europa-Parlamentets plenarforsamling den politiske enighed,
der var opnaet mellem Europa-Parlamentet og Radet om forordningen om cybersikkerhed.
Forordningen, der forventes at treede i kraft i maj 2019, vil gge cybersikkerhedskapaciteten
samt medlemsstaternes og virksomhedernes beredskab. Med forordningen om cybersikkerhed
etableres en EU-ramme for cybersikkerhedcertificering af IKT-produkter, -systemer
og -tjenester. Den vil ogsa forbedre samarbejdet og samordningen pa tvaers af
medlemsstaterne og EU's institutioner, agenturer og organer, navnlig det omdgbte EU-agentur
for cybersikkerhed.

Der er imidlertid behov for yderligere fremskridt med hensyn til Kommissionens forslag fra
september 2018 om et europaisk industri-, teknologi- og forskningskompetencecenter for
cybersikkerhed og netveaerket af nationale koordinationscentre”’. Forslaget har til formal
at styrke den teknologiske og industrielle kapacitet pa cybersikkerhedsomradet og @ge
konkurrenceevnen i EU's cybersikkerhedsindustri. Europa-Parlamentet og Radet vedtog deres
forhandlingsmandater den 13. marts 2019. Det fgrste trepartsmgde fandt ligeledes sted den
13. marts 2019. Kommissionen opfordrer Europa-Parlamentet og Radet til hurtigt at opna
enighed om den foreslaede lovgivning.

EU er naet langt med hensyn til en yderligere operationalisering af EU's faelles diplomatiske
reaktion pa ondsindede cyberaktiviteter (den "cyberdiplomatiske verktgjskasse") som
reaktion pa Det Europaiske Rads opfordring23 til at fortsette arbejdet med at oprette en
kapacitet til at reagere pa og afskrekke fra cyberangreb gennem EU's restriktive
foranstaltninger. Den 8. marts 2019 forelagde Kommissionen og Unionens hgjtstaende
repreesentant for udenrigsanliggender og sikkerhedspolitik et falles forslag til Radets
forordning om restriktive foranstaltninger til bek&mpelse af cyberangreb, der truer Unionen
eller dens medlemsstater. Kommissionen og den hgjtstaende repraesentant opfordrer til en
hurtig vedtagelse af dette forslag med henblik pa at ggre Unionen mere modstandsdygtig over
for cyberangreb.

For at styrke cybersikkerheden opfordrer Kommissionen og den hgjtstaende

reprzasentant Radet til:

e at vedtage Radets forordning om restriktive foranstaltninger til bekzmpelse af
cyberangreb, der truer Unionen eller dens medlemsstater.

2 JOIN(2017) 450 final af 13.9.2017.
2 COM(2018) 630 final af 12.9.2018.
> Se Det Europaiske Rads konklusioner fra juni og oktober 2018.




5. Begreensning af terroristernes raderum

EU har taget yderligere skridt til at fratage terrorister og kriminelle midlerne til at udfgre
deres handlinger ved at ggre det sverere for dem at fa adgang til udgangsstoffer til
eksplosivstoffer, at finansiere deres aktiviteter og at rejse upaagtet.

Den 14. februar 2019 naede Europa-Parlamentet og Radet til politisk enighed om den
foreslaede forordning om begraensning af markedsfgring og brug af udgangsstoffer til
eksplosivstoffer’’. Nar forordningen er tradt i kraft, vil den forbedre den galdende lovramme
betydeligt ved at begrense adgangen til farlige udgangsstoffer til eksplosivstoffer, som kan
misbruges til at konstruere hjemmelavede bomber. Forordningen vil afhjelpe
sikkerhedsmangler ved hjelp af foranstaltninger som f.eks. at forbyde flere kemikalier, udfgre
obligatorisk kontrol af strafferegistre for de personer, der ansgger om tilladelse til at kgbe
stoffer, som er underlagt begraensninger, og pracisere, at de regler, der gelder for
gkonomiske aktgrer, ogsa gelder for onlinevirksomheder.

Som led i bekempelsen af finansiering af terrorisme naede Europa-Parlamentet og Radet
desuden til enighed om det foreslaede direktiv, der skal lette brugen af finansielle og andre
oplysninger med henblik pa forebyggelse, afslgring, efterforskning eller retsforfglgning af
alvorlige strafbare handlingerZS. Nar direktivet er formelt vedtaget og gennemfgrt, vil det give
de udpegede retshandhzvende myndigheder og kontorer for inddrivelse af aktiver direkte
adgang til bankkontooplysninger i nationale centrale bankkontoregistre. Direktivet vil ogsa
styrke samarbejdet mellem de nationale finansielle efterretningsenheder og de
retshandha@vende myndigheder samt lette Europols adgang til finansielle oplysninger.

Kommissionen vil pa det grundlag overveje samarbejdet mellem de enkelte medlemsstaters
finansielle efterretningsenheder yderligere, herunder i den kommende rapport om samarbejdet
mellem de finansielle efterretningsenheder som fastsat i det femte direktiv om beka@mpelse af
hvidvask af peng626. Som yderligere krevet 1 det femte direktiv om bek@mpelse af hvidvask
af penge er Kommissionen desuden i feerd med at vurdere aspekterne ved den mulige
sammenkobling af nationale centrale bankkontoregistre og systemer for dataudtrek 1 EU.
Kommissionen er ogsa ved at analysere ikkedomsbaserede konfiskationsforanstaltninger i
Unionen. Endelig vil Kommissionen som svar pa en opfordring fra Europa—Parlamentet27
fortsat vurdere, hvor ngdvendigt, teknisk gennemfgrligt og forholdsmessigt det er med
yderligere foranstaltninger til at spore finansieringen af terrorisme i EU.

Som led i arbejdet med at fa bugt med dokumentfalsk naede Europa-Parlamentet og Radet
den 19. februar 2019 til forelgbig enighed om den foreslaede forordning om styrkelse af

# COM(2018) 209 final af 17.4.2018.

» Europa-Parlamentet og Radet néede til politisk enighed om Kommissionens forslag den 12. februar 2019
(COM(2018) 213 final af 17.4.2018). Dette blev godkendt af Radets Faste Reprasentanters Komité den
20. februar 2019 og af Europa-Parlamentets Udvalg om Borgernes Rettigheder og Retlige og Indre
Anliggender den 26. februar 2019.

2 Ved artikel 65, stk. 2, i direktiv (EU) 2018/843 af 19.6.2018 fastsattes det, at Kommissionen senest den

1. juni 2019 skal vurdere rammerne for finansielle efterretningsenheders samarbejde med tredjelande og

hindringer og muligheder for at styrke samarbejdet mellem de finansielle efterretningsenheder i Unionen,

herunder muligheden for at oprette en koordinerings- og stgttemekanisme.

Europa-Parlamentets Serlige Udvalg om Terrorisme opfordrede i sin endelige rapport, der blev vedtaget i

december 2018, til oprettelse af et EU-system til sporing af finansiering af terrorisme for transaktioner

foretaget af personer med forbindelse til terrorisme og finansieringen heraf, der foretages inden for det

feelles eurobetalingsomrade.

27



sikkerheden ved unionsborgeres identitetskort og opholdsdokumenterzg, sa de ikke kan
misbruges af kriminelle og terrorister. Europa-Parlamentets Udvalg om Borgernes
Rettigheder og Retlige og Indre Anliggender bekreftede enigheden den 11. marts 2019. Nar
forordningen er vedtaget, vil der blive indfgrt minimumskrav til sikkerhedselementer i
identitetskort, herunder biometriske identifikatorer (ansigtsbillede og to fingeraftryk) pa en
kontaktlgs chip. Dette vil forbedre sikkerheden ved nationale ID-kort og opholdsdokumenter
betydeligt og gore det vanskeligere for terrorister og andre kriminelle at misbruge eller
forfalske disse dokumenter for at komme ind i eller bevaege sig videre inden for EU. Sikrere
identitetsdokumenter vil bidrage til en styrket forvaltning af EU's ydre grenser. Sikrere og
mere palidelige dokumenter vil samtidig ggre det lettere for EU-borgerne at udgve deres ret til
fri bevaegelighed.

Der er imidlertid behov for at g videre med Kommissionens forslag fra april 2018 om
adgang til elektronisk bevismateriale, eftersom mere end halvdelen af al strafferetlig
efterforskning 1 dag omfatter en grenseoverskridende anmodning om adgang til elektroniske
beviser”. Radet vedtog sit forhandlingsmandat om forslag til en forordning®, der skal
forbedre den granseoverskridende adgang til elektronisk bevismateriale i strafferetlig
efterforskning, og til et direktiv’' om harmoniserede regler for udpegning af retlige
repraesentanter med henblik pa indsamling af bevismateriale i straffesager. Europa-
Parlamentet har dog kun opnaet meget begrensede fremskridt med hensyn til forslagene,
siden Kommissionen vedtog dem i april 2018. I betragtning af, hvor vigtigt det er med
effektiv adgang til elektronisk bevismateriale med henblik pa retsforfglgning af
graenseoverskridende forbrydelser sdsom terrorisme eller cyberkriminalitet, opfordrer
Kommissionen Europa-Parlamentet til at arbejde videre med dette forslag.

Sidelgbende hermed arbejder Kommissionen inden for rammerne af de igangverende
forhandlinger om en anden tillegsprotokol til Europaradets Budapestkonvention om IT-
kriminalitet og sammen med De Forenede Stater pa sine internationale initiativer
vedrgrende adgang til elektronisk bevismateriale. Derfor vedtog Kommissionen den
5. februar 2019 henstillinger’> om forhandlingsmandater vedrgrende begge disse
internationale initiativer. Radet drgfter i gjeblikket udkastene til mandater, herunder pa mgdet
i Radet (retlige og indre anliggender) den 7.-8. marts 2019. Kommissionen opfordrer Radet til
at vedtage afggrelsen om bemyndigelse til at deltage i forhandlingerne om en anden
tillegsprotokol til Europaradets Budapestkonvention om IT-kriminalitet samt afggrelsen om
bemyndigelse til at indlede forhandlinger med De Forenede Stater om graenseoverskridende
adgang til elektronisk bevismateriale. Det er vigtigt hurtigt at komme videre med
forhandlingerne med henblik pa at fremme det internationale samarbejde om udveksling af
elektronisk bevismateriale, samtidig med at der sikres overensstemmelse med EU-retten og
medlemsstaternes forpligtelser 1 den forbindelse og under hensyntagen til EU-rettens
udviklingsperspektiver.

% COM(2018) 212 final af 17.4.2018.

» I ca. 85 % af den strafferetlige efterforskning er der brug for elektronisk bevismateriale, og i to tredjedele
af efterforskningen er der behov for at anmode om bevismateriale fra onlinetjenesteudbydere, som er
etableret i en anden jurisdiktion. Se konsekvensanalysen, der ledsager lovgivningsforslaget (SWD(2018)
118 final af 17.4.2018).

30 COM(2018) 225 final af 17.4.2018. Radet vedtog sit forhandlingsmandat vedrgrende den foresldede
forordning pa mgdet for Retlige og Indre Anliggender den 7. december 2018.

o COM(2018) 226 final af 17.4.2018. Radet vedtog sit forhandlingsmandat vedrgrende det foreslaede
direktiv pa mgdet i Rédet (Retlige og Indre Anliggender) den 8. marts 2019.

32 COM(2019) 70 final af 5.2.2019 og COM(2019) 71 final af 5.2.2019.



For at lukke det rum, hvor terrorister opererer, opfordrer Kommissionen:

e Europa-Parlamentet til hurtigst muligt at vedtage sit forhandlingsmandat vedrgrende
lovgivningsforslaget om elektronisk bevismateriale og indlede trepartsdrgftelser med
Radet snarest. (Prioritet i den feelles erklering)

e Radet til at vedtage afggrelser om bemyndigelse til at deltage i forhandlingerne om en anden
tilleegsprotokol til Europaradets Budapestkonvention om IT-kriminalitet samt
bemyndigelse til at indlede forhandlinger med De Forenede Stater om
graenseoverskridende adgang til elektronisk bevismateriale.

III. BEKAMPELSE AF DESINFORMATION OG BESKYTTELSE AF VALGET
MOD ANDRE CYBERBASEREDE TRUSLER

Eksterne og interne parters mulighed for at blande sig i offentlige debatter og bega
valgsvindel er stgrre end nogensinde fgr og kan i forbindelse med det kommende valg til
Europa-Parlamentet stige yderligere. De mulige konsekvenser, som er underminering og
svakkelse af de demokratiske institutioner, er en alvorlig strategisk trussel, som bliver stadig
stgrre. De udggr en vigtig del af de sikkerhedsmassige udfordringer, som EU star over for i
dag pa tveers af nationale granser, og krever en felles, greenseoverskridende indsats.

Valgkampen forud for valget til Europa-Parlamentet begynder for alvor i marts. Forud for Det
Europziske Rads mgde den 21. og 22. marts 2019 opfordrer Kommissionen medlemsstaterne
til at styrke koordineringen og g¢ge udvekslingen af oplysninger for at bekampe
desinformation og beskytte valget mod cyberbaserede trusler. Medlemsstaterne bgr ggre fuld
brug af EU's varktgjer og informationskanaler, navnlig det nyoprettede hurtige
varslingssystem®. P4 grund af bekymring over den aktuelle situation tilskynder
Kommissionen desuden onlineplatformene til at optrappe deres indsats i alle medlemsstater
og saledes bidrage til at sikre integriteten af europaparlamentsvalget i maj 2019.

Kommissionen og den hgjtstaende reprasentant bakker op om og tilskynder til disse
bestrebelser med fortsatte tiltag pa to komplementere indsatsomrader for at imgdega
cyberbaserede trusler: nemlig ved at bek&mpe desinformation og ggre valgprocesserne mere
modstandsdygtige.

1. Tiltag til bekeempelse af desinformation

Borgernes udsattelse for desinformation 1 stor skala, herunder misvisende eller direkte falske
oplysninger, kan vare en alvorlig form for cyberbaseret trussel og er en af de stgrste
udfordringer i1 forbindelse med det kommende valg til Europa-Parlamentet. Kommissionen
overvager ngje gennemfgrelsen af de tiltag, der omhandles i Kommissionens meddelelse fra
april 2018 om bekaempelse af desinformation pa internettet®*.

Derudover foretager Kommissionen tet overvagning af de fremskridt, der ggres inden for
rammerne af adfaerdskodeksen om desinformation, som representanter for onlineplatforme,

3 Som led i den handlingsplan mod desinformation, som Kommissionen og den hgjtstdende repraesentant

fremlagde i december 2018 (se nedenfor), vil det hurtige varslingssystem blive et knudepunkt, hvor
medlemsstaterne og EU's institutioner og partnere kan koordinere deres indsats og udveksle oplysninger
om igangverende desinformationskampagner. Systemet vil udelukkende vare baseret pa open source-
software og ikkeklassificerede oplysninger.

3 COM(2018) 236 final af 26.4.2018, der blev fulgt op af en gennemfgrelsesrapport (COM(2018) 794 final
af 5.12.2018).



forende sociale netverk, annoncgrer og reklamebranchen underskrev i oktober 2018 (se
nedenfor). Kommissionen vil foretage en grundig vurdering af kodeksens fgrste 12-maneders
periode. I tilfelde af at gennemfgrelsen og indvirkningen af adferdskodeksen viser sig at
vere utilfredsstillende, kan Kommissionen foresla yderligere tiltag, herunder af
lovgivningsmassig karakter.

I december 2018 fremlagde Kommissionen og den hgjtstaende reprasentant pa grundlag af
dette arbejde en feelles handlingsplan mod desinformation® som svar pa stats- og
regeringschefernes opfordring pa Det Europziske Rads mgde i juni 2018 til at beskytte
Unionens demokratiske systemer. I handlingsplanen fremhaves Den Russiske Fgderations
desinformation som den stgrste trussel mod EU ifglge EU-enheden for analyse og
udveksling af oplysninger om hybride trusler. Den russiske desinformation er systematisk,
velfinansieret og ligger pa et helt andet niveau end andre landes kampagner. For at tage hand
om den trussel, som desinformation udggr, foreskriver handlingsplanen g@gede
ressourcetilfgrsler til bekampelsen af desinformation, n@rmere bestemt til EU-
Udenrigstjenestens taskforces for strategisk kommunikation, herunder East StratCom-
taskforcen™. I handlingsplanen forventes det ogsa, at der afsattes flere ressourcer til formalet,
og der opfordres til en styrket indsats over de naste to ar.

I handlingsplanen fremsettes der konkrete foranstaltninger til bek&mpelse af desinformation,
herunder oprettelsen af et system til hurtig varsling. Med henblik pa valget til Europa-
Parlamentet blev der i marts 2019 oprettet et system til hurtig varsling mellem EU-
institutionerne og medlemsstaterne med det formal at fremme udvekslingen af oplysninger og
vurderinger af desinformationskampagner samt give varslinger om desinformationstrusler.

I handlingsplanen laegges der ogsa op til en ngje overvagning af gennemfgrelsen af
ovennavnte adferdskodeks, som onlineplatformene har underskrevet. Den 29. januar 2019
offentliggjorde Kommissionen de rapporter, som den havde modtaget fra underskriverne
af adfeerdskodeksen, dvs. Google, Facebook, Twitter, Mozilla og de brancheorganisationer,
der representerede reklamebranchen. Kommissionen gledede sig over de fremskridt, der var
sket, men opfordrede ogsa underskriverne til at intensivere deres indsats op til Europa-
Parlamentet i 2019”.

Den 28. februar 2019 offentliggjorde Kommissionen rapporter fra Facebook, Google og
Twitter om de fremskridt, der er gjort i januar 2019 i forbindelse med deres forpligtelse til at
beke&mpe desinformation. Ifglge rapporterne har onlineplatformene ikke forelagt
tilstreekkelige oplysninger, der viser, at der rettidigt gennemfgres en ny politik og anvendes
nye varktgjer, og at der tilfgres tilstrekkelige midler i1 alle medlemsstaterne. Det er tydeligt,
at der er plads til forbedring hos samtlige underskrivere®®. Kommissionen opfordrer mere
specifikt platformene til at sikre gennemsigtighed i de politiske reklamer i1 alle EU-
medlemsstater allerede fra starten af kampagnen forud for europaparlamentsvalget, saledes at
det er muligt at sikre den ngdvendige adgang til platformenes data i forbindelse med faktatjek

33 JOIN(2018) 36 final af 5.12.2018.

36 East StratCom-taskforcen har siden sin oprettelse i 2015 katalogiseret, analyseret og sat fokus pa naesten
5000 eksempler pa desinformation, som Den Russiske Fgderation star bag, afdekket utallige falske
historier samt @get kendskabet til og blotlagt de varktgjer og teknikker, der bruges i
desinformationskampagner, og synliggjort hensigten med siadanne kampagner.

Yderligere oplysninger findes pa: http://europa.eu/rapid/press-release IP-19-746 da.htm.

Yderligere oplysninger findes pa: http://europa.eu/rapid/press-release STATEMENT-19-1379 da.htm.

37
38
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og 1 videnskabeligt gjemed, samt til at sikre et ordentligt samarbejde mellem platformene og
de enkelte medlemsstater gennem kontaktpunkterne i systemet til hurtig varsling.

Kommissionen offentligggr den naste rapport om gennemfgrelsen af ovennavnte
adferdskodeks den 20. marts 2019.

2. Mere modstandsdygtige valgprocesser

Den 12. september 2018 vedtog Kommissionen en pakke rettet til medlemsstaterne og de
europaiske og nationale politiske partier og fonde med foranstaltninger, der skal ggre vores
valgsystemer mere cyberrobuste, herunder en henstilling om valgsamarbejdsnetverk,
gennemsigtighed pa nettet, beskyttelse mod cybersikkerhedsha@ndelser, bekempelse af
desinformationskampagner, retningslinjer om anvendelsen af EU's
databeskyttelseslovgivning™ og en lovendring om strammere regler for finansieringen af
europaiske politiske partier.

Europa-Parlamentet gledede sig over pakken i sin beslutning af 28. oktober 2018. Radet
udtrykte samme tilfredshed 1 sine konklusioner af 19. februar 2019 om sikring af frie og
retferdige valg til Europa-Parlamentet, som afspejler samtlige medlemsstaters tilsagn til en
koordineret europ@isk tilgang til at beskytte integriteten af det kommende
europaparlamentsvalg. Radet for Retlige og Indre Anliggender drgftede den aktuelle status
den 7. marts 2019.

Andringen af forordningen om statut for og finansiering af europiske politiske partier
og europziske politiske fonde* gor det muligt at palegge sanktioner for ulovlig brug af
personoplysninger i tilfelde af bevidst forsgg pa at pavirke resultatet af valget til Europa-
Parlamentet. Efter at der var opndet politisk enighed41 1 januar 2019, godkendte Europa-
Parlamentets plenarforsamling @ndringsforslaget den 12. marts 2019. Andringen forventes at
treede 1 kraft inden valget til Europa-Parlamentet 1 2019.

Henstillingen om valgsamarbejdsnetveerk, gennemsigtighed pa nettet, beskyttelse mod
cybersikkerhedshandelser og bekaempelse af desinformationskampagner i forbindelse
med valg til Europa-Parlamentet’’ er rettet til medlemsstaterne samt de nationale og
europaiske politiske partier og fonde og indeholder konkrete tiltag for de relevante aktgrer pa
de pageldende omrader. I et forsgg pa at gennemfgre henstillingen udpegede de nationale
valgnetverk de kontaktpunkter, der skal deltage 1 et europaisk valgsamarbejdsnetvark,
hvis formal er at give varslinger om trusler, udveksle god praksis mellem de nationale
netvaerk, drgfte felles lgsninger pa de konstaterede udfordringer og tilskynde til felles
projekter og @velser pa tvers af de nationale netverk. Pa netvaerkets fgrste mgde den
21. januar 2019 enedes deltagerne om vigtigheden af en samlet tilgang for at sikre valgets
integritet og samtidig bevare en aben demokratisk debat og lige vilkar i valgkampen. Det
andet mgde 1 det europ&iske valgsamarbejdsnetverk den 27. februar 2019 drejede sig primert
om overvagning og handhavelse pa omrader af relevans for valget, bl.a. databeskyttelse,
medieregulering, retshandhavelse, gennemsigtighed og sociale medier samt inddragelse af

9 COM(2018) 638 final af 12.9.2018.

40 COM(2018) 636 final af 12.9.2018.

“ Europa-Parlamentet og Radet naede til politisk enighed den 16. januar 2018, hvilket blev godkendt af
Radets Faste Reprasentanters Komité den 25. januar 2019 og af Europa-Parlamentets Udvalg om
Konstitutionelle Anliggender den 29. januar 2019.

# C(2018) 5949 final af 12.9.2018.
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forskellige interessenter i overvagningsaktiviteterne. Dette er den underliggende grund til, at
medlemmerne deltager i en @velse i cyberrobusthed umiddelbart efter netvarkets naste
forventede mgde den 5. april 2019.

Den 19. februar 2019 tilrettelagde Europa-Parlamentet og Kommissionen i fellesskab en
workshop om 'en mere cyberrobust valgafvikling'' med henblik pa at ggre valgsystemer
og -infrastrukturer sikrere og mere modstandsdygtige over for de stadig voksende
cyberbaserede trusler. Medlemsstaternes nationale cybersikkerhedsmyndigheder og Den
Europ®iske Unions Agentur for Net- og Informationssikkerhed drgftede sammen med
onlineplatforme mulige foranstaltninger, herunder navnlig de tiltag, der er presserende og
relevante for at sikre integriteten af europaparlamentsvalget i 2019.

EU-institutionerne og medlemsstaterne arbejder ogsa tat sammen om andre
oplysningsaktiviteter, der har til formal at beskytte integriteten i afviklingen af valget og
inddrage aktgrer fra den private og offentlige sektor, herunder medier, onlineplatforme og
civilsamfundet.

For at tage hand om desinformation og sikre modstandsdygtige valgprocesser opfordrer

Kommissionen og den hgjtstaende repraesentant medlemsstaterne til:

e at sikre hurtig og beslutsom gennemfgrelse af tiltagene i den faelles handlingsplan mod
desinformation fra december 2018.

IV. GENNEMFOQRELSE AF ANDRE PRIORITEREDE
SIKKERHEDSFORANSTALTNINGER

1. Gennemfgrelse af lovgivningsmeessige foranstaltninger vedrgrende sikkerhedsunionen

Det har hgjeste prioritet at gennemfgre de aftalte foranstaltninger fuldstendigt og korrekt for
at sikre de fulde fordele ved en effektiv og ®gte sikkerhedsunion. Kommissionen stgtter aktivt
medlemsstaterne, bl.a. gennem finansiering og ved at fremme udveksling af god praksis.
Kommissionen vil ogsa om ngdvendigt ggre fuld brug af sine traktatmassige befgjelser til at
handhaeve EU-lovgivningen, herunder eventuelt indlede traktatbrudssager.

Med hensyn til gennemfgrelsen af EU-direktivet om passagerlisteoplysninger43 indledte
Kommissionen den 19. juli 2018 traktatbrudssager mod 14 medlemsstater for ikke at have
meddelt, at de havde vedtaget national lovgivning, der fuldt ud gennemfg@rer direktivet** — et
vigtigt redskab til beke&mpelse af terrorisme og grov kriminalitet. Siden da har 9 af disse
medlemsstater givet meddelelse om fuldstendig gennemfg)relse45 . De medlemsstater, der
stadig mangler at gennemfgre direktivet fuldt ud, har modtaget begrundede udtalelser
(Spanien den 24. januar 2019, Nederlandene og Finland den 7. marts 2019). Sidelgbende
hermed bistar Kommissionen fortsat alle medlemsstaterne i deres bestreebelser pa at
feerdigudvikle deres systemer for passagerlisteoplysninger, bl.a. ved at fremme udvekslingen
af information og god praksis.

“ Direktiv (EU) 2016/681 af 27.4.2016.

“ Bulgarien, Cypern, Estland, Finland, Frankrig, Grekenland, Luxembourg, Nederlandene, Portugal,
Rumenien, Slovenien, Spanien, Tjekkiet og Dstrig.

Bulgarien, Cypern, Estland, Frankrig, Grekenland, Luxembourg, Portugal, Rumenien og @strig (status
pr. 11. marts 2019).

45
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Fristen for gennemfgrelse af direktivet om bekaempelse af terrorisme’ udlgb den
8. september 2018. Kommissionen indledte den 22. november 2018 traktatbrudssager mod
16 medlemsstater for ikke at have meddelt, at de havde vedtaget national lovgivning, der fuldt
ud gennemfgrer direktivet. Siden da har 9 af disse medlemsstater givet meddelelse om
fuldstendig gennemfﬁrelse“. Kommissionen opfordrer de resterende 7 medlemsstater til
hurtigst muligt at treffe de ngdvendige foranstaltninger*®.

Fristen for gennemfgrelse af direktivet om erhvervelse og besiddelse af vaben*’ udlgb den
14. september 2018. Indtil videre har 6 medlemsstater givet meddelelse om fuldstendig
gennemf;zsrelseso, mens 5 medlemsstater har givet meddelelse om delvis gennemf;zjrelseﬂ.
22 medlemsstatersz, herunder de, som har givet meddelelse om delvis gennemfgrelse, modtog
Kommissionens abningsskrivelse den 22. november 2018.

Med hensyn til gennemfgrelsen i national ret af direktivet om databeskyttelse pa
retshandhzvelsesomradet’® indledte Kommissionen den 19. juli 2018 traktatbrudssager mod
19 medlemsstater for ikke at have meddelt, at de havde vedtaget national lovgivning, der
sikrer en fuldstendig gennemfgrelse af direktivet”. Pi nuvarende tidspunkt har
17 medlemsstater givet meddelelse om fuldstendig gennemfgrelse, mens 5 medlemsstater har
givet meddelelse om delvis gennequ)relseS °. Indtil videre er procedurerne mod
6 medlemsstater nu afsluttet’®, mens 9 medlemsstater modtog en begrundet udtalelse den
25. januar 2019”".

Kommissionen forventes at aflegge rapport om sammenh@ngen i identifikationen af
operatgrer af vasentlige tjenester senest den 9. maj 2019. Det kan ud fra medlemsstaternes
meddelelser konstateres, at direktivet om sikkerhed i net- og informationssystemer™® er

blevet gennemfort fuldt ud 1 25 medlemsstater og delvist 1 1 medlemsstat™. T januar 2019

46 Direktiv (EU) 2017/541 af 15.3.2017.

41 Bulgarien, Cypern, Estland, Finland, Frankrig, Grakenland, Luxembourg, Nederlandene, Portugal,

Rumenien, Slovakiet, Slovenien, Spanien, Sverige, Tjekkiet og @strig har givet meddelelse om

gennemfgrelsen (status pr. 11. marts 2019).

Belgien, Polen, Ruma&nien og Slovenien har givet meddelelse om delvis gennemfgrelse. Cypern,

Grakenland og Luxembourg har slet ikke givet nogen meddelelse (status pr. 11. marts 2019).

* Direktiv (EU) 2017/853 af 17.5.2017.

30 Danmark, Frankrig, Italien, Kroatien, Malta og @strig (status pr. 11. marts 2019).

o Det Forenede Kongerige, Estland, Litauen, Portugal og Tjekkiet (status pr. 11. marts 2019).

> Belgien, Bulgarien, Cypern, Det Forenede Kongerige, Estland, Finland, Grekenland, Irland, Letland,
Litauen, Luxembourg, Nederlandene, Polen, Portugal, Rumanien, Slovakiet, Slovenien, Spanien,
Sverige, Tjekkiet, Tyskland og Ungarn (status pr. 11. marts 2019).

> Direktiv (EU) 2016/680 af 27.4.2016.

54 Belgien, Bulgarien, Cypern, Estland, Finland, Frankrig, Grakenland, Kroatien, Letland, Litauen,

Luxembourg, Nederlandene, Polen, Portugal, Rumanien, Slovenien, Spanien, Tjekkiet og Ungarn.

Kommissionen modtager svar fra medlemsstaterne, herunder meddelelser vedrgrende den pageldende

lovgivning, som er ved at blive analyseret (status pr. 11. marts 2019).

Belgien, Det Forenede Kongerige, Estland, Frankrig, Irland, Italien, Kroatien, Litauen, Luxembourg,

Polen, Rumenien, Slovakiet, Sverige, Tyskland, Ungarn, Malta og @strig har givet meddelelse om

fuldstendig gennemfgrelse. Finland, Nederlandene, Portugal, Slovenien og Tjekkiet har givet meddelelse

om delvis gennemfgrelse. Derudover har Danmark fuldfgrt gennemfgrelsen (status pr. 11. marts 2019).

Bulgarien, Cypern, Grekenland, Letland, Nederlandene, Portugal, Slovenien, Spanien og Tjekkiet (status

pr. 11. marts 2019).

Belgien, Frankrig, Kroatien, Litauen, Luxembourg og Ungarn (status pr. 11. marts 2019).

8 Direktiv (EU) 2016/1148 af 27.4.2016.

R Bulgarien, Cypern, Danmark, Det Forenede Kongerige, Estland, Finland, Frankrig, Grekenland, Irland,
Italien, Kroatien, Letland, Litauen, Malta, Nederlandene, Polen, Portugal, Rumanien, Slovakiet,

48

55

57
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afsluttede =~ Kommissionen  traktatbrudssager = for  manglende  meddelelse = mod
6 medlemsstater”. 9 medlemsstater® er genstand for en traktatbrudssag for manglende
meddelelse om fuldstendig gennemfgrelse af direktivet. Som led i1 gennemfgrelsen af
direktivet om sikkerhed i net- og informationssystemer skulle medlemsstaterne senest den
9. november 2018 indsende oplysninger til Kommissionen om de operatgrer af vasentlige
tjenester, som er identificeret pa deres respektive territorier. Kommissionen er nu i feerd med

at vurdere medlemsstaternes oplysninger®.

Kommissionen er desuden ved at vurdere gennemfgrelsen af det fjerde direktiv om
bekampelse af hvidvask af penge® og arbejder samtidig pa at kontrollere, hvorvidt
medlemsstaterne gennemfgrer reglerne. Kommissionen har indledt traktatbrudssager mod alle
28 medlemsstater, idet den har vurderet, at medlemsstaternes indsendte meddelelser ikke
reprasenterer en fuldstendig gennemfgrelse af dette direktiv®. Den vil om ngdvendigt fortsat
ggre brug af sine befgjelser for at sikre fuldstendig gennemfgrelse af dette direktiv.

Kommissionen opfordrer medlemsstaterne til hurtigst muligt at traeffe de ngdvendige

foranstaltninger til fuldt ud at gennemfgre folgende direktiver i national ret og til at
meddele dette til Kommissionen:

e EU-direktivet om passagerlisteoplysninger, hvor 3 medlemsstater stadig mangler at
give meddelelse om gennemfgrelse i national ret, og hvor 2 medlemsstater mangler at give
endelig meddelelse om gennemfgrelse®

e direktivet om sikkerhed for net- og informationssystemer, hvor 2 medlemsstater stadig
mangler at give meddelelse om gennemfg@relse i national ret, og hvor 1 medlemsstat
mangler at give endelig meddelelse om gennemfgrelse®

e direktivet om bekampelse af terrorisme, hvor 3 medlemsstater stadig mangler at give
meddelelse om gennemfgrelse i national ret, og hvor 4 medlemsstater mangler at give
endelig meddelelse om gennemf¢relse67

e direktivet om erhvervelse og besiddelse af vaben, hvor 17 medlemsstater stadig

Slovenien, Spanien, Sverige, Tjekkiet, Tyskland og @strig har givet meddelelse om fuldstendig
gennemfgrelse. Ungarn har givet meddelelse om delvis gennemfgrelse. Belgien og Luxembourg har ikke
givet Kommissionen meddelelse om nationale gennemfgrelsesforanstaltninger (status pr. 11. marts 2019).
Irland, Frankrig, Kroatien, Nederlandene, Portugal og Spanien (status pr. 11. marts 2019).

Belgien, Bulgarien, Danmark, Letland, Litauen, Luxembourg, Rumenien, Ungarn og @strig (status pr.
11. marts 2019).

Bulgarien, Cypern, Danmark, Det Forenede Kongerige, Estland, Finland, Frankrig, Irland, Italien,
Kroatien, Litauen, Malta, Nederlandene, Polen, Portugal, Slovakiet, Spanien, Sverige, Tjekkiet, Tyskland
og Ungarn (status pr. 11. marts 2019).

% Direktiv (EU) 2015/849 af 20.5.2015.

o4 Kommissionen har indledt traktatbrudssager mod samtlige medlemsstater for manglende meddelelse om
den nationale lovgivning, der fuldt ud gennemfgrer direktivet, eftersom Kommissionen i sin vurdering
konkluderede, at nogle af direktivets bestemmelser ikke var gennemfort.

Finland, Nederlandene og Spanien mangler at give meddelelse om gennemfgrelse. Slovenien og Tjekkiet
har givet meddelelse om delvis gennemfgrelse, men mangler at give endelig meddelelse om
gennemforelse (status pr. 11. marts 2019). Henvisningerne til meddelelse om fuldstendig gennemforelse
tager hgjde for medlemsstaternes erklaeringer og bergrer ikke Kommissionens gennemfgrelseskontrol.
Belgien og Luxembourg mangler at give meddelelse om gennemfgrelse. Ungarn har givet meddelelse om
delvis gennemfgrelse, men mangler at give endelig meddelelse om gennemfgrelse (status pr. 11. marts
2019).

Cypern, Grzkenland og Luxembourg mangler at give meddelelse om gennemfgrelse. Belgien, Polen,
Rumenien og Slovenien har givet meddelelse om delvis gennemfgrelse, men mangler at give endelig
meddelelse om gennemfgrelse (status pr. 11. marts 2019).
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mangler at give meddelelse om gennemfgrelse i national ret, og hvor 5 medlemsstater
mangler at give endelig meddelelse om gennemfgrelse®®

e direktivet om databeskyttelse pa retshandhaevelsesomradet, hvor 5 medlemsstater
stadig mangler at give meddelelse om gennemfgrelse i national ret, og hvor 5
medlemsstater mangler at give endelig meddelelse om gennemfgrelse®, samt

e det fjerde direktiv om bekaempelse af hvidvask af penge, hvor 1 medlemsstat mangler
at give endelig meddelelse om gennemf¢relse7o.

2. Beskyttelse af offentlige steder: anbefalet god praksis

Som led i det praktiske arbejde med at forbedre beskyttelsen og modstandsdygtigheden over
for terrorisme stgtter Kommissionen fortsat medlemsstaterne og deres lokale myndigheder i
deres beskyttelse af offentlige steder. Arbejdet med at gennemfgre handlingsplanen fra
oktober 2017 til stgtte for beskyttelsen af offentlige steder’’ er koncentreret om at udarbejde
og indsamle vejledninger og god praksis. Kommissionen har i det sakaldte aktgrforum’” i
samarbejde med offentlige myndigheder og private aktgrer i det offentlige rum indkredset god
praksis 1 forbindelse med flere foranstaltninger, som alle aktgrer og offentlige myndigheder,
der er involveret i beskyttelsen af offentlige steder, kan gennemfgre for at styrke
sikkerheden”. De udger de grundleggende trin, der skal ligge til grund for det fremtidige
arbejde inden for alle relevante sektorer med henblik pa beskyttelsen af offentlige steder (se
boksen nedenfor).

God praksis for offentlige myndigheder og private aktgrer til styrkelse af sikkerheden

pa offentlige steder

Vurdering og planlegning

udarbejdelse og gennemfgrelse af sarbarhedsvurderinger for at pavise potentielle
sarbarheder over for interne og eksterne angreb

o8 Belgien, Bulgarien, Cypern, Finland, Graekenland, Irland, Letland, Luxembourg, Nederlandene, Polen,

Rumanien, Slovenien, Slovakiet, Spanien, Sverige, Tyskland og Ungarn mangler at give
meddelelse om gennemfgrelse. Det Forenede Kongerige, Estland, Litauen, Portugal og Tjekkiet har givet
meddelelse om delvis gennemfgrelse, men mangler at give endelig meddelelse om gennemfgrelse (status
pr. 11. marts 2019). Henvisningerne til meddelelse om fuldstendig gennemfgrelse tager hgjde for
medlemsstaternes erkleringer og bergrer ikke Kommissionens gennemfgrelseskontrol.

Bulgarien, Cypern, Grzkenland, Letland og Spanien mangler at give meddelelse om gennemfgrelse.
Finland, Nederlandene, Portugal, Slovenien og Tjekkiet har givet meddelelse om delvis gennemforelse,
men mangler at give endelig meddelelse om gennemfgrelse (status pr. 11. marts 2019).

Rumznien har indtil videre kun givet meddelelse om delvis gennemfgrelse og mangler at give endelig
meddelelse om gennemfgrelse. Alle de gvrige medlemsstater har givet meddelelse om fuldstendig
gennemfgrelse. Ifglge Kommissionens vurdering er der imidlertid stadig visse bestemmelser i direktivet,
der ikke synes at vere fuldt ud gennemfgrt (status pr. 11. marts 2019).

n COM(2017) 612 final af 18.10.2017.

2 Det offentlig-private aktgrforum, der blev oprettet i forbindelse med handlingsplanen fra oktober 2017 til
stgtte for beskyttelsen af offentlige steder, samler medlemsstaternes politiske beslutningstagere og aktgrer
fra flere forskellige sektorer, sasom tilretteleeggere af store arrangementer og underholdning, hotel- og
restaurationsbranchen, indkgbscentre, sports- og kulturfaciliteter og transportknudepunkter.

Se mere om eksemplerne pa god praksis i arbejdsdokumentet fra Kommissionens tjenestegrene om "god
praksis til stgtte for beskyttelsen af offentlige steder" (SWD(2019) 140 af 20.3.2019).
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udarbejdelse og gennemfgrelse af sikkerhedsplaner for faciliteter eller arrangementer,
herunder forberedende foranstaltninger, beredskabs- og genopretningsforanstaltninger,
med angivelse af passende sikkerhedsforanstaltninger for de omkringliggende omgivelser.
Sikkerhedsforanstaltningerne skal vere effektive, diskrete, forholdsmassige og tilpasset
de forskellige miljger under hensyntagen til deres specifikke funktion

udpegning og uddannelse af en person, der far ansvar for koordineringen og
gennemfgrelsen af sikkerhedsforanstaltningerne i sikkerhedsplanen, samt

udarbejdelse og gennemfgrelse af en krisestyringsplan.

Oplysning og uddannelse

iverksattelse af offentlige oplysningskampagner om, hvordan man indberetter
mistenkelig adferd og reagerer i tilfelde af et angreb, der bringer faciliteters eller
arrangementers sikkerhed 1 fare

udarbejdelse og gennemfgrelse af et internt sikkerhedsprogram for alle ansatte
udarbejdelse og gennemfgrelse af et internt oplysningsprogram om insidertrusler, som vil
bidrage til at beskytte faciliteter eller arrangementer mod forskellige former for
insidertrusler sdsom sabotage, kommercielt tyveri eller terrorangreb

udarbejdelse af grundleggende sikkerhedsuddannelsesprogrammer for alt personale og
gennemfgrelse af serlige sikkerhedsuddannelser, der er med til at udvikle en
sikkerhedskultur 1 virksomheden. Udarbejdelse af aktiviteter, der motiverer de ansatte til
at indfgre en forsvarlig sikkerhedspraksis og udvise en hgj grad af arvagenhed i
forbindelse med sikkerheden, samt

gennemfgrelse af jevnlige sikkerhedsgvelser, der kan bidrage til at fastsla
beredskabsniveauet i forbindelse med at afvarge og reagere pa et angreb.

Fysisk beskyttelse

vurdering af behovet for sikkerhed og fysisk beskyttelse allerede i starten af udformningen
af nye faciliteter eller et nyt arrangement

vurdering af den ngdvendige adgangskontrol og de ngdvendige barrierer uden at skabe
nye sarbarheder, idet adgangskontroller og barrierer ikke bgr forarsage risici andre steder
og dermed skabe nye mal

vurdering af den mest hensigtsmassige detektionsteknologi vedrgrende spraengstoffer,
skydevaben, blankvaben samt kemiske, biologiske, radiologiske og nukleare kampmidler.

Samarbejde

udpegning af kontaktpunkter og pracisering af de respektive roller og ansvarsomrader
inden for det offentlig-private samarbejde om sikkerhedsspgrgsmal (f.eks. mellem aktgrer,
private sikkerhedsfirmaer og retshandha@vende myndigheder) samt vedrgrende bedre
kommunikation og samarbejde pa regelmeessig basis

etablering af en rettidig dialog og et rettidigt samarbejde baseret pa tillid, hvilket muligggr
en malrettet udveksling af risiko- og trusselsoplysninger mellem de ansvarlige offentlige
myndigheder, lokale retshandhavende myndigheder og den private sektor

koordinering af indsatsen for at beskytte offentlige steder pa lokalt, regionalt og nationalt
plan samt kommunikation og udveksling af god praksis pa alle planer, herunder pa EU-
plan, samt

samarbejde mellem de offentlige myndigheder og aktgrerne om at udarbejde offentligt
tilgengelige praktiske anbefalinger og vejledninger med hensyn til at opdage, afbgde eller
reagere pa sikkerhedstrusler.

Svagheder ved de digitale infrastrukturer
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Robuste IT-systemer er afggrende for at kunne beskytte vores regeringers generelle virke,
industriel forskning, ejendomsret, forretningsplaner savel som vores valg, demokratiske
institutioner og egne personoplysninger. Et af de centrale cybersikkerhedsspgrgsmal, som far
stor opmarksomhed i den offentlige debat rundt om i EU, vedrgrer femte generation af
kommunikationsnet (5G). Pa det uformelle ministerradsmgde for telekommunikation i
Bukarest den 1. marts 2019 bakkede ministrene op om en koordineret europzisk tilgang til at
styrke den digitale modstandsdygtighed i EU 1 forbindelse med 5G-nettet. 5G-
netinfrastrukturen er det grundlag, som den digitale gkonomi bygger pa. Ud over
forbrugertjenester er 5G-teknologien udformet til og forventes at levere tjenesteydelser af
kritisk betydning for vertikale sektorer sasom mobilitet, energi og sundhed. 5G-nettet benytter
globale standarder, og udstyr og enheder vil blive leveret af en r&ekke globale leverandgrer.

Udrulningen af 5G-nettet hen over de kommende ar indebarer en radikal forandring i forhold
til det tidligere net. Cloudlagring af data vil ggre det muligt at tilkoble milliarder af enheder,
der er tilsluttet tingenes internet, og vil s@tte skub 1 ny innovation inden for kunstig
intelligens, hvilket abner nye muligheder for borgere og virksomheder. Cybersikkerhed er
derfor af serlig vigtig betydning, da sarbarheder kan udnyttes og derigennem potentielt
forarsage meget alvorlige skader. Eftersom internettet er granselgst, kan et brud pa
sikkerheden i én medlemsstat indvirke pa sikkerheden i mange andre medlemsstater.

Det er ngdvendigt med en falles EU-tilgang til sikkerheden i 5G-nettet for at beskytte kritisk
digital infrastruktur mod potentielle alvorlige sikkerhedsmassige konsekvenser. Til det
formal vil Kommissionen i forleengelse af Det Europziske Rads mgde den 21. og 22. marts
2019 udstede en henstilling om en felles EU-tilgang til sikkerhedsrisici 1 forbindelse med 5G-
nettet med udgangspunkt 1 en koordineret risikovurdering og
risikohandteringsforanstaltninger pa EU-plan, en ramme for effektivt samarbejde og effektiv
udveksling af oplysninger samt fazlles EU-situationskendskab vedrgrende kritiske
kommunikationsnet. Anvendelsen af kvanteteknologi til netsikkerhed og beskyttelse af
lagrede data bgr indgi i drgftelserne om mulige foranstaltninger’*.

Den 12. marts 2019 vedtog Europa-Parlamentet en beslutning om sikkerhedstrusler forbundet
med den stigende kinesiske teknologiske tilstedeverelse i EU og mulige foranstaltninger pa
EU-plan til at mindske dem.

4. Den eksterne dimension

Forhandlingerne mellem EU og Canada om en revideret passagerlisteaftale skrider godt
frem. Det kommende topmgde mellem EU og Canada 1 Montreal den 11.-12. april 2019 kan
sette yderligere skub i disse forhandlinger.

Kommissionen samarbejder med de amerikanske myndigheder om at udarbejde den
kommende fzlles evaluering af aftalen mellem EU og USA om passagerlisteoplysninger” i
overensstemmelse med bestemmelserne i1 denne aftale. Arbejdet med den femte falles
evaluering af aftalen mellem EU og USA om programmet til sporing af finansiering af
terrorisme’® er allerede i gang. Den felles evaluering vil med sin gennemgang af aftalens

“ Se ogsd meddelelsen: Det europziske cloudinitiativ — Opbygning af en konkurrencedygtig data- og

vidensgkonomi i Europa (COM(2016) 178 final af 19.4.2016).
7 EUT L 215 af 11.8.2012, s. 5.
76 EUT L 195 af 27.7.2010, s. 5.
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bestemmelser om sikkerhedsforanstaltninger, kontrol og gensidighed ogsa tjene til at vurdere
programmets vaerdi som terrorbekempelsesredskab for bade EU og USA.

Den aktuelle lokale udvikling i Syrien har medfert et gget fokus pa debatten om
fremmedkrigere, der i gjeblikket opholder sig eller tilbageholdes i konfliktomrader. EU kan
efter anmodning yde bistand til medlemsstaterne, navnlig vedrgrende udveksling af
oplysninger og stgtte til strafferetlig efterforskning, iseer med henblik pa samarbejde gennem
Europol og med internationale partnere, samt pa grundlag af den ekspertise og gode praksis i
forbindelse med rehabilitering og reintegration, der er udviklet inden for rammerne af
netverket til bevidstggrelse omkring radikalisering. EU kan ogsd yde stgtte til
kapacitetsopbygning i tredjelande, der er sarlig bergrt af hjemvendte fremmedkrigere.
Beslutningen om en eventuel hjemtagelse af fremmedkrigere og deres familier fra
konfliktramte omrader treffes af de bergrte medlemsstater.

Inden for rammerne af Det Globale Forum for Terrorbekampelse ledede EU og Egypten i
feellesskab plenarmgdet i arbejdsgruppen for @stafrika i Nairobi den 20. februar 2019 med
mange deltagere fra rets- og politisektoren i Somalia, Kenya, Sudan, Uganda, Djibouti,
Etiopien, Yemen og Tanzania.

V. KONKLUSION

EU har gjort betydelige fremskridt 1 den fzlles indsats hen imod en effektiv og ®gte
sikkerhedsunion, idet Europa-Parlamentet og Radet i lgbet af de seneste uger og maneder har
vedtaget en rakke prioriterede lovgivningsinitiativer. Presserende sikkerhedskrav ggr det
imidlertid ngdvendigt at na et skridt videre inden valget til Europa-Parlamentet i maj 2019.
Kommissionen opfordrer navnlig Europa-Parlamentet og Radet til at indlede forhandlinger
om de foresldede regler for fjernelse af terrorrelateret onlineindhold, sa snart Europa-
Parlamentet har vedtaget sit forhandlingsmandat, med henblik pa at na til enighed inden for
Europa-Parlamentets indevaerende mandatperiode. Hvad angar forslaget om at styrke den
europaiske grense- og kystvagt er de allerede indledte trepartsforhandlinger et tegn pa, at alle
institutionerne har forpligtet sig til at vedtage dette forslag inden valget til Europa-
Parlamentet. Kommissionen opfordrer ogsa medlemsstaterne til at gennemfgre alle aftalte
foranstaltninger i sikkerhedsunionen for at lade den fulde sikkerhedseffekt komme alle
borgere til gode.

I lyset af den korte frist til at sikre Unionens beredskab, fgr de europiske valgere skal til
stemmeurnerne 1 maj 2019, opfordrer Kommissionen derudover alle involverede parter til en
steerkt intensiveret indsats for at ggre afviklingen af valget mere modstandsdygtig over for
desinformation. Forud for Det Europziske Rads mgde den 21. og 22. marts 2019 skal
medlemsstaterne styrke koordineringen og ¢ge udvekslingen af oplysninger for at bekempe
desinformation og beskytte valget mod andre cyberbaserede trusler ved at ggre fuld brug af de
varktgjer, EU stiller til radighed til dette formal. Samtidig er onlineplatformene ngdt til at
optrappe deres indsats i alle medlemsstater for at hjelpe med at garantere integriteten af
europaparlamentsvalget i maj 2019. Kommissionen vil fortsat stgtte og tilskynde til denne
indsats i de kommende uger og maneder for at veerne om integriteten af valget til Europa-
Parlamentet.
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