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Aftalen mellem Den Europ®iske Union og Amerikas Forenede Stater om behandling og
overfgrsel af finansielle betalingsdata fra Den Europ@iske Union til USA til brug for
programmet til sporing af finansiering af terrorisme ("TFTP") tradte i kraft den 1. august
2010'".

Proceduremaessige aspekter

I henhold til aftalens artikel 13 skal bestemmelserne om sikkerhedsforanstaltninger, kontrol
og gensidighed evalueres regelmassigt i fellesskab af evalueringshold fra Den Europaiske
Union og USA, herunder Europa-Kommissionen, det amerikanske finansministerium og
repraesentanter fra to databeskyttelsesmyndigheder fra EU-medlemsstaterne, samt eventuelt
eksperter inden for sikkerhed og databeskyttelse og en person med erfaring i retspleje.

Denne rapport omhandler den femte felles evaluering af aftalen, siden den tradte i kraft, og
dakker en periode pa 35 maneder mellem den 1. januar 2016 og den 30. november 2018. Den
forste felles evaluering af aftalen blev foretaget 1 februar 20117 og dekkede de fgrste seks
maneder efter aftalens ikrafttreedelse (1. august 2010 til 31. januar 2011), mens den anden
evaluering blev foretaget i oktober 2012° og dakkede den efterfglgende periode pa 20
maneder (1. februar 2011 til 30. september 2012). Den tredje falles evaluering, der blev
foretaget i april 2014, daekkede en periode pa 17 maneder (1. oktober 2012 til 28. februar
2014)*. Den fjerde felles evaluering, der blev foretaget i marts 2016, deekkede en periode pa
22 maneder (1. marts 2014 til 31. december 2015)5. Den 27. november 2013 vedtog
Kommissionen meddelelsen om den felles rapport fra Kommissionen og det amerikanske
finansministerium om vardien af de udleverede TFTP-data 1 medfgr af artikel 6, stk. 6, 1
aftalen®.

I overensstemmelse med aftalens artikel 13, stk. 3, reprasenterede Europa-Kommissionen
med henblik pa evalueringen Den Europiske Union, og det amerikanske finansministerium
representerede USA. EU's evalueringshold blev ledet af en hgjtstdende tjenestemand i
Kommissionen og bestod af to medarbejdere fra Kommissionen samt reprasentanter for to
databeskyttelsesmyndigheder.

Den femte felles evaluering blev gennemfgrt i to hovedfaser: den 15. januar 2019 i Europols
lokaler i Haag og den 31. og 1. februar 2019 i det amerikanske finansministerium i
Washington.

Denne rapport er baseret pa oplysningerne i det amerikanske finansministeriums skriftlige
svar pa det EU-spgrgeskema, der blev sendt forud for evalueringen, oplysninger indhentet
under drgftelserne med medarbejdere i det amerikanske finansministerium og medlemmer af
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det amerikanske evalueringshold samt gvrige oplysninger, der er offentligt tilgengelige i
dokumenter fra ministeriet. Rapporten bygger desuden pa oplysninger indhentet fra Europols
personale under evalueringen, herunder indleg fra Europols databeskyttelsesradgiver. For at
supplere de foreliggende oplysninger mgdtes Kommissionen ogsa med den udpegede udbyder
og holdt et mgde den 3. april 2019 for at fa feedback fra medlemsstaterne om aftalens
bestemmelser om gensidighed.

Anbefalinger og konklusioner

Pa basis af oplysninger og redeggrelser fra det amerikanske finansministerium, Europol, den
udpegede udbyder og de uafhengige overvagere, kontrol af relevante dokumenter og
tilfeldigt udvalgte udsnit af sggningerne i de udleverede TFTP-data finder Kommissionen, at
aftalen og de deraf fglgende sikkerheds- og kontrolforanstaltninger gennemfgres korrekt.

Europol udfgrer sine kontrolopgaver i fuld overensstemmelse med artikel 4 med
udgangspunkt i detaljeret og regelmassigt opdateret supplerende dokumentation, som
tienesten modtager fra det amerikanske finansministerium. Overvagningen fungerer
problemfrit og sikrer effektivt, at databehandlingen opfylder betingelserne i artikel 5. Alle
ikke-udtrukne data slettes senest fem ar efter modtagelsen i overensstemmelse med aftalens
artikel 6, stk. 4.

TFTP forbliver et centralt instrument til at tilvejebringe rettidige, ngjagtige og palidelige
informationer om aktiviteter, der er relateret til formodet planlegning og finansiering af
terrorisme. Det hj@lper med at identificere og spore terrorister og deres stgttenetverk i1 hele
verden. I den aktuelle evalueringsperiode har EU fortsat draget vasentlig og stigende nytte af
programmet. Det er blevet et stadig vigtigere redskab i takt med stigningen i antallet af
terrorangreb siden 2015. I nogle tilfaelde har de oplysninger, der er givet i henhold til aftalen,
fart til specifikke efterforskninger vedrgrende terrorangreb pa EU's omrade.

Hvad angar mulighederne for yderligere forbedringer foreslar Kommissionen, at det
amerikanske finansministerium i den arlige evaluering af sine begaringer i henhold til artikel
4 vurderer, hvilke meddelelsestyper og geografiske regioner der giver flest og feaerrest
resultater i forbindelse med TFTP-sggninger. Konklusionen af en sadan vurdering bgr tages
med i betragtning i de efterfglgende begaringer 1 henhold til artikel 4. Dette vil kunne fgre til
mere snevert udformede begaringer, der minimerer ma&ngden af data, der anmodes om fra
den udpegede udbyder, i overensstemmelse med artikel 4, stk. 2. Kommissionen foreslar
endvidere finansministeriet at forbedre sine foranstaltninger til evaluering af, om det er
ngdvendigt at bevare sakaldte "udtrukne data", for at sikre, at disse data kun lagres, sa leenge
det er ngdvendigt for den sarlige efterforskning eller retsforfglgning, som de anvendes til
(artikel 6, stk. 7). I den forbindelse beder Kommissionen ogsd medlemsstaterne om at
informere Europol som det centrale kontaktpunkt med henblik pa efterfglgende underretning
af det amerikanske finansministerium, nar en sag er endeligt afsluttet, hvilket i princippet bgr
medfgre sletning af udtrukne data vedrgrende denne sag. Der bgr ogsa udvises sarlig
opmarksomhed over for udtrukne data, som finansministeriets analytikere vurderer, men som
pa grundlag af overvejelser om deres relevans ikke videreformidles i forbindelse med en
serlig undersggelse.



For yderligere at forbedre kvaliteten og kvantiteten af de oplysninger, der udveksles i henhold
til artikel 9 og 10, bgr medlemsstaterne desuden jevnligt give Europol feedback om
mervaerdien af de TSTP-spor, de har modtaget fra det amerikanske finansministerium, med
henblik pa videreformidling til ministeriet, hvor det er hensigtsmessigt. Kommissionen
verdsetter Europols indsats for aktivt at fremme kendskabet til TFTP og bistd de
medlemsstater, der har brug for tjenestens erfaringer og radgivning til at begere malrettede
sggninger efter artikel 10, og opfordrer Europol til at fortsatte indsatsen.

Kommissionen bemarker, at procedurerne for behandling af forespgrgsler fra personer om,
hvorvidt deres databeskyttelsesrettigheder er blevet overholdt i overensstemmelse med
aftalen, synes at fungere effektivt. Kommissionen foreslar dog, at det amerikanske
finansministerium sikrer, at en sadan kontrol omfatter alle relevante rettigheder i henhold til
aftalen, herunder at der kun sgges efter data, hvis der foreligger oplysninger eller beviser, der
godtggr, at der er grund til at formode, at emnet for sggningen har en forbindelse til terrorisme
eller finansiering heraf.

Kommissionen bifalder de amerikanske myndigheders fortsatte abenhed i udvekslingen af
oplysninger, hvilket illustrerer vaerdien af TFTP i den internationale indsats for beke&mpelse
af terrorisme. De detaljerede oplysninger om, hvordan de udleverede TFTP-data kan anvendes
og bliver anvendt, og de konkrete eksempler herpa i den falles evalueringsrapport og i
forbindelse med den aktuelle evaluering viser tydeligt, hvordan TFTP fungerer, og hvilken
mervaerdi programmet bibringer.

De amerikanske myndigheder har i vid udstr&ekning gjort brug af muligheden 1 aftalens artikel
9 for uopfordret at udlevere oplysninger fra TFTP til myndigheder i EU. Desuden har Europol
proaktivt fremsat en rekke begeringer 1 henhold til aftalens artikel 10 1 den periode, som
evalueringen dekker. Dette har bidraget til at udbrede kendskabet til TFTP blandt EU's
myndigheder og har fgrt til, at disse 1 hgjere grad har benyttet TFTP. Myndighederne 1 EU har
fremfort, at de spor, som det amerikanske finansministerium fremsender pa papir, kunne
behandles mere effektivt, hvis de blev fremsendt digitalt. Kommissionen opfordrer
finansministeriet og Europol til at overveje, hvordan man kan lette behandlingen af spor i
overensstemmelse med TFTP's sikkerhedsforanstaltninger.

Det er vigtigt, at gennemfgrelsen af aftalen evalueres regelmassigt for at sikre en korrekt
gennemfgrelse, opbygge et tillidsforhold mellem aftalens parter og forsikre interesserede
parter om TFTP-programmets nyttevaerdi. Kommissionen og det amerikanske
finansministerium har vedtaget at foretage den naste felles evaluering i henhold til aftalens
artikel 13 1 begyndelsen af 2021.

Hvordan aftalen fungerer, den falles evalueringsproces, resultaterne heraf og anbefalingerne
er udfgrligt beskrevet i arbejdsdokumentet, som ledsager denne rapport.



