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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET

o Forslagets begrundelse og formal

For at yde europzerne effektiv beskyttelse er Den Europziske Union ngdt til fortsat at
mindske sarbarhederne, herunder for de kritiske infrastrukturer, der er afgarende for, at vores
samfund og ekonomi kan fungere. De europaiske borgeres levebrgd og et velfungerende
indre marked afhanger af forskellige infrastrukturer til palidelig levering af de tjenester, der
er ngdvendige for at opretholde kritiske samfundsmaessige og gkonomiske aktiviteter. Disse
tjenester, som er af afgarende betydning under normale omstendigheder, er s meget desto
vigtigere nu, hvor Europa handterer virkningerne af og ser frem til at komme sig efter covid-
19-pandemien. Det folger heraf, at enheder, der leverer vesentlige tjenester, skal vere
modstandsdygtige, dvs. veere i stand til at modsta, absorbere, tilpasse sig og komme sig over
hendelser, der kan fare til alvorlige, potentielt tvaersektorielle og grenseoverskridende
forstyrrelser.

Dette forslag har til formal at forbedre leveringen pa det indre marked for tjenesteydelser, der
er afgerende for opretholdelsen af vitale samfundsmaessige funktioner eller gkonomiske
aktiviteter, ved at gge modstandsdygtigheden hos kritiske enheder, der leverer sadanne
tjenester. Det afspejler de seneste opfordringer til handling fra Radet' og Europa-
Parlamentet?, som begge har opfordret Kommissionen til at revidere den nuvarende tilgang
for bedre at afspejle de ggede udfordringer for kritiske enheder og sikre en teettere tilpasning
til direktivet om net- og informationssystemer (NIS). Dette forslag er konsekvent i forhold til
og skaber teet synergi med direktivet om foranstaltninger, der skal sikre et hgjt felles
cybersikkerhedsniveau i hele Unionen ("NIS 2-direktivet™), som skal erstatte NIS-direktivet
med henblik pa at handtere den ggede indbyrdes forbundethed mellem den fysiske og den
digitale verden gennem en lovgivningsmassig ramme med robuste foranstaltninger til sikring
af modstandsdygtighed, bade for cyberrelaterede og fysiske aspekter som fastsat i strategien
for sikkerhedsunionen®.

Forslaget afspejler desuden nationale tilgange i et stigende antal medlemsstater, som har
tendens til at leegge veaegt pa tvarsektoriel og graenseoverskridende indbyrdes afhangighed og
er mere og mere inspireret af en tankegang om modstandsdygtighed, hvor beskyttelse kun er
ét element sammen med risikoforebyggelse og -begransning, forretningskontinuitet og
genopretning. Eftersom kritiske infrastrukturer ogsa risikerer at blive potentielle terrormal,
bidrager de foranstaltninger, der har til formal at sikre modstandsdygtigheden hos kritiske
enheder i dette forslag, til malene i den nyligt vedtagne EU-dagsorden om terrorbekempelse>.

Den Europziske Union (EU) har lenge anerkendt den paneuropziske betydning af kritisk
infrastruktur. EU oprettede f.eks. det europaziske program for beskyttelse af kritisk

! Radets konklusioner af 10. december 2019 om supplerende tiltag for at styrke modstandsdygtigheden og imedega

hybride trusler (14972/19).

Beslutning om resultater og henstillinger fra Europa-Parlamentets Serlige Udvalg om Terrorisme (2018/2044
(IND).

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt
feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.
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infrastruktur (EPCIP) i 2006° og vedtog direktivet om europzisk kritisk infrastruktur i 2008’.
| direktivet om europaisk kritisk infrastruktur, som kun finder anvendelse pa energi- og
transportsektoren, fastsettes en procedure for identifikation og udpegelse af europeeisk kritisk
infrastruktur, hvis forstyrrelse eller gdeleeggelse ville have betydelige greenseoverskridende
virkninger i mindst to medlemsstater. Der fastsettes ogsa specifikke beskyttelseskrav til
operaterer af europeaeisk kritisk infrastruktur og kompetente myndigheder i medlemsstaterne.
Indtil videre er der udpeget 94 europaiske kritiske infrastrukturer, hvoraf to tredjedele er
beliggende i tre medlemsstater i Central- og @steuropa. Anvendelsesomradet for EU's indsats
vedrgrende kritisk infrastrukturs modstandsdygtighed raekker imidlertid ud over disse
foranstaltninger og omfatter sektorspecifikke og tveersektorielle foranstaltninger vedrgrende
bl.a. klimasikring, civilbeskyttelse, udenlandske direkte investeringer og cybersikkerhed®. |
mellemtiden har medlemsstaterne selv truffet foranstaltninger pa dette omrade pa forskellig
Vis.

Det er derfor klart, at den nuvaerende ramme for beskyttelse af kritisk infrastruktur ikke er
tilstreekkelig til at tackle de aktuelle udfordringer for kritisk infrastruktur og de enheder, der
driver den. | betragtning af den stigende sammenkobling mellem infrastrukturer, net og
operatgrer, der leverer veesentlige tjenester i hele det indre marked, er det ngdvendigt
grundleeggende at eendre den nuverende tilgang fra at beskytte specifikke aktiver til at styrke
modstandsdygtigheden hos de kritiske enheder, der driver dem.

Det operationelle miljg, som kritiske enheder opererer i, har &ndret sig betydeligt i de seneste
ar. For det farste er risikolandskabet mere komplekst end i 2008, og det omfatter i dag
naturkatastrofer’ (i mange tilfelde forveerret af klimazndringer), statsstattede hybride
aktioner, terror, insidertrusler, pandemier og ulykker (f.eks. industriulykker). For det andet
star operatarerne over for udfordringer med hensyn til at integrere nye teknologier sasom 5G
og forerlgse keretgjer i deres drift, samtidig med at de tager fat pa de sarbarheder, som
sadanne teknologier potentielt kan medfgre. For det tredje ger disse teknologier og andre
tendenser i stigende grad operatgrerne afhangige af hinanden. Konsekvenserne af dette er
tydelige — en forstyrrelse, der pavirker en operatgrs levering af tjenester i én sektor, har
potentiale til at skabe kaskadevirkninger for leveringen af tjenesteydelser i andre sektorer og
potentielt ogsa i andre medlemsstater eller i hele Unionen.

Som det fremgar af evalueringen af direktivet om europzisk kritisk infrastruktur'® i 2019, har
de eksisterende europziske og nationale foranstaltninger deres begransninger med hensyn til
at hjelpe operatgrerne med at tackle de operationelle udfordringer, de star over for i dag, og
de sarbarheder, som deres indbyrdes afhangige karakter medfarer.

Der er flere grunde hertil, som anfert i konsekvensanalysen, der stgttede udarbejdelsen af
forslaget. For det farste er operatgrerne ikke fuldt ud klar over eller forstar ikke fuldt ud

Meddelelse fra Kommissionen om et europeeisk program for beskyttelse af kritisk infrastruktur (COM(2006) 786).
Radets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europeisk kritisk infrastruktur
og vurdering af behovet for at beskytte den bedre.

Meddelelse fra Kommissionen om en EU-strategi for tilpasning til klimagndringer (COM(2013) 216 final).
Europa-Parlamentets og Radets afggrelse nr. 1313/2013/EU af 17.december 2013 om en EU-
civilbeskyttelsesmekanisme, forordning 2019/452 om et regelsat for screening af udenlandske direkte investeringer
i Unionen, direktiv 2016/1148 om foranstaltninger, der skal sikre et hgjt feelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen.

Overview of natural and man-made disaster risks the European Union may face (oversigt over de natur- og
menneskeskabte katastroferisici, som Den Europziske Union kan sta over for) (SWD(2020) 330).

10 SWD(2019) 308.
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konsekvenserne af det dynamiske risikolandskab, de opererer inden for. For det andet varierer
indsatsen for modstandsdygtighed betydeligt mellem medlemsstater og sektorer. For det tredje
anerkendes typer af enheder, der ligner hinanden, som kritiske af nogle medlemsstater, men
ikke af andre, hvilket betyder, at sammenlignelige enheder modtager forskellige niveauer af
offentlig kapacitetsopbygningsstette (f.eks. i form af vejledning, uddannelse og
tilretteleeggelse af gvelser), afhaengigt af hvor i Unionen de opererer, og de er underlagt
forskellige krav. Det forhold, at kravene og den offentlige stotte til operatgrer varierer fra
medlemsstat til medlemsstat, skaber hindringer for operatererne, nar de handler pa tveers af
greenserne, navnlig for de kritiske enheder, der opererer i medlemsstater med strengere
rammer. | betragtning af at levering af tjenesteydelser og sektorer i medlemsstaterne og i hele
EU Dbliver stadig mere indbyrdes forbundet, udger en utilstreekkelig grad af
modstandsdygtighed hos én operater en alvorlig risiko for enheder andre steder i det indre
marked.

Ud over at bringe det indre markeds funktion i fare kan forstyrrelser, navnlig afbrydelser med
greenseoverskridende og potentielt paneuropaiske konsekvenser, muligvis have alvorlige
negative konsekvenser for borgere, virksomheder, regeringer og miljget. Pa det individuelle
plan kan afbrydelser pavirke europaernes mulighed for at rejse frit, arbejde og udnytte vigtige
offentlige tjenester sasom sundhedspleje. | mange tilfeelde leveres disse og andre centrale
tjenester, der understgtter dagligdagen, af tet sammenkoblede net af europeaiske
virksomheder, og en forstyrrelse af én virksomhed i én sektor kan fa kaskadevirkninger pa
tveers af mange andre gkonomiske sektorer. Endelig kan afbrydelser som f.eks. storstilede
strgmafbrydelser og alvorlige trafikulykker bidrage til at undergrave sikkerheden og den
offentlige sikkerhed, skabe usikkerhed og undergrave tilliden til kritiske enheder samt til de
myndigheder, der er ansvarlige for tilsynet med dem og for at gare befolkningen sikker og

tryg.

o Sammenhang med de gaeldende regler pd samme omrade

Dette forslag afspejler prioriteterne i Kommissionens strategi for EU's sikkerhedsunion™,
hvor man opfordrer til en revideret tilgang til kritisk infrastrukturs modstandsdygtighed, som i
hgjere grad afspejler det nuveerende og forventede fremtidige risikolandskab, den stadig
teettere indbyrdes afhaengighed mellem forskellige sektorer og ogsa de stadig mere indbyrdes
afhangige relationer mellem fysiske og digitale infrastrukturer.

Det foreslaede direktiv erstatter direktivet om europaisk kritisk infrastruktur samt redegar for
og bygger pa andre eksisterende og planlagte instrumenter. Forslaget til direktiv udger en
betydelig endring i forhold til direktivet om europaisk kritisk infrastruktur, som kun geelder
for energi- og transportsektoren, udelukkende fokuserer pa beskyttelsesforanstaltninger og
fastsetter en procedure for identifikation og udpegelse af europaisk kritisk infrastruktur
gennem greenseoverskridende dialog. For det farste vil det foreslaede direktiv have et langt
bredere anvendelsesomrade, der daekker ti sektorer, nemlig energi, transport, bankveesen,
finansmarkedsinfrastruktur, sundhed, drikkevand, spildevand, digital infrastruktur, offentlig
forvaltning og rummet. For det andet fastsettes i direktivet en procedure, hvorefter
medlemsstaterne kan identificere kritiske enheder ved hjalp af felles kriterier pa grundlag af
en national risikovurdering. For det tredje fastseettes med forslaget forpligtelser for
medlemsstaterne og de kritiske enheder, som de udpeger, herunder enheder med serlig
europeeisk betydning, dvs. kritiske enheder, der leverer vasentlige tjenester til eller i mere end
en tredjedel af medlemsstaterne, og som vil vaere underlagt specifikt tilsyn.

Meddelelse fra Kommissionen om strategien for EU's sikkerhedsunion (COM(2020) 605).
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Hvor det er relevant, vil Kommissionen yde de kompetente myndigheder og kritiske enheder
bistand med at opfylde deres forpligtelser i henhold til direktivet. Desuden vil gruppen for
kritiske enheders modstandsdygtighed, som er en ekspertgruppe i Kommissionen, der er
underlagt de horisontale rammer, som geelder for sadanne grupper, radgive Kommissionen og
fremme strategisk samarbejde og udveksling af oplysninger. Endelig er det ogsa ngdvendigt at
samarbejde med partnerlande, da den indbyrdes afhangighed ikke stopper ved EU's ydre
greenser. Det foreslaede direktiv giver mulighed for et sddant samarbejde, f.eks. i forbindelse
med risikovurderinger.

Sammenhang med Unionens politik pa andre omrader

Det foresldede direktiv har tydelige forbindelser og er i overensstemmelse med andre
sektorspecifikke og tveersektorielle EU-initiativer om bl.a. klimasikring, civilbeskyttelse,
udenlandske direkte investeringer, cybersikkerhed og geldende EU-ret om finansielle
tjenesteydelser. Navnlig er forslaget ngje afstemt med og skaber tet synergi med det foreslaede
NIS 2-direktiv, der har til formal at gge informations- og kommunikationsteknologiens (IKT)
modstandsdygtighed over for alle farer for sa vidt angar "veesentlige enheder" og "vigtige
enheder”, der opfylder specifikke teerskler i en lang raekke sektorer. Dette forslag til direktiv om
kritiske enheders modstandsdygtighed har til formal at sikre, at kompetente myndigheder, der er
udpeget i henhold til dette direktiv, og de myndigheder, der er udpeget i henhold til det
foresldede NIS 2-direktiv, treeffer supplerende foranstaltninger og udveksler oplysninger efter
behov vedrgrende cyberrelateret og ikkecyberrelateret modstandsdygtighed, og at serligt
kritiske enheder i de sektorer, der anses for at vaere "vasentlige" i henhold til det foreslaede NIS
2-direktiv, ogsa er underlagt mere generelle forpligtelser til at handtere risici, som ikke er
cyberrelaterede. Den fysiske sikkerhed i net- og informationssystemer for enheder i den digitale
infrastruktursektor behandles indgaende i forslaget til NIS 2-direktiv som en del af disse
enheders forpligtelser med hensyn til risikostyring og rapportering vedrgrende cybersikkerhed.
Desuden bygger forslaget pa geldende EU-ret om finansielle tjenesteydelser, som fastsetter
omfattende krav til finansielle enheder med hensyn til styring af operationelle risici og sikring
af forretningskontinuitet. Enheder, der vedrgrer sektorerne for digital infrastruktur,
bankvirksomhed og finansiel infrastruktur, ber derfor behandles som enheder svarende til
kritiske enheder i henhold til dette direktiv med hensyn til medlemsstaternes forpligtelser og
aktiviteter, mens dette direktiv ikke vil medfare yderligere forpligtelser for disse enheder.

Forslaget tager ogsa hgjde for andre sektorspecifikke og tveersektorielle initiativer vedrarende
f.eks. civilbeskyttelse, katastroferisikobegransning og tilpasning til klimaandringer. Desuden
anerkendes det i forslaget, at eksisterende EU-lovgivning i visse tilfelde palegger enheder
forpligtelser til at imgdega visse risici ved hjelp af beskyttelsesforanstaltninger. 1 sadanne
tilfeelde, f.eks. vedrgrende luftfartssikkerhed eller sikkerhed til sgs, bgr de kritiske enheder
beskrive disse foranstaltninger i deres planer for modstandsdygtighed. Det foreslaede direktiv
gelder desuden med forbehold af anvendelsen af konkurrencereglerne som fastsat i traktaten
om Den Europziske Unions funktionsmade (TEUF).

2. RETSGRUNDLAG, NARHEDSPRINCIPPET oG
PROPORTIONALITETSPRINCIPPET
o Retsgrundlag

| modsaetning til direktiv 2008/114/EF, der var baseret pa artikel 308 i traktaten om oprettelse
af Det Europziske Fallesskab (svarende til den nuverende artikel 352 i traktaten om Den
Europaiske Unions funktionsmade), er dette forslag til direktiv baseret pa artikel 114 i TEUF,
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som indebzrer en tilnermelse af lovgivningerne med henblik pa forbedring af det indre
marked. Dette er begrundet i endringen af direktivets formal, anvendelsesomrade og indhold,
den ggede indbyrdes afhaengighed og behovet for at skabe mere lige vilkar for kritiske
enheder. | stedet for at beskytte et begreenset antal fysiske infrastrukturer, hvis forstyrrelse
eller gdeleeggelse ville have betydelige virkninger pa tvars af grenserne, er malet at gge
modstandsdygtigheden hos enheder i medlemsstaterne, som er afggrende for leveringen af
tjenester, der har afgerende betydning for opretholdelsen af vitale samfundsmaessige
funktioner eller gkonomiske aktiviteter i det indre marked inden for en raekke sektorer, der
understatter funktionen af mange andre sektorer i Unionens gkonomi. Pa grund af den @gede
indbyrdes afhangighed pa tveers af graenserne mellem de tjenester, der leveres ved hjzlp af
kritisk infrastruktur i disse sektorer, kan en afbrydelse i én medlemsstat fa konsekvenser for
andre medlemsstater eller Unionen som helhed.

Den nuverende retlige ramme, der er fastlagt pa medlemsstatsniveau, og som regulerer de
pagaldende tjenester, medfarer betydelige forskelle i forpligtelserne, som sandsynligvis vil
blive sterre. De forskelligartede nationale regler, som kritiske enheder er underlagt,
kompromitterer ikke blot en palidelig levering af tjenesteydelser i hele det indre marked, men
risikerer ogsa at pavirke konkurrencen negativt. Dette skyldes hovedsagelig, at typer af
enheder, der minder om hinanden, og som leverer typer af tjenesteydelser, der minder om
hinanden, betragtes som kritiske i nogle medlemsstater, men ikke i andre. Det betyder, at
enheder, der er eller gnsker at veere aktive i mere end én medlemsstat, er underlagt forskellige
forpligtelser, nar de handler pa tvears af det indre marked, og at enheder, der er aktive i
medlemsstater med strengere krav, kan stgde pa hindringer i forhold til enheder i
medlemsstater med mere lempelige rammer. Disse forskelle er af en sadan beskaffenhed, at de
har en direkte negativ indvirkning pa det indre markeds funktion.

o Neerhedsprincippet

En felles lovgivningsmassig ramme pa europaisk plan pa dette omrade er berettiget i
betragtning af den indbyrdes afhaengighed og graenseoverskridende karakter af forbindelserne
mellem Kritiske infrastrukturoperationer og deres output, dvs. vesentlige tjenester. En
operater, der er etableret i én medlemsstat, kan faktisk levere tjenester i flere andre
medlemsstater eller i hele EU gennem teet forbundne net. Det folger heraf, at en afbrydelse,
der pavirker denne operater, kan fa vidtreekkende konsekvenser for andre sektorer og pa tvaers
af nationale grenser. De potentielle paneuropaiske konsekvenser af afbrydelser kraever
handling pa EU-plan. Desuden har forskellige nationale regler en direkte negativ indvirkning
pa det indre markeds funktion. Som konsekvensanalysen har vist, mener mange
medlemsstater og interessenter fra erhvervslivet, at der er behov for en mere felles og
koordineret europeisk tilgang med henblik pa at sikre, at enheder er tilstreekkeligt
modstandsdygtige over for forskellige risici, som, selv om de er noget forskellige fra den ene
medlemsstat til den anden, skaber mange feelles udfordringer, der ikke kan lgses gennem
nationale foranstaltninger eller af individuelle operatarer alene.

o Proportionalitetsprincippet

Forslaget star i et rimeligt forhold til initiativets erklerede overordnede mal. Selv om
medlemsstaternes og kritiske enheders forpligtelser i visse tilfelde kan medfare en yderligere
administrativ byrde, f.eks. nar medlemsstaterne har behov for at udvikle en national strategi,
eller nar kritiske enheder skal gennemfare visse tekniske og organisatoriske foranstaltninger,
forventes disse generelt at veere begraensede. | den forbindelse skal det bemarkes, at mange
enheder allerede har truffet visse sikkerhedsforanstaltninger for at beskytte deres
infrastrukturer og sikre forretningskontinuitet.
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I nogle tilfeelde kan det imidlertid kraeve sterre investeringer at opna overensstemmelse med
direktivet. Selv i sadanne tilfeelde er disse investeringer berettigede, for sa vidt som de vil
bidrage til @get modstandsdygtighed pa operaterniveau og systemisk modstandsdygtighed
samt en mere sammenhangende tilgang og gget evne til at levere palidelige tjenester i hele
Unionen. Desuden forventes enhver yderligere byrde som folge af direktivet langt at blive
overgaet af de omkostninger, der er forbundet med handtering af og genopretning efter starre
afbrydelser, der bringer den uafbrudte levering af tjenester i forbindelse med vitale
samfundsmaessige funktioner og operatgrernes, de enkelte medlemsstaters, Unionens og dens
borgeres gkonomiske velfzrd i fare.

o Valg af retsakt

Forslaget har form af et direktiv, der har til formal at sikre en mere falles tilgang til
modstandsdygtigheden hos kritiske enheder i en raekke sektorer i hele Unionen. | forslaget
fastseettes der specifikke forpligtelser for de kompetente myndigheder til at identificere
kritiske enheder pa grundlag af felles kriterier og resultaterne af risikovurderingen. Ved hjalp
af et direktiv er det muligt at sikre, at medlemsstaterne anvender en ensartet tilgang til
identificering af kritiske enheder, samtidig med at der tages hensyn til serlige forhold pa
nationalt plan, herunder forskellige niveauer af risikoeksponering og indbyrdes afhangighed
mellem sektorer og greenser.

3. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSEREDE PARTER OG KONSEKVENSANALYSER

. Efterfglgende evalueringer/kvalitetskontrol af geeldende lovgivning

Direktivet om europeisk kritisk infrastruktur var i 2019 genstand for en evaluering med
henblik pa at vurdere gennemfgrelsen af direktivet med hensyn til dets relevans,
sammenhzng, virkningsfuldhed, effektivitet, EU-merveerdi og baeredygtighed*?.

Evalueringen viste, at konteksten har a&ndret sig betydeligt, siden direktivet tradte i kraft. P&
baggrund af disse @ndringer blev det konstateret, at direktivet kun havde delvis relevans.
Evalueringen viste, at direktivet generelt var i overensstemmelse med relevant europeisk
sektorlovgivning og -politik pa internationalt plan, men det blev kun anset for at veere delvis
effektivt, idet nogle af dets bestemmelser havde generel karakter. Det blev konstateret, at
direktivet havde skabt EU-merverdi, for sa vidt som det skabte resultater (dvs. en felles
ramme for beskyttelse af europaisk kritisk infrastruktur), som hverken nationale eller andre
europaiske initiativer ellers kunne have opnaet uden at ivaerksatte meget leengerevarende,
dyrere og mindre veldefinerede processer. Nar det er sagt, blev det konstateret, at visse
bestemmelser har haft begraenset mervaerdi for mange medlemsstater.

Med hensyn til beredygtighed forventedes visse virkninger af direktivet (f.eks.
graenseoverskridende drgftelser, rapporteringskrav) at ophgre, hvis direktivet blev ophavet og
ikke erstattet. Evalueringen viste, at der fortsat er stgtte fra medlemsstaternes side til, at EU
engagerer sig i bestreebelserne pa at styrke kritisk infrastrukturs modstandsdygtighed, og at
der hersker en vis bekymring for, at en decideret ophavelse af direktivet kan have negative
virkninger pa dette omrade, navnlig pa beskyttelsen af udpegede europaiske kritiske
infrastrukturer. Medlemsstaterne var ivrige efter at sikre, at Unionens engagement pa omradet

12 SWD(2019) 310.
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fortsat overholder nzrhedsprincippet, stetter foranstaltninger pa nationalt plan og fremmer
graenseoverskridende samarbejde, herunder med tredjelande.

o Hgringer af interesserede parter

| forbindelse med udarbejdelsen af dette forslag har Kommissionen hgrt en lang rekke
interesserede parter, herunder: Den Europziske Unions institutioner og agenturer,
internationale organisationer, medlemsstaternes myndigheder, private enheder, herunder
individuelle operaterer og nationale og europaiske branchesammenslutninger, der
repraesenterer operatgrer i mange forskellige sektorer, eksperter og ekspertnetveerk, herunder
det europaiske netveerk af referencecentre for beskyttelse af kritisk infrastruktur (ERNCIP),
repraesentanter for den akademiske verden, ikkestatslige organisationer og medlemmer af
offentligheden.

Interessenterne er blevet hart pa en raekke forskellige mader, herunder: en offentlig mulighed
for at give feedback vedrgrende den indledende konsekvensanalyse af dette forslag,
radgivende seminarer, malrettede spargeskemaer, bilaterale drgftelser og en offentlig hering
(til stette for evalueringen af direktivet om europaisk kritisk infrastruktur i 2019). Desuden
gennemforte den eksterne kontrahent, der var ansvarlig for feasibilityundersggelsen, som
understgttede udarbejdelsen af konsekvensanalysen, hgringer af mange interessenter, f.eks. en
onlineundersggelse, et skriftligt spgrgeskema, en-til-en-interviews og virtuelle "besgg i
marken" i 10 medlemsstater.

Disse hgringer gjorde det muligt for Kommissionen at undersgge effektiviteten,
virkningsfuldheden, relevansen, sammenhangen og EU-mervaerdien af den eksisterende
ramme for kritisk infrastrukturs modstandsdygtighed (dvs. udgangssituationen), hvilke
problemer den har skabt, forskellige politiske lgsningsmodeller, der kan overvejes i
forbindelse med handteringen af disse problemer, og de specifikke virkninger, som disse
muligheder kan forventes at fa. Generelt pegede hgringerne pa en reekke omrader, hvor der
herskede generel enighed blandt interessenterne, ikke mindst om, at den eksisterende EU-
ramme for Kritisk infrastrukturs modstandsdygtighed bgr moderniseres i lyset af den voksende
indbyrdes afhaengighed pa tveers af sektorer og et skiftende trusselsbillede.

Interessenterne var generelt enige om, at enhver ny tilgang ber besta af en kombination af
bindende og ikkebindende foranstaltninger, fokusere pa modstandsdygtighed snarere end pa
beskyttelse, der er centreret omkring aktiverne, og skabe en tydeligere forbindelse mellem
foranstaltninger, der har til formal at styrke cyberrelateret og ikkecyberrelateret
modstandsdygtighed. Desuden stgttede de en tilgang, der tager hgjde for bestemmelser i
eksisterende sektorlovgivning, der som minimum daekker de sektorer, der er omfattet af det
nuveaerende NIS-direktiv, og mere ensartede forpligtelser for kritiske enheder pa nationalt
plan, som igen bgr kunne foretage tilstreekkelig sikkerhedskontrol af personale med adgang til
felsomme faciliteter/oplysninger. Desuden foreslog interessenterne, at enhver ny tilgang bar
skabe muligheder for, at medlemsstaterne kan fere gget tilsyn med kritiske enheders
aktiviteter, men ogsa sikre, at kritiske enheder af paneuropzisk betydning identificeres og er
tilstreekkeligt modstandsdygtige. Endelig argumenterede de for mere EU-finansiering og
statte til f.eks. indfarelse af nye instrumenter, kapacitetsopbygning pa nationalt plan og
offentlig-privat koordinering/samarbejde samt udveksling af god praksis, viden og ekspertise
pa forskellige niveauer. Det foreliggende forslag indeholder bestemmelser, der generelt
afspejler de synspunkter og praeferencer, som interessenterne har givet udtryk for.

o Indhentning og brug af ekspertbistand
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Som navnt i det foregdende afsnit har Kommissionen trukket pa ekstern ekspertise i
forbindelse med hgringer af f.eks. uafhaengige eksperter, ekspertnetvaerk og repraesentanter for
den akademiske verden i forbindelse med udarbejdelsen af det foreliggende forslag.

o Konsekvensanalyse

| den konsekvensanalyse, der understgttede udviklingen af dette initiativ, undersggte man
forskellige politiske lgsningsmodeller for de generelle og specifikke problemer, der er
beskrevet tidligere. Ud over udgangssituationen, som ikke ville medfgre nogen andringer i
forhold til den nuveerende situation, omfattede disse muligheder:

- Lasningsmodel 1: Bibeholdelse af det eksisterende direktiv om europeeisk kritisk
infrastruktur ledsaget af frivillige foranstaltninger inden for rammerne af det
eksisterende EPCIP-program

— Lasningsmodel 2: Revision af det eksisterende direktiv om europeisk kritisk
infrastruktur, sa det deekker de samme sektorer som det eksisterende NIS-direktiv og
fokuserer mere pa modstandsdygtighed. Det nye direktiv om europaisk Kritisk
infrastruktur vil medfgre endringer i den eksisterende proces for udpegning af
europaeisk  kritisk infrastruktur pa tveers af grenserne, herunder nye
udpegelseskriterier, og nye krav til medlemsstater og operatarer

— Lasningsmodel 3: Erstatning af det eksisterende direktiv om europaisk Kkritisk
infrastruktur med et nyt instrument, der har til formal at gge modstandsdygtigheden
hos kritiske enheder i de sektorer, der betragtes som vaesentlige i det foreslaede NIS
2-direktiv. Under denne lgsningsmodel vil man fastsette minimumskrav for
medlemsstater og kritiske enheder, der er identificeret i henhold til den nye ramme.
Der vil blive indfart en procedure for identifikation af kritiske enheder, der tilbyder
tjenester til eller i flere EU-medlemsstater om ikke alle. Gennemfgrelsen af
lovgivningen vil blive stattet af et serligt videncenter i Kommissionen.

— Lagsningsmodel 4: Erstatning af det eksisterende direktiv om europeaisk Kkritisk
infrastruktur med et nyt instrument, der har til formal at gge modstandsdygtigheden
hos kritiske enheder i de sektorer, der betragtes som vaesentlige i det foreslaede NIS
2-direktiv, samt en mere vesentlig rolle for Kommissionen med hensyn til at
identificere kritiske enheder og oprettelse af et sarligt EU-agentur med ansvar for
kritisk infrastrukturs modstandsdygtighed (som vil patage sig rollerne og
ansvarsomraderne for videncentret, der er foreslaet i den foregaende lgsningsmodel).

| lyset af de forskellige skonomiske, sociale og miljgmeessige virkninger, der er forbundet
med hver af lgsningsmodellerne, men ogsa deres veerdi med hensyn til effektivitet,
virkningsfuldhed og proportionalitet viste konsekvensanalysen, at den foretrukne
lasningsmodel var lgsningsmodel 3. Mens lgsningsmodel 1 og 2 ikke vil medfere de
@ndringer, der er ngdvendige for at lgse problemet, vil lgsningsmodel 3 resultere i en
harmoniseret og mere omfattende ramme for modstandsdygtighed, som ogsa vil veere tilpasset
og tage hgjde for eksisterende EU-lovgivning pa beslegtede omrader. Lasningsmodel 3 blev
ogsa anset for at veere forholdsmassig og synes at veere politisk gennemfarlig, da den er i
overensstemmelse med Radets og Parlamentets erkleeringer om behovet for en EU-indsats pa
dette omrade. Man konstaterede desuden, at denne lgsningsmodel sandsynligvis ville sikre
fleksibilitet og tilbyde en fremtidssikret ramme, der ville gore det muligt for kritiske enheder
at reagere pa forskellige risici over tid. Endelig viste konsekvensanalysen, at denne
lasningsmodel vil supplere eksisterende sektorspecifikke og tvaersektorielle rammer og
instrumenter. | denne lgsningsmodel tages der f.eks. hgjde for, at nar udpegede enheder
opfylder visse forpligtelser i dette nye instrument gennem forpligtelser i eksisterende, vil de
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ikke vaere forpligtet til at treeffe yderligere foranstaltninger. Pa den anden side forventes de at
treeffe visse foranstaltninger, nar de eksisterende instrumenter ikke dakker omradet eller er
begreenset til kun at omfatte visse typer af risici eller foranstaltninger.

Konsekvensanalysen blev gennemgaet af Udvalget for Forskriftskontrol, som afgav en positiv
udtalelse med forbehold den 20. november 2020. Udvalget pegede pa en rekke elementer i
konsekvensanalysen, som ber tages op. Specifikt anmodede Udvalget om yderligere
preecisering af de risici, der er forbundet med kritisk infrastruktur og den greenseoverskridende
dimension, forbindelsen mellem initiativet og den igangverende revision af NIS-direktivet og
forholdet mellem den foretrukne lgsningsmodel og anden sektorspecifik lovgivning.
Endvidere fandt Udvalget, at der var behov for yderligere begrundelser for at udvide
instrumentets sektormassige anvendelsesomrade, og anmodede om yderligere oplysninger om
kriterierne for udvelgelse af kritiske enheder. Endelig gnskede Udvalget med hensyn til
proportionalitet en yderligere afklaring af, hvordan den foretrukne lgsningsmodel vil fare til
bedre nationale reaktioner pa greenseoverskridende risici. Disse og andre mere detaljerede
bemarkninger fra Udvalget er blevet behandlet i den endelige udgave af konsekvensanalysen,
som f.eks. indeholder en mere detaljeret beskrivelse af de graenseoverskridende risici for
kritisk infrastruktur og forholdet mellem dette forslag og forslaget til NIS 2-direktivet. Der er
ogsa taget hensyn til Udvalgets bemarkninger i det fglgende forslag til direktiv.

. Malrettet regulering og forenkling

| overensstemmelse med Kommissionens program for malrettet og effektiv regulering
(REFIT) ber alle initiativer, der har til formal at ndre den eksisterende EU-lovgivning, sgge
at forenkle og opfylde erklerede politiske mal mere effektivt. Resultaterne af
konsekvensanalysen tyder pa, at forslaget vil mindske den samlede byrde for
medlemsstaterne. En naermere tilpasning til den tjenesteorienterede tilgang i det nuvaerende
NIS-direktiv vil sandsynligvis fare til lavere overholdelsesomkostninger over tid. F.eks. vil
den besverlige graenseoverskridende identifikations- og udpegningsproces, der findes i det
eksisterende direktiv om europeisk kritisk infrastruktur, blive erstattet af en risikobaseret
procedure pa nationalt plan, der udelukkende tager sigte pa at identificere kritiske enheder,
som er underlagt forskellige forpligtelser. Pa grundlag af risikovurderingen vil
medlemsstaterne identificere kritiske enheder, hvoraf de fleste allerede er udpeget som
operatarer af vaesentlige tjenester i henhold til det nuveerende NIS-direktiv.

Ved at treffe foranstaltninger til at @ge deres modstandsdygtighed vil kritiske enheder
desuden veere mindre tilbgjelige til at opleve afbrydelser. Sandsynligheden for handelser i
form af afbrydelser, der pavirker leveringen af vasentlige tjenester negativt i de enkelte
medlemsstater og i hele Europa, vil saledes blive mindsket. Dette vil sammen med de positive
virkninger af harmonisering af divergerende nationale regler pa EU-plan have en positiv
indvirkning pa virksomheder, herunder mikrovirksomheder samt sma og mellemstore
virksomheder, Unionens gkonomis overordnede sundhed og et velfungerende indre marked.

o Grundlaeggende rettigheder

Formalet med den foreslaede lovgivning er at @ge modstandsdygtigheden hos kritiske
enheder, der leverer forskellige former for vaesentlige tjenester, samtidig med at
lovgivningsmaessige hindringer for deres evne til at levere deres tjenester i hele Unionen
fijernes. Derved vil den samlede risiko for forstyrrelser pa bade samfundsmassigt og
individuelt plan blive reduceret, og byrderne vil blive reduceret. Dette vil bidrage til at sikre et
hgjere niveau af offentlig sikkerhed og samtidig ogsa have en positiv indvirkning pa
virksomhedernes frihed til at drive virksomhed samt pa mange andre gkonomiske aktarer, der
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er afhaengige af leveringen af vesentlige tjenester, hvilket i sidste ende vil veere til gavn for
forbrugerne. Forslagets bestemmelser, der har til formal at sikre en effektiv forvaltning af
medarbejdernes sikkerhed, vil normalt omfatte behandling af personoplysninger. Dette er
begrundet i behovet for at foretage baggrundskontrol af specifikke personalekategorier.
Desuden vil enhver sadan behandling af personoplysninger altid veere underlagt Unionens
regler om beskyttelse af personoplysninger, herunder den generelle forordning om
databeskyttelse®®.

4. VIRKNINGER FOR BUDGETTET

Det foreslaede direktiv har virkninger for Unionens budget. De samlede finansielle ressourcer,
der er ngdvendige for at statte gennemfarelsen af dette forslag, anslas til 42,9 mio. EUR for
perioden 2021-2027, hvoraf 5,1 mio. EUR er administrationsudgifter. Omkostningerne
fordeler sig pa felgende made:

— Kommissionens stgtteaktiviteter, herunder personale, projekter, undersggelser og
stotteaktiviteter
— Radgivende missioner tilrettelagt af Kommissionen

— Regelmassige mgader i gruppen for kritiske enheders modstandsdygtighed,
komitologiudvalget og andre mgder.

Mere detaljerede oplysninger findes i finansieringsoversigten, der ledsager dette forslag.

S. ANDRE FORHOLD

o Planer for gennemfgrelsen og foranstaltninger til overvagning, evaluering og
rapportering

Gennemfarelsen af det foreslaede direktiv vil blive evalueret senest fire et halvt ar efter dets
ikrafttreeden, hvorefter Kommissionen vil foreleegge en rapport for Europa-Parlamentet og
Radet. I denne rapport vil det blive vurderet, i hvilket omfang medlemsstaterne har truffet de
ngdvendige foranstaltninger for at efterkomme direktivet. Kommissionen vil senest seks ar
efter direktivets ikrafttreeden foreleegge Europa-Parlamentet og Radet en rapport med en
vurdering af direktivets virkning og merverdi.

o Neermere redeggrelse for de enkelte bestemmelser i forslaget
Genstand, anvendelsesomrade og definitioner (artikel 1-2)

| artikel 1 fastsattes direktivets genstand og anvendelsesomrade, hvor medlemsstaterne
forpligtes til at treeffe visse foranstaltninger med henblik pa at sikre levering i det indre
marked af tjenester, der er vasentlige for opretholdelsen af vitale samfundsmaessige
funktioner eller gkonomiske aktiviteter, navnlig med henblik pa at identificere kritiske
enheder og satte dem i stand til at opfylde specifikke forpligtelser, der har til formal at gge
deres modstandsdygtighed og forbedre deres evne til at levere disse tjenester i det indre
marked. | direktivet fastsattes ogsa regler for tilsyn med og handhavelse over for kritiske
enheder samt specifikt tilsyn med kritiske enheder, der anses for at vere af serlig europeeisk
betydning. | artikel 1 forklares ogsa forholdet mellem direktivet og andre relevante EU-

B Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i

forbindelse med behandling af personoplysninger og om fri udveksling af sédanne oplysninger og om ophzvelse af
direktiv 95/46/EF (EUT L 119 af 4.5.2016, s. 1).
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retsakter og betingelserne for udveksling af oplysninger, der er fortrolige i henhold til EU-
bestemmelser og nationale bestemmelser, med Kommissionen og andre relevante
myndigheder. Artikel 2 indeholder en liste over definitioner, der finder anvendelse.

Nationale rammer for kritiske enheders modstandsdygtighed (artikel 3-9)

Artikel 3 indeholder en bestemmelse om, at medlemsstaterne skal vedtage en strategi for
styrkelse af kritiske enheders modstandsdygtighed, en beskrivelse af de elementer, den bar
indeholde, en forklaring af, at den bgr ajourfgres regelmassigt og om ngdvendigt, og en
bestemmelse om, at medlemsstaterne skal meddele Kommissionen deres strategier og
eventuelle ajourfgringer af deres strategier. | artikel 4 fastsaettes, at de kompetente
myndigheder skal udarbejde en liste over vasentlige tjenester og regelmaessigt foretage en
vurdering af alle relevante risici, der kan pavirke leveringen af disse veesentlige tjenester, med
henblik pa at identificere kritiske enheder. Denne vurdering skal tage hgjde for de
risikovurderinger, der er foretaget i overensstemmelse med andre relevante EU-retsakter, de
risici, der opstar som felge af afhengigheden mellem specifikke sektorer, og tilgengelige
oplysninger om heandelser. Medlemsstaterne sikrer, at relevante elementer af
risikovurderingen stilles til radighed for kritiske enheder, og at data om de identificerede
risikotyper og resultaterne af deres risikovurderinger regelmaessigt stilles til radighed for
Kommissionen.

| henhold til artikel 5 skal medlemsstaterne identificere kritiske enheder i specifikke sektorer
og delsektorer. Identifikationsprocessen bgr tage hgjde for resultaterne af risikovurderingen
og anvende specifikke kriterier. Medlemsstaterne skal opstille en liste over kritiske enheder,
som om ngdvendigt ajourferes regelmassigt. Kritiske enheder skal underrettes behgrigt om
deres identifikation og de forpligtelser, som dette medfgrer. De kompetente myndigheder, der
er ansvarlige for gennemfarelsen af direktivet, skal underrette de kompetente myndigheder,
som er ansvarlige for gennemferelsen af NIS 2-direktivet, om identifikationen af kritiske
enheder. Hvis en enhed er blevet identificeret som kritisk af to eller flere medlemsstater,
indgar medlemsstaterne i samrad med hinanden med henblik pa at mindske byrden pa den
kritiske enhed. Hvis kritiske enheder leverer tjenester til eller i mere end en tredjedel af
medlemsstaterne, skal den pageldende medlemsstat underrette Kommissionen om identiteten
af disse kritiske enheder.

| artikel 6 defineres begrebet "vasentlig forstyrrende virkning”, jf. artikel 5, stk. 2, og det
kreeves, at medlemsstaterne forelegger Kommissionen visse former for oplysninger
vedrgrende de kritiske enheder, som de identificerer, og hvordan de blev identificeret. | artikel
6 gives Kommissionen ogsa befgjelse til efter hgring af gruppen for kritiske enheders
modstandsdygtighed at vedtage relevante retningslinjer.

| artikel 7 fastseettes det, at medlemsstaterne bgr identificere enheder i sektorerne for
bankvasen, finansiel markedsinfrastruktur og digital infrastruktur, der kun skal behandles
som svarende til kritiske enheder med henblik pa kapitel I1. Disse enheder bgr underrettes om,
at de er blevet identificeret.

| artikel 8 fastsattes det, at hver medlemsstat udpeger og sikrer, at der stilles tilstraekkelige
ressourcer til radighed for en eller flere kompetente myndigheder, der er ansvarlige for den
korrekte anvendelse af direktivet pa nationalt plan, samt et centralt kontaktpunkt, som har til
opgave at sikre graenseoverskridende samarbejde. Det centrale kontaktpunkt forelegger
regelmaessigt Kommissionen en sammenfattende rapport om anmeldelser af handelser. Ifglge
artikel 8 skal de kompetente myndigheder, der er ansvarlige for anvendelsen af direktivet,

11

DA



DA

samarbejde med andre relevante nationale myndigheder, herunder de kompetente
myndigheder, der er udpeget i henhold til NIS 2-direktivet. | artikel 9 fastseettes det, at
medlemsstaterne skal yde statte til kritiske enheder for at sikre deres modstandsdygtighed og
fremme samarbejdet og den frivillige udveksling af oplysninger og god praksis mellem
kompetente myndigheder og kritiske enheder.

Kritiske enheders modstandsdyatighed (artikel 10-13)

| henhold til artikel 10 skal kritiske enheder regelmassigt vurdere alle relevante risici pa
grundlag af nationale risikovurderinger og andre relevante informationskilder. I artikel 11
fastsettes det, at kritiske enheder skal treeffe passende og forholdsmeessige tekniske og
organisatoriske foranstaltninger for at sikre deres modstandsdygtighed, og sikre, at disse
foranstaltninger er beskrevet i en plan for modstandsdygtighed eller i et eller flere tilsvarende
dokumenter. Medlemsstaterne kan anmode Kommissionen om at tilrettel&egge radgivende
missioner for at yde radgivning til kritiske enheder i forbindelse med opfyldelsen af deres
forpligtelser. | artikel 11 gives Kommissionen ogsa befgjelse til om ngdvendigt at vedtage
delegerede retsakter og gennemfarelsesretsakter.

| henhold til artikel 12 skal medlemsstaterne sikre, at kritiske enheder kan indgive
anmodninger om baggrundskontrol af personer, der henhgrer eller kan komme til at henhgre
under visse specifikke kategorier af personale, og at disse anmodninger skal vurderes hurtigt
af de myndigheder, der er ansvarlige for at foretage en sadan baggrundskontrol. | artiklen
beskrives formalet med, omfanget og indholdet af baggrundskontrollen, som alle skal veere i
overensstemmelse med den generelle forordning om databeskyttelse.

| henhold til artikel 13 skal medlemsstaterne sikre, at kritiske enheder underretter den
kompetente myndighed om handelser, der i veesentlig grad forstyrrer eller har potentiale til i
veesentlig grad at forstyrre deres aktiviteter. De kompetente myndigheder giver derefter den
meddelende kritiske enhed relevante opfalgende oplysninger. Via det centrale kontaktpunkt
underretter de kompetente myndigheder ogsa de centrale kontaktpunkter i andre bergrte
medlemsstater, hvis handelsen har eller kan have graenseoverskridende virkninger i en eller
flere andre medlemsstater.

Specifikt tilsyn med kritiske enheder af serlig europaisk betydning (artikel 14-15)

| artikel 14 defineres kritiske enheder af serlig europeisk betydning som enheder, der er
blevet identificeret som kritiske enheder, og som leverer vasentlige tjenester til eller i mere
end en tredjedel af medlemsstaterne. Nar Kommissionen har modtaget en meddelelse i
henhold til artikel 5, stk. 6, underretter den den pagaldende enhed om, at den anses for at
veere en kritisk enhed af sarlig europaisk betydning, de forpligtelser, dette medferer, og
datoen, fra hvilken disse forpligtelser begynder at finde anvendelse. I artikel 15 beskrives de
specifikke tilsynsordninger, der geelder for kritiske enheder af serlig europaisk betydning,
som efter anmodning indebeerer, at veertsmedlemsstater giver Kommissionen og gruppen for
kritiske enheders modstandsdygtighed oplysninger om risikovurderingen i henhold til artikel
10 og de foranstaltninger, der er truffet i overensstemmelse med artikel 11, samt eventuelle
tilsyns- eller handhaevelsesforanstaltninger. | artikel 15 fastsattes ogsa, at Kommissionen kan
tilretteleegge radgivende missioner for at vurdere de foranstaltninger, der er iveerksat af
specifikke kritiske enheder af searlig europeisk betydning. Pa grundlag af en analyse af
resultaterne af den radgivende mission foretaget af gruppen for kritiske enheders
modstandsdygtighed meddeler Kommissionen den medlemsstat, hvor enhedens infrastruktur
er beliggende, sine synspunkter om, hvorvidt enheden opfylder sine forpligtelser, og, hvis det
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er relevant, hvilke foranstaltninger der kan treeffes for at forbedre enhedens
modstandsdygtighed. | artiklen beskrives sammensatningen, tilretteleeggelsen og
finansieringen af de radgivende missioner. Det fastsattes ogsa, at Kommissionen skal vedtage
en gennemfarelsesretsakt med regler for de proceduremaessige ordninger for gennemfgrelse af
og udarbejdelse af rapporter om radgivende missioner.

Samarbejde oqg rapportering (artikel 16-17)

| artikel 16 beskrives den rolle og de opgaver, som gruppen for kritiske enheders
modstandsdygtighed, der bestar af repraesentanter for medlemsstaterne og Kommissionen,
skal varetage. Den stgtter Kommissionen og letter det strategiske samarbejde og muligheden
for information. Det forklares i artiklen, at Kommissionen vedtager gennemfgrelsesretsakter,
hvori der fastleegges proceduremassige ordninger, som er ngdvendige for gruppen for kritiske
enheders modstandsdygtigheds funktion._I henhold til artikel 17 skal Kommissionen, hvor det
er relevant, bistd medlemsstater og kritiske enheder med at opfylde deres forpligtelser i
henhold til direktivet og supplere medlemsstaternes aktiviteter som omhandlet i artikel 9.

Tilsyn og handhavelse (artikel 18-19)

| henhold til artikel 18 har medlemsstaterne visse befgjelser, midler og ansvarsomrader til at
sikre gennemfarelsen og handhavelsen af direktivet. Medlemsstaterne sikrer, at en kompetent
myndighed, nar den vurderer en kritisk enheds overholdelse af reglerne, underretter de
kompetente myndigheder i den bergrte medlemsstat, der er udpeget i henhold til NIS 2-
direktivet, og kan anmode disse myndigheder om at vurdere en sadan enheds cybersikkerhed
og ber samarbejde og udveksle oplysninger med henblik herpa. | henhold til artikel 19 skal
medlemsstaterne i overensstemmelse med mangearig praksis fastsaette bestemmelser om
sanktioner for overtraedelser og treffe alle nedvendige foranstaltninger for at sikre, at de
iveerksattes.

Afsluttende bestemmelser (artikel 20-26)

| henhold til artikel 20 bistds Kommissionen af et udvalg som omhandlet i forordning (EU) nr.
182/2011. Dette er en standardartikel. Artikel 21 tilleegger Kommissionen befgjelse til at
vedtage delegerede retsakter pd de betingelser, der er fastsat i artiklen. Dette er ogsa en
standardartikel. | artikel 22 fastsattes det, at Kommissionen forelaegger en rapport for Europa-
Parlamentet og Radet med en vurdering af, i hvilket omfang medlemsstaterne har truffet de
foranstaltninger, der er ngdvendige for at efterleve dette direktiv. Europa-Parlamentet og
Radet skal regelmassigt foreleegges en rapport med en vurdering af direktivets virkninger og
merveerdi, og af, hvorvidt direktivets anvendelsesomrade ber udvides til andre sektorer eller
delsektorer, herunder fgdevareproduktions-, forarbejdnings- og distributionssektoren.

| artikel 23 fastseettes det, at Direktiv 2008/114/EU ophaeves med virkning fra datoen for
direktivets ikrafttreeden. | henhold til artikel 24 skal medlemsstaterne inden for den fastsatte
frist vedtage og offentliggere de love og administrative bestemmelser, der er ngdvendige for
at efterkomme direktivet, og underrette Kommissionen herom. Teksten til de vigtigste
nationale retsforskrifter, som de udsteder pa det omrade, der er omfattet af dette direktiv,
meddeles Kommissionen. | artikel 25 fastsattes, at direktivet treeder i kraft pa tyvendedagen
efter offentliggerelsen i Den Europaiske Unions Tidende. | artikel 26 bestemmes det, at
direktivet er rettet til medlemsstaterne.
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2020/0365 (COD)
Forslag til
EUROPA-PARLAMENTETS OG RADETS DIREKTIV

om kritiske enheders modstandsdygtighed

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE UNION HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Det Europziske @konomiske og Sociale Udvalg™,

under henvisning til udtalelse fra Regionsudvalget™,

efter den almindelige lovgivningsprocedure®, og

ud fra falgende betragtninger:

(1)  Réadets direktiv 2008/114/EF'" indeholder bestemmelser om en procedure for
udpegning af europeaisk kritisk infrastruktur i energi- og transportsektoren, hvis
afbrydelse eller gdeleeggelse ville fa betydelige greenseoverskridende konsekvenser for
mindst to medlemsstater. Direktivet fokuserede udelukkende pa beskyttelsen af
sadanne infrastrukturer. Evalueringen af direktiv 2008/114/EF, der blev foretaget i
2019%, viste imidlertid, at pd grund af den stadig mere indbyrdes forbundne og
grenseoverskridende karakter af operationer, der anvender kritisk infrastruktur, er
beskyttelsesforanstaltninger vedrgrende individuelle aktiver i sig selv utilstrekkelige
til at forhindre alle afbrydelser. Det er derfor ngdvendigt at endre tilgangen til sikring
af kritiske enheders modstandsdygtighed, dvs. deres evne til at afbgde, absorbere,
tilpasse sig til og komme pa fode igen efter haendelser, der potentielt kan afbryde den
kritiske enheds aktiviteter.

2) P& trods af eksisterende foranstaltninger p& EU-plan*® og nationalt plan, der har til
formal at stette beskyttelsen af kritisk infrastruktur i Unionen, er de enheder, der driver
disse infrastrukturer, ikke tilstrekkeligt udstyret til at handtere nuvearende og
forventede fremtidige risici for deres drift, som kan fare til afbrydelser i leveringen af
tjenester, der er afggrende for udfarelsen af vitale samfundsmaessige funktioner eller
gkonomiske aktiviteter. Dette skyldes et dynamisk trusselshillede med en voksende
terrortrussel og voksende indbyrdes afhaengighed mellem infrastrukturer og sektorer
samt en gget fysisk risiko som fglge af naturkatastrofer og klimasendringer, der gger
hyppigheden og omfanget af ekstreme vejrforhold og medferer langsigtede andringer

H EUTC,,s..

1 EUTCI...],[...],s. [...].

10 Europa-Parlamentets [...] og Radets holdning [...].

o Rédets direktiv 2008/114/EF af 8. december 2008 om indkredsning og udpegning af europaisk kritisk
infrastruktur og vurdering af behovet for at beskytte den bedre (EUT L 345 af 23.12.2008, s. 75).

18 SWD(2019) 308.

9 Det europaiske program for beskyttelse af kritisk infrastruktur (EPCIP).
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©)

(4)

(5)

(6)

(7)

(8)

I det gennemsnitlige klima, som kan reducere kapaciteten og effektiviteten af visse
infrastrukturtyper, hvis der ikke er truffet foranstaltninger til at sikre
modstandsdygtighed eller klimatilpasning. Desuden anerkendes relevante sektorer og
typer af enheder ikke konsekvent som kritiske i alle medlemsstater.

Denne voksende indbyrdes afhangighed er resultatet af et stadig mere
graenseoverskridende og indbyrdes afhangigt net af tjenester, der anvender centrale
infrastrukturer i hele Unionen inden for sektorerne energi, transport, bankveaesen,
finansmarkedsinfrastruktur, digital infrastruktur, drikkevand og spildevand, sundhed,
visse aspekter af den offentlige forvaltning samt rummet, for sa vidt angar levering af
visse tjenester afhangigt af jordbaserede infrastrukturer, der ejes, forvaltes og drives
enten af medlemsstaterne eller af private parter, og som derfor ikke daekker
infrastrukturer, der ejes, forvaltes eller drives af eller pa vegne af Unionen som led i
Unionens rumprogrammer. Disse indbyrdes afhangighedsforhold betyder, at enhver
afbrydelse, selv en, der oprindeligt var begranset til én enhed eller én sektor, kan have
kaskadevirkninger mere generelt, hvilket potentielt kan fare til vidtreekkende og
langvarige negative virkninger for leveringen af tjenester i hele det indre marked.
Covid-19-pandemien har vist, at vores stadig mere indbyrdes afhangige samfund er
sarbare over for risici med lav sandsynlighed.

De enheder, der er involveret i leveringen af vaesentlige tjenester, er i stigende grad
underlagt forskellige krav i henhold til medlemsstaternes lovgivning. Det forhold, at
nogle medlemsstater har mindre strenge sikkerhedskrav til disse enheder, risikerer ikke
kun at have en negativ indvirkning pa opretholdelsen af vitale samfundsmassige
funktioner eller gkonomiske aktiviteter i hele Unionen, men farer ogsa til hindringer
for et velfungerende indre marked. Enheder af samme type betragtes som kritiske i
nogle medlemsstater, men ikke i andre, og de enheder, der er identificeret som Kritiske,
er underlagt forskellige krav i de forskellige medlemsstater. Dette medfarer yderligere
og ungdvendige administrative byrder for virksomheder, der opererer pa tveers af
grenserne, navnlig for virksomheder, der er aktive i medlemsstater med strengere
krav.

Det er derfor ngdvendigt at fastsette harmoniserede minimumsregler for at sikre
leveringen af vaesentlige tjenester i det indre marked og styrke kritiske enheders
modstandsdygtighed.

For at nad dette mal bgr medlemsstaterne identificere kritiske enheder, der ber veere
underlagt specifikke krav og tilsyn, men ogsa yde sarlig stette og vejledning med
henblik pa at opna en hgj grad af modstandsdygtighed over for alle relevante risici.

Visse gkonomiske sektorer sasom energi og transport er allerede reguleret eller kan
reguleres i fremtiden gennem sektorspecifikke EU-retsakter, der indeholder regler
vedrgrende visse aspekter af modstandsdygtigheden hos enheder, som opererer inden
for disse sektorer. For at handtere modstandsdygtigheden hos de enheder, der er
afgarende for et velfungerende indre marked, pa en omfattende made ber disse
sektorspecifikke foranstaltninger suppleres af de foranstaltninger, der er fastsat i dette
direktiv, og som skaber en overordnet ramme, der tager hgjde for kritiske enheders
modstandsdygtighed over for alle farer, dvs. naturlige og menneskeskabte, utilsigtede
og forsetlige.

| betragtning af  cybersikkerhedens  betydning for  kritiske  enheders
modstandsdygtighed og af hensyn til konsekvensen er der behov for en
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(9)

(10)

(11)

(12)

sammenhangende tilgang mellem dette direktiv og Europa-Parlamentets og Radets
direktiv (EU) XX/YY? [forslag til direktiv om foranstaltninger, der skal sikre et hgit
feelles cybersikkerhedsniveau i hele Unionen (i det folgende benavnt "NIS 2-
direktivet™)], hvor det er muligt. | betragtning af cyberrisicienes ggede hyppighed og
serlige karakteristika paleegger NIS 2-direktivet en lang reekke enheder omfattende
krav for at sikre deres cybersikkerhed. Da cybersikkerhed behandles tilstrekkeligt i
NIS 2-direktivet, bar de spargsmal, der er omfattet af det, udelukkes fra dette direktivs
anvendelsesomrade, uden at dette bergrer den szrlige ordning for enheder i sektoren
for digital infrastruktur.

Hvis bestemmelser i andre EU-retsakter kraever, at kritiske enheder vurderer relevante
risici, treeffer foranstaltninger for at sikre deres modstandsdygtighed eller anmelder
heendelser, og disse krav som minimum svarer til de tilsvarende forpligtelser i dette
direktiv, ber de relevante bestemmelser i dette direktiv ikke finde anvendelse for at
undga dobbeltarbejde og ungdvendige byrder. I sa fald bar de relevante bestemmelser i
sadanne andre retsakter finde anvendelse. Hvis de relevante bestemmelser i dette
direktiv ikke finder anvendelse, bgr dets bestemmelser om tilsyn og handhavelse
heller ikke finde anvendelse. Medlemsstaterne bgr ikke desto mindre medtage alle de
sektorer, der er opfert i bilaget, i deres strategi for styrkelse af kritiske enheders
modstandsdygtighed, risikovurderingen og statteforanstaltningerne i henhold til
kapitel Il og veere i stand til at identificere kritiske enheder i de sektorer, hvor de
galdende betingelser er opfyldt, under hensyntagen til den sarlige ordning for enheder
i banksektoren, den finansielle  markedsinfrastruktur og den digitale
infrastruktursektor.

Med henblik pa at sikre en samlet tilgang til kritiske enheders modstandsdygtighed bar
hver medlemsstat have en strategi, der fastsatter de mal og politiske foranstaltninger,
der skal gennemfgres. For at opnd dette ber medlemsstaterne sikre, at deres
cybersikkerhedsstrategier skaber en politisk ramme for gget koordinering mellem den
kompetente myndighed i henhold til dette direktiv og NIS 2-direktivet i forbindelse
med udveksling af oplysninger om handelser og cybertrusler og udgvelse af
tilsynsopgaver.

Medlemsstaternes foranstaltninger til at identificere og bidrage til at sikre kritiske
enheders modstandsdygtighed ber falge en risikobaseret tilgang, hvor indsatsen
malrettes mod de enheder, der er mest relevante for udferelsen af vitale
samfundsmaessige funktioner eller gkonomiske aktiviteter. For at sikre en sadan
malrettet tilgang ber hver medlemsstat inden for en harmoniseret ramme foretage en
vurdering af alle relevante naturlige og menneskeskabte risici, der kan pavirke
leveringen af veesentlige tjenester, herunder ulykker, naturkatastrofer,
folkesundhedskriser sasom pandemier og antagonistiske trusler, herunder
terrorhandlinger. Nar medlemsstaterne foretager disse risikovurderinger, bar de tage
hensyn til andre generelle eller sektorspecifikke risikovurderinger, der er foretaget i
henhold til andre EU-retsakter, og tage hensyn til afhengigheden mellem sektorer,
herunder fra andre medlemsstater og tredjelande. Resultaterne af risikovurderingen bar
anvendes i processen med at identificere kritiske enheder og hjelpe disse enheder med
at opfylde kravene til modstandsdygtighed i dette direktiv.

For at sikre, at alle relevante enheder er omfattet af disse krav, og for at mindske
forskellene i denne henseende er det vigtigt at fastsette harmoniserede regler, der

20

[Henvisning til NIS 2-direktivet, nar det er vedtaget.]
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(13)

(14)

(15)

muligger en konsekvent identifikation af kritiske enheder i hele Unionen, samtidig
med at medlemsstaterne far mulighed for at afspejle sarlige nationale forhold. Der bar
derfor fastsettes kriterier for identifikation af kritiske enheder. Af hensyn til
effektivitet, virkningsfuldhed, konsekvens og retssikkerhed bgr der ogsa fastsettes
passende regler for underretning og samarbejde vedrgrende en sadan identifikation
samt de retlige konsekvenser af den. For at gere det muligt for Kommissionen at
vurdere, om dette direktiv anvendes korrekt, bgr medlemsstaterne pa en made, der er
sa detaljeret og specifik som muligt, foreleegge Kommissionen relevante oplysninger
og under alle omstendigheder en liste over vasentlige tjenester, antallet af kritiske
enheder, som er identificeret for hver sektor og delsektor, der er omhandlet i bilaget,
og de vaesentlige tjenester, som hver enhed leverer, samt eventuelle anvendte taerskler.

Der ber ogsa fastseettes kriterier til bestemmelse af betydningen af en forstyrrende
virkning som fglge af sadanne haendelser. Disse kriterier bgr veere baseret pa
kriterierne i Europa-Parlamentets og Rédets direktiv (EU) 2016/11482! for at udnytte
medlemsstaternes indsats for at identificere disse operatgrer og de erfaringer, der er
gjort i den forbindelse.

Enheder, der vedrarer sektoren for digital infrastruktur, er i det veaesentlige baseret pa
net- og informationssystemer og falder ind under anvendelsesomradet for NIS 2-
direktivet, som omhandler den fysiske sikkerhed for sadanne systemer som en del af
deres forpligtelser med hensyn til risikostyring og rapportering vedrgrende
cybersikkerhed. Da disse spgrgsmal er omfattet af NIS 2-direktivet, finder
forpligtelserne i dette direktiv ikke anvendelse pa sadanne enheder. | betragtning af
den betydning, som tjenester, der leveres af enheder i den digitale infrastruktursektor,
har for leveringen af andre vaesentlige tjenester, bar medlemsstaterne pa grundlag af
kriterierne og ved anvendelse af proceduren i dette direktiv med de forngdne
a&ndringer identificere enheder vedrerende sektoren for digital infrastruktur, der kun
bar behandles som svarende til kritiske enheder med henblik pa kapitel 1I, herunder
bestemmelsen om medlemsstaternes stgtte til at styrke disse enheders
modstandsdygtighed. Sadanne enheder bar derfor ikke veere underlagt de forpligtelser,
der er fastsat i kapitel 111-VI. Eftersom de i kapitel Il fastsatte forpligtelser for kritiske
enheder til at give visse oplysninger til de kompetente myndigheder vedrgrer
anvendelsen af kapitel 111 og IV, bar disse enheder heller ikke veere omfattet af disse
forpligtelser.

I geldende EU-ret om finansielle tjenesteydelser fastseettes der omfattende krav til
finansielle enheder om at handtere alle risici, de star over for, herunder operationelle
risici, og sikre forretningskontinuitet. Dette omfatter Europa-Parlamentets og Radets
forordning (EF) nr. 648/2012%°, Europa-Parlamentets og R&dets forordning (EF)
2014/65/EU*® og Europa-Parlamentets og Radets forordning (EF) nr. 600/2014** samt

21

22

23

24

Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (EUT L 194 af
19.7.2016, s. 1).

Europa-Parlamentets og Radets forordning (EU) nr. 648/2012 af 4. juli 2012 om OTC-derivater,
centrale modparter og transaktionsregistre (EUT L 201 af 27.7.2012, s. 1).

Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle
instrumenter og om a&ndring af direktiv 2002/92/EF og direktiv 2011/61/EU (EUT L 173 af 12.6.2014,
s. 349).

Europa-Parlamentets og Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for
finansielle instrumenter og om endring af forordning (EU) nr. 648/2012 (EUT L 173 af 12.6.2014, s.
84).
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Europa-Parlamentets og R&dets forordning (EU) nr. 575/2013* og Europa-
Parlamentets og Radets Direktiv 2013/36/EU. Kommissionen har for nylig foreslet
at supplere denne ramme med Europa-Parlamentets og Radets forordning XX/YYYY
[forslag til forordning om digital operationel modstandsdygtighed i den finansielle
sektor (i det folgende benzvnt "DORA-forordningen)?’], som fastsatter krav til
finansielle virksomheder om at styre IKT-risici, herunder beskyttelse af fysiske 1KT-
infrastrukturer. Eftersom modstandsdygtigheden hos de enheder, der er opfaert i punkt
3 0g 4 i bilaget, er fuldt ud omfattet af geeldende EU-ret om finansielle tjenesteydelser,
ber disse enheder ogsa behandles som svarende til kritiske enheder med henblik pa
kapitel 11 i dette direktiv. For at sikre en konsekvent anvendelse af reglerne om
operationel risiko og digital modstandsdygtighed i den finansielle sektor bar
medlemsstaternes stgtte til forbedring af den samlede modstandsdygtighed hos
finansielle enheder svarende til kritiske enheder sikres af de myndigheder, der er
udpeget i henhold til artikel 41 i [DORA-forordningen], og med forbehold af de
procedurer, der er fastsat i denne lovgivning, pa en fuldt ud harmoniseret made.

Medlemsstaterne ber udpege myndigheder, der har kompetence til at fare tilsyn med
anvendelsen af og om ngdvendigt handhzave reglerne i dette direktiv, og sikre, at disse
myndigheder har tilstreekkelige befgjelser og ressourcer. | betragtning af forskellene i
de nationale forvaltningsstrukturer og for at beskytte allerede eksisterende
sektorspecifikke ordninger eller tilsyns- og reguleringsorganer pa EU-plan og for at
undga overlapning ber medlemsstaterne kunne udpege mere end én kompetent
myndighed. | sa fald ber de dog klart afgrense de bergrte myndigheders respektive
opgaver og sikre, at de samarbejder gnidningslgst og effektivt. Alle kompetente
myndigheder bgr ogsd samarbejde mere generelt med andre relevante myndigheder,
bade pa nationalt plan og EU-plan.

For at lette graenseoverskridende samarbejde og kommunikation og muligggre en
effektiv gennemfgrelse af dette direktiv ber hver medlemsstat, uden at dette bergrer
sektorspecifikke EU-retlige krav, inden for en af de myndigheder, den har udpeget
som kompetent myndighed i henhold til dette direktiv, udpege et centralt kontaktpunkt
med ansvar for at koordinere spgrgsmal vedrgrende kritiske enheders
modstandsdygtighed og greenseoverskridende samarbejde pa EU-plan i denne
henseende.

Eftersom enheder, der er identificeret som kritiske enheder, og identificerede enheder i
sektoren for digital infrastruktur, der skal behandles som akvivalente i henhold til
dette direktiv, er underlagt cybersikkerhedskravene i NIS 2-direktivet, begr de
kompetente myndigheder, der er udpeget i henhold til de to direktiver, samarbejde,
navnlig i forbindelse med cybersikkerhedsrisici og -handelser, der pavirker disse
enheder.

25

26

27

Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26. juni 2013 om tilsynsmaessige krav
til kreditinstitutter og investeringsselskaber og om &ndring af forordning (EU) nr. 648/2012 (EUT L
176 af 27.6.2013, s. 1).

Europa-Parlamentets og Radets direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve
virksomhed som kreditinstitut og om tilsyn med kreditinstitutter og investeringsselskaber, om &ndring
af direktiv 2002/87/EF og om ophevelse af direktiv 2006/48/EF og 2006/49/EF (EUT L 176 af
27.6.2013, s. 338).

Forslag til Europa-Parlamentets og Radets forordning om digital operationel modstandsdygtighed i den
finansielle sektor og om endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr.
600/2014 og (EU) nr. 909/2014 (COM(2020) 595).
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(20)

(21)

(22)

(23)

Medlemsstaterne bgr stette kritiske enheder i at styrke deres modstandsdygtighed i
overensstemmelse med deres forpligtelser i henhold til dette direktiv, uden at dette
bergrer enhedernes eget retlige ansvar for at sikre en sadan overholdelse.
Medlemsstaterne kan navnlig udvikle vejledningsmaterialer og -metoder, statte
tilretteleeggelsen af gvelser for at teste deres modstandsdygtighed og tilbyde
uddannelse til personale i kritiske enheder. | betragtning af den indbyrdes afhangighed
mellem enheder og sektorer bgr medlemsstaterne desuden indfgre redskaber til
udveksling af oplysninger til statte for frivillig udveksling af oplysninger mellem
kritiske enheder, uden at dette bergrer anvendelsen af konkurrencereglerne i traktaten
om Den Europziske Unions funktionsmade.

For at kunne sikre deres modstandsdygtighed bgar kritiske enheder have en omfattende
forstaelse af alle relevante risici, som de er eksponeret for, og analysere disse risici.
Med henblik herpa ber de foretage risikovurderinger, nar det er ngdvendigt i lyset af
deres serlige omstendigheder og udviklingen i disse risici, dog under alle
omstendigheder hvert fjerde ar. Kritiske enheders risikovurderinger ber baseres pa
den risikovurdering, som medlemsstaterne har foretaget.

Kritiske enheder bgr treeffe organisatoriske og tekniske foranstaltninger, der er
passende og star i et rimeligt forhold til de risici, de star over for, for at forebygge,
modsta, afbgde, absorbere, tilpasse sig og komme pa fode igen efter en hendelse. Selv
om kritiske enheder bgr treeffe foranstaltninger pa alle de punkter, der er anfgrt i dette
direktiv, bor detaljerne og omfanget af foranstaltningerne afspejle de forskellige risici,
som hver enhed har identificeret som led i sin risikovurdering, og de serlige forhold,
der gar sig geldende for en sadan enhed, pa en hensigtsmaessig og forholdsmassig
made.

Af hensyn til effektiviteten og ansvarligheden bgr kritiske enheder beskrive disse
foranstaltninger med en detaljeringsgrad for i tilstreekkelig grad at na disse mal, under
hensyntagen til de identificerede risici, i en plan for modstandsdygtighed eller i et eller
flere dokumenter, der svarer til en plan for modstandsdygtighed, og anvende denne
plan i praksis. Et sadant tilsvarende dokument eller sadanne tilsvarende dokumenter
kan udarbejdes i overensstemmelse med krav og standarder, der er udviklet i
forbindelse med internationale aftaler om fysisk beskyttelse, som medlemsstaterne er
parter i, herunder konventionen om fysisk beskyttelse af nukleare materialer og
nukleare anlag, alt efter hvad der er relevant.

| Europa-Parlamentets og Radets forordning (EF) nr. 300/2008%, Europa-Parlamentets
og Radets forordning (EF) nr. 725/2004?° og Europa-Parlamentets og Radets direktiv
2005/65/EF*° fastsattes krav til enheder i luftfarts- og sstransportsektoren med
henblik pa at forebygge heendelser forarsaget af ulovlige handlinger og modsta og
afbgde falgerne af sadanne haendelser. Selv om de foranstaltninger, der kraeves i dette
direktiv, er bredere med hensyn til de risici, der skal handteres, og de typer af
foranstaltninger, der skal treeffes, bar kritiske enheder 1 disse sektorer i deres plan for
modstandsdygtighed eller tilsvarende dokumenter afspejle de foranstaltninger, der er

28
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30

Europa-Parlamentets og Radets forordning (EF) nr. 300/2008 af 11. marts 2008 om fzlles bestemmelser
om sikkerhed inden for civil luftfart og om ophevelse af forordning (EF) nr. 2320/2002 (EUT L 97/72
af 9.4.2008, s. 72).

Europa-Parlamentets og Réadets forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af
skibe og havnefaciliteter (EUT L 129 af 29.4.2004, s. 6).

Europa-Parlamentets og Radets direktiv 2005/65/EF af 26. oktober 2005 om bedre havnesikring (EUT
L 310 af 25.11.2005, s. 28).
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truffet i henhold til disse andre EU-retsakter. Desuden kan kritiske enheder, nar de
gennemfgrer modstandsdygtighedsforanstaltninger i henhold til dette direktiv,
overveje at henvise til ikkebindende retningslinjer og dokumenter om god praksis, der
er udarbejdet under sektorspecifikke arbejdsgange, sasom EU's sikkerhedsplatform for
jernbanepassagerer®’.

Risikoen for, at ansatte i kritiske enheder misbruger f.eks. deres adgangsret inden for
enhedens organisation til at skade og forvolde skade, giver anledning til stigende
bekymring. Denne risiko forveerres af det voksende fenomen med radikalisering, der
farer til voldelig ekstremisme og terrorisme. Det er derfor ngdvendigt at give kritiske
enheder mulighed for at anmode om baggrundskontrol af personer, der tilhgrer
specifikke kategorier af dens personale, og sikre, at disse anmodninger vurderes
hurtigt af de relevante myndigheder i overensstemmelse med de geldende EU-regler
og national ret, herunder om beskyttelse af personoplysninger.

Kritiske enheder ber, sa snart det med rimelighed er muligt under de givne
omstendigheder, underrette medlemsstaternes kompetente myndigheder om
heendelser, der i vaesentlig grad forstyrrer eller har potentiale til i vasentlig grad at
forstyrre deres aktiviteter. Underretningen bgr gere det muligt for de kompetente
myndigheder at reagere hurtigt og hensigtsmassigt pa handelser og danne sig et
samlet overblik over de samlede risici, som kritiske enheder star over for. Med henblik
herpa bgr der fastleegges en procedure for anmeldelse af visse handelser, og der ber
fastseettes parametre for at fastsla, hvornar den faktiske eller potentielle forstyrrelse er
vaesentlig, og handelserne derfor skal anmeldes. | betragtning af de potentielle
grenseoverskridende virkninger af sadanne forstyrrelser bgr der indfares en procedure
for, at medlemsstaterne kan underrette andre bergrte medlemsstater via centrale
kontaktpunkter.

Selv om kritiske enheder generelt opererer som en del af et stadig mere sammenkoblet
net af tjenester og infrastrukturer og ofte leverer vasentlige tjenester i mere end én
medlemsstat, er nogle af disse enheder af serlig betydning for Unionen, fordi de
leverer vaesentlige tjenester til et stort antal medlemsstater og derfor kraever specifikt
tilsyn pa EU-plan. Der ber derfor fastsattes regler for det specifikke tilsyn med
sadanne kritiske enheder af serlig europeisk betydning. Disse regler bergrer ikke
reglerne om tilsyn og handhavelse i dette direktiv.

Hvis en medlemsstat mener, at der er behov for yderligere oplysninger for at kunne
radgive en kritisk enhed om opfyldelse af dens forpligtelser i henhold til kapitel 111
eller vurdere, om en kritisk enhed af serlig europaisk betydning opfylder disse
forpligtelser, bgr Kommissionen efter aftale med den medlemsstat, hvor den
pageldende enheds infrastruktur er beliggende, tilretteleegge en radgivende mission
for at vurdere de foranstaltninger, som den pagaldende enhed har iverksat. For at
sikre, at sadanne radgivende missioner gennemfares korrekt, bar der fastsettes
supplerende regler, navnlig for deres tilretteleeggelse og gennemfgrelse, den
opfalgning, der skal foretages, og forpligtelserne for de bergrte kritiske enheder af
seerlig europeisk betydning. De radgivende missioner bgr, uden at det bergrer behovet
for, at den medlemsstat, hvor den radgivende mission gennemfares, og den bergrte
enhed overholder reglerne i dette direktiv, gennemfares i henhold til de detaljerede
regler i den pagaldende medlemsstats lovgivning, f.eks. om de pracise betingelser,

31

Kommissionens afgerelse af 29. juni 2018 om oprettelse af EU's sikkerhedsplatform for
jernbanepassagerer C/2018/4014.
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der skal opfyldes for at fa adgang til relevante lokaler eller dokumenter, og om
domstolspravelse. Der kan, hvor det er relevant, anmodes om specifik ekspertbistand
til sadanne missioner via katastrofeberedskabskoordinationscentret.

For at stgtte Kommissionen og lette strategisk samarbejde og udveksling af
oplysninger, herunder bedste praksis, om spgrgsmal vedrgrende dette direktiv bar der
nedseettes en gruppe for kritiske enheders modstandsdygtighed, som er en
ekspertgruppe under Kommissionen. Medlemsstaterne bar bestraebe sig pa at sikre et
effektivt samarbejde mellem de udpegede repraesentanter for deres kompetente
myndigheder i gruppen for kritiske enheders modstandsdygtighed. Gruppen bar
begynde at udfere sine opgaver seks maneder efter dette direktivs ikrafttraeden for at
tilvejebringe  yderligere  midler til passende samarbejde i lgbet af
gennemfarelsesperioden for dette direktiv.

For at nd malene i dette direktiv, og uden at dette bergrer medlemsstaternes og kritiske
enheders retlige ansvar for at sikre, at de respektive forpligtelser, der er fastsat heri,
overholdes, bgr Kommissionen, nar den finder det hensigtsmaessigt, gennemfare visse
stotteaktiviteter med henblik pa at lette overholdelsen af disse forpligtelser. Nar
Kommissionen yder statte til medlemsstaterne og kritiske enheder i forbindelse med
gennemforelsen af forpligtelserne i henhold til dette direktiv, ber den tage
udgangspunkt i eksisterende strukturer og verktgjer sasom dem under EU-
civilbeskyttelsesmekanismen og det europaziske netveerk af referencecentre for
beskyttelse af kritisk infrastruktur.

Medlemsstaterne bgr sikre, at deres kompetente myndigheder har visse specifikke
befajelser til at sikre en korrekt anvendelse og handhavelse af dette direktiv i
forbindelse med kritiske enheder, nar disse enheder hgrer under deres jurisdiktion som
fastsat i dette direktiv. Disse befgjelser bgr navnlig omfatte befgjelse til at gennemfare
inspektioner, tilsyn og revision, kraeve, at kritiske enheder fremlaegger oplysninger og
dokumentation vedrgrende de foranstaltninger, de har truffet for at opfylde deres
forpligtelser, og om ngdvendigt udstede pabud for at afhjelpe konstaterede
overtreedelser. Nar medlemsstaterne udsteder sadanne pabud, begr de ikke kraeve
foranstaltninger, der gar ud over, hvad der er ngdvendigt og rimeligt for at sikre, at den
pageldende kritiske enhed overholder kravene, navnlig under hensyntagen til
overtreedelsens alvor og den kritiske enheds gkonomiske formaen. Mere generelt bar
disse befgjelser ledsages af passende og effektive garantier, der fastsettes i national ret
i overensstemmelse med kravene i Den Europziske Unions charter om grundleeggende
rettigheder. Ved vurderingen af, om en kritisk enhed overholder sine forpligtelser i
henhold til dette direktiv, bar de kompetente myndigheder, der er udpeget i henhold til
dette direktiv, kunne anmode de kompetente myndigheder, som er udpeget i henhold
til NIS 2-direktivet, om at vurdere disse enheders cybersikkerhed. Disse kompetente
myndigheder bgr samarbejde og udveksle oplysninger med henblik herpa.

For at tage hensyn til nye risici, teknologiske udviklinger eller serlige forhold i en
eller flere af sektorerne bgr befgjelsen til at vedtage retsakter delegeres til
Kommissionen i overensstemmelse med artikel 290 i traktaten om Den Europeiske
Unions funktionsmade for at supplere de modstandsdygtighedsforanstaltninger, som
kritiske enheder skal treffe, ved yderligere at specificere nogle af eller alle disse
foranstaltninger. Det er navnlig vigtigt, at Kommissionen gennemfarer relevante
hgringer under sit forberedende arbejde, herunder pa ekspertniveau, og at disse
hagringer gennemfares i overensstemmelse med principperne i den interinstitutionelle
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aftale af 13. april 2016 om bedre lovgivning®. For at sikre lige deltagelse i
forberedelsen af delegerede retsakter modtager Europa-Parlamentet og Radet navnlig
alle dokumenter pa samme tid som medlemsstaternes eksperter, og deres eksperter har
systematisk adgang til mgder i Kommissionens ekspertgrupper, der beskeftiger sig
med forberedelsen af delegerede retsakter.

For at sikre ensartede betingelser for gennemfarelsen af dette direktiv tilleegges
Kommissionen gennemfarelsesbefgjelser. Disse  befgjelser ber udeves i
overensstemmelse med Europa-Parlamentets og Radets forordning (EU) nr.
182/2011%,

Malene for dette direktiv, nemlig at sikre levering pa det indre marked af tjenester, der
er veesentlige for opretholdelsen af vitale samfundsmessige funktioner eller
gkonomiske aktiviteter, og at gge modstandsdygtigheden hos kritiske enheder, som
leverer sadanne tjenester, kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne,
men kan pa grund af foranstaltningens virkninger bedre nas pa EU-plan; Unionen kan
derfor vedtage foranstaltninger i overensstemmelse med nerhedsprincippet, jf.
artikel 5 i traktaten om Den Europziske Union. | overensstemmelse med
proportionalitetsprincippet, jf. na@vnte artikel, gar dette direktiv ikke videre, end hvad
der er ngdvendigt for at na disse mal.

Direktiv 2008/114/EF ber derfor ophaeves —

VEDTAGET DETTE DIREKTIV:

KAPITEL |
GENSTAND, ANVENDELSESOMRADE OG DEFINITIONER

Artikel 1
Genstand og anvendelsesomrade

Ved narvarende direktiv

(a) fastseettes forpligtelser for medlemsstaterne til at treeffe visse foranstaltninger
med henblik pa at sikre levering pa det indre marked af tjenester, der er
vaesentlige for opretholdelsen af vitale samfundsmaessige funktioner eller
gkonomiske aktiviteter, navnlig med henblik pa at identificere kritiske enheder
og enheder, der skal behandles som ligestillede i visse henseender, og sette
dem i stand til at opfylde deres forpligtelser

(b) fastsettes forpligtelser for kritiske enheder med henblik pd at gge deres
modstandsdygtighed og forbedre deres evne til at levere disse tjenester pa det
indre marked

(c) fastsattes regler for tilsyn med og handhzavelse over for kritiske enheder samt
specifikt tilsyn med kritiske enheder, der anses for at vere af serlig europaisk
betydning.

32
33

EUT L 123 af 12.5 2016, s. 1.

Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle
regler og principper for, hvordan medlemsstaterne skal kontrollere Kommissionens udgvelse af
gennemfarelsesbefgjelser (EUT L 55 af 28.2.2011, s. 13).
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Dette direktiv finder ikke anvendelse pa spgrgsmal, der er omfattet af direktiv (EU)
XX/IYY [forslag til direktiv om foranstaltninger, der skal sikre et hgjt felles
cybersikkerhedsniveau i hele Unionen ("NIS 2-direktivet™)], jf. dog artikel 7.

Hvis bestemmelser i sektorspecifikke EU-retsakter kraever, at kritiske enheder traeffer
foranstaltninger som fastsat i kapitel 111, og hvis disse krav som minimum svarer til
de forpligtelser, der er fastsat i dette direktiv, finder de relevante bestemmelser i dette
direktiv, herunder bestemmelsen om tilsyn og handhavelse i kapitel VI, ikke
anvendelse.

Oplysninger, der er fortrolige i henhold til EU-regler og nationale regler, som f.eks.
regler om forretningshemmeligheder, udveksles med forbehold af artikel 346 i TEUF
kun med Kommissionen og andre relevante myndigheder, hvis en sadan udveksling
er ngdvendig for anvendelsen af dette direktiv. De udvekslede oplysninger begraenses
til, hvad der er relevant og forholdsmassigt under hensyn til formalet med
udvekslingen. Udvekslingen af oplysninger sikrer de navnte oplysningers
fortrolighed og beskytter sikkerheden og de kommercielle interesser hos kritiske
enheder.

Artikel 2
Definitioner

| dette direktiv forstas ved:

1)

()

3)
(4)
(5)
(6)

(7)

"kritisk enhed": en offentlig eller privat enhed af den type, der er omhandlet i bilaget,
og som er blevet identificeret som sadan af en medlemsstat i overensstemmelse med
artikel 5

"modstandsdygtighed": evnen til at forebygge, modsta, afbade, absorbere, tilpasse
sig til og komme pa fode igen efter en haendelse, der afbryder eller har potentiale til
at afbryde en kritisk enheds drift

"haendelse": enhver begivenhed, der har potentiale til at afbryde eller afbryder den
kritiske enheds drift

"infrastruktur": et aktiv, et system eller en del heraf, som er ngdvendigt for levering
af en vaesentlig tjeneste

"veesentlig tjeneste": en tjeneste, der er vaesentlig for opretholdelsen af vitale
samfundsmaessige funktioner eller gkonomiske aktiviteter

"risiko": enhver omstendighed eller begivenhed, der har en potentiel negativ
indvirkning pa kritiske enheders modstandsdygtighed

"risikovurdering": en metode til at bestemme arten og omfanget af en risiko ved at
analysere potentielle trusler og farer samt evaluere eksisterende sarbarhedsforhold,
der kan afbryde den kritiske enheds drift.

KAPITEL 11

NATIONALE RAMMER FOR KRITISKE ENHEDERS MODSTANDSDYGTIGHED

Artikel 3
Strategi for kritiske enheders modstandsdygtighed

Hver medlemsstat vedtager senest den [tre ar efter dette direktivs ikrafttreeden] en
strategi til styrkelse af kritiske enheders modstandsdygtighed. Denne strategi skal
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indeholde strategiske mal og politiske foranstaltninger med henblik pa at opna og
opretholde en hgj grad af modstandsdygtighed hos disse kritiske enheder og som
minimum omfatte de sektorer, der er omhandlet i bilaget.

Strategien skal som minimum indeholde felgende elementer:

(@) strategiske mal og prioriteter med henblik pa at styrke kritiske enheders
overordnede modstandsdygtighed under hensyntagen til den indbyrdes
afhengighed pa tvers af greenser og sektorer

(b) en forvaltningsramme for at na de strategiske mal og prioriteter, herunder en
beskrivelse af roller og ansvarsomrader for de forskellige myndigheder,
kritiske enheder og andre parter, der er involveret i gennemfarelsen af
strategien

(c) en beskrivelse af de foranstaltninger, der er ngdvendige for at gge kritiske
enheders samlede modstandsdygtighed, herunder en national risikovurdering,
identifikation af kritiske enheder og enheder svarende til kritiske enheder, og
de foranstaltninger til stgtte for kritiske enheder, der treffes i
overensstemmelse med dette kapitel

(d) en politisk ramme for gget koordinering mellem de kompetente myndigheder i
henhold til artikel 8 i dette direktiv og i henhold til [NIS 2-direktivet] med
henblik pa udveksling af oplysninger om heendelser og cybertrusler samt
udevelse af tilsynsopgaver.

Strategien ajourfares, nar det er ngdvendigt, og mindst hvert fjerde ar.

Medlemsstaterne meddeler deres strategier og eventuelle ajourfgringer af deres
strategier til Kommissionen senest tre maneder efter vedtagelsen heraf.

Artikel 4
Medlemsstaternes risikovurdering

De kompetente myndigheder, der er udpeget i henhold til artikel 8, udarbejder en
liste over veesentlige tjenester i de sektorer, der er omhandlet i bilaget. De foretager
senest den [tre ar efter dette direktivs ikrafttreeden] og efterfglgende, nar det er
ngdvendigt, og mindst hvert fjerde ar en vurdering af alle relevante risici, der kan
pavirke leveringen af disse veesentlige tjenester, med henblik pa at identificere
kritiske enheder i overensstemmelse med artikel 5, stk. 1, og pa at bista disse kritiske
enheder med at treeffe foranstaltninger i henhold til artikel 11.

Ved risikovurderingen tages der hgjde for alle relevante naturlige og menneskeskabte
risici, herunder ulykker, naturkatastrofer, folkesundhedskriser, antagonistiske trusler,
herunder terrorhandlinger i henhold til Europa-Parlamentets og Radets direktiv (EU)
2017/541%,

Ved udfgrelsen af risikovurderingen tager medlemsstaterne som minimum hensyn til:

Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekaempelse af terrorisme
og om erstatning af Radets rammeafggrelse 2002/475/RIA og endring af Radets afgarelse
2005/671/RIA (EUT L 88 af 31.3.2017, s. 6).
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(@) den generelle risikovurdering, som udfgres i henhold til artikel 6, stk. 1, i
Europa-Parlamentets og Rédets af afggrelse nr. 1313/2013*

(b) andre relevante risikovurderinger, der udfares i overensstemmelse med kravene
i de relevante sektorspecifikke EU-retsakter, herunder Europa-Parlamentets og
Radets forordning (EU) 2019/941* og Europa-Parlamentets og Rédets
forordning (EU) 2017/1938%

(c) eventuelle risici som folge af afhengigheden mellem de sektorer, der er
omhandlet i bilaget, herunder fra andre medlemsstater og tredjelande, og den
indvirkning, som en afbrydelse i en sektor kan have pa andre sektorer

(d) eventuelle oplysninger om handelser, der er anmeldt i overensstemmelse med
artikel 13.

Med henblik pa ferste afsnit, litra c), samarbejder medlemsstaterne med de
kompetente myndigheder i andre medlemsstater og tredjelande, alt efter hvad der er
relevant.

Medlemsstaterne stiller de relevante elementer af den i stk. 1 omhandlede
risikovurdering til radighed for de kritiske enheder, som de identificerede i
overensstemmelse med artikel 5, med henblik pa at bista disse kritiske enheder med
at udfare deres risikovurdering i henhold til artikel 10 og treeffe foranstaltninger til at
sikre deres modstandsdygtighed i henhold til artikel 11.

Hver medlemsstat forsyner Kommissionen med data om de identificerede risikotyper
og resultaterne af risikovurderingerne pr. sektor og delsektor, jf. bilaget, senest den
[tre ar efter dette direktivs ikrafttreeden] og derefter, nar det er ngdvendigt, og mindst
hvert fjerde ar.

Kommissionen kan i samarbejde med medlemsstaterne udvikle en frivillig faelles
indberetningsmodel med henblik pa at overholde stk. 4.

Artikel 5
Identifikation af kritiske enheder

Senest den [tre ar og tre maneder efter dette direktivs ikrafttreeden ] identificerer
medlemsstaterne for hver sektor og delsektor, der er omhandlet i bilaget, bortset fra
punkt 3, 4 og 8 heri, de kritiske enheder.

Nar medlemsstaterne identificerer kritiske enheder i henhold til stk. 1, tager de
hensyn til resultaterne af risikovurderingen, jf. artikel 4, og anvender fglgende
kriterier:

(@) enheden leverer en eller flere vaesentlige tjenester

(b) (leveringen af den pagzldende tjeneste afhaenger af den infrastruktur, der er
beliggende i medlemsstaten) og

35
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37

Europa-Parlamentets og Radets afggrelse nr. 1313/2013/EU af 17. december 2013 om en EU-
civilbeskyttelsesmekanisme (EUT L 347 af 20.12.2013, s. 924).

Europa-Parlamentets og Réadets forordning (EU) 2019/941 af 5. juni 2019 om risikoberedskab i
elsektoren og om ophavelse af direktiv 2005/89/EF (EUT L 158 af 14.6.20109, s. 1).
Europa-Parlamentets og Radets forordning (EU) 2017/1938 af 25. oktober 2017 om foranstaltninger til
opretholdelse af gasforsyningssikkerheden og ophavelse af forordning (EU) nr. 994/2010 (EUT L 280
af 28.10.2017, s. 1).
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(c) en hendelse vil have betydelige forstyrrende virkninger for leveringen af
tjenesten eller andre vaesentlige tjenester i de sektorer, der er omhandlet i
bilaget, og som er afhaengige af tjenesten.

Hver medlemsstat opstiller en liste over de identificerede kritiske enheder og sikrer,
at disse kritiske enheder underrettes om deres identifikation som kritiske enheder
inden for en maned efter denne identifikation, og underretter dem om deres
forpligtelser, jf. kapitel 11 og I1l, og om den dato, fra hvilken bestemmelserne i disse
kapitler finder anvendelse pa dem.

For de bergrte kritiske enheder finder bestemmelserne i dette kapitel anvendelse fra
datoen for meddelelsen, og bestemmelserne i kapitel 111 finder anvendelse fra seks
maneder efter denne dato.

Medlemsstaterne sikrer, at deres kompetente myndigheder, som er udpeget i henhold
til artikel 8 i dette direktiv, underretter de kompetente myndigheder, som
medlemsstaterne har udpeget i henhold til artikel 8 i [NIS 2-direktivet], om
identiteten af de kritiske enheder, som de har identificeret i henhold til denne artikel,
senest en maned efter denne identifikation.

Efter den i stk. 3 omhandlede underretning sikrer medlemsstaterne, at Kritiske
enheder giver de kompetente myndigheder, der er udpeget i henhold til artikel 8 i
dette direktiv, oplysninger om, hvorvidt de er blevet identificeret som en kritisk
enhed i en eller flere andre medlemsstater. Hvis en enhed er blevet identificeret som
kritisk af to eller flere medlemsstater, indgar disse medlemsstater i samrad med
hinanden med henblik pa at mindske byrden for den kritiske enhed for sa vidt angar
forpligtelserne i henhold til kapitel 111.

Med henblik pa kapitel IV sikrer medlemsstaterne, at kritiske enheder efter den i stk.
3 omhandlede underretning giver de kompetente myndigheder, der er udpeget i
henhold til artikel 8 i dette direktiv, oplysninger om, hvorvidt de leverer vasentlige
tjenester til eller i mere end en tredjedel af medlemsstaterne. Hvis dette er tilfeeldet,
underretter den pagaldende medlemsstat uden ungdig forsinkelse Kommissionen om
identiteten af disse kritiske enheder.

Medlemsstaterne reviderer og ajourfgrer om ngdvendigt og under alle
omstendigheder mindst hvert fjerde ar listen over identificerede kritiske enheder.

Hvis disse ajourfaringer farer til identifikation af yderligere kritiske enheder, finder
stk. 3, 4, 5 og 6 anvendelse. Medlemsstaterne sikrer desuden, at enheder, der ikke
leengere identificeres som kritiske enheder i henhold til en sadan ajourfering, far
meddelelse herom og underrettes om, at de ikke lengere er omfattet af
forpligtelserne i henhold til kapitel 111 fra modtagelsen af disse oplysninger.

Artikel 6
Vasentlig forstyrrende virkning

Ved fastleggelsen af betydningen af en forstyrrende virkning, jf. artikel 5, stk. 2,
litra c), tager medlemsstaterne som minimum hensyn til fglgende kriterier:

(@) antal brugere, der er afhaengige af de tjenester, som udbydes af enheden
(b) andre sektorers, jf. bilaget, afhaengighed af den pagaeldende tjeneste
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(c) de konsekvenser, som handelser kan have med hensyn til omfang og varighed
pa skonomiske og samfundsmassige aktiviteter, miljget og den offentlige
sikkerhed

(d) virksomhedens markedsandel pa markedet for sadanne tjenester

(e) det geografiske omrade, der kan blive bergrt af en handelse, herunder
eventuelle graenseoverskridende virkninger

(f) enhedens betydning med henblik pa at opretholde et tilstraekkeligt
tjenesteniveau under hensyntagen til tilgeengelige alternative mader til levering
af denne tjeneste.

2. Medlemsstaterne sender senest den [tre ar og tre maneder efter dette direktivs
ikrafttreeden] Kommissionen fglgende oplysninger:

(@ deniartikel 4, stk. 1, naevnte liste over tjenester

(b) antallet af identificerede kritiske enheder for hver sektor og delsektor, der er
omhandlet i bilaget, og den eller de tjenesteydelser, der er omhandlet i
artikel 4, stk. 1, som hver enhed leverer

(c) eventuelle teerskler, der anvendes til at specificere et eller flere af kriterierne i
stk. 1.

De foreleegger efterfalgende disse oplysninger, nar det er ngdvendigt, og mindst
hvert fjerde ar.

3. Kommissionen kan efter hgring af gruppen for kritiske enheders modstandsdygtighed
vedtage retningslinjer for at lette anvendelsen af kriterierne i stk. 1 under
hensyntagen til de i stk. 2 omhandlede oplysninger.

Artikel 7
Enheder svarende til kritiske enheder i henhold til dette kapitel

1. For sa vidt angar de sektorer, der er omhandlet i punkt 3, 4 og 8 i bilaget, identificerer
medlemsstaterne senest den [tre ar og tre maneder efter dette direktivs ikrafttreeden] de
enheder, der skal behandles som svarende til kritiske enheder med henblik pa dette kapitel. De
anvender bestemmelserne i artikel 3, artikel 4, artikel 5, stk. 1-4 og stk. 7, og artikel 9 pa disse
enheder.

2. For sa vidt angar enheder i de sektorer, der er omhandlet i punkt 3 og 4 i bilaget, som er
identificeret i henhold til stk. 1, sikrer medlemsstaterne med henblik pa anvendelsen af
artikel 8, stk. 1, at de myndigheder, der er udpeget som kompetente myndigheder, er de
kompetente myndigheder, som er udpeget i henhold til artikel 41 i [DORA-forordningen].

3. Medlemsstaterne sikrer, at de i stk. 1 omhandlede enheder uden ungdig forsinkelse
underrettes om deres identifikation som enheder som omhandlet i denne artikel.

Artikel 8
Kompetente myndigheder og centralt kontaktpunkt

1. Hver medlemsstat udpeger en eller flere kompetente myndigheder, der er ansvarlige
for korrekt anvendelse og om ngdvendigt handhavelse af reglerne i dette direktiv pa
nationalt plan ("kompetent myndighed™). Medlemsstaterne kan udpege en eller flere
eksisterende myndigheder.
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Hvis de udpeger mere end én myndighed, skal de klart angive de bergrte
myndigheders respektive opgaver og sikre, at de samarbejder effektivt for at udfere
deres opgaver i henhold til dette direktiv, herunder med hensyn til udpegelsen af det
centrale kontaktpunkt og dets aktiviteter, jf. stk. 2.

Hver medlemsstat udpeger inden for rammerne af den kompetente myndighed et
centralt kontaktpunkt til at varetage en forbindelsesfunktion for at sikre
grenseoverskridende samarbejde med kompetente myndigheder i1 andre
medlemsstater og med gruppen for Kkritiske enheders modstandsdygtighed, jf.
artikel 16 ("centralt kontaktpunkt").

Senest den [tre ar og seks maneder efter dette direktivs ikrafttreeden] og derefter
hvert ar forelegger de centrale kontaktpunkter en sammenfattende rapport for
Kommissionen og for gruppen for kritiske enheders modstandsdygtighed om de
modtagne underretninger, herunder antallet af underretninger, arten af anmeldte
heendelser og de foranstaltninger, der er truffet i overensstemmelse med artikel 13,
stk. 3.

Hver medlemsstat sikrer, at den kompetente myndighed, herunder det centrale
kontaktpunkt, der er udpeget inden for denne, har befgjelser og tilstrekkelige
finansielle, menneskelige og tekniske ressourcer til pa en virkningsfuld og effektiv
made at udfare de opgaver, den har faet palagt.

Medlemsstaterne sikrer, at deres kompetente myndigheder, nar det er
hensigtsmaessigt og i overensstemmelse med EU-retten og national ret, hgrer og
samarbejder med andre relevante nationale myndigheder, navnlig dem, der er
ansvarlige for civilbeskyttelse, retshandhavelse og beskyttelse af personoplysninger,
samt med relevante interesserede parter, herunder kritiske enheder.

Medlemsstaterne sikrer, at deres kompetente myndigheder, der er udpeget i henhold
til denne artikel, samarbejder med kompetente myndigheder, der er udpeget i
henhold til [NIS 2-direktivet], om cybersikkerhedsrisici og cyberhandelser, som
pavirker kritiske enheder, samt de foranstaltninger, der traeffes af kompetente
myndigheder, der er udpeget i henhold til [NIS 2-direktivet], og som er relevante for
kritiske enheder.

Hver medlemsstat underretter Kommissionen om udpegelsen af den kompetente
myndighed og det centrale kontaktpunkt senest tre maneder efter udpegelsen,
herunder deres precise opgaver og ansvarsomrader i henhold til dette direktiv, deres
kontaktoplysninger og eventuelle efterfglgende andringer heraf. Hver medlemsstat
offentligger sin udpegelse af den kompetente myndighed og det centrale
kontaktpunkt.

Kommissionen offentligger listen over medlemsstaternes centrale kontaktpunkter.

Artikel 9
Medlemsstaternes stgatte til kritiske enheder

Medlemsstaterne statter kritiske enheder i deres bestreebelser pa at gge deres
modstandsdygtighed. Denne stotte kan omfatte udvikling af vejledningsmaterialer og
-metoder, stotte til tilretteleeggelse af gvelser med henblik pa at teste deres
modstandsdygtighed og uddannelse af personale i kritiske enheder.
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Medlemsstaterne sikrer, at de kompetente myndigheder samarbejder og udveksler

oplysninger og god praksis med kritiske enheder i de sektorer, der er omhandlet i
bilaget.

Medlemsstaterne indferer veerktgjer til udveksling af oplysninger til stette for

frivillig udveksling af oplysninger mellem kritiske enheder i forbindelse med
spargsmal, der er omfattet af dette direktiv, i overensstemmelse med EU-retten og
national ret om navnlig konkurrence og beskyttelse af personoplysninger.

KAPITEL I
KRITISKE ENHEDERS MODSTANDSDYGTIGHED

Artikel 10
Kritiske enheders risikovurdering

Medlemsstaterne sikrer, at kritiske enheder senest seks maneder efter modtagelsen af den i
artikel 5, stk. 3, omhandlede underretning og efterfalgende, nar det er ngdvendigt, og mindst
hvert fijerde ar pa grundlag af medlemsstaternes risikovurderinger og andre relevante
informationskilder vurderer alle relevante risici, der kan forstyrre deres drift.

Risikovurderingen tager hgjde for alle relevante risici, der er omhandlet i artikel 4, stk. 1, og
som kan fare til afbrydelse af leveringen af vaesentlige tjenester. Den tager hensyn til andre
sektorers eventuelle afhaengighed af den vesentlige tjeneste, der leveres af den kritiske enhed,
herunder i nabomedlemsstater og tredjelande, hvor det er relevant, og den indvirkning, som en
afbrydelse af leveringen af vasentlige tjenester i en eller flere af disse sektorer kan have pa
den vaesentlige tjeneste, der leveres af den kritiske enhed.

Artikel 11

Foranstaltninger til sikring af kritiske enheders modstandsdygtighed

1. Medlemsstaterne sikrer, at kritiske enheder traeffer passende og forholdsmaessige
tekniske og organisatoriske foranstaltninger for at sikre deres modstandsdygtighed,
herunder foranstaltninger, der er ngdvendige for at:

(a)

(b)

(©)
(d)

(€)

forebygge heandelser, herunder gennem foranstaltninger til nedbringelse af
katastroferisici og klimatilpasning

sikre tilstreekkelig fysisk beskyttelse af falsomme omrader, faciliteter og anden
infrastruktur, herunder hegn, barrierer, varktgjer og rutiner til overvagning af
perimetre samt detektionsudstyr og adgangskontrol

modsta og afbade falgerne af handelser, herunder gennemfarelsen af risiko- og
krisestyringsprocedurer samt protokoller og varslingsrutiner

sikre genopretning efter handelser, herunder foranstaltninger vedrgrende
forretningskontinuitet og identifikation af alternative forsyningskeeder

sikre passende sikkerhedsstyring for medarbejderne, herunder ved at fastseette
kategorier af personale, der wudgver kritiske funktioner, fastleegge
adgangsrettigheder til falsomme omrader, faciliteter og anden infrastruktur og
til felsomme oplysninger samt identificere specifikke personalekategorier med
henblik pa artikel 12
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(F)  @ge bevidstheden blandt det relevante personale om de foranstaltninger, der er
omhandlet i litra a)-e).

Medlemsstaterne sikrer, at kritiske enheder har indfgrt og anvender en plan for
modstandsdygtighed eller et eller flere tilsvarende dokumenter med en detaljeret
beskrivelse af foranstaltningerne i henhold til stk. 1. Hvis kritiske enheder har truffet
foranstaltninger i henhold til forpligtelser i andre EU-retsakter, som ogsa er relevante
for de foranstaltninger, der er omhandlet i stk. 1, beskriver de ogsa disse
foranstaltninger i planen for modstandsdygtighed eller et eller flere tilsvarende
dokumenter.

Efter anmodning fra den medlemsstat, der identificerede den kritiske enhed, og med
samtykke fra den bergrte kritiske enhed tilretteleegger Kommissionen radgivende
missioner i overensstemmelse med de ordninger, som er fastsat i artikel 15, stk. 4, 5,
7 og 8, for at radgive den pagaldende kritiske enhed om opfyldelsen af dens
forpligtelser i henhold til kapitel 11l. Den radgivende mission aflegger rapport til
Kommissionen, den pagaldende medlemsstat og den berarte kritiske enhed om sine
resultater.

Kommissionen tillegges befojelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 21 med henblik pa at supplere stk. 1 ved at fastsette
detaljerede regler, der preciserer nogle af eller alle de foranstaltninger, der skal
treeffes i henhold til nevnte stykke. Den vedtager disse delegerede retsakter i det
omfang, det er ngdvendigt for en effektiv og konsekvent anvendelse af navnte
stykke i overensstemmelse med malene for dette direktiv, under hensyntagen til
enhver relevant udvikling inden for risici, teknologi eller levering af de pageeldende
tjenester samt til eventuelle seerlige forhold vedrgrende bestemte sektorer og typer af
enheder.

Kommissionen vedtager gennemfarelsesretsakter med henblik pd at fastsatte de
ngdvendige tekniske og metodiske specifikationer vedrgrende anvendelsen af de i
stk. 1 omhandlede foranstaltninger. Disse gennemfgrelsesretsakter vedtages efter
undersggelsesproceduren, jf. artikel 20, stk. 2.

Artikel 12
Baggrundskontrol

Medlemsstaterne sikrer, at kritiske enheder kan indgive anmodninger om
baggrundskontrol af personer, der tilhgrer visse specifikke kategorier af deres
personale, herunder personer, de overvejer at ansette i stillinger inden for disse
kategorier, og at disse anmodninger hurtigt vurderes af de myndigheder, der er
kompetente til at foretage en sadan baggrundskontrol.

| overensstemmelse med geeldende EU-ret og national ret, herunder Europa-
Parlamentets og Radets forordning (EU) 2016/679°® skal en baggrundskontrol som
omhandlet i stk. 1:

(@) fastsla en persons identitet pa grundlag af dokumentation

(b) omfatte alle strafferegistre i mindst de foregaende fem ar og i hgjst ti ar om
lovovertraedelser, der er relevante for ansattelse i en bestemt stilling, i den eller
de medlemsstater, hvor den pageeldende person er statsborger, og i en af de

EUT L 119 af 4.5 2016, s. 1.
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medlemsstater eller tredjelande, hvor vedkommende har bopael i den
pageeldende periode

(c) omfatte tidligere beskeftigelse, uddannelse og eventuelle huller i uddannelse
eller beskaftigelse i den pageeldendes CV i mindst de foregaende fem ar og i
hgjst ti ar.

For sa vidt angar ferste afsnit, litra b), sikrer medlemsstaterne, at deres myndigheder,

der har kompetence til at foretage baggrundskontrol, indhenter oplysninger om

strafferegistre fra andre medlemsstater gennem ECRIS i overensstemmelse med
procedurerne i Radets rammeafgerelse 2009/315/RIA og, hvor det er relevant,

Europa-Parlamentets og RAadets forordning (EU) 2019/816%. De centrale

myndigheder, jf. artikel 3 i nevnte rammeafgerelse og artikel 3, stk.5, i navnte

forordning, besvarer anmodninger om sadanne oplysninger senest 10 arbejdsdage
efter modtagelsen af anmodningen.

| overensstemmelse med galdende EU-ret og national ret, herunder forordning (EU)
2016/679, sikrer hver medlemsstat, at en baggrundskontrol som omhandlet i stk. 1
ogsa kan udvides pa grundlag af en behgrigt begrundet anmodning fra den kritiske
enhed for at treekke pa efterretninger og alle andre tilgengelige objektive
oplysninger, som matte veere ngdvendige for at fastsla, om den pageeldende person er
egnet til at beklaede den stilling, for hvilken den kritiske enhed har anmodet om en
udvidet baggrundskontrol.

Artikel 13
Underretning om handelser

Medlemsstaterne sikrer, at kritiske enheder uden ungdig forsinkelse underretter den
kompetente myndighed om handelser, der i vasentlig grad forstyrrer eller har
potentiale til i vaesentlig grad at forstyrre deres drift. Underretninger skal indeholde
alle tilgeengelige oplysninger, der er ngdvendige for, at den kompetente myndighed
kan forsta handelsens art, arsag og mulige konsekvenser, herunder med henblik pa at
fastsla handelsens eventuelle greenseoverskridende virkninger. Underretningen
medfarer ikke et gget ansvar for den kritiske enhed.

Med henblik pa at fastleegge omfanget af en handelses konsekvenser tages navnlig
fglgende kriterier i betragtning:

(@) antallet af brugere, der bergres af forstyrrelsen eller den potentielle forstyrrelse
af den vaesentlige tjeneste

(b) varigheden af forstyrrelsen eller den forventede varighed af en potentiel
forstyrrelse

(c) det geografiske omrade, der er bergrt af forstyrrelsen eller den potentielle
forstyrrelse.

Pa grundlag af oplysningerne i underretningen fra den kritiske enhed underretter den
kompetente myndighed via sit centrale kontaktpunkt det centrale kontaktpunkt i
andre bergrte medlemsstater, hvis handelsen har eller kan have en vasentlig
indvirkning pa kritiske enheder og kontinuiteten i leveringen af vaesentlige tjenester i
en eller flere andre medlemsstater.

39
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| den forbindelse behandler de centrale kontaktpunkter i overensstemmelse med EU-
retten eller national lovgivning, der er i overensstemmelse med EU-retten,
oplysningerne pa en made, der respekterer oplysningernes fortrolighed og beskytter
den pagaldende kritiske enheds sikkerhed og kommercielle interesser.

Sa snart den kompetente myndighed er blevet underrettet i overensstemmelse med
stk. 1, giver den den kritiske enhed, der har underrettet den, relevante oplysninger om
opfelgningen af underretningen, herunder oplysninger, som kan understgtte den
kritiske enheds effektive reaktion pa haendelsen.

KAPITEL IV

SPECIFIKT TILSYN MED KRITISKE ENHEDER AF S/AERLIG EUROP/ZISK BETYDNING

DA

Artikel 14
Kritiske enheder af serlig europaisk betydning

Kritiske enheder af serlig europeisk betydning er underlagt specifikt tilsyn i
overensstemmelse med dette kapitel.

En enhed betragtes som en kritisk enhed af searlig europaeisk betydning, nar den er
blevet identificeret som en kritisk enhed og leverer veesentlige tjenester til eller i
mere end en tredjedel af medlemsstaterne og som sadan er blevet anmeldt til
Kommissionen i henhold til henholdsvis artikel 5, stk. 1 og 6.

Kommissionen underretter hurtigst muligt efter modtagelsen af underretningen i
henhold til artikel 5, stk. 6, den bergrte enhed om, at den anses for at veere en kritisk
enhed af serlig europeeisk betydning, og underretter enheden om dens forpligtelser i
henhold til dette kapitel og om, fra hvilken dato disse forpligtelser finder anvendelse
pa enheden.

Bestemmelserne i dette kapitel finder anvendelse pa den kritiske enhed af serlig
europeeisk betydning fra datoen for modtagelsen af denne meddelelse.

Artikel 15
Specifikt tilsyn

Efter anmodning fra en eller flere medlemsstater eller fra Kommissionen underretter
den medlemsstat, hvor infrastrukturen i den kritiske enhed af serlig europeisk
betydning befinder sig, sammen med den pageeldende enhed Kommissionen og
gruppen for kritiske enheders modstandsdygtighed om resultatet af den
risikovurdering, der er foretaget i henhold til artikel 10, og de foranstaltninger, der er
truffet i henhold til artikel 11.

Den pagzldende medlemsstat underretter ogsa uden ungdig forsinkelse
Kommissionen og gruppen for kritiske enheders modstandsdygtighed om eventuelle
tilsyns- eller handhavelsesforanstaltninger, herunder vurderinger af overholdelse
eller udstedte pabud, som dens kompetente myndighed har truffet i henhold til artikel
18 og 19 over for den pageldende enhed.

Efter anmodning fra en eller flere medlemsstater eller pa eget initiativ og efter aftale
med den medlemsstat, hvor infrastrukturen i den kritiske enhed af serlig europaisk
betydning befinder sig, tilrettelegger Kommissionen en radgivende mission for at
vurdere, hvilke foranstaltninger den pagealdende enhed har truffet for at opfylde sine
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forpligtelser i henhold til kapitel 11l. Om ngdvendigt kan de radgivende missioner
anmode om sarlig ekspertise inden for katastroferisikostyring gennem
katastrofeberedskabskoordinationscentret.

Den radgivende mission rapporterer sine resultater til Kommissionen, gruppen for
kritiske enheders modstandsdygtighed og den kritiske enhed af serlig europaisk
betydning senest tre maneder efter afslutningen af den radgivende mission.

Gruppen for kritiske enheders modstandsdygtighed analyserer rapporten og radgiver
om ngdvendigt Kommissionen om, hvorvidt den kritiske enhed af se&rlig europaisk
betydning opfylder sine forpligtelser i henhold til kapitel 111, og, hvis det er relevant,
hvilke foranstaltninger der kan traeffes for at forbedre enhedens modstandsdygtighed.

Kommissionen underretter pa grundlag af denne radgivning den medlemsstat, hvor
enhedens infrastruktur er beliggende, gruppen for kritiske enheders
modstandsdygtighed og enheden om sin holdning til, hvorvidt enheden opfylder sine
forpligtelser i henhold til kapitel 111, og, hvis det er relevant, hvilke foranstaltninger
der kan treeffes for at forbedre enhedens modstandsdygtighed.

Den pageldende medlemsstat tager behgrigt hensyn til disse synspunkter og
foreleegger Kommissionen og gruppen for kritiske enheders modstandsdygtighed
oplysninger om de foranstaltninger, den har truffet i henhold til meddelelsen.

Hver radgivende mission bestar af eksperter fra medlemsstaterne og repraesentanter
for Kommissionen. Medlemsstaterne kan foresla kandidater til at deltage i en
radgivende mission. Kommissionen udveelger og udnavner medlemmerne af hver
radgivende mission i overensstemmelse med deres faglige kapacitet og sikrer en
geografisk afbalanceret repraesentation blandt medlemsstaterne. Kommissionen
afholder omkostningerne i forbindelse med deltagelsen i den radgivende mission.

Kommissionen tilretteleegger programmet for en radgivende mission i samrad med
medlemmerne af den specifikke radgivende mission og efter aftale med den
medlemsstat, hvor infrastrukturen i den kritiske enhed eller den kritiske enhed af
europeeisk betydning befinder sig.

Kommissionen vedtager en gennemfarelsesretsakt, der fastseetter regler om de
proceduremaessige ordninger for gennemfgrelse af og rapporter om radgivende
missioner. Disse gennemfarelsesretsakter vedtages efter undersggelsesproceduren i
artikel 20, stk. 2.

Medlemsstaterne sikrer, at den kritiske enhed af serlig europeisk betydning giver
den radgivende mission adgang til alle de oplysninger, systemer og faciliteter, der
vedrgrer leveringen af dens vasentlige tjenester, og som er ngdvendige for
udferelsen af dens opgaver.

Den radgivende mission gennemfares i overensstemmelse med geldende national ret
i den medlemsstat, hvor infrastrukturen er beliggende.

Ved tilretteleeggelsen af de radgivende missioner tager Kommissionen hensyn til
rapporterne om eventuelle inspektioner udfgrt af Kommissionen i henhold til
forordning (EF) nr. 300/2008 og forordning (EF) nr. 725/2004 og til rapporterne om
enhver overvagning, som Kommissionen har foretaget i henhold til direktiv
2005/65/EF vedrgrende den kritiske enhed eller den kritiske enhed af serlig
europaisk betydning, alt efter hvad der er relevant.
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KAPITEL V
SAMARBEJDE OG RAPPORTERING

Artikel 16
Gruppen for kritiske enheders modstandsdygtighed

Der oprettes en gruppe for kritiske enheders modstandsdygtighed med virkning fra
den [seks maneder efter dette direktivs ikrafttreeden]. Den stgtter Kommissionen og
letter det strategiske samarbejde og udvekslingen af oplysninger om spgrgsmal
vedrgrende dette direktiv.

Gruppen for kritiske enheders modstandsdygtighed bestar af repraesentanter for
medlemsstaterne og Kommissionen. Hvis det er relevant for udfgrelsen af dens
opgaver, kan gruppen for Kkritiske enheders modstandsdygtighed indbyde
repraesentanter for interesserede parter til at deltage i dens arbejde.

Kommissionens repraesentant er formand for gruppen for kritiske enheders
modstandsdygtighed.

Gruppen for kritiske enheders modstandsdygtighed har falgende opgaver:

(@) at bistd Kommissionen med at hjelpe medlemsstaterne med at styrke deres
kapacitet til at bidrage til at sikre kritiske enheders modstandsdygtighed i
overensstemmelse med dette direktiv

(b) at evaluere strategierne for modstandsdygtigheden i de i artikel 3 omhandlede
kritiske enheder og identificere bedste praksis med hensyn til disse strategier

(c) at lette udvekslingen af bedste praksis med hensyn til medlemsstaternes
identifikation af kritiske enheder i overensstemmelse med artikel 5, herunder i
forbindelse med graenseoverskridende afhaengighed og med hensyn til risici og
haendelser

(d) efter anmodning at bidrage til udarbejdelsen af de i artikel 6, stk. 3,
omhandlede retningslinjer og eventuelle delegerede retsakter og
gennemfarelsesretsakter i henhold til dette direktiv

(e) arligt at gennemga de i artikel 8, stk. 3, omhandlede sammenfattende rapporter

(f) at udveksle bedste praksis om udveksling af oplysninger vedrgrende
anmeldelse af handelser, jf. artikel 13

() at analysere og radgive om rapporter fra radgivende missioner i
overensstemmelse med artikel 15, stk. 3

(h) at udveksle oplysninger og bedste praksis om forskning og udvikling i
forbindelse med kritiske enheders modstandsdygtighed i henhold til dette
direktiv

(1) hvis det er relevant, at udveksle oplysninger om forhold vedrgrende kritiske
enheders modstandsdygtighed med Unionens relevante institutioner, organer,
kontorer og agenturer.

Senest den [24 maneder efter dette direktivs ikrafttreeden] og derefter hvert andet ar
udarbejder gruppen for kritiske enheders modstandsdygtighed et arbejdsprogram
vedrgrende tiltag, der skal iveerkszattes for at gennemfare dens mal og opgaver, og
som skal veere i overensstemmelse med malene i dette direktiv.
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Gruppen for kritiske enheders modstandsdygtighed mgdes regelmassigt og mindst
en gang om aret med samarbejdsgruppen, der er nedsat i henhold til [NIS 2-
direktivet] for at fremme strategisk samarbejde og udveksling af oplysninger.

Kommissionen  vedtager  gennemfarelsesretsakter, hvori der fastlegges
proceduremassige ordninger, som er ngdvendige for gruppen for kritiske enheders
modstandsdygtigheds funktion. Disse gennemfgrelsesretsakter vedtages efter
undersggelsesproceduren i artikel 20, stk. 2.

Kommissionen foreleegger gruppen for kritiske enheders modstandsdygtighed en
sammenfattende rapport om de oplysninger, som medlemsstaterne har indgivet i
henhold til artikel 3, stk. 3, og artikel 4, stk. 4, senest den [tre ar og seks maneder
efter dette direktivs ikrafttreeden] og derefter, nar det er ngdvendigt, og mindst hvert
fjerde ar.

Artikel 17
Kommissionens statte til kompetente myndigheder og kritiske enheder

Kommissionen statter, hvor det er relevant, medlemsstaterne og kritiske enheder i
opfyldelsen af deres forpligtelser i henhold til dette direktiv, navnlig ved at udarbejde
en oversigt pa EU-plan over grenseoverskridende og tveersektorielle risici i
forbindelse med leveringen af veaesentlige tjenester, tilretteleegge de i artikel 11, stk.
3, og artikel 15, stk. 3, omhandlede radgivende missioner og lette udvekslingen af
oplysninger mellem eksperter i hele Unionen.

Kommissionen supplerer medlemsstaternes aktiviteter som omhandlet i artikel 9 ved
at udvikle bedste praksis og metoder og ved at udvikle graenseoverskridende
uddannelsesaktiviteter og ovelser for at afpreve  kritiske enheders
modstandsdygtighed.

KAPITEL VI
TILSYN OG HANDHAVELSE

Artikel 18
Gennemfgrelse og handhavelse

Med henblik pa at vurdere, om de enheder, som medlemsstaterne har udpeget som
kritiske enheder i henhold til artikel 5, overholder forpligtelserne i henhold til dette
direktiv, sikrer de, at de kompetente myndigheder har befgjelser og midler til at:

(a) foretage inspektioner pa stedet af de lokaler, som den kritiske enhed anvender
til at levere sine vasentlige tjenester, og eksternt tilsyn med kritiske enheders
foranstaltninger i henhold til artikel 11

(b) gennemfare eller kraeve revision af disse enheder.

Medlemsstaterne sikrer, at de kompetente myndigheder har befgjelser og midler til,
hvor det er ngdvendigt for udfarelsen af deres opgaver i henhold til dette direktiv, at
kreve, at de enheder, som de har udpeget som kritiske enheder i henhold til stk. 5,
inden for en rimelig tidsfrist, der fastsettes af disse myndigheder, fremlaegger:

(@) de oplysninger, der er ngdvendige for at vurdere, om de foranstaltninger, der
treffes af dem for at sikre deres modstandsdygtighed, opfylder kravene i
artikel 11
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(b) dokumentation for den faktiske gennemfgrelse af disse foranstaltninger,
herunder resultaterne af en revision udfgrt af en uafhaengig og kvalificeret
uafhaengig revisor udvalgt af denne enhed og udfert for dennes regning.

Nar der anmodes om disse oplysninger, angiver de kompetente myndigheder
formalet med kravet og anfarer, hvilke oplysninger der kraves.

3. Uden at det bergrer muligheden for at paleegge sanktioner i overensstemmelse med
artikel 19, kan de kompetente myndigheder efter de i stk. 1 omhandlede
tilsynsforanstaltninger eller vurderingen af de i stk. 2 omhandlede oplysninger
palegge de bergrte kritiske enheder at treeffe de ngdvendige og forholdsmassige
foranstaltninger for at afhjeelpe enhver konstateret overtredelse af dette direktiv
inden for en rimelig frist, der fastseettes af disse myndigheder, og give disse
myndigheder oplysninger om de trufne foranstaltninger. Disse pabud skal navnlig
tage hensyn til overtraeedelsens grovhed.

4. Medlemsstaterne sikrer, at de i stk. 1, 2 og 3 omhandlede befgjelser kun kan udgves
med forbehold af de forngdne garantier. Disse garantier skal navnlig sikre, at en
sadan udgvelse finder sted pa en objektiv, gennemsigtig og forholdsmassig made, og
at de bergrte kritiske enheders rettigheder og legitime interesser beskyttes behgarigt,
herunder deres ret til at blive hert, til et forsvar og til effektive retsmidler ved en
uafhaengig domstol.

5. Medlemsstaterne sikrer, at en kompetent myndighed, ndr den vurderer en kritisk
enheds regeloverholdelse i henhold til denne artikel, underretter de kompetente
myndigheder i den bergrte medlemsstat, der er udpeget i henhold til [NIS 2-
direktivet], og kan anmode disse myndigheder om at vurdere en sadan enheds
cybersikkerhed samt samarbejde og udveksle oplysninger med henblik herpa.

Artikel 19
Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i tilfeelde af overtraedelser
af de nationale regler, som er vedtaget i medfer af dette direktiv, og treffer alle ngdvendige
foranstaltninger til at sikre, at de gennemfgres. Sanktionerne skal vere -effektive,
forholdsmassige og have afskreekkende virkning. Medlemsstaterne giver senest den [to ar
efter dette direktiv ikrafttreeden] Kommissionen meddelelse om disse bestemmelser og
meddeler omgaende senere @ndringer af betydning for bestemmelserne.

KAPITEL VII
AFSLUTTENDE BESTEMMELSER

Artikel 20
Udvalgsprocedure
1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som omhandlet i
forordning (EU) nr. 182/2011.
2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011
anvendelse.
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Artikel 21
Udgvelse af de delegerede befgjelser

Kommissionen tillegges befgjelse til at vedtage delegerede retsakter pa de i denne
artikel anfarte betingelser.

Befgjelsen til at vedtage delegerede retsakter, jf. artikel 11, stk. 4, tillegges
Kommissionen for en periode pa fem ar fra datoen for dette direktivs ikrafttreeden
eller enhver anden dato fastsat af medlovgiverne.

Den i artikel 11, stk. 4, omhandlede delegation af befgjelser kan til enhver tid
tilbagekaldes af Europa-Parlamentet eller Radet. En afgerelse om tilbagekaldelse
bringer delegationen af de befgjelser, der er angivet i den pageeldende afgarelse, til
ophar. Den far virkning dagen efter offentliggerelsen af afgarelsen i Den Europziske
Unions Tidende eller pa et senere tidspunkt, der angives i afggrelsen. Den bergrer
ikke gyldigheden af de delegerede retsakter, der allerede er i kraft.

Inden vedtagelsen af en delegeret retsakt hgrer Kommissionen eksperter, som er
udpeget af hver enkelt medlemsstat, i overensstemmelse med principperne i den
interinstitutionelle aftale af 13. april 2016 om bedre lovgivning.

Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-
Parlamentet og Radet meddelelse herom.

En delegeret retsakt vedtaget i henhold til artikel 11, stk. 4, treeder kun i kraft, hvis
hverken Europa-Parlamentet eller Radet har gjort indsigelse inden for en frist pa to
maneder fra meddelelsen af den pageldende retsakt til Europa-Parlamentet og Réadet,
eller hvis Europa-Parlamentet og Radet inden udlgbet af denne frist begge har
underrettet Kommissionen om, at de ikke agter at gere indsigelse. Fristen forleenges
med to maneder pa Europa-Parlamentets eller Radets initiativ.

Artikel 22
Rapporter og revision

Kommissionen foreleegger senest den [54 maneder ar efter dette direktivs ikrafttreeden]
Europa-Parlamentet og Radet en rapport, hvori det vurderes, hvorvidt medlemsstaterne har
truffet de ngdvendige foranstaltninger med henblik pa at efterleve dette direktiv.

Kommissionen tager regelmaessigt dette direktivs funktion op til revision og forelegger en
rapport for Europa-Parlamentet og Radet. Rapporten vurderer navnlig dette direktivs virkning
og merveerdi med hensyn til at sikre kritiske enheders modstandsdygtighed, og hvorvidt
direktivets anvendelsesomrade bgr udvides til at omfatte andre sektorer eller delsektorer. Den
farste rapport foreleegges senest den [seks ar efter dette direktivs ikrafttreeden] og vurderer
navnlig, om direktivets anvendelsesomrade bgr udvides til at omfatte sektoren for produktion,
forarbejdning og distribution af fadevarer.

Artikel 23
Opheavelse af direktiv 2008/114/EF

Direktiv 2008/114/EU ophaves med virkning fra den [datoen for dette direktivs ikrafttreeden].
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Artikel 24
Gennemfarelse

1. Medlemsstaterne vedtager og offentligger senest den [18 maneder efter dette
direktivs ikrafttreeden] de love og administrative bestemmelser, der er ngdvendige for
at efterkomme dette direktiv. De meddeler straks Kommissionen disse love og
bestemmelser.

De anvender disse love og bestemmelser fra den [to ar efter direktivets ikrafttreeden +
en dag].

Disse love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette
direktiv eller skal ved offentliggarelsen ledsages af en sadan henvisning. De nermere
regler for henvisningen fastsattes af medlemsstaterne.

2. Medlemsstaterne meddeler Kommissionen teksten til de vigtigste nationale
retsforskrifter, som de udsteder pa det omrade, der er omfattet af dette direktiv.

Artikel 25
Ikrafttreeden

Dette direktiv treeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europaiske Unions
Tidende.

Artikel 26
Adressater

Dette direktiv er rettet til medlemsstaterne.

Udfeerdiget i Bruxelles, den [...].

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIGT

FORSLAGETS/INITIATIVETS RAMME
Forslagets/initiativets betegnelse

EUROPA-PARLAMENTETS OG RADETS DIREKTIV

om kritiske enheders modstandsdygtighed

Bergrt(e) politikomrade(r)
Sikkerhed

Forslaget/initiativet vedrgrer:
O en ny foranstaltning

O en ny foranstaltning som opfglgning pa et pilotprojekt/en forberedende
foranstaltning®

M en forlaengelse af en eksisterende foranstaltning

O en sammenlaegning eller omleegning af en eller flere foranstaltninger til en
ny/anden foranstaltning

Mal
Generelle mal

Operaterer af kritisk infrastruktur leverer tjenester inden for en raekke sektorer (f.eks.
transport, energi, sundhed, vand osv.), som er ngdvendige for vitale
samfundsmaessige funktioner og gkonomiske aktiviteter. Operatererne skal derfor
vaere modstandsdygtige, dvs. velbeskyttede, men ogsa hurtigt kunne genoptage
driften i tilfeelde af afbrydelser.

Det overordnede formal med forslaget er at gge disse operatarers (her benaevnt
"kritiske enheder") modstandsdygtighed over for en raekke naturlige og
menneskeskabte, forsetlige eller utilsigtede risici.

Specifikke mal

Sigtet med initiativet er at na fire specifikke mal:

— at sikre en hgjere grad af forstdelse af de risici og den indbyrdes afhaengighed,
som kritiske enheder star over for, samt midlerne til at handtere dem

— at sikre, at alle relevante enheder udpeges som “kritiske enheder" af
medlemsstaternes myndigheder

— at sikre, at hele spektret af aktiviteter til sikring af modstandsdygtighed indgar i
offentlige politikker og operationel praksis

— at styrke kapaciteten og forbedre samarbejdet og kommunikationen mellem
interessenterne.

Disse mal vil bidrage til at na det overordnede mal med initiativet.

40

Jf. finansforordningens artikel 58, stk. 2, litra a) hhv. b).
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1.4.3.

1.44.

1.5.
1.5.1.

1.5.2.

Forventede resultater og virkninger

Angiv, hvilke virkninger forslaget/initiativet forventes at fa for modtagerne/malgruppen.

Initiativet forventes at have en positiv indvirkning pa sikkerheden i kritiske enheder,
som vil vaere mere modstandsdygtige over for risici og afbrydelser. De vil vere i
stand til bedre at afbgde risici, handtere potentielle afbrydelser og minimere negative
virkninger i tilfeelde af haendelser.

Starre modstandsdygtighed hos kritiske enheder betyder ogsa, at deres aktiviteter vil
blive mere palidelige, og at deres tjenester pa tvars af mange vitale sektorer vil blive
leveret pa en kontinuerlig made, hvilket vil bidrage til et velfungerende indre
marked. Dette vil igen have en positiv indvirkning pa den brede offentlighed og
virksomhederne, da de er afhangige af disse tjenester i deres daglige aktiviteter.

De offentlige myndigheder vil ogsa drage fordel af den stabilitet, der opnas ved, at
vigtige gkonomiske aktiviteter fungerer gnidningslest, og at der konstant leveres
veaesentlige tjenester til deres borgere.

Resultatindikatorer

Angiv indikatorerne til overvagning af fremskridt og resultater.

Indikatorer for overvagning af fremskridt og resultater vil blive keedet sammen med
de specifikke mal for det oprindelige forslag:

— antallet og omfanget af myndighedernes og kritiske enheders risikovurderinger vil
veere en indikator for de vigtigste aktarers starre forstaelse af risici

— antallet af "kritiske enheder", som medlemsstaterne udpeger, vil afspejle omfanget
af deekningen af politikker for kritisk infrastruktur

— integrering af modstandsdygtighed i offentlige politikker og operationel praksis
vil blive afspejlet i de nationale strategier og de kritiske enheders foranstaltninger til
sikring af modstandsdygtighed

— forbedringer med hensyn til kapacitet og samarbejde vil blive vurderet pa
grundlag af kapacitetsopbyggende aktiviteter og iveerksatte samarbejdsinitiativer.

Forslagets/initiativets begrundelse

Krav, der skal opfyldes pa kort eller lang sigt, herunder en detaljeret tidsplan for
gennemfgrelse af initiativet

For at opfylde kravene i forbindelse med initiativet skal medlemsstaterne pa kort til
mellemlang sigt udvikle en strategi for kritiske enheders modstandsdygtighed,
foretage nationale risikovurderinger og identificere, hvilke operatarer der er "kritiske
enheder" pa grundlag af resultaterne af risikovurderingen og specifikke kriterier.
Disse aktiviteter vil blive gennemfart regelmaessigt efter behov og mindst en gang
hvert fjerde ar. Medlemsstaterne vil ogsa skulle etablere mekanismer for samarbejde
mellem relevante interessenter.

De operatgrer, der udpeges som "kritiske enheder”, skal pa kort til mellemlang sigt
selv foretage en risikovurdering, treffe passende og forholdsmassige tekniske og
organisatoriske foranstaltninger for at sikre deres modstandsdygtighed og underrette
de kompetente myndigheder om handelser.

Merveerdi ved en indsats fra EU's side (f.eks. koordineringsfordele, retssikkerhed,
starre effektivitet eller komplementaritet). Ved "merverdien ved en indsats fra EU's
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1.5.3.

1.5.4.

side" forstds her merverdien af EU's intervention i forhold til den veerdi, som
medlemsstaterne ville have skabt enkeltvis.

Begrundelse for en indsats pa EU-plan (forudgaende):

Formalet med dette initiativ er at gge kritiske enheders modstandsdygtighed over for
en raekke risici. Dette mal kan ikke i tilstreekkelig grad nas af medlemsstaterne hver
for sig: EU's indsats er berettiget pa grund af den falles karakter af de risici, som
kritiske enheder star over for, den tveernationale karakter af de tjenesteydelser, de
leverer, og den indbyrdes afhangighed og forbindelser mellem dem (pa tvers af
sektorer og graenser). Det betyder, at en sarbarhed eller en afbrydelse af en enkelt
facilitet potentielt kan skabe forstyrrelser pa tveers af sektorer og graenser.

Forventet mervardi pad EU-plan (efterfalgende):

Sammenlignet med den nuverende situation vil det foreslaede initiativ tilfgre
merverdi ved navnlig at:

— etablere en generel ramme, der kan fremme en bedre tilpasning af
medlemsstaternes  politikker (konsekvent sektorspecifikt anvendelsesomrade,
kriterier for udpegning af kritiske enheder, feelles krav til risikovurderinger)

— sikre, at kritiske enheder treeffer passende foranstaltninger med henblik pa
modstandsdygtighed

— samle viden og ekspertise fra hele EU med henblik pa at optimere kritiske
enheders og myndigheders reaktion

mindske forskellene mellem medlemsstaterne og @ge modstandsdygtigheden hos
kritiske enheder i hele EU.

Erfaringer fra lignende foranstaltninger

Forslaget bygger pa erfaringerne fra gennemfarelsen af direktivet om europaisk
kritisk infrastruktur (direktiv 2008/114/EF) og evalueringen heraf (SWD(2019) 308).

Sammenhang med den flerarige finansielle ramme og eventuelle synergivirkninger
med andre relevante instrumenter

Dette forslag er en af byggestenene i den nye EU-strategi for sikkerhedsunionen, der
har til formal at opna et fremtidssikret sikkerhedsmiljg.

Der kan udvikles synergier med EU-civilbeskyttelsesmekanismen i forbindelse med
katastrofeforebyggelse, -afhjelpning og -styring.
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1.6. Forslagets/initiativets varighed og finansielle virkninger
] begraenset varighed
L1 geeldende fra [DD/MM]YYYY til [ DD/MM]YYYY

I Finansielle virkninger fra YYYY til YYYY for forpligtelsesbevillinger og fra
YYYY til YYYY for betalingsbevillinger.

M ubegreaenset varighed

o Iveerksaettelse med en indkaringsperiode fra 2021 til 2027,
o derefter gennemforelse i fuldt omfang.
1.7.  Patenkt(e) forvaltningsmetode(r)*

M Direkte forvaltning ved Kommissionen

M i dens tjenestegrene, herunder ved dens personale i EU's delegationer

01 i gennemfarelsesorganer

M Delt forvaltning i samarbejde med medlemsstaterne

O] Indirekte forvaltning ved at overlade budgetgennemfarelsesopgaver til:
1 tredjelande eller organer, som tredjelande har udpeget

LI internationale organisationer og deres organer (angives nermere)

[J Den Europeiske Investeringsbank og Den Europeiske Investeringsfond
L1 de organer, der er omhandlet i finansforordningens artikel 70 og 71

I offentligretlige organer

O privatretlige organer, der har faet overdraget samfundsopgaver, forudsat at de
stiller tilstraekkelige finansielle garantier

O privatretlige organer, undergivet lovgivningen i en medlemsstat, som har faet
overdraget gennemfgrelsen af et offentlig-privat partnerskab, og som stiller
tilstreekkelige finansielle garantier

O personer, der har faet overdraget gennemfarelsen af specifikke aktioner i den
feelles udenrigs- og sikkerhedspolitik i henhold til afsnit V i traktaten om Den
Europaiske Union, og som er udpeget i den relevante basisretsakt.

Hvis der angives flere forvaltningsmetoder, gives der en neermere forklaring i afsnittet "Bemarkninger".

Bemaerkninger

Direkte forvaltning vil primert omfatte: administrationsudgifter for GD HOME, administrativ
ordning med FFC, tilskud forvaltet af Kommissionen.

Delt forvaltning vil omfatte: Projekter under delt forvaltning: Medlemsstaterne skal udvikle
en strategi og risikovurdering og kan anvende deres nationale rammebelgb til disse formal.

4 Forklaringer vedrarende forvaltningsmetoder og henvisninger til finansforordningen findes pa

webstedet BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/DA/man/budgmanag/Pages/budgmanag.aspx
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FORVALTNINGSFORANSTALTNINGER

Bestemmelser om kontrol og rapportering
Angiv hyppighed og betingelser.

I henhold til forslaget til Europa-Parlamentets og Radets forordning om oprettelse af
et EU-instrument pa omradet sikkerhed som en del af Fonden for Intern Sikkerhed
(COM(2018) 472 final):

Delt forvaltning:

Hver medlemsstat opretter et forvaltnings- og kontrolsystem for sit program og sikrer
kvaliteten og palideligheden af overvagningssystemet og oplysningerne om
indikatorer, jf. forordningen om feelles bestemmelser. For at gere det lettere hurtigt at
indlede gennemfarelsen heraf er det muligt at viderefagre eksisterende velfungerende
forvaltnings- og kontrolsystemer til den naeste programmeringsperiode.

Medlemsstaterne vil 1 den forbindelse blive anmodet om at nedsette et
overvagningsudvalg, som Kommissionen vil deltage i med en radgivende funktion.
Overvagningsudvalget treeder sammen mindst en gang om aret. Der vil blive set
naermere pa alle spgrgsmal, der har indflydelse pa, hvorvidt der gares fremskridt med
programmet med henblik pa at na dets mal.

Medlemsstaterne vil indsende en arlig performancerapport, som skal indeholde
oplysninger om status med hensyn til programgennemfgrelsen og med hensyn til at
na milepzle og mal. Der skal ogsd ses nermere pa eventuelle problemer, der
pavirker programmets performance, og de foranstaltninger, der er truffet for at lgse
dem.

Ved periodens udgang fremlaegger hver medlemsstat en endelig performancerapport.
| den endelige rapport skal der fokuseres pa de fremskridt, der er blevet gjort med
henblik pa at na programmets mal, og den ber indeholde en oversigt over de vigtigste
problemer, som har pavirket programmets performance, de foranstaltninger, der er
truffet for at lgse dem, og en vurdering af, hvor effektive disse foranstaltninger har
veeret. Herudover skal der i rapporten redegares for programmets bidrag til at klare
de udfordringer, der blev papeget i de relevante EU-henstillinger til medlemsstaten,
de fremskridt, som er blevet gjort med hensyn til at nd de mal, der er fastsat i
performancerammen, resultaterne af de relevante evalueringer og opfalgningen herpa
samt resultaterne af kommunikationsforanstaltningerne.

Ifalge forslaget til forordningen om feelles bestemmelser skal medlemsstaterne hvert
ar indsende en sikkerhedspakke, som skal indeholde arsregnskabet, en
forvaltningserklaring og revisionsmyndighedens udtalelse om regnskabet, den arlige
forvaltningsrapport som kraevet i artikel 92, stk. 1, litra d), i forordningen om faelles
bestemmelser, forvaltnings- og kontrolsystemet samt lovligheden og den formelle
rigtighed af udgifterne i drsregnskaberne. Kommissionen vil anvende denne
sikkerhedspakke til at fastseette det belgb, der har udgiftsvirkning for fonden for
regnskabsaret.

Hvert andet ar afholdes der et statusmgde mellem Kommissionen og hver
medlemsstat for at se neermere pa hvert programs performance.

Seks gange om daret indsender medlemsstaterne oplysninger om hvert program
fordelt pa de specifikke malsatninger. Disse oplysninger skal vedrgre udgifter til
operationer og verdierne for de felles output- og resultatindikatorer.
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2.2.
2.2.1.

Generelt:

Kommissionen foretager en midtvejsevaluering og en retrospektiv evaluering af de
foranstaltninger, der er blevet gennemfgrt inden for rammerne af fonden, jf.
forordningen om falles bestemmelser. Midtvejsevalueringen bgr iser baseres pa den
midtvejsevaluering, som medlemsstaterne skal foreleegge Kommissionen inden den
31. december 2024.

Forvaltnings- og kontrolsystem(er)

Begrundelse for den/de patenkte forvaltningsmetode(r), finansieringsmekanisme(r),
betalingsvilkar og kontrolstrategi

I henhold til forslaget til Europa-Parlamentets og Radets forordning om oprettelse af
et EU-instrument pa omradet sikkerhed som en del af Fonden for Intern Sikkerhed
(COM(2018) 472 final):

Bade de efterfglgende evalueringer af GD HOME's fonde for perioden 2007-2013 og
de forelgbige evalueringer af GD HOME's nuvarende fonde viser, at forskellige
gennemfarelsesmetoder pad omradet migration og indre anliggender har gjort det
muligt at nd malsatningerne for fondene. Den helhedsorienterede udformning af
gennemfarelsesmekanismerne er blevet bevaret og omfatter delt, direkte og indirekte
forvaltning.

Ved delt forvaltning gennemfarer medlemsstaterne programmer, som bidrager til
Unionens politiske mal, og som er skraeddersyede til den nationale sammenhang.
Delt forvaltning sikrer, at der er finansiel statte til radighed i alle deltagende stater.
Derudover muligger delt forvaltning forudsigelighed med hensyn til finansiering og
ger det muligt for medlemsstaterne, som har det bedste kendskab til de udfordringer,
de star over for, at planleegge deres langsigtede midler i overensstemmelse hermed.
Som noget nyt kan fonden ogsa yde krisebistand ved delt forvaltning ud over direkte
og indirekte forvaltning.

Ved direkte forvaltning stgtter Kommissionen andre foranstaltninger, der bidrager til
Unionens felles politiske mal. Foranstaltningerne ger det muligt at yde skraeeddersyet
stotte til akutte og specifikke behov i medlemsstaterne ("krisebistand™), at yde statte
til tveernationale net og aktiviteter, at afprgve innovative aktiviteter, der kan
opskaleres inden for rammerne af nationale programmer, og at medtage
undersggelser af interesse for EU som helhed ("EU-foranstaltninger").

Ved indirekte forvaltning bevarer fonden muligheden for at uddelegere
gennemfarelsesopgaver til bl.a. internationale organisationer og myndigheder pa
omradet indre anliggender med henblik pa sarlige formal.

I lyset af de forskellige malsetninger og behov foreslas det at indfere en tematisk
facilitet under fonden som en metode til at skabe balance mellem forudsigeligheden
af den flerarige tildeling af midler til nationale programmer og fleksibilitet til
periodisk at finansiere foranstaltninger med stor merveerdi pd EU-plan. Den
tematiske facilitet vil blive anvendt til serlige foranstaltninger i og mellem
medlemsstaterne, EU-foranstaltninger og krisebistand. Den vil sikre, at der kan
tildeles og overfgres midler mellem ovennavnte forskellige forvaltningsmetoder pa
grundlag af en toarig programmering.

Betalingsvilkarene i forbindelse med delt forvaltning er beskrevet i udkastet til
forslag til forordning om feelles bestemmelser, som indeholder bestemmelser om
arlig forfinansiering fulgt af hgjst fire mellemliggende betalinger pr. program og ar
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baseret pa betalingsanmodninger indsendt af medlemsstaterne i lgbet af
regnskabsaret. Ifglge udkastet til forslag til forordning om falles bestemmelser
modregnes forfinansieringen inden for programmernes sidste regnskabsar.

Kontrolstrategien vil veere baseret pa den nye finansforordning og forordningen
om feelles bestemmelser. Den nye finansforordning og udkastet til forslag til
forordning om fzlles bestemmelser skal udvide anvendelsen af forenklede former for
tilskud som faste belgh, faste satser og enhedsomkostninger. Der indfgres ogsa nye
betalingsformer baseret pa de opnaede resultater i stedet for omkostningerne.
Stgttemodtagerne vil kunne modtage et fastsat belgb, hvis de kan dokumentere, at
visse foranstaltninger sasom uddannelseskurser eller levering af humanitaer bistand er
blevet gennemfart. Dette forventes at forenkle kontrolbyrden for bade
stgttemodtageren og medlemsstaten (f.eks. kontrol af regninger og kvitteringer for
udgifter).

| forbindelse med delt forvaltning bygger udkastet til forslag til forordning om
feelles bestemmelser pa  forvaltnings- 0g kontrolstrategien for
programmeringsperioden 2014-2020, men der indfgres foranstaltninger med henblik
pa at forenkle gennemfarelsen og mindske kontrolbyrden for bade stattemodtagerne
og medlemsstaterne. Faglgende er nyt:

— fjernelse af udpegelsesproceduren (hvilket bgr gere det muligt at fremskynde
gennemfarelsen af programmerne)

— forvaltningsverificeringer (administrative kontroller og kontroller pa stedet), der
skal udfgres af forvaltningsmyndigheden pa grundlag af en risikovurdering
(sammenlignet med de 100 % administrative kontroller, der kraevedes i
programmeringsperioden  2014-2020). Under visse omstendigheder kan
forvaltningsmyndighederne desuden anvende forholdsmassige kontrolordninger i
overensstemmelse med de nationale procedurer

— betingelserne for at undga mange revisioner af de samme operationer/udgifter.

Programmyndighederne  vil  forelegge = Kommissionen  anmodninger om
mellemliggende betalinger pa grundlag af de udgifter, der er afholdt af
stgttemodtagere. Udkastet til forslag til forordning om felles bestemmelser
indeholder ogsa bestemmelser, som gar det muligt for forvaltningsmyndighederne at
foretage forvaltningskontrol pa grundlag af en risikoanalyse, og bestemmelser om
seerlig kontrol (f.eks. kontrol pa stedet foretaget af forvaltningsmyndigheden og
revisioner af operationer og udgifter foretaget af revisionsmyndigheden), efter at de
dermed forbundne udgifter er blevet anmeldt til Kommissionen i anmodningerne om
mellemliggende betalinger. For at mindske risikoen for, at ikkestatteberettigede
udgifter refunderes, sattes der i udkastet til forslag til forordning om fzlles
bestemmelser et loft over Kommissionens mellemliggende betalinger pa 90 %, da
kun en del af den nationale kontrol er blevet gennemfgrt pa dette tidspunkt.
Kommissionen vil betale saldoen efter den arlige regnskabsafslutning ved
modtagelsen af sikkerhedspakken fra programmyndighederne. Uregelmaessigheder,
der konstateres af Kommissionen eller Revisionsretten efter fremsendelsen af den
arlige sikkerhedspakke, kan medfare en nettokorrektion.

Hvad angar den del, der gennemfares ved direkte forvaltning under den tematiske
facilitet, vil forvaltnings- og kontrolsystemet tage udgangspunkt i erfaringerne fra
perioden 2014-2020 med EU-foranstaltninger og krisebistand. Der vil blive indfart
en forenklet ordning, der giver mulighed for hurtigt at behandle ansggninger om
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finansiering og samtidig mindsker risikoen for fejl: Kun medlemsstaterne og
internationale organisationer kan komme i betragtning til finansiering, finansieringen
vil veere baseret pa forenklede omkostningsordninger, der vil blive udarbejdet
standardmodeller ~ for  finansieringsansggninger, tilskuds-/bidragsaftaler  og
rapportering, og et stadende evalueringsudvalg vil behandle ansggningerne, sa snart de
modtages.

Oplysninger om de udpegede risici og det/de interne kontrolsystem(er), der etableres
for at afbgde dem

GD HOME har ikke oplevet stgrre risici for fejl i forbindelse med dets
udgiftsprogrammer. Det bekreeftes af, at Revisionsretten efter gentagne revisioner
ikke har fundet alvorlige fejl i arsrapporterne.

Ved delt forvaltning vedrerer den generelle risiko i forbindelse med gennemfgrelsen
af de nuvarende programmer medlemsstaternes underudnyttelse af fondene og
mulige fejl som falge af de komplekse regler og svagheder i forvaltnings- og
kontrolsystemerne. Forslaget til forordning om felles bestemmelser forenkler de
lovgivningsmassige rammer ved at harmonisere reglerne og forvaltnings- og
kontrolsystemerne pa tveers af de forskellige fonde, der gennemfgres ved delt
forvaltning. Den  forenkler ogsd kontrolkravene  (f.eks.  risikobaseret
forvaltningskontrol, mulighed for forholdsmassige kontrolordninger baseret pa
nationale procedurer, begraensninger i revisionsarbejdet med hensyn til timing
og/eller specifikke aktiviteter).

Vurdering af og begrundelse for kontrolforanstaltningernes omkostningseffektivitet
(forholdet mellem kontrolomkostningerne og verdien af de forvaltede midler) samt
vurdering af den forventede risiko for fejl (ved betaling og ved afslutning)

Forholdet mellem "kontrolomkostningerne og verdien af de forvaltede midler"
indberettes af Kommissionen. | den arlige aktivitetsrapport for 2019 fra GD HOME
rapporteres der om 0,72 % for dette forhold vedrgrende delt forvaltning, 1,31 % for
tilskud til direkte forvaltning og 6,05 % for indkeb under direkte forvaltning. Hvad
angar delt forvaltning forventes denne procentdel at falde i takt med
effektivitetsgevinsterne ved gennemfarelsen af programmerne og stige i forbindelse
med betalingerne til medlemsstaterne.

Med indferelsen af en risikobaseret tilgang til forvaltning og kontrol i forslaget til
forordning om faelles bestemmelser kombineret med det ggede incitament til at vaelge
forenklede omkostningsordninger forventes medlemsstaternes omkostninger til
kontrol at falde yderligere.

| den arlige aktivitetsrapport for 2019 blev der rapporteret om en kumulativ
restfejlfrekvens pa 1,57 % for de nationale programmer under AMIF/ISF og en
kumulativ restfejlfrekvens pa 4,11 % for ikke forskningsrelaterede tilskud til direkte
forvaltning.

Foranstaltninger til forebyggelse af svig og uregelmaessigheder

Angiv eksisterende eller pataenkte forebyggelses- og beskyttelsesforanstaltninger, f.eks. fra strategien
til bekeempelse af svig.

GD HOME vil fortsat anvende sin strategi til bekeempelse af svig i
overensstemmelse med Kommissionens svigbekempelsesstrategi (CAFS) med
henblik pa bl.a. at sikre, at dens interne kontrol i forbindelse med bekeempelse af svig
fuldt ud er i overensstemmelse med CAFS, og at dens strategi for styring af risikoen
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for svig er gearet til at finde frem til de omrader, hvor der er risiko for svig, og til
passende modforanstaltninger.

Hvad angar delt forvaltning, skal medlemsstaterne sikre lovligheden og den formelle
rigtighed af udgifterne i de regnskaber, de forelegger Kommissionen. | den
forbindelse vil medlemsstaterne skulle treeffe alle ngdvendige skridt til at forebygge,
opdage og korrigere  uregelmassigheder. Som i den  nuverende
programmeringscyklus 2014-2020 er medlemsstaterne forpligtet til at indfere
procedurer for at opdage uregelmassigheder og svig i forbindelse med
Kommissionens delegerede forordning om indberetning af uregelmassigheder.
Foranstaltninger til bekeempelse af svig vil fortsat veere et gennemgaende princip og
en forpligtelse for medlemsstaterne.
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FORSLAGETS/INITIATIVETS ANSLAEDE FINANSIELLE VIRKNINGER

3.1 Bergrt(e) udgiftspost(er) pa budgettet og udgiftsomrade(r) i den flerarige
finansielle ramme
(1) Nye budgetposter
| samme raekkefalge som udgiftsomraderne i den flerarige finansielle ramme og
budgetposterne.
Type of .
Budgetpost . Bidrag
Udgiftsomr udgift
ade i den fra fra
flerari i 3 : i iht.
fin?ir:srilgﬁe nglftsomrade > Modstandsdygighed, OB/IOB | EFTA- kandidat fra finansfolrordningen
sikkerhed 0g forsvar 42 43 44 | tredieland | oo el 21, stk 2
ramme lande lande e lrab)
12.02.01 — "Fonden for Intern
5. Sikkerhed" |0B NEJ NEJ JIA NEJ
12 01 01 — Stgtteudgifter til "Fonden for
5. | \rerm Sikkerhed” 10B NEJ NEJ IA NEJ
Bemarkning:

Det bgr bemarkes, at de bevillinger, der anmodes om i forbindelse med forslaget, er
omfattet af de bevillinger, der allerede er afsat i den finansieringsoversigt, som ligger til

grund for forordningen for Fonden for Intern Sikkerhed.

Der anmodes om yderligere menneskelige ressourcer i forbindelse med dette
lovgivningsforslag.

42
43
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OB = opdelte bevillinger/IOB = ikke-opdelte bevillinger.
EFTA: Den Europeaiske Frihandelssammenslutning.
Kandidatlande og, efter omstendighederne, potentielle kandidatlande pa Vestbalkan.

48

DA




3.2. Forslagets anslaede finansielle virkninger for bevillingerne

3.2.1. Sammenfatning af de anslaede virkninger for aktionsbevillingerne

O Forslaget/initiativet medfarer ikke anvendelse af aktionsbevillinger

M Forslaget/initiativet medfarer anvendelse af aktionsbevillinger som anfart herunder:

Udgiftsomrade i den flerarige finansielle 5 Modstandsdygtighed, sikkerhed og forsvar
ramme
GD: HOME 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 ';{)tze; | ALT
* Aktionsbevillinger
Forpligtelser (1a)
Budgetpost 12 02 01 Fonden for Intern 0,124 | 4,348 | 5,570 | 6,720 7,020| 7,020 | 7,020 37,822
Sikkerhed
Betalinger (2a)
0,540 | 4,323 | 5,357 | 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822
Administrationsbevillinger finansieret
over bevillingsrammen for saerprogrammer45
Budgetpost ®
Forpligtelser slarib
Bevillinger | ALT 0,124 | 4,348 | 5,570| 6,720 7,020| 7,020 | 7,020 37,822
til GD HOME _ =2a+2b
Betalinger
3 0,540 | 4,323 | 5,357| 5,403 | 5,403| 5,403 | 5,403 | 5,989 37,822
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Teknisk og/eller administrativ bistand og udgifter til statte for gennemfarelsen af EU's programmer og/eller aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.

i mio. EUR (tre decimaler)
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Forpligtelser

O

 Aktionsbevillinger | ALT

Betalinger

®

bevillingsrammen for serprogrammer | ALT

. Administrationsbevillinger finansieret over

O

Bevillinger | ALT

Forpligtelser

=4+ 6

0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
under UDGIFTSOMRADE 5
i den flerérige finansielle ramme Betalinger =5+ 6
0,540 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
Hvis flere driftsmaessige udgiftsomrader pavirkes af forslaget/initiativet, indseettes der et tilsvarende afsnit for hvert udgiftsomréade
eAktionsbevillinger | ALT  (alle | Forpligtelser @
driftsmaessige udgiftsomrader) Betalinger ®)
Administrationsbevillinger finansieret over
bevillingsrammen for ssrprogrammer | ALT (alle
driftsmaessige udgiftsomrader) (6)
Bevillinger | ALT Forpligtelser =4+ 6
under UDGIFTSOMRADE 1-6 0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
i den flerarige finansielle ramme Betali .
etalinger =o+
(referencebelgb) 0,540 | 4,323 | 5,357| 5403| 5403| 5403| 5403| 5,989 37,822
DA 50 DA



Udgiftsomrade i den flerarige finansielle
ramme

"Administrationsudgifter"

Dette afsnit skal udfyldes ved hjelp af de "administrative budgetoplysninger", der farst skal indfares i bilaget til finansieringsoversigten (bilag V til de
interne regler), som uploades til DECIDE med henblik pa hgring af andre tjenestegrene.

i mio. EUR (tre decimaler)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 I ALT
GD: HOME
* Menneskelige ressourcer 0152 | 0228| 0499| 0813| 0932| 0932| 0932 4,488
* Andre administrationsudgifter 0,033 0,085 0,109 0,109 0,109 0,109 0,109 0,663
N 5151
I ALT GD HOME Bevillinger 0185| 0313| 0608| 0922| 1041| 1,041| 1,041
Bevillinger | ALT . . _
under UDGIFTSOMRADE 7 ge‘;;"l)i'r']%teer'sie;“)' alt = 1ol
i den flerarige finansielle ramme 0,185 0,313 0,608 0,922 1,041 1,041 1,041 ,
i mio. EUR (tre decimaler)
Efter
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 2007 IALT
. SeDV(ISI:IID'?'eSE) l '\?FI{-/'{DE - Forpligtelser 0309 | 4661| 6178| 7.642| 8061| 8061| 8061 ; 42,973
unader =
i den flerérige finansielle ramme Betalinger
0725| 4636| 5965| 6325| 6444| 6444| 6444| 5989 42,973
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Anslaede resultater finansieret med aktionsbevillinger
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3.2.3. Sammenfatning af de anslaede virkninger for administrationsbevillingerne
O Forslaget/initiativet medfarer ikke anvendelse af administrationsbevillinger

M Forslaget/initiativet medfarer anvendelse af administrationsbevillinger som anfart herunder:

2021

2022

2023

2024

2025

2026

2027

I ALT

HEADING 7i den
flerarige finansielle
ramme

Menneskelige ressourcer

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Andre
administrationsudgifter

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Subtotal HEADING 7i
den flerarige finansielle
ramme

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Uden for
UDGIFTSOMR
DE i den
flerarige finansielle
ramme

Menneskelige ressourcer

Other expenditure
af administrativ art

i mio. EUR (tre decimaler)

40 Teknisk og/eller administrativ bistand og udgifter til statte for gennemfarelsen af EU's programmer og/eller aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.
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Subtotal
uden for
UDGIFTSOMRADE 7
of the multiannual
financial framework

IALT

0,185

0,313

0,608

0,922

1,041

1,041

1,041

5,188

Bevillingerne til menneskelige ressourcer og andre administrationsudgifter vil blive daekket ved hjelp af de bevillinger, der i forvejen er afsat til generaldirektoratets forvaltning af aktionen, og/eller ved
intern omfordeling i generaldirektoratet, eventuelt suppleret med yderligere bevillinger, som tildeles det ansvarlige generaldirektorat i forbindelse med den arlige tildelingsprocedure under hensyntagen

til de budgetmaessige begransninger.
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3.2.3.1. Anslaet behov for menneskelige ressourcer

O Forslaget/initiativet medfarer ikke anvendelse af menneskelige ressourcer

™M Forslaget/initiativet medferer anvendelse af menneskelige ressourcer som anfort

herunder:

Overslag angives i arsveerk
Year Year Ar Ar
2021 | 2022 | 2023 | 2024 | 202 2026 2027
o Stillinger i stillingsfortegnelsen (tjenestemend og midlertidigt ansatte)
2001 02 01_ (i hovedszdet og i Kommissionens 1 2 4 5 5 5 5
repraesentationskontorer)
XX 01 01 02 (i delegationer)
XX 01 05 01/11/21 (indirekte forskning)
10 01 05 01/11 (direkte forskning)
« Eksternt personale (i arsveerk) 47
2002 01 03 (KA, UNE, V under den samlede bevillingsramme) 1 2 2 2 2
XX 010202 (KA, LA, UNE, V og JED i delegationerne)
48 — i hovedseedet
XX 0104 yy
— i delegationer

XX 01 05 02/12/22 (KA, UNE, V — indirekte forskning)
10 01 05 02/12 (KA, UNE, V — direkte forskning)
Andre budgetposter (skal angives)
I ALT 1 2 5 7 7 7 7

XX angiver det bergrte politikomrade eller budgetafsnit.

Personalebehovet vil blive daekket ved hjelp af det personale, som generaldirektoratet allerede har afsat til
aktionen, og/eller interne rokader i generaldirektoratet, eventuelt suppleret med yderligere bevillinger, som
tildeles det ansvarlige generaldirektorat i forbindelse med den arlige tildelingsprocedure under hensyntagen til de
budgetmaessige begraensninger.

Opgavebeskrivelse:

Tjenestemeend og midlertidigt ansatte

| forslaget antages det, at 4 AD og 1 AST er afsat til gennemfarelse af direktivet fra
Kommissionens side, hvoraf 1 AD allerede er intern, og de resterende arsveerk udger yderligere
menneskelige ressourcer, der skal ansaettes.

Rekrutteringsplanen omfatter:

2022: +1 AD: politisk medarbejder med ansvar for etablering af videnskapacitet og
stotteaktiviteter

2023: +1 AD (politisk koordinator med ansvar for radgivningsholdene), 1 AST (assistent for
radgivende team for modstandsdygtighed)

2024: +1 AD (politisk koordinator, der bidrager til stetteaktiviteter for myndigheder og
operatarer)

Eksternt personale

| forslaget antages det, at 2 udstationerede nationale eksperter skal beskaftige sig med
gennemfarelsen af direktivet fra Kommissionens side.

Rekrutteringsplanen omfatter:

47

KA = kontraktansatte, LA: lokalt ansatte, UNE: udstationerede nationale eksperter, V: vikarer, JED:

junioreksperter ved delegationerne.

48
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Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).
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2023: +1 UNE (ekspert i kritisk infrastrukturs modstandsdygtighed/bidrag til stetteaktiviteter for
myndigheder og operatgarer)

2024: +1 UNE (ekspert i kritisk infrastrukturs modstandsdygtighed/bidrag til stetteaktiviteter for
myndigheder og operatgrer)
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3.2.4. Forenelighed med indeverende flerarige finansielle ramme

Forslaget/initiativet:

A kan finansieres fuldt ud gennem omfordeling inden for det relevante udgiftsomrade i

den flerarige finansielle ramme (FFR).

| Aktionsudgifter, der er deekket af Fonden for Intern Sikkerhed under FFR 2021-2027

O kraever anvendelse af den uudnyttede margen under det relevante udgiftsomrade i FFR
og/eller anvendelse af serlige instrumenter som fastlagt i FFR-forordningen.

Der redeggres for behovet med angivelse af de berarte udgiftsomrader og budgetposter, de tilsvarende
belgb og de instrumenter, der foreslas anvendt.

O kreever, at der foretages en revision af FFR.

Der redeggres for behovet med angivelse af de bergrte udgiftsomrader og budgetposter og belgbenes
starrelse

3.2.5. Tredjemands bidrag til finansieringen

Forslaget/initiativet:

%} indeholder ikke bestemmelser om samfinansiering med tredjemand

O indeholder bestemmelser om samfinansiering, jf. falgende overslag:

Bevillinger i mio. EUR (tre decimaler)

Year
49

Year
n+1

Year
n+2

Year
n+3

Der indsettes flere ar, hvis
virkningerne varer leengere (jf.
punkt 1.6)

| alt

Angiv organ,
deltager
samfinansieringen

som
i

Samfinansierede
bevillinger | ALT

49

forventede farste gennemfarelsesar (f.eks.: 2021). Dette gzlder ogsa for de falgende ar.
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Ar n er det ar, hvor gennemfarelsen af forslaget/initiativet begynder. | stedet for "n" indsettes det
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3.3. Anslaede virkninger for indtaegterne

Forslaget/initiativet har ingen finansielle virkninger for indtaegterne

(| Forslaget/initiativet har fglgende finansielle virkninger:

[0 for egne indtegter
[ for andre indtaegter
Angiv, om indtagterne er formalsbestemte [

i mio. EUR (tre decimaler)

Indteegtspost pa budgettet:

Bevillinger til
radighed i
indeveerende
regnskabsar

Forslagets/initiativets virkninger*®

Year

Year
n+1

Year
n+2

Year
n+3

Der indsattes flere ar, hvis virkningerne
varer leengere (jf. punkt 1.6)

Artikel .............

For indtaegter, der er formalshestemte, angives det, hvilke af budgettets udgiftsposter der péavirkes.

L]

Andre bemerkninger (f.eks. om hvilken metode/formel der er benyttet til at beregne virkningerne for
indtaegterne).

L]

50
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Med hensyn til EU's traditionelle egne indtegter (told og sukkerafgifter) opgives belgbene netto, dvs.
bruttobelgb, hvorfra der er trukket opkreevningsomkostninger pa 20 %.
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