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l. INDLEDNING

Den russiske aggressionskrig mod Ukraine dominerer EU's aktuelle sikkerhedsdagsorden.
Krigen truer ikke blot Ukraine, den har ogsa til formal at skade den globale stabilitet og
sikkerhed. Inden for EU indebarer det en raekke risici for borgernes sikkerhed. Der er opstaet
ny usikkerhed om forsyningen af energi og andre rastoffer, og kritisk infrastruktur kan blive
mal for cyberangreb. EU's indre sikkerhed bringes i fare af potentielle angreb eller ulykker
som fglge af kemiske, biologiske, radiologiske eller kemiske agenser i krigszonen.
Séarbarheden hos millioner af mennesker, der er flygtet fra krigen, kan hurtigt udnyttes af
organiserede kriminelle gennem handel med kvinder og bgrn, som er serlig udsatte.

| lyset af disse nye og potentielle trusler er EU forblevet resolut og forenet. Mens krigens
konsekvenser hidtil hovedsagelig har veeret begrenset til Ukraines omrade, har EU gget
arvagenheden og koordineringen. Desuden har Fellesskabet intensiveret overvagningen af
trusselsbilledet og arbejdet pa at styrke modstandsdygtigheden for at sikre beredskabet.

| Versailleserkleringen af 10.-11. marts 2022* understregede de europziske ledere behovet
for at forberede os pa, at der hurtigt opstar nye udfordringer, bl.a. ved at "beskytte os selv
mod stadig mere udbredt hybrid krigsferelse, styrke vores cyberrobusthed, beskytte vores
infrastruktur — navnlig vores kritiske infrastruktur — og bekampe desinformation™.

Rammerne for sikkerhedsunionen er afggrende for at garantere sikkerheden i hele EU. De fire
strategiske prioriteter i strategien for sikkerhedsunionen? er fortsat direkte relevante for denne
opgave i den nuvaerende geopolitiske kontekst. Disse prioriteter er i) et fremtidssikret
sikkerhedsmiljg, ii) handtering af foranderlige trusler, iii) beskyttelse af europaerne mod
terrorisme og organiseret kriminalitet og iv) et sterkt europaisk sikkerhedsgkosystem.
Krigen har understreget behovet for, at EU og dets medlemsstater ger fuld brug af de
lovgivningsmaessige og politiske instrumenter, der allerede er til radighed under strategien for
sikkerhedsunionen, og som understgtter koordineret EU-stotte til medlemsstaterne i
spgrgsmal om alt lige fra organiseret kriminalitet og terrorisme til cybersikkerhed og hybride
trusler.

EU-agenturerne pa omradet retlige og indre anliggender har ogsa intensiveret deres indsats
som reaktion pé krigen i Ukraine og spillet en central rolle med hensyn til at vurdere trusler
og statte operationelle reaktioner®. En fortsat styrkelse af Schengenomradets operationelle
praksis og forvaltning er en anden vigtig faktor.

Denne fjerde statusrapport om sikkerhedsunionen fokuserer pa udviklingen i de seneste
maneder siden den russiske angrebskrig mod Ukraine. Den giver et overblik over de
foranstaltninger, der er truffet inden for alle omrader af sikkerhedsunionen, og tager hensyn
til de beredskabsbehov, der opstar pa baggrund af potentielle sikkerhedstrusler som falge af
krigen i Ukraine. | bilaget anfares en raekke fremskridt med hensyn til andre sager vedrgrende
sikkerhedsunionen.

1 https://www.consilium.europa.eu/media/54773/20220311-versailles-declaration-en.pdf.

2 COM(2020) 605 final.

3 Joint Statement from EU Justice and Home Affairs Agencies on Ukraine | European Union Agency for
Asylum (europa.eu).
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1. CYBERSIKKERHED OG KRITISK INFRASTRUKTUR

Siden krigens udbrud har private aktgrer og kriminelle organisationer offentliggjort, at de
udfarer cyberaktiviteter til stgtte for den ene eller den anden side. Hacktivisme* udger en
trussel pa grund af risikoen for afsmittende virkninger i EU pa kritiske tjenester, risikoen for
angreb fra officielle netvaerk eller andre uforudsete afsmittende virkninger. Krigen er hidtil i
vid udstreekning blevet fart med konventionelle midler med kun begrensede afsmittende
virkninger, men der er en reel risiko for eskalering pa dette omrade.

EU har derfor intensiveret sin koordinering og sit beredskab. De trusler, der opstar som fglge
af krigen, understreger behovet for at opbygge en kultur med udveksling af oplysninger og
ekspertise mellem EU og medlemsstaterne og pa tveers af cybersikkerhedsfallesskaberne.
Dette omfatter opbygning af et integreret situationskendskab, som deles af EU's institutioner,
organer og agenturer og medlemsstaterne, navnlig med hensyn til den kritiske infrastruktur,
som det indre markeds funktion afhanger af.

Tilskrivelse af cyberangreb mod Ukraine

Cyberangreb p& Ukraine selv begyndte far den russiske aggression og i krigens farste dage®.
De havde til formal at kompromittere Ukraines militeere personels brugerkonti og forstyrre de
vaesentlige tjenester, herunder greensekontrol og telekommunikation.

Den 14. januar 2022 fremsatte den hgjtstdende repraesentant® en erklering pd Den
Europziske Unions vegne, hvori den fordgmte cyberangrebene pa Ukraine og bekraftede
EU's utvetydige statte til Ukraine.

Den 10. maj fordgmte Den Europaiske Union og dens medlemsstater sammen med
internationale partnere’ pa det kraftigste den ondsindede cyberaktivitet mod Ukraine den 24.
februar, som var rettet mod satellitnettet KA-SAT, der ejes af Viasat, og tilskrev Den
Russiske Fgderation angrebet direkte. Dette cyberangreb havde en betydelig indvirkning og
forarsagede vilkarlige kommunikationsafbrydelser og -forstyrrelser hos flere offentlige
myndigheder, virksomheder og brugere i Ukraine. Samtidig pavirkede det flere EU-
medlemsstater.

Arvagenhed og koordinering

Siden Ruslands angrebskrig mod Ukraine er overvagningen af cybersikkerhedssituationen i
medlemsstaterne og EU-institutionerne gget. ENISA, EU's Agentur for Cybersikkerhed, Det
Europaiske Center for Bekempelse af Cyberkriminalitet under Europol og CERT-EU, IT-

4 Et nyligt eksempel pa hacktivisme er brugen af "protestware" til at sprede malware til russiske IP-adresser
gennem en populer open source-pakke, som kan fare til risici i forsyningskeeden og tab af tillid til open
source-feellesskabet. Kommissionen har gjort det klart, at (selv velmente) cyberangreb pd Rusland er
ulovlige.

> Microsoft Special Report: An overview of Russia's cyberattack activity in Ukraine; The hybrid war in
Ukraine — Microsoft On the Issues.

6 https://www.consilium.europa.eu/da/press/press-releases/2022/01/14/ukraine-declaration-by-the-high-
representative-on-behalf-of-the-european-union-on-the-cyberattack-against-ukraine/.

7 Russiske cyberoperationer over for Ukraine: erkleering fra den hgjtstdende repreesentant pd Den Europeiske
Unions vegne — Consilium (europa.eu).
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beredskabsenheden for EU's institutioner, organer og agenturer samt EU's Efterretnings- og
Situationscenter (EU INTCEN) har alle bidraget til EU's felles situationskendskab, bl.a. ved
at sgrge for regelmaessig overvagning af mistenkelige cyberaktiviteter, herunder inden for
specifikke sektorer sasom energi, transport og luftfart. Desuden har de udarbejdet
vurderinger, der kan veere retningsgivende for forebyggende foranstaltninger.

Der er ogsa foretaget en intensiveret koordinering og udveksling af oplysninger med
cybersikkerhedsnetvaerk sasom Det Europeaiske Netveerk af Forbindelsesorganisationer for
Cyberkriser (CyCLONe), der omfatter nationale cybersikkerhedsagenturer, Kommissionen
og ENISA. For at afspejle denne tilgang internt i EU-institutionerne ggr en
koordineringsmekanisme, Cyber Crisis Task Force, det muligt at udveksle oplysninger
mellem alle relevante tjenester, organer og agenturer, herunder ENISA, Europols Europaiske
Center for Bekeempelse af Cyberkriminalitet og CERT EU. Der er behov for en konstant
indsats for at sikre kommunikationskanaler mellem det politiske, operationelle og tekniske
niveau samt for at styrke samarbejdet med netvaerket af enheder, der handterer IT-
sikkerhedshandelser (CSIRT).

Desuden har Europol udlgst EU's beredskabsprotokol om retshandhavelse, der gar det muligt
at styrke overvagningen af cybertrusler og informationsudvekslingen mellem en bred vifte af
interessenter med henblik pa at opbygge et omfattende cyberefterretningshillede.

Medlemsstaterne, EU-Udenrigstjenesten og Kommissionens tjenestegrene udviser ogsa gget
arvagenhed med hensyn til kritiske infrastrukturers eksponering for andre fysiske trusler end
cybertrusler. Kritisk infrastruktur og enheder, der driver den, kan blive udsat for fysiske
risici, sdsom sabotage fra statslige eller statsstgttede akterers side som led i mulige
gengeldelsesforanstaltninger over for EU.

Beredskab

Beredskab pa omradet for cybersikkerhed og sikring af kritisk infrastruktur er vigtigere end
nogensinde i betragtning af Europas ggede eksponering for en ophobning af trusler som fglge
af krigen. Indsatsen for at @ge beredskabet har omfattet en raekke direkte aktioner, herunder
nogle, der allerede var planlagt fer Ruslands aggression mod Ukraine. Disse aktioner
omfatter gvelser, vejledning, lovgivningsmassige foranstaltninger, gget modstandsdygtighed
i kritiske sektorer og samarbejde med partnere.

Det franske formandskab for Radet for Den Europziske Union tilrettelagde i begyndelsen af
2022 sammen med Tjenesten for EU's Optreeden Udadtil (EU-Udenrigstjenesten) og Den
Europeeiske Unions Agentur for Cybersikkerhed (ENISA) en scenariebaseret gvelse kaldet
EU CyCLES (Cyber Crisis Linking Exercise on Solidarity) med det formal at @ge
bevidstheden pa politisk plan og styrke samarbejdet mellem det operationelle og politiske
niveau i tilfelde af et omfattende cyberangreb.

ENISA og CERT-EU offentliggjorde i februar retningslinjer for, hvordan vi kan gge
modstandsdygtigheden og beredskabet i EU®. 1 disse retningslinjer tilskyndes alle
organisationer i den offentlige og private sektor i EU til at vedtage et minimum af optimale
fremgangsmader inden for cybersikkerhed for at forbedre cybersikkerhedskulturen
veesentligt. | marts offentliggjorde CERT-EU en opfelgende teknisk vejledning med statte fra

8 Boosting your Organisation's Cyber Resilience — felles publikation, 14.2.2022.



ENISA® og en sikkerhedsvejledning til styrkelse af konfigurationen af sakaldte Signal-apps®°
med en rekke praktiske anbefalinger til organisationer med henblik pa at forbedre deres
stilling pa cybersikkerhedsomradet.

Lovgivningsmassige initiativer

Den aktuelle situation understreger, at det haster med at gennemfgre den eksisterende
lovgivning og fremskynde vedtagelsen af nye initiativer.

Kommissionen statter medlemsstaterne i gennemfarelsen af NIS-direktivet!, som kraever, at
medlemsstaterne er tilstraekkeligt udstyret, f.eks. med en enhed, der handterer IT-
sikkerhedshandelser (CSIRT), og udpeger kompetente myndigheder. Direktivet danner
grundlag for et effektivt samarbejde mellem medlemsstaterne. Den politiske enighed, som
medlovgiverne er néet frem til om NIS2-direktivet!?, er et yderligere gennembrud med
hensyn til at skabe en solid EU-ramme for beredskab.

NIS 2 — yderligere styrkelse af beredskabet

e Det nye direktiv om net- og informationssystemer vil afhjeelpe manglerne i det tidligere
NIS-direktiv, tilpasse det til de nuveerende behov og gere det fremtidssikret. Det
fastseetter minimumsregler for en lovgivningsmassig ramme og fastleegger mekanismer
for effektivt samarbejde mellem de relevante myndigheder i hver medlemsstat.

e Det udvider reglernes anvendelsesomrade, idet der tilfgjes nye sektorer, som er af
afgegrende betydning for gkonomien og samfundet (f.eks. sektorerne for leegemidler,
medicinsk udstyr og fadevarefremstilling). Alle mellemstore og store enheder, der
opererer inden for sektorerne eller leverer tjenesteydelser, som er genstand for direktivet,
vil veere omfattet af dets anvendelsesomrade. Offentlige forvaltningsenheder i
centralregeringer (undtagen retsveesenet, parlamenter og centralbanker) og pa regionalt
plan er ogsd omfattet. Desuden kan medlemsstaterne beslutte, at direktivet finder
anvendelse pa sadanne enheder pa lokalt plan.

e NIS2 vil fastleegge grundlaget for foranstaltninger til styring af cybersikkerhedsrisici og
formelt oprette Det Europaiske Netvaerk af Forbindelsesorganisationer for Cyberkriser,
EU-CyCLONe, som vil stette den koordinerede handtering af omfattende
cybersikkerhedshandelser.

e Forslaget indfgrer ogsa nzrmere bestemmelser om proceduren for indberetning af
hendelser, indberetningernes indhold og tidsfrister, ligesom det indeholder bestemmelser
om retsmidler og sanktioner for at sikre handhavelse.

e Medlemsstaterne har 21 maneder fra direktivets ikrafttreeden til at indarbejde
bestemmelserne i deres nationale lovgivning.

Fremskridtene med NIS 2 bgr snarest muligt efterfglges af afslutningen af forhandlingerne
om det foresldede direktiv om kritiske enheders modstandsdygtighed®® ("CER-

®  Security Guidance 2022-01 — Cybersecurity mitigation measures against critical threats.

10 CERT-EU Security Guidance 22-002 — Hardening Signal.

11 Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal sikre et
hgjt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen.

12 COM(2020) 823.

13 COM(2020) 829.



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive

direktivet"), som, nar det er vedtaget og gennemfart, ber gge kritiske enheders
modstandsdygtighed over for en raekke trusler, herunder terrorangreb, insidertrusler og
sabotage. Det er ogsa afggrende, at ambitionsniveauet i direktivet om kritiske enheders
modstandsdygtighed matcher ambitionsniveauet i Kommissionens forslag, og at der fortsat er
overensstemmelse med det politiske kompromis, der blev indgaet om NIS2. Tilsammen vil
disse foranstaltninger gge modstandsdygtigheden og beredskabet ved at indfere et mere
sammenhangende og robust system, bla. i kraft af nationale handelses- og
kriseberedskabsplaner. Disse indgik ogsd i Kommissionens henstilling fra sidste ar* om
oprettelse af den feelles cyberenhed, som fastsatte, hvordan de forskellige akterer i
cybersikkerhedsgkosystemet (diplomatiet, politiet, civilsamfundet og, hvor det er relevant,
forsvaret) skal samarbejde pa operationelt plan. Det nuvarende trusselsbillede understreger
veerdien af et sadant effektivt samarbejde mellem centrale aktgrer.

Kommissionen  overvager fortsat gennemfarelsen af verktgjskassen til 5G-
cybersikkerhed.™. | den forbindelse vedtog NIS-samarbejdsgruppen den 11. maj en rapport
om sikkerheden i forbindelse med Open RAN'®. Den arbejder ogsa fortsat sammen med
medlemsstaterne for at gegre det europaiske kompetencecenter for cybersikkerhed fuldt
operationelt.

Den 22. marts 2022 foreslog Kommissionen nye regler for at indfare feelles
cybersikkerheds- og informationssikkerhedsforanstaltninger i alle EU's institutioner,
organer og agenturer. Disse regler vil styrke EU-administrationens modstandsdygtighed og
evne til at reagere pa cybertrusler og -handelser. Nar disse aktiviteter leegges ind i en felles
ramme, vil det interinstitutionelle samarbejde blive styrket, og risikoeksponeringen vil blive
minimeret. Den foreslaede forordning om cybersikkerhed for EU's institutioner, organer og
agenturer®’ vil styrke CERT-EU's mandat og fare til oprettelsen af et nyt interinstitutionelt
cybersikkerhedsrad, styrke cybersikkerhedskapaciteten og stimulere regelmaessige
modenhedsvurderinger og bedre cyberhygiejne. Den foreslaede forordning om
informationssikkerhed®® vil skabe et minimumssat af regler og standarder for
informationssikkerhed og sikker handtering og udveksling af oplysninger for alle EU's
institutioner, organer og agenturer med henblik pa at sikre en bedre og mere konsekvent
beskyttelse mod nye trusler mod deres oplysninger. Kommissionen opfordrer Europa-
Parlamentet og Radet til hurtigt at vedtage disse foranstaltninger.

Kommissionen har nu afsluttet sin offentlige hgring om foranstaltninger til styrkelse af
digitale produkters cyberrobusthed og udarbejdet et forslag, der skal offentliggares i
efterdret’®. Dette vil afhjeelpe sarbarhederne i digitale produkter og tilknyttede tjenester, som
— selv om de skaber muligheder for EU's gkonomier og samfund — ogsa medfarer nye
udfordringer, da en cybersikkerhedshandelse har lettere ved at pavirke et helt system og
dermed forstyrre gkonomiske og sociale aktiviteter, jo mere alt er forbundet.

14 Henstilling om oprettelse af en feelles cyberenhed Europas digitale fremtid i stabeskeen (europa.eu).

15 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures.

16 NIS-samarbejdsgruppen, Report on the cybersecurity of Open RAN, 11. maj 2022.

7 COM(2022) 122.

18 COM(2022) 119.

19 Retsakten om cyberrobusthed — nye cybersikkerhedsregler for digitale produkter og tilknyttede tjenester

(europa.eu).
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Den 9. marts 2022 vedtog EU's ministre med ansvar for telekommunikation enstemmigt
"Nevers Call to Reinforce the EU's Cybersecurity Capabilities”, som omfattede
gennemforelse af en ny katastrofeberedskabsfond for cybersikkerhed, der skal oprettes af
Kommissionen"?°, Kommissionen overvejer, hvordan de eksisterende midler bedst kan
anvendes til at statte forebyggende foranstaltninger og indsatsforanstaltninger.

Kritiske sektorer

Sikring af EU's energiforsyning er afgerende for borgernes velferd og for, at vores
gkonomier kan fungere gnidningslgst, og den nuveerende situation har understreget behovet
for klare regler om cybersikkerhed i denne sektor. Kommissionen er i feerd med at udarbejde
netregler om cybersikkerhed for grenseoverskridende elektricitetsstramme som kreevet i
elforordningen? for at fastsette regler om risikovurderinger, falles minimumskrav,
planlegning, overvagning, rapportering og krisestyring. Siden Ruslands angrebskrig mod
Ukraine er malene for netreglerne om cybersikkerhed blevet endnu mere relevante.
Kommissionen har ogsa ivearksat et strukturelt samarbejde mellem ENISA, ENTSO-E?,
ENTSOGZ®, ENTSO for gas og Energifeellesskabet om regelmassig overvagning af
cybersikkerhedssituationen i energisektoren.

EU har arbejdet pa at beskytte partnernes sikkerhed uden at skabe nye risici for sig selv.
Ngdsynkroniseringen af Ukraines og Moldovas elnet med det kontinentaleuropziske net
fandt sted i marts 2022 efter vedtagelsen af risikobegraensende foranstaltninger, navnlig med
hensyn til cybersikkerhed.

Krigen og sanktionerne har ogsa skabt mange udfordringer for EU's transportsektor, lige fra
sikkerhedsrisici for EU's civile luftfart og lastbilchauffarer, der sidder fast i konfliktomrader,
til gdeleeggelse af Ukraines transportinfrastruktur, aforydelse af forsyningskeader og trusler
mod den globale fgdevaresikkerhed. Den Europeaeiske Unions Luftfartssikkerhedsagentur har
i tet samarbejde med Kommissionen og Eurocontrol, Den Europaiske Organisation for
Luftfartens Sikkerhed, siden krigens begyndelse radgivet operatgrerne om ikke at operere i
Ukraines luftrum og undga at benytte luftrummet inden for 100 semil fra greensen mellem
Ukraine og Hviderusland/Rusland.

Kommissionen har ogsa arbejdet pa at styrke EU's transportsektors beredskab og
modstandsdygtighed. Navnlig traekkes der i en ny beredskabsplan for transport?, der blev
vedtaget den 23. maj, pa erfaringerne fra bade covid-19-pandemien og Ruslands militeere
aggression mod Ukraine. | planen foreslas en vearktgjskasse med 10 tiltag, der skal vejlede
EU og dets medlemsstater i forbindelse med indfarelsen af kriseberedskabsforanstaltninger,
herunder sikring af et minimum af konnektivitet, opbygning af modstandsdygtighed over for
cybertrusler og hybride trusler og styrkelse af samarbejdet med internationale partnere om
kriseberedskab og -indsats. Desuden fremhaves betydningen af regelmaessigt at teste

20 08/03/2022 - Déclaration conjointe des ministres de I'Union européenne chargés du numérique et des
communications électroniques adressee au secteur numérique - Presse - Ministére des Finances
(economie.gouv.fr).

2L Europa-Parlamentets og Radets forordning (EU) 2019/943 af 5. juni 2019 om det indre marked for
elektricitet, EUT L 158 af 14.6.2019, s. 54. Agenturet for Samarbejde mellem
Energireguleringsmyndigheder er i gjeblikket ved at gennemga et forslag.

22 Det europaiske net af transmissionssystemoperatarer for elektricitet.

2 Det europaiske net af transmissionssystemoperatgrer for gas.

2% COM(2022) 21.
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modstandsdygtigheden i forskellige krisescenarier, hvor relevante EU-agenturer eller andre
aktgrer samles, og der bygges videre pa eksisterende processer.

| henhold til EU's ramme for sundhedssikkerhed skal udveksling af oplysninger baseret pa
systemet for tidlig varsling og reaktion, herunder statte til medicinsk evakuering fra Ukraine,
beskyttes mod cyberangreb, og derfor styrkes systemets sikkerhed.

Samarbejde med partners

EU arbejder fortsat sammen med sine internationale partnere om at forebygge, modvirke,
afskrekke fra og reagere pa ondsindet adferd i cyberspace. Ruslands angrebskrig mod
Ukraine har gjort samarbejdet pa dette omrade vigtigere end nogensinde far. | den henseende
har EU-Udenrigstjenesten arbejdet pa at udveksle situationskendskab og koordinere
reaktionen pa ondsindede cyberaktiviteter rettet mod Ukraine samt pa at stgtte Ukraine og
andre i regionen ved at samarbejde med partnere, herunder USA og NATO, for at sikre
komplementaritet og undga overlapninger.

Det taette samarbejde med USA er ogsa blevet intensiveret inden for rammerne af EU's og
USA's handels- og teknologirdd. Den falles erklaering® efter ministermgdet i Paris i maj
understregede handels- og teknologiradets centrale betydning for det fornyede transatlantiske
partnerskab, som har til formal at koordinere EU's og USA's falles foranstaltninger over for
den russiske aggression mod Ukraine. Begge parter var enige om, at et teet samarbejde om at
fremme forsyningskadernes modstandsdygtighed er vigtigere end nogensinde fgr. Desuden
er der oprettet en sarlig taskforce vedrgrende offentlig finansiering af sikker og
modstandsdygtig digital infrastruktur i tredjelande, som skal bane vejen for felles offentlig
finansiering mellem USA og EU af digitale projekter i tredjelande pa grundlag af et set
feelles overordnede principper.

Det strategiske kompas, der blev vedtaget i marts 2022 (se afsnit VII), vil styrke EU's
cyberdiplomatiske veerktgjskasse yderligere og udvikle EU's cyberforsvarspolitik med det
mal at veaere bedre forberedt pa og kunne reagere pa cyberangreb som led i en bredere strategi
for at styrke EU's evne til at handle i krisesituationer og forsvare sine interesser.

Statte til cybersikkerhed til Ukraine og nabolandene

EU stettede allerede Ukraines modstandsdygtighed over for cyberangreb far krigen. Allerede
i juni 2021 afholdt EU og Ukraine en farste cyberdialog, og EU ydede statte til
cybersikkerhed og en robust digital omstilling via programmet EU4Digital Ukraine til en
veerdi af 25 mio. EUR. Yderligere 1,5 mio. EUR, der ydes via Twinning-programmet, skal
hjeelpe med at bringe Ukraines cybersikkerhedsinstitutioner i overensstemmelse med EU's
standarder.

Efter krigens udbrud fremmer EU samarbejdet mellem cybereksperter i Unionen og
ukrainske cybereksperter, og desuden koordinerer EU leveringen af teknisk bistand, udstyr,
software og relevante tjenester for at styrke Ukraines cyberrobusthed og cyberforsvar.

Desuden arbejder EU pa at vurdere mulighederne for statte pa mellemlang sigt til Moldova,
Georgien og Vestbalkan. En felles vurderingsmission til Moldova med fokus pa
cybersikkerhedsbehov, som blev gennemfart den 3.-4. marts 2022, har fart til vedtagelsen af
en serlig kriseberedskabsforanstaltning for hurtigt at @ge cybersikkerheden i landet. EU er

25 https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 22 3108.
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ved at forberede lignende hurtige stetteforanstaltninger til et udvalgt antal lande pa
Vestbalkan, som anses for at vere sarligt udsatte som folge af deres opbakning til EU's
sanktioner. Desuden vurderes det, om der kan ydes yderligere bistand til Moldova gennem
den europeaiske fredsfacilitet.

I1l. ORGANISERET KRIMINALITET OG TERRORISME

Ruslands angrebskrig mod Ukraine har tvunget millioner af mennesker til at forlade deres
hjem, hvilket har medfart en kraftig stigning i beveaegelserne pa tvears af EU's ydre granser.
Den 18. maj var naesten 6 millioner ankommet til EU fra Ukraine og Moldova, og til dato har
2,8 millioner registreret sig med henblik pa midlertidig beskyttelse i EU. EU har forsggt at
sikre den hurtigste og mest fleksible modtagelse af de mennesker, der flygter fra krigen, uden
at bringe sikkerheden ved EU's ydre graenser i fare. Desuden har EU truffet hidtil usete
foranstaltninger for at tilbyde disse mennesker midlertidig beskyttelse, og Fallesskabet er fast
besluttet pa at sikre alle nyankomne ligebehandling. Samtidig skal der rettes opmaerksomhed
med de potentielle risici, der kan opsta, nar sa mange mennesker er pa flugt, og EU er med
steerk stette fra de relevante EU-agenturer hele tiden arvagen over for udviklingen inden for
organiseret kriminalitet og terrorisme.

Et steerkt Schengensamarbejde i en tid med tiltagende trusler

Det har aldrig veeret lige sa vigtigt at serge for et hgjt sikkerhedsniveau i Schengenomradet
og i EU som netop nu, hvor vi oplever ggede trusler som falge af krigen lige uden for EU's
ydre greense.

| overensstemmelse med den ambitigse dagsorden for Schengenomradet, der er fastsat i
strategien fra juni 2021, vedtog Kommissionen i maj den farste Schengenstatusrapport?®.
Den arlige Schengencyklus omfatter en ny forvaltningsmodel for Schengenomradet med et
regelmaessigt sundhedstjek af Schengensituationen. Dette vil bidrage til at sikre hurtig
udpegelse af mangler og effektive opfaglgningsprocedurer med henblik pd at gere
Schengenomradet sterkere og mere modstandsdygtigt.

| denne farste rapport anerkendes behovet for at styrke indsatsen for at gennemfare vigtige
initiativer pd EU-plan, herunder systematisk kontrol ved de ydre graenser af alle rejsende,
idet der gares fuld brug af Frontex' og Europols mandater samt foreslaede og tilgengelige
redskaber til greenseoverskridende politisamarbejde.

Navnlig udger den nye arkitektur for EU's informationssystemer for graenser, migration og
sikkerhed og deres interoperabilitet hjgrnestenen i bestreebelserne pa at forbedre den indre
sikkerhed og greenseforvaltningen. Det vil veere afgarende at sikre effektiv gennemfarelse af
alle elementer i interoperabilitetsrammen i overensstemmelse med de aftalte tidsfrister.

Arvagenhed og koordinering

% COM(2022) 301.




Et steerkere samarbejde om retshandhaevelse pa tvaers af medlemsstaterne og med tredjelande
er afgerende for at sikre bevidsthed om nye kriminalitets- og terrortrusler og foranstaltninger
rettet mod kriminelle netveerk og enkeltpersoner, der kan forsgge at drage fordel af krigen
mod Ukraine. Medlemsstaterne og de operationelle partnere udveksler aktivt relevante
tilgeengelige oplysninger og kriminalefterretninger med Europol, som krydstjekker og
analyserer oplysningerne og ger dem til anvendelige operationelle efterretningsmeddelelser,

sasom meddelelser om tidlig varsling og trusselsvurderinger, som deles med partnere.
Organiseret kriminalitet

Organiserede kriminelle er allerede ved at finde mader at udnytte den nuverende situation pa.
Indledende efterretningsanalyser har udpeget kriminalitetsmgnstre pa en rekke omrader,
herunder menneskehandel, falske angivelser af importerede og eksporterede varer,
onlinesvindel, cyberkriminalitet og ulovlig handel med skydevaben. Der er ogsa
dokumentation for, at IT-kriminelle udgiver sig for at vaere fundraisere for Ukraine for at
stjeele penge og kryptovaluta?’. Desuden kan kriminelle organisationer fra Ukraine forsgge at
flytte pa grund af den nuveerende situation og fortsaette deres aktiviteter i EU.

Kommissionen og det franske formandskab for Radet har samarbejdet indbyrdes og med
EU's RIA-agenturer, navnlig Europol, om at mobilisere den europaiske tvaerfaglige platform
mod kriminalitetstrusler (EMPACT) for at vurdere, foregribe, forebygge og imgdega
eksisterende eller nye alvorlige trusler i form af bl.a. organiseret kriminalitet. Den 7. april
2022 var Europol vert for et EMPACT-mgde, der samlede repraesentanter og eksperter fra
EU's medlemsstater og sikkerhedssektor for at fokusere pa trusler fra alvorlig og organiseret
kriminalitet, der er opstaet som fglge af krigen i Ukraine. De konkrete skridt, der blev drgftet,
handlede bl.a. om indsamling af flere efterretninger, gennemferelse af operationelle
ngdforanstaltninger og omlagning af eksisterende samt fealles aktionsdage pa ad hoc-basis.

CELBET (Ekspertgruppen om toldvaesenet ved den gstlige og sydgstlige landgraense) — et
samarbejdsprojekt finansieret af Kommissionen — fglger udviklingen ved graensen som led i
dens mission om at yde operationel stgtte og vejledning til toldembedsmaendene og overvager
toldmyndighedernes beslagleeggelser ved overgangsstederne ved EU's greense med Ukraine
(Polen, Slovakiet, Ungarn og Rumanien).

Kriminelle aktiviteter og terroraktiviteter

Selv om der endnu ikke er opstaet nogen umiddelbar terrortrussel i EU i forbindelse med den
russiske invasion af Ukraine, er der et klart behov for arvagenhed.

Den ggede risiko for kriminelle aktiviteter og terroraktiviteter understreger betydningen af, at
medlemsstaterne ger brug af relevante EU-databaser sasom Schengeninformationssystemet,
indlaeser oplysninger i disse, nar det er ngdvendigt, og sgger i dem i forbindelse med kontrol
af personer, der rejser ind i EU. Dette vil bidrage til at sikre, at personer, der udger en trussel
mod EU's indre sikkerhed, identificeres ved de ydre grenser. Eu-LISA, Den Europaiske
Unions Agentur for den Operationelle Forvaltning af Store IT-systemer inden for Omradet

2" Googles Threat Analysis Group har observeret et stigende antal trusselsaktgrer, der bruger krigen i Ukraine
som lokkemiddel i phishing- og malware-kampagner. Eksperter hos internetsikkerhedsvirksomheden Cyren
rapporterer om en stigning i antallet af kryptosvindelnumre, hvor konflikten udnyttes ved brug af falske
websteder til donationer.



med Frihed, Sikkerhed og Retfeerdighed, sikrer fortsat, at EU's graenseforvaltningssystemer er
fuldt tilgeengelige og effektive. I retningslinjer?® til medlemsstaterne er det blevet praciseret,
hvordan der kan foretages en afvejning af behovet for at sikre en gnidningslgs handtering af
ankomster ved de ydre graenser, samtidig med at den ngdvendige sikkerhedskontrol foretages.

Beredskab

Ud over retningslinjer og koordinering er EU's beredskab blevet styrket gennem udsendelse
af EU-agenturernes personale.

Europol har udsendt operationelle hold til de EU-medlemsstater, der graenser op til Ukraine.
Disse hold bestod af geestemedarbejdere fra Europol fra medlemsstaterne og
Europoleksperter i Ungarn, Litauen, Polen, Rumanien og Slovakiet samt Moldova®.
Geaestemedarbejderne fra Europol hjelper de nationale myndigheder med efterfalgende
sikkerhedskontroller ved EU's ydre graenser. Europoleksperterne yder stgtte ved at indsamle
og vurdere oplysninger med henblik pad at opdage terror- og kriminalitetstrusler, statte
efterforskninger og identificere personer, der udger en risiko ved at forsgge at rejse ind i EU.
Disse operationelle hold indsamler oplysninger, der indgar i de trusselsvurderinger af
kriminalitetstrusler, som medlemsstaterne har adgang til. Indsamlingen af efterretninger ger
det muligt for Europol at foregribe udviklingen og koordinere operationelle aktiviteter med
EU-medlemsstaterne for at reagere pa aktiviteterne hos kriminelle grupper, der sgger at drage
fordel af krigen i Ukraine, og for at bygge videre pa Europols aktive engagement i Ukraines
retshandhaevelsesaktiviteter gennem den ukrainske forbindelsesofficer, der er til stede i
Europols hovedkvarter i Nederlandene.

Det Europaiske Agentur for Granse- og Kystbevogtning (Frontex) er ogsa til stede i
medlemsstaterne og EU's nabolande for at stette graensekontroloperationer, idet der i
gjeblikket er indsat mere end 2 100 graensevagter i hele EU, pa Vestbalkan og i Moldova. Det
Europeziske Asylstgttekontor (EUAA) har indsat naesten 750 medarbejdere i de sydlige
EU-medlemsstater og i Litauen for at stgtte operationelle aktiviteter, styrke
modtagelseskapaciteten og hjeelpe med asylprocedurer.

P4 grundlag af den nuvarende Priimafgerelse®®, som skaber en ramme for, at
medlemsstaterne kan indsztte retshandheaevende personale til feelles operationer sasom felles
patruljer, har Kommissionen og det franske formandskab for Réadet sendt en felles skrivelse
til alle medlemsstater for at fa udpeget relevante behov og anmode om indsettelse af
politifolk med henblik pa at iveerkseatte felles patruljer i de medlemsstater i EU's frontlinje,
der er mest bergrt af massegraensepassager som fglge af krigen. Kommissionen vil finansiere
disse indseettelser under Fonden for Intern Sikkerhed/politiet.

Bekampelse af menneskehandel

EU har lige fra krigens forste dage vaeret opmarksom pa risikoen for en bestemt slags
kriminelle aktiviteter, hvor der kan drages fordel af de enorme stramme af mennesker, som

28 Meddelelse fra Kommissionen om fastsattelse af operationelle retningslinjer for forvaltningen af de ydre
graenser for at lette greensepassagen ved greenserne mellem EU og Ukraine, 2022/C 104 1/01.

2 Pr. 3. maj har agenturet udsendt én Europolmedarbejder og tre geestemedarbejdere i Slovakiet, én
Europolmedarbejder i Polen, én Europolmedarbejder og fire geestemedarbejdere i Rumanien og to
gaestemedarbejdere i Ungarn. En Europolmedarbejder og to geestemedarbejdere er udsendt til Moldova.

%0 2008/615/RIA, 2008/616/RIA.
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sgger sikkerhed i EU. Det har veeret afgerende at forhindre menneskesmuglere i at ga efter
sarbare personer pa flugt, som for det meste er kvinder og barn, ved f.eks. at give dem
falske tilbud om transport eller indkvartering.

I marts udsendte Europol og Eurojust meddelelser om tidlig varsling til de relevante nationale
myndigheder om potentiel menneskehandel og udnyttelse af ofre, der ankommer fra Ukraine.
Eurojust bidrager til at forbedre udvekslingen af oplysninger og fremskynde det retlige
samarbejde, herunder med Ukraine, og efterforskninger af menneskehandel er blevet henvist
til agenturet med henblik pa koordinering.

EU-koordinatoren for bekeempelse af menneskehandel har holdt mgder med EU-netveerket af
nationale rapportgrer eller tilsvarende mekanismer til overvagning af menneskehandel,
agenturerne for retlige og indre anliggender og EU's civilsamfundsplatform mod
menneskehandel for at udveksle oplysninger om de foranstaltninger, der er ngdvendige for at
forebygge og bekaempe misbrug og beskytte ofrene. | flere medlemsstater er der indledt
undersggelser af potentielle sager.

EU har veeret hurtig og energisk med hensyn til at sikre en koordineret reaktion pa denne
reelle trussel mod mennesker, der har brug for EU's hjelp. De medlemsstater, der
gennemfarer direktivet om midlertidig beskyttelse for at statte de mennesker, der flygter fra
krigen i Ukraine, har hurtigt fiet tilbudt operationelle retningslinjer®!, bl.a. om den
udfordring, der er forbundet med menneskehandel. Som led i 10-punktsplanen for sterkere
europaisk koordinering af modtagelsen af mennesker, der flygter fra krigen fra Ukraine®,
som blev forelagt pa samlingen i Radet (retlige og indre anliggender) den 28. marts 2022, har
EU-koordinatoren for bekempelse af menneskehandel udarbejdet en feaelles plan for
bekaempelse af menneskehandel®® og hjelp til ofrene i samarbejde med EU-agenturerne og
medlemsstaterne. Der er sarligt fokus pa at registrere enheder og enkeltpersoner (herunder
frivillige), der har til hensigt at tiloyde indkvartering, transport og andre former for bistand
samt foretage baggrundskontrol. Kommissionen har ogsa samarbejdet med Den Europaiske
Unions Asylagentur for at stgtte opdagelsen af ofre for menneskehandel, nar der foretages
sundhedsvurderinger i modtagelsescentre. Uledsagede bgrn eller bgrn, der er blevet adskilt
fra deres familie, er i serlig risiko for misbrug, seksuel udnyttelse eller tvungen kriminalitet.
Ovennavnte operationelle retningslinjer omfatter ogsa vejledning, der skal hjalpe
medlemsstaterne med at handtere ankomst, modtagelse og stette til navnlig bern og
uledsagede mindrearige. For at gge bevidstheden blandt dem, der er i fare, har Kommissionen
desuden lanceret et sarligt websted med et afsnit, hvor der gives praktiske rad om, hvordan
menneskehandlere kan undgas.

Selv om der er truffet visse foranstaltninger for at gge beredskabet specifikt som reaktion pa
de nye forhold, der er opstaet som falge af krigen, stammer andre vigtige foranstaltninger fra
lovgivningsinitiativer, der allerede var under forberedelse fgr Ruslands angrebskrig mod
Ukraine.

31 C/2022/1806, EUR-Lex - 52022XC0321(03) - DA - EUR-Lex (europa.eu).

82 https://ec.europa.eu/home-affairs/10-point-plan-stronger-european-coordination-welcoming-people-fleeing-
war-ukraine en.

8 https://ec.europa.eu/home-affairs/news/new-anti-trafficking-plan-protect-people-fleeing-war-ukraine-2022-
05-11 en.
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Kommissionen glaeder sig over aftalen fra februar 2022 om det reviderede Europolmandat®,
som, nar det er gennemfart, vil ggre det muligt for Europol at yde bedre stotte til
medlemsstaterne i kampen mod organiseret kriminalitet og terrorisme. Agenturet vil derefter
have de rette verktgjer og sikkerhedsforanstaltninger til at stgtte politistyrkerne i at analysere
big data for at efterforske kriminalitet og udvikle banebrydende metoder til bekeempelse af
cyberkriminalitet. Disse &ndringer medfarer en styrket databeskyttelsesramme samt steerkere
parlamentarisk kontrol og ansvarlighed.

Den pakke om politisamarbejde, som Kommissionen fremlagde den 8. december 2021%, og
som i gjeblikket er under forhandling, vil styrke samarbejdet mellem det retshandhavende
personale i alle medlemsstaterne ved at gare det hurtigere, lettere og mere sikkert at udveksle
oplysninger og ved at styrke og effektivisere det operationelle politisamarbejde i praksis.
Kommissionen opfordrer Europa-Parlamentet og Radet til hurtigt at vedtage denne pakke.

Nar disse lovgivningsforslag er vedtaget og gennemfart, vil de stegtte retshandhavelsen i
kampen mod graenseoverskridende organiseret kriminalitet. Dette vil veere seerlig vigtigt i en
situation, hvor kriminelle organisationer fra Ukraine kan forsgge at flytte pa grund af den
nuvarende situation og fortszette deres aktiviteter i EU.

EU's radgivende mission i Ukraine har stgttet reformen af landets retshandhavende
institutioner og retsstatsinstitutioner siden 2014. | marts 2022 blev missionens mandat
revideret med henblik pa at muliggare stette ved grenseovergangsstederne mellem Ukraine
og henholdsvis Polen, Rumanien og Slovakiet, hvilket har bidraget til situationskendskab til
greenseoverskridende kriminelle aktiviteter, herunder menneskehandel, og stremmen af
humanitere forsyninger til Ukraine.

IV. VABEN, FARLIGE MATERIALER OG KRITISKE HZANDELSER

Krigen har i meget hgj grad gget mangden af skydevaben og andre vaben, der er i omlgb i
Ukraine, hvilket indebzrer nye risici for EU og andre stater, der greenser op til landet.

Arvégenhed og koordinering

| de operationelle retningslinjer, der blev udsendt i marts, far medlemsstaterne radgivning
om, hvordan de kan tackle udfordringen med gget omlgb af skydevaben i en tid med
massetilstramning til EU's ydre graense®. | disse retningslinjer understreges det, at
forekomsten af skydevaben bar kontrolleres lgbende, og at ingen uden tilladelse bgr have lov
til at rejse ind i EU med et skydevaben. Nar Ukraines myndigheder indberetter nogen af disse
skydevaben som forsvundne, ber  medlemsstaterne indberette dem I
Schengeninformationssystemet.

Det er afgerende, at alle forsendelser af skydevaben til Ukraine registreres korrekt med alle
relevante oplysninger (herunder type, fremstillingsland og -ar, marke, fabrikat, kaliber og
serienummer) for at lette sporbarheden af disse skydevaben, bade i Ukraine og i EU.

3 COM(2020) 796 final.

% COM/2021/780, COM/2021/782, COM/2021/784.

% Meddelelse fra Kommissionen om fastsattelse af operationelle retningslinjer for forvaltningen af de ydre
graenser for at lette greensepassagen ved greenserne mellem EU og Ukraine, 2022/C 104 1/01.
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EU har offentligt beklaget Ruslands uforsvarlige militeere angreb pa og i umiddelbar narhed
af civile nukleare, biologiske og kemiske anleeg i Ukraine og alle andre handlinger, der
bringer disse anlaegs sikkerhed i fare. Kommissionen overvager situationen i Ukraine og er
seerlig opmeerksom pa den stralingsrisiko, der giver anledning til sterst bekymring med
hensyn til EU's indre sikkerhed®’. Kommissionen overvager ogsa potentielle kemiske trusler
og har oprettet en intern koordineringsmekanisme, hvis der er behov for hurtige
risikovurderinger.

Beredskab

Ukraine er allerede et af de lande, der er udpeget som centrale for specifikke foranstaltninger
udadtil i EU's handlingsplan for 2020-2025 om ulovlig handel med skydevaben. Der
gennemfares desuden en specifik operationel indsats i regionen, som omfatter Ukraine, inden
for rammerne af EMPACT pa omradet skydevaben. | betragtning af risikoen for, at
skydevaben omledes til det ulovlige marked, vil der imidlertid vere behov for specifikke EU-
finansierede projekter samt operationelt samarbejde med Europol, Frontex og EMPACT pa
omradet skydevaben. Kommissionen vil snart fremszatte et forslag til revision af forordningen
om udfarsel, indfarsel og transit i forbindelse med civile skydevaben®® som led i den
overordnede retlige og operationelle ramme for forebyggelse, afslaring, efterforskning og
retsforfalgning af ulovlig handel med skydevaben.

For at forbedre EU's beredskab og indsats over for folkesundhedsmeessige risici sasom
CBRN-trusler er Kommissionen i ferd med at opbygge  strategiske
beredskabskapacitetsreserver gennem EU's civilbeskyttelsesmekanisme (UCPM), der
finansieres af Myndigheden for Kriseberedskab og -indsats pa Sundhedsomradet (HERA)®.
Kommissionens tjenestegrene samarbejder om at opbygge et strategisk beredskabslager til en
veerdi af 540,5 mio. EUR under rescEU-ordningen. Dette lager vil omfatte udstyr og
legemidler, vacciner og andre behandlinger til patienter, der har veeret udsat for CBRN-
agenser, samt omfatte en rescEU-dekontamineringsreserve med henblik pa at stille
dekontamineringsudstyr og eksperthold til radighed. Som et umiddelbart farste skridt har EU
mobiliseret sin  medicinske reserve under rescEU-ordningen til indkeb af
kaliumiodidtabletter, der kan anvendes til at beskytte mennesker mod de skadelige virkninger
af strdling, samt andre genstande, der er akut behov for i Ukraine. Der er allerede blevet
leveret naesten 3 mio. iodidtabletter til Ukraine via EU's civilbeskyttelsesmekanisme med
hjeelp fra Frankrig og Spanien.

V. KOORDINERET INDSATS FOR AT STILLE RUSLAND TIL REGNSKAB
FOR SIN AGGRESSION

EU spiller en afgarende rolle i det internationale samfunds bestraebelser pa at leegge pres pa
Rusland for at s&tte en stopper for dets aggression mod den ukrainske stat og de civile, der er

87 Kommissionen vil — i samarbejde med sine partnere i USA — afholde en workshop med fokus pa risiciene
i forbindelse med radiologiske materialer pa hospitaler, der ikke l&engere er underlagt myndighedskontrol.

3 Europa-Parlamentets og Radets forordning (EU) nr. 258/2012 af 14. marts 2012 om gennemfarelse af artikel
10 i De Forenede Nationers protokol om bekaempelse af ulovlig fremstilling af og handel med skydevében
og dele, komponenter samt ammunition hertil, der supplerer De Forenede Nationers konvention om
bekaempelse af graenseoverskridende organiseret kriminalitet ("FN's vabenprotokol™), og om fastsettelse af
udfgrselstilladelse og indfarsels- og transitforanstaltninger for skydevében og dele, komponenter samt
ammunition hertil.

39 HERA's arbejdsprogram for 2022 (europa.eu).
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fanget i konflikten, da denne aggression er uacceptabel og i strid med folkeretten. Dette pres
omfatter foranstaltninger, der skal understrege konsekvenserne for gerningsmandene,
herunder strenge sanktioner, og foranstaltninger, som skal blotlegge krigsforbrydelser og
lette retsforfglgelsen af disse.

Restriktive foranstaltninger og konfiskation

Siden Ruslands anerkendelse af de ikkeregeringskontrollerede omrader Donetsk og Luhansk i
Ukraine den 21. februar 2022 og invasionen af Ukraine den 24. februar 2022 har EU indfert
den starste raekke restriktive foranstaltninger over for Rusland nogensinde. Indtil videre er
der vedtaget fem sanktionspakker. Disse foranstaltninger fokuserer pa ngglesektorer,
herunder finans, handel, transport, forsvar og medier, og er rettet mod den politiske og
militeere elite samt fremtreedende russiske og belarussiske oligarker. Listerne omfatter
allerede mere end 1 000 personer og 80 enheder. En sjette sanktionspakke draftes i gjeblikket
i Radet.

Disse og tidligere restriktive foranstaltningers virkninger over for russiske og belarussiske
enkeltpersoner og virksomheder vil afhenge af, hvor effektivt de handhaves. EU-
koordinering kan yde et veasentligt bidrag til at lukke potentielle smuthuller, og
Kommissionen har ydet omfattende statte til interessenter gennem skriftlig vejledning, mader
med interessenter og en serlig ekspertgruppe samt i kraft af en reekke ressourcer, der skal
lette overholdelsen.

Desuden har Kommissionen oprettet en "Freeze and Seize"-taskforce, der samler
Kommissionens tjenestegrene, medlemsstaterne, Eurojust og Europol. Indtil videre har
medlemsstaterne rapporteret, at de har indefrosset aktiver til en veerdi af 9,89 mia. EUR.
Den 11. april iveerksatte Europol sammen med medlemsstaterne, Eurojust og Frontex
Operation Oscar for at statte finansiel og strafferetlig efterforskning rettet mod kriminelle
aktiver, der ejes af enkeltpersoner og juridiske enheder, som er omfattet af EU's sanktioner i
forbindelse med Ruslands krig mod Ukraine. EU's "Freeze and Seize"-taskforce arbejder teet
sammen med taskforcen "Russian Elites, Proxies and Oligarchs (REPO)", der er oprettet af
G7-landene (Canada, Frankrig, Tyskland, Italien, Japan, Det Forenede Kongerige og USA)
og ligesindede partnere sasom Australien samt USA's KleptoCapture Task Force og den
ukrainske taskforce.

"Freeze and Seize"-taskforcen fungerer som en platform, der anvendes til at koordinere og
lette udvekslingen af oplysninger og erfaringer pa tveaers af medlemsstaterne og vejlede om
gennemfgrelsen af sanktioner. Den skal desuden lette udvekslingen af bedste praksis
vedrgrende strafferetlig efterforskning og konfiskation. Det er navnlig vigtigt, at de
retshandhavende myndigheder er opmarksomme pa og proaktive i forbindelse med
potentielle forbrydelser begaet af personer og enheder, der er blevet palagt sanktioner.
Taskforcen har ogsa til formal at fremme dregftelser om eventuel brug af konfiskerede midler,
f.eks. for at bidrage til genopbygningen af Ukraine.

Kommissionen vedtager i dag en pakke om inddrivelse og konfiskation af aktiver, hvori
erfaringerne fra gennemfgrelsen af Unionens restriktive foranstaltninger over for russiske og
belarusisske personer og enheder tages i betragtning. Det vil lette en effektiv gennemfarelse

40 Derudover findes der blokerede aktiver til en vaerdi af ca. 23 mia. EUR i den russiske centralbank.
4 COM(2022) 245.
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af EU's restriktive foranstaltninger i hele Unionen ved at muliggere hurtig opsporing og
udpegelse af ejendom, der ejes eller kontrolleres af personer eller enheder, som er omfattet af
disse foranstaltninger. De forbedrede rammer for inddrivelse og konfiskation af aktiver vil
ogsa finde anvendelse pa overtreedelse af restriktive foranstaltninger, og de vil saledes sikre
effektiv opsporing, indefrysning, forvaltning og konfiskation af udbytte fra overtreedelse af
restriktive foranstaltninger. For at sikre, at aktiver tilhgrende personer og enheder, der
overtreeder de restriktive foranstaltninger, rent faktisk kan konfiskeres, vedtager
Kommissionen i dag ogsa forslag til Radets afggrelse om at tilfgje overtreedelser af
sanktioner til listen over strafbare handlinger i EU i artikel 83, stk. 1, i TEUF#?, ledsaget af en
meddelelse®, med henblik pé at foresla et direktiv om indbyrdes tilneermelse af definitionen
af strafbare handlinger og straffene for overtraedelse af restriktive foranstaltninger.

Mere generelt markerer denne pakke et afgerende skridt i kampen mod organiseret
kriminalitet. Den fglger Kommissionens tilsagn i strategien for sikkerhedsunionen og
strategien for bekaempelse af organiseret kriminalitet 2020-2025%. Pakken reviderer
konfiskationsdirektivet fra 2014, Radets afgarelse fra 2007 om kontorer for inddrivelse af
aktiver (ARO) og rammeafgerelsen fra 2005 om konfiskation af udbytte, redskaber og
formuegoder fra strafbart forhold. Malet er at styrke kapaciteten til at opspore, identificere og
i sidste ende konfiskere ulovlige gevinster og dermed have de meget lave
konfiskationsprocenter i EU*. Pakken udvider anvendelsesomradet til flere strafbare
handlinger og udvider reglerne om konfiskation i tilfelde, hvor en straffedom for en bestemt
forbrydelse ikke er mulig, men hvor aktiverne Kklart stammer fra kriminelle aktiviteter.
Revisionen styrker ogsa en effektiv forvaltning af indefrosne og konfiskerede aktiver,
ligesom den styrker ARO'ernes kapacitet til at opspore og identificere ulovlige aktiver. EU's
nye ramme for inddrivelse af aktiver er udformet med henblik pa at handtere de komplekse
modus operandi blandt kriminelle organisationer, som ofte opererer pa tvers af greenserne og
anvender forskellige metoder til at skjule deres aktiver, herunder ved hjalp af kryptoaktiver.

Koordineret retlig reaktion

Pa EU-plan er der ogsa blevet arbejdet for at sikre en koordineret retlig reaktion pa
internationale forbrydelser, der angiveligt er begaet i Ukraine, saledes at gerningsmandene
kan drages til ansvar.

To medlemsstater og Ukraine har oprettet et feelles efterforskningshold for at efterforske
krigsforbrydelser, forbrydelser mod menneskeheden og andre internationale forbrydelser, der
angiveligt er begaet pa ukrainsk omrade. Eurojust yder juridisk, analytisk, finansiel og
logistisk statte til dette falles efterforskningshold. Den 25. april 2022 sluttede
anklagemyndigheden ved Den Internationale Straffedomstol (OTP-ICC) sig til det faelles
efterforskningshold som deltager*®, og flere deltagere forventes snart at komme med ombord.

42 COM(2022) 247.

43 COM(2022) 249.

4 COM(2021) 170.

4 Europol anslar, at kun 2 % af de kriminelle aktiver er indefrosset (2,4 mia. EUR) og 1 % konfiskeret (1,2
mia. EUR), mens de kriminelle indteegter pa de vigtigste kriminelle markeder i EU belgb sig til 139 mia.
EUR i 2019 (1 % af EU's BNP).

46 https://www.eurojust.europa.eu/eurojust-and-the-war-in-ukraine.
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Den 25. april 2022 fremlagde Kommissionen et forslag om andring af
Eurojustforordningen®’, s& Eurojust kan sikre, analysere og opbevare bevismateriale
vedrgrende folkeretlige kerneforbrydelser. Eurojust og Europol vil fortsat arbejde teet
sammen under hele denne proces. Netveerket vedrgrende folkedrab, hvis sekretariat har til
huse hos Eurojust, spiller ogsa en afgerende rolle i koordineringen af den retlige reaktion.
Dette sekretariat har udarbejdet et atlas over NGQO'er, der i gjeblikket er aktive i Ukraine, og
stetter nationale fagfolk fra medlemsstaterne og Ukraine, som behandler aktive sager med
relation til krigen.

| april 2022 reviderede Radet mandatet for EU's radgivende mission i Ukraine yderligere.
Herved banede det vejen for missionens stgtte til de ukrainske myndigheder i forbindelse
med efterforskning og retsforfalgning af internationale forbrydelser begaet i forbindelse med
Ruslands militeere aggression. Missionen vil give de ukrainske myndigheder strategisk
radgivning om efterforskning og retsforfglgning af internationale forbrydelser, ngdvendige
endringer af Ukraines lovgivning og kommunikationsstrategi samt uddannelse i relaterede
spgrgsmal. Missionen indgar i en reekke koordineringsinitiativer i denne forbindelse og er
sammen med EU-delegationen en del af USA's og EU's radgivende gruppe vedrgrende
efterforskning og retsforfglgning af forbrydelser og grusomheder til stagtte for Ukraine.

VI. UDENLANDSK MANIPULATION AF OPLYSNINGER OG INDBLANDING

Den aktuelle geopolitiske udvikling har understreget risikoen for udenlandsk indblanding.
Ruslands militeere aggression mod Ukraine er blevet ledsaget af manipulation af
oplysninger og indblanding. Der er blevet fremsat grundlgse pastande om "nazisme" og
"folkedrab™ mod den ukrainske regering, "false flag"-operationer og grundlgse beskyldninger
mod NATO og Vesten for at retferdiggere brutale angreb pa Ukraine, samtidig med at
ytringsfriheden og den uafheangige rapportering i Rusland er blevet afskaffet. Der er en
fortsat risiko for manipuleret audiovisuelt materiale og desinformation, som Rusland kan
forsgge at bruge som paskud for yderligere militeere angreb for at sveekke den ukrainske
modstand, splitte det internationale samfund i dets modstand mod krigen eller sa tvivl om
Ruslands krankelser af folkeretten. | det strategiske kompas har EU forpligtet sig til at
reagere beslutsomt pa udenlandsk manipulation af oplysninger og indblanding og til at gge
sin modstandsdygtighed og evne til at imgdegd sddanne trusler.*® Manipulation af den
demokratiske debat i EU er emnet for den europeaiske handlingsplan for demokrati og
Kommissionens koordinerede plan for bekempelse af desinformation og styrkelse af den
demokratiske modstandsdygtighed*®.

Arvagenhed og koordinering

Den Europaiske Union reagerede med en beslutsom og koordineret indsats over for Ruslands
desinformationskampagne i forbindelse med den militeere aggression mod Ukraine. EU har
arbejdet teet sammen med sine medlemsstater via det hurtige varslingssystem og med
internationale partnere sasom NATO, USA, Canada og G7's mekanisme for hurtig reaktion
for at udveksle viden om de manipulationstendenser og -taktikker, der anvendes af Kreml.
Arbejdet med at dekonstruere Kremls manipulationer er blevet intensiveret, navnlig via
webstedet EUvsDisinfo, som sender pa engelsk, russisk, ukrainsk og andre sprog, for at

47 COM(2022) 187 final.
48 https://data.consilium.europa.eu/doc/document/ST-7371-2022-IN1T/da/pdf.
9 COM(2020) 790.
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levere faktuelle oplysninger inden for EU, i Ukraine og i regionen samt i Rusland. Siden den
2. marts har de russiske statslige medier RT's og Sputniks transmission og udsendelser i EU
eller rettet mod EU veeret suspenderet som fglge af restriktive foranstaltninger, som EU har
vedtaget. Onlineplatforme, fgrende sociale netvaerk, annoncerer og reklamevirksomheder, der
har underskrevet adferdskodeksen om desinformation®, treeffer omgéende foranstaltninger
for at begrense desinformation i forbindelse med Ruslands aggression mod Ukraine.
Kommissionen og EU-Udenrigstjenesten overvager disse bestreebelser. De fremlagte
oplysninger viser, at platformene har styrket deres overvagnings- og interventionsverktgjer
med relation til krigen.

Desuden iveerksattes der hurtigt foranstaltninger for at stette lande i Centralasien og
Vestbalkan med henblik pa at styrke modstandsdygtigheden over for falsk og vildledende
information og bekaempe udenlandsk manipulation af oplysninger og desinformation.

Beredskab

Den abenlyse brug af udenlandsk informationsmanipulation og indblanding, herunder
desinformation som et af vaerktgjerne bag hybride trusler, har understreget, hvor vigtigt det er
at fglge op pa den europziske handlingsplan for demokrati. | de seneste maneder har EU-
institutionerne stottet medlemsstaterne i bekaempelsen af udenlandsk
informationsmanipulation og indblanding, navnlig inden for rammerne af det hurtige
varslingssystem, ved at udveksle viden om de taktikker, som aktgrerne bag denne
manipulation og indblanding anvender, og om bekaempelsesstrategier. Der fares droftelser
om en yderligere styrkelse af EU's overordnede reaktion pa udenlandsk
informationsmanipulation og indblanding pa grundlag af en konceptnote fra EU-
Udenrigstjenesten om udvikling af en serlig veerktgjskasse til handtering af denne trussel.
Dette initiativ samler eksisterende interne foranstaltninger og nye EU-veerktgjer under den
feelles udenrigs- og sikkerhedspolitik. Det vil ogsa nyde godt af den intensiverede indsats fra
Stratcom under EU-Udenrigstjenesten®! og fra Kommissionen.

Det europeiske observatorium for digitale medier ("EDMO™") har efter krigens udbrud i
Ukraine oprettet en taskforce om desinformation og koordinerer faktatjekkeres og forskeres
tiltag i sit netvaerk. Det har analyseret, hvordan covid-19-konspirationsteoretikere hurtigt har
bevaget sig i retning af at udbrede falske prorussiske budskaber, og dette skift er observeret i
flere medlemsstater®?,

Forslaget til retsakten om digitale tjenester har til formal at sikre tilpasning til digitale
teknologier i hastig udvikling og de deraf faglgende teknologiske og demokratiske
udfordringer med hensyn til bl.a. hadefuld tale, desinformation pa internettet og
destabiliseringsstrategier. Betydelige fremskridt i forhandlingerne i Europa-Parlamentet og
Radet bar muliggere en hurtig vedtagelse af pakken.

0 https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

51 Afdelingen for strategisk kommunikation, taskforcer og informationsanalyse under EU-Udenrigstjenesten
yder strategisk kommunikationsstgtte i forbindelse med gennemfgrelsen af EU's udenrigs- og
sikkerhedspolitik i relaterede prioriterede regioner (de sydlige og @stlige nabolande, Vestbalkan) ved at
udvikle og gennemfare specifikke strategiske kommunikationstiltag med fokus pa at fremme EU's politikker,
veerdier, mal og interesser.

52 https://edmo.eu/2022/03/30/how-covid-19-conspiracy-theorists-pivoted-to-pro-russian-hoaxes/.
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VIl. BREDERE BEREDSKAB

Pa et tidspunkt, hvor der igen er krig i Europa, og der sker store geopolitiske forandringer, er
koordinationen af sikkerhedsforanstaltningerne i EU blevet intensiveret, idet der treekkes pa
initiativer, som allerede var under forberedelse fgr Ruslands angrebskrig mod Ukraine.
Initiativer, der primeert fokuserer pa EU's eksterne sikkerhed, har store konsekvenser for
sikkerhedsunionens interne dagsorden.

Den 15. februar 2022 fremlagde Kommissionen forsvarspakken® med en reekke initiativer
pa omrader af afggrende betydning for forsvar og sikkerhed i EU. Dette bidrag fra
Kommissionen til europeisk forsvar og sikkerhed daekker hele spektret af udfordringer. |
pakken foreslas konkrete skridt hen imod et mere integreret og konkurrencedygtigt europeeisk
forsvarsmarked, navnlig ved at styrke samarbejdet inden for EU og skabe stordriftsfordele.
Den omfatter ogsa en kareplan for teknologier af afgerende betydning for sikkerhed og
forsvar, som skal fremme forskning, teknologisk udvikling og innovation i disse sektorer og
mindske afhangigheden af kritiske teknologier og veerdikeder. Pakken har endvidere til
formal at styrke forsvarsdimensionen i rummet pa EU-plan. Desuden ses der pa, hvordan
Kommissionen kan intensivere sine tiltag mod hybride trusler, herunder pa cyberomradet,
gge den militeere mobilitet i og uden for Europa og i hgjere grad tackle udfordringerne i
forbindelse med klimazndringer med relation til forsvar. Som supplement til dette arbejde
tages der i den faelles meddelelse om analyse af investeringsunderskud pa
forsvarsomradet og vejen frem®* af 18. maj hand om de kapacitetsmaessige og industrielle
mangler, der skal afhjelpes med henblik pa at stgtte de mest udsatte EU-medlemsstater og
udpege foranstaltninger til afhjeelpning af de konstaterede mangler.

Sikring af EU's modstandsdygtighed over for disse trusler indebarer ogsa kapacitetsdrevne
tilgange pa tveers af sikkerhedssektorer som anbefalet i Kommissionens handlingsplan om
synergier mellem civil-, forsvars- og rumindustrien®. Der arbejdes pd at fremme
kapacitetsdrevne tilgange pa omradet for intern sikkerhed og retshandhzavelse.

21. marts 2022 vedtog Radet det strategiske kompas for sikkerhed og forsvar®, som Det
Europziske Rad godkendte kort tid efter. | kompasset skitseres en ambitigs handlingsplan for
styrkelse af EU's sikkerheds- og forsvarspolitik senest i 2030. Malet er at ggre EU til en
steerkere og mere kompetent sikkerhedsgarant, der beskytter sine borgere og bidrager til
international fred og sikkerhed. Kompasset indeholder konkrete forslag med en meget praecis
tidsplan for gennemfarelsen med henblik pa at forbedre EU's evne til at handle beslutsomt i
krisesituationer.

Et af formalene med det strategiske kompas er at udvikle en EU-hybridveaerktgjskasse, der
bar udgere rammerne for en koordineret reaktion pa hybride kampagner, der bergrer EU og
dets medlemsstater, herunder interne og eksterne foranstaltninger. Efter kortlegningen af de
sektorspecifikke referencescenarier for modstandsdygtighed, der blev foretaget i begyndelsen

3 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/contributing-european-
defence_en.

% JOIN(2022) 24.

%5 COM(2021) 70.

% Et strategisk kompas for sikkerhed og forsvar — For en Europzisk Union, der beskytter sine borgere,
verdier og interesser og bidrager til international fred og sikkerhed:
https://data.consilium.europa.eu/doc/document/ST-7371-2022-INIT/da/pdf.

18



af 2022%, vil der blive foretaget en analyse af mangler og behov. Det er inden for denne
ramme, at EU vil fortsaette med at opbygge beredskab, modstandsdygtighed og reaktioner pa
trusler som fglge af Ruslands aggression og ethvert andet forsgg pa at destabilisere
demokratier og den regelbaserede multilaterale orden.

VIll. FREMTIDSUDSIGTER

Fremover vil EU fortsat skulle veere yderst opmarksom pa nye trusler og opbygge
beredskab og modstandsdygtighed over for alle eventualiteter. Fglgerne af krigen kan
antage forskellige former, som ikke alle kan vurderes endnu.

Det omfang, hvori ukrainske kriminelle netveerk fordrives, kendes endnu ikke. Eurojusts
hidtidige sagsarbejde viser en tendens til ulovlig handel med heroin fra Afghanistan til EU
via Ukraine, hvilket bekraeftes af Det Europaiske Overvagningscenter for Narkotika og
Narkotikamisbrug (EONN)®, Ustabilitet kan gere det vanskeligere at gribe ind over for
heroinhandelen via denne rute og dermed gge risikoen for en mulig stigning i strammen af
narkotika til EU.

Nogle risici for EU er mere tilbgjelige til at gges i slutningen af eller under potentielle pauser
i kampene. Der vil blive rettet seerlig opmarksomhed mod skydevaben i omlgb, og risikoen
vil stige, nar kampene i Ukraine stilner af. Tidligere erfaringer peger ogsa pa risikoen for, at
udenlandske krigere, der har opnaet kamperfaring, og som kan have varet i kontakt med
ekstremistiske grupper, vender tilbage og udfgrer terrorhandlinger i EU pa et senere
tidspunkt. Dette potentielle fanomen bar overvages ngje, og Kommissionen er allerede i feerd
med at fremme drgftelser blandt medlemsstaterne om de udfordringer, der opstar som falge
af, at udenlandske frivillige med voldelig ekstremistisk baggrund vender tilbage.

I lyset af disse mulige trusler er det vigtigt, at gennemfgrelsen af strategien for
sikkerhedsunionen fortsatter, bl.a. med gennemfarelsen af centrale strategier sasom EU's
strategi for cybersikkerhed, strategien for bekempelse af organiseret kriminalitet (2020-
2025), dagsordenen for bekeempelse af terrorisme i EU (2020-2025), EU's handlingsplan om
ulovlig handel med skydevaben (2020-2025), EU-strategien for bekaempelse af
menneskehandel (2021-2025) og EU's narkotikastrategi (2021-2025).

Bestraebelserne pa at give EU de ngdvendige lovgivningsmeessige rammer vil fortsatte.
Kommissionen er f.eks. i feerd med at udarbejde konsekvensanalysen til et forslag om
regulering af markedsfaringen og anvendelsen af kemikalier i hgjrisikogruppen.

IX. KONKLUSION

Sikkerhedsunionen spiller fortsat sin rolle med hensyn til at forberede EU og dets
medlemsstater pa at tackle eksisterende og potentielle trusler. Ruslands angrebskrig mod
Ukraine har vist, hvor hurtigt teoretiske trusler kan blive reelle, og understreger betydningen
af arvagenhed, koordinering og beredskab.

5 SWD(2022) 21 final.

8 Rapport om narkotika- og alkoholsituationen i Ukraine for 2020 (ifglge data fra 2019), OEDT, Stopping the
trafficking of a heroin substitute in France, Poland and Ukraine, including the planning and execution of a
controlled delivery, 2021/00446, Eurojust, maj 2020.
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Denne fjerde statusrapport om gennemfgrelsen af strategien for EU's sikkerhedsunion viser,
at EU er i stand til at tilpasse sig, selv i lyset af ekstraordinaere og uventede trusler fra f.eks.
Ruslands angrebskrig mod Ukraine. En beslutsom gennemfgrelse af strategien for

sikkerhedsunionen er vigtigere end nogensinde.
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