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1. Resumé

Forordningsforslaget fastscetter horisontale cybersikkerhedskrav for produ-
center og udviklere af produkter med digitale elementer med henblik pa at
hajne cybersikkerhedsniveauet pa tveers af EU. Kravene skal gore produkter,
der er forbundet til internettet, sikrere, og gore producenter ansvarlige for
cybersikkerhed gennem hele produktets livscyklus. Forordningen skal ogsd
forbedre forbrugernes adgang til information om cybersikkerhed.

1 forslaget lecegges der op til at fastscette en reekke krav, der skal sikre et mini-
mumsniveau for cybersikkerhed i produkter. Der er lagt op til at specificere
kravene yderligere gennem harmoniserede standarder, der skal udvikles i
samarbejde med industrien. Kommissionen har udarbejdet en liste over scer-
ligt kritiske produkter, der skal certificeres af en tredjepart, for de kan scelges
pa det indre marked. Der leegges op til, at Kommissionen far bemyndigelse
til at specificere og opdatere denne liste.

Bade erhvervsliv og medlemsstater har overordnet taget positivt imod forsla-
get. Det geelder scerligt det haje ambitionsniveau, hvor forslaget deekker pro-
duktomrddet bredt. Der ses dog et behov for yderligere klarhed over forord-
ningens anvendelsesomrdde, fx i forhold til om digitale tienester og processer
er omfattet.

Forslaget kan medfore behov for cendring af geeldende regler for tilsyn med
produktsikkerhed. Det vurderes, at forslaget vil medfore omkostninger for
virksomhederne og fa statsfinansielle konsekvenser som folge af nye forplig-
telser for myndighederne.
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Regeringen hilser forslaget og det haje ambitionsniveau velkomment. Kra-
vene bor finde en passende balance mellem et hajt cybersikkerhedsniveau,
den digitale udvikling samt omkostninger for erhvervslivet.

2. Baggrund

Europa-Kommissionen (Kommissionen) har den 15. september 2022 frem-
sat et forslag til en forordning om horisontale cybersikkerhedskrav til pro-
dukter med digitale elementer! (herefter *forslaget’). Forslaget har til for-
mal at fastsatte felles krav til cybersikkerhed i alle produkter med digitale
elementer? (herefter *produkter’) for at @ge cybersikkerheden pa tveers af
EU og styrke det indre markeds funktion.

Forslaget blev oversendt til Radet i dansk sprogversion den 24. oktober
2022. Forslaget har retsgrundlag 1 artikel 114 TFEU, som indeholder be-
stemmelser om vedtagelse af foranstaltninger med henblik pa at sikre det
indre markeds oprettelse og funktion. Forslaget behandles efter den almin-
delige beslutningsprocedure og vedtages med kvalificeret flertal i Radet.

Kommissionen er i stigende grad blevet opmaerksom p4, at cybersikkerhe-
den i EU ber styrkes, og har i 2020 udarbejdet en strategi pa omradet®.
Strategiens fokus er at sikre et globalt og &bent internet og samtidig be-
skytte borgernes sikkerhed, grundlaeggende rettigheder og friheder. Der er
1 de senere ar igangsat en raekke tiltag herom, fx regulering af kritisk infra-
struktur, radioudstyr, certificering af cybersikkerhedsprodukter samt styr-
kelse af cybersikkerhed pé tvaers af Unionen.

Forslaget bunder 1, at selvom brugen af produkter med digitale elementer
(inkl. software) er staerkt stigende, er cybersikkerheden i1 disse produkter
ofte lav eller ikke eksisterende. Det udger en betydelig risiko, der overord-
net kan sammenfattes séledes:

1. Produkterne kan anvendes som springbrat til at {4 adgang til netvaerk,
som de er koblet pa, og derved ogsa til andre systemer, som er forbun-
det til disse netvaerk. Det kan fx vare, at man far adgang til servere via
et web-kamera, en mobiltelefon eller en robotstevsuger, som er forbun-
det til det samme netverk.

' KOM (2022) 454 — EUROPA-PARLAMENTETS OG RADETS FORORDNING

om horisontale cybersikkerhedskrav til produkter med digitale elementer og om @ndring af forord-
ning (EU) 2019/1020)

2 Defineret som: ethvert software- eller hardwareprodukt og dets fjerndatabehandlingslesninger, her-
under software- eller hardwarekomponenter, der skal bringes i omsatning separat

3 JOIN (2020) 18 — Final - EU's strategi for cybersikkerhed for det digitale arti
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2. Produkter, der er kompromitterede, kan i nogle tilfaelde bruges til ko-
ordinerede storskalaangreb. Fx kan mange produkter sattes til samti-
digt at rette en datastrem mod en bestemt modtager for at overbelaste
modtagerens system, der derved ikke kan fungere som tilteenkt. Det kan
fx veere handelsplatforme, myndighedsportaler eller andre digitale tje-
nester, der bliver gjort ubrugelige eller utilgengelige. Dette kaldes ”Di-
stributed Denial of Service” -angreb (DDoS).

Disse risici oger omkostningerne for brugerne og samfundet og skyldes

ifolge Kommissionens undersegelser primart:

1. Et lavt niveau af cybersikkerhedsforanstaltninger og utilstraekkelige
sikkerhedsopdateringer

2. En utilstreekkelig forstdelse for cybersikkerhed hos brugerne og hertil
utilstreekkelig adgang til information om cybersikkerhed i produkter,
som forhindrer brugerne i at valge sikre produkter og bruge dem pa en
sikker méde.

Kommissionens konsekvensanalyse viser, at 60 procent af alle sikkerheds-
brud i de kritiske sektorer sdsom sundhed og telekommunikation skyldes
sarbarheder i hardware og software. En lignende andel af forbrugerproduk-
ter har kritiske sarbarheder. Vellykkede cyberangreb blev estimeret til at
koste ca. 41 milliarder danske kroner globalt i 2021%.

Der opdages ca. 20.000 nye digitale sarbarheder hvert eneste &r. De kan
true sikkerheden i eksisterende produkter, da sarbarhederne ikke var kendt,
da produkterne blev lavet. Derfor ser Kommissionen et behov for, at regu-
leringen tager hind om denne udfordring gennem produktets livscyklus.
Det betyder fx, at produktet lobende opdateres, nar der findes nye sérbar-
heder.

Ifolge Kommissionen er der en rekke strukturelle forhold som ger, at ny
EU-regulering er serlig relevant pd omradet:

o Markedet eftersparger ikke aktivt cybersikkerhed, og leverandererne
prioriterer det derfor ikke nadvendigvis. Dertil er der et vist pres mod
bunden, hvor det handler om at producere billigt og udvikle hurtigt
og ikke nedvendigvis gennemlyse alle de komponenter, et produkt
bestér af, med hensyn til cybersikkerhed.

e Cybersikkerheden i produkter gar pa tvers af landegraenser, da pro-
dukter fremstillet 1 ét land ofte bruges i1 andre lande. Handelser kan,
inden for fa minutter, spredes over hele det indre marked.

e C(Cybersikkerheden i de fleste hardware- og softwareprodukter er i gje-
blikket ikke omfattet af EU-lovgivning. Iser behandler den nuve-
rende EU-ret ikke cybersikkerheden af software, der ikke indgér 1 et

4 Kilde: Europa-Kommissionens Felles Forskningscenter (JRC), 2020: “Cybersecurity — Our Digi-
tal Anchor, a European perspective”, s. 7.
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https://joint-research-centre.ec.europa.eu/crosscutting-activities/facts4eufuture-series-reports-future-europe/cybersecurity-our-digital-anchor-european-perspective_en
https://joint-research-centre.ec.europa.eu/crosscutting-activities/facts4eufuture-series-reports-future-europe/cybersecurity-our-digital-anchor-european-perspective_en

fysisk produkt, som fx computerspil og andre programmer. Det er
selvom cybersikkerhedsangreb i stigende grad retter sig mod sarbar-
heder i disse produkter, hvilket forarsager betydelige samfundsmees-
sige og okonomiske omkostninger.

Forordningen skal harmonisere EU's regler og undgé overlappende krav pa
omradet for cybersikkerhed. Forordningen skal isar supplere NIS2-direk-
tivet’, som for nylig blev vedtaget af Europa-Parlamentet og Rédet.

Radioudstyr vil ogsé vare dekket af forslaget. Indtil forordningen er for-
handlet ferdig og treeder i kraft, er raditioudstyr reguleret af en delege-
rede retsakt® under radioudstyrsdirektivet’ om cybersikkerhed, der vil
blive ophzvet efterfolgende.

3. Formal og indhold

Hovedformélene med forslaget er at oge cybersikkerheden i EU og for-

bedre det indre markeds funktion. Dette skal ske ved at:

e stromline og supplere de eksisterende regler; og

o forhindre yderligere fragmentering af cybersikkerhedskravene til pro-
dukter med digitale elementer gennem en horisontal forordning.

Dette skal overordnet opnéds gennem horisontale krav til cybersikkerheden
1 produkter og krav til, at producenter tager sikkerhed serigst gennem hele
produktets livscyklus. Derudover skal der vere de rette betingelser for, at
brugerne kan tage hensyn til cybersikkerhed, nir de udvealger og bruger
produkter med digitale elementer.

I forslaget legger Kommissionen op til at tage udgangspunkt i den sékaldte
"Ny Metode’®. Det betyder, at forordningen fastlegger nogle overordnede
krav, som efterfolgende skal detaljeres 1 en reekke harmoniserede standar-
der. Derved kan reguleringen holdes pé et overordnet niveau og samtidig
bliver industrien involveret i udarbejdelsen af de detaljerede tekniske krav
igennem standardiseringsorganisationerne.

32020/0359 (COD): Forslag om foranstaltninger til sikring af et hejt flles cybersikkerhedsniveau
i hele Unionen og om ophavelse af direktiv (EU) 2016/1148

62022/30/EU

72014/53/EU

8 New Legislative Framework: vedtaget i 2008, har til formél at forbedre det indre marked for varer
og styrke betingelserne for at bringe en bred vifte af produkter pd EU-markedet. Det er en pakke af
foranstaltninger, der har til formal at forbedre markedsovervagningen og ege kvaliteten af overens-
stemmelsesvurderinger. Det tydeligger ogsa brugen af CE-merkning og skaber en varktejskasse
med foranstaltninger til brug i produktlovgivningen. Den Ny Metode er ogsa anvendt i andre igang-
verende forslag, fx 1 Al-forordningen (2021/0106(COD)) og Maskinforordningen
(2021/0105(COD)).
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Produkter er som udgangspunkt alene underlagt producenternes egen eva-
luering af, hvorvidt de lever op til kravene. Kommissionen har dog udar-
bejdet en liste over produkter, der har en serlig kritisk karakter eller anven-
delse, som vil vare underlagt krav om egentlig certificering. Det kan fx
vaere routere. Forslaget dekker ikke produkter, som allerede er underlagt
cybersikkerhedskrav i eksisterende sektorspecifikke EU-regler, fx medi-
cinsk udstyr, luftfart og keretojer. Forslaget deekker heller ikke produkter,
der udelukkende udvikles til nationale sikkerhedsformal eller militere for-
mal, eller produkter, der er specifikt designet til at behandle klassificerede
oplysninger.

Kapitel I: Almindelige bestemmelser
Forslaget fastsztter nogle vasentlige krav® til produkter med digitale ele-
menter, for at de mé gores tilgengelige pd markedet 1 EU:

a) krav til design, udvikling og produktion og forpligtelser for producen-
ter, udviklere, importerer og distributerer med hensyn til cybersikker-
hed;

b) krav til de processer for handtering af sirbarheder, som producenter
skal indfere for at sikre cybersikkerheden i produktets livscyklus; og

c) regler om markedsovervigning og handhevelse.

Forslaget finder anvendelse pa produkter med digitale elementer hvis an-
vendelse omfatter en dataforbindelse til en anden enhed eller et netverk.
Software er omfattet, ogsa nar det ikke indgar i et fysisk produkt. Tjenester
er som udgangspunkt ikke omfattet, men fjerndatabehandling'® (fx cloud-
losninger) er inkluderet, hvis de udger en del af et omfattet produkt.

Forslaget etablerer specifikke procedurer for at foretage vurderinger af, om
“kritiske produkter’ lever op til reglerne. Kritiske produkter er fx antivirus-
programmer. Kritiske produkter inddeles 1 klasse I og II, alt efter hvor kri-
tiske de er for cybersikkerheden. Klasse II anses som de mest kritiske og
omfatter bl.a. operativsystemer og firewalls til industriel brug. Produkterne
klassificeres efter produktets betydning for cybersikkerheden generelt,
samt hvorvidt produktet indgar i kritiske sammenhange, som fx de sam-
fundskritiske sektorer efter NIS-direktivet.

Kapitel II: Forpligtigelser for skonomiske akterer

Forslaget indeholder krav og forpligtelser for producenter, importerer og
distributerer, som er tilpasset i forhold til deres rolle og ansvar i1 forsynings-
kaeden. Produkter m4 kun geres tilgeengelige pd markedet, hvis de opfylder
de vesentlige cybersikkerhedskrav, der er fastsat i forordningen, forudsat

9 essential requirements”, jf. bilag 1 til forordningen.

10 Defineret som: enhver databehandling pa afstand, som softwaren er designet og udviklet til af
fabrikanten eller under fabrikantens ansvar, hvis fraveer ville forhindre produktet med digitale ele-
menter i at udfere en af sine funktioner
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at de er korrekt leveret, installeret og vedligeholdt og anvendes til det til-
sigtede formal eller pa mader, som med rimelighed kan forudses.

Ifolge de ‘vaesentlige krav’ skal producenterne tage hgjde for og udvise den
fornedne omhu i forhold til cybersikkerhed i forbindelse med design, ud-
vikling og produktion af produkter med digitale elementer. Producenterne
skal ogsa serge for sikkerhedsinformation til kunder og for sikkerhedssup-
port (fx software-opdateringer) pa en hensigtsmassig made samt opfylde
krav til handtering af sarbarheder.

Forslaget stiller ogsé forpligtelser til producenter om rapportering til EU’s
cybersikkerhedsagentur (ENISA) vedr. kendskab til aktivt udnyttede sér-
barheder eller hendelser, der indvirker sikkerheden i produkter med digi-
tale elementer. Rapportering skal ske senest 24 timer efter kendskab, hvor-
efter ENISA videresender rapporteringen til relevante CSIRT'er!!. Forbru-
gere af produktet med digitale elementer skal ligeledes underrettes om han-
delsen, herunder ogsé modtage information om mitigerende handlinger de
kan foretage

Kapitel I11: Overensstemmelse af produkter med digitale elementer
Produkter, som er i overensstemmelse med harmoniserede standarder eller
feelles specifikationer, formodes at vare 1 overensstemmelse med de ve-
sentlige krav 1 forordningen, uden at det kraever certificering af en tredje-
part.

Kommissionen kan vedtage felles specifikationer ved hjelp af gennemfo-
relsesretsakter i tilfaelde, hvor:
1. Der ikke findes harmoniserede standarder
2. Disse standarder er utilstrekkelige
3. Standarderne er unedigt forsinkede i standardiseringsproceduren,
eller
4. Kommissionens anmodning om udarbejdelse af standarder ikke er
blevet imegdekommet af de europ@iske standardiseringsorganisati-
oner.

Desuden formodes produkter at leve op til reglerne, hvis de er blevet certi-
ficeret, eller der er udstedt en EU-overensstemmelseserklaring eller attest
i henhold til en europzisk cybersikkerhedscertificeringsordning'?. Certifi-
ceringsordningerne opfylder kun forslagets krav, hvis Kommissionen har
taget stilling til det i en gennemforelsesretsakt.

Producenten skal foretage en vurdering af, om produktet og producentens
proces for handtering af sirbarheder er i overensstemmelse med reglerne.

' Computer Security Incident Response Team
12 Jf. Cyber Security Act (CSA), forordning 2019/881/EU om ENISA (EUs Agentur for Cybersik-
kerhed) og om cybersikkerhedscertificering af informations- og kommunikationsteknologi.
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Producenten skal folge en af de procedurer, der er fastsat i bilag V1. Produ-
center af kritiske produkter i klasse II skal inddrage en tredjepart i deres
overensstemmelsesvurdering, mens produkter i klasse I kan undtages fra
dette krav, hvis de anvender harmoniserede standarder.

Kapitel IV: Notifikation af overensstemmelsesvurderingsorganer
Forslaget indeholder en raekke krav til de nationale myndigheder med an-
svar for organer, som kan foretage overensstemmelsesvurderinger; de sé-
kaldte bemyndigede organer'>. Medlemsstaterne skal udpege en bemyndi-
gende myndighed, som er ansvarlig for at indfere og gennemfore de ned-
vendige procedurer for vurdering og notifikation af bemyndigede organer
samt overvagning af disse.

Kapitel V: Markedsovervéigning og hindhavelse

I overensstemmelse med den geldende forordning for markedsovervég-
ning og produktoverensstemmelse'* skal de nationale markedsovervag-
ningsmyndigheder udfere markedsoverviagning i den pigaldende med-
lemsstat. Medlemsstaterne kan velge at udpege enhver eksisterende eller
ny myndighed som markedsovervagningsmyndighed, herunder eksiste-
rende nationale kompetente myndigheder under NIS2 eller udpegede nati-
onale cybersikkerhedscertificeringsmyndigheder efter artikel 58 1 Cyber-
sikkerhedsforordningen'®. Virksomhederne anmodes om at samarbejde
fuldt ud med markedsovervigningsmyndighederne og andre kompetente
myndigheder.

I tilfeelde af manglende efterlevelse kan myndighederne:

1. Kreve, at producenten bringer overtraedelserne til opher og eliminerer
risikoen

2. Forbyde eller begraense adgangen til markedet for produkt

3. Beordre, at produktet traekkes tilbage fra markedet eller tilbagekaldes
fra kunderne.

Myndighederne skal samtidig kunne palaegge virksomheder, der ikke over-
holder reglerne, sanktioner.

Kapitel VI: Delegerede befojelser og udvalgsprocedure
For at sikre, at lovgivningen kan tilpasses om nedvendigt, bemyndiges
Kommissionen til at vedtage delegerede retsakter'® til:
e opdatering af listen over kritiske produkter i klasse I og I1 1 bilag III og
praecisering af definitionerne af disse produkter;

13 T overensstemmelse afgorelse 768/2008/EF om falles rammer for markedsforing af produkter.
142019/1020/EU

15 Cyber Security Act, forordning 2019/881/EU

16 Jf. artikel 290 i Traktaten om Den Europeiske Unions Funktionsméde (TEUF)
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e pracisering af, om en begrensning eller udelukkelse er nedvendig for
produkter, der er omfattet af anden EU-lovgivning, som stiller krav om
samme beskyttelsesniveau som dette forslag;

o tildeling af mandat til certificering af visse meget kritiske produkter
med digitale elementer baseret pa de kriterier, der er fastsat i forord-
ningen; og

e precisering af, hvad EU-overensstemmelseserkleringen som mini-
mum skal indeholde, og supplering af de elementer, der skal indgé i
den tekniske dokumentation.

Kommissionen tillegges desuden befojelser til at vedtage gennemforelses-
retsakter med henblik pa at:

e pracisere formatet for eller typen af oplysninger i producenternes for-
pligtelse om rapportering af sarbarheder og udarbejdelse af en liste
over softwarekomponenter, der skal gives informationer om;

e pracisere de europaiske cybersikkerhedscertificeringsordninger, der
kan anvendes til at pdvise overensstemmelse med forordningens vae-
sentlige krav eller dele heraf;

o vedtage ’felles specifikationer’ i tilfzelde af manglende standarder;

o fastsatte tekniske specifikationer for CE-markningen; og

e vedtage korrigerende eller restriktive foranstaltninger pa EU-plan un-
der ekstraordinaere omstendigheder, der berettiger et hurtigt indgreb
for at bevare et velfungerende indre marked.

Kapitel VII: Fortroliched og sanktioner

Forslaget palegger alle parter tavshedspligt omkring oplysninger og data,
der indhentes under udferelsen af deres opgaver og arbejde omfattet af for-
ordningen.

For at sikre en effektiv hdndhavelse fastsatter forslaget, at markedsover-
vigningsmyndigheder skal have befojelse til at pilegge eller anmode om,
at de nationale domstole palaegger beder for overtraedelse af reglerne i for-
ordningen. er. P4 samme made fastsetter forordningen maksimumsni-
veauer for bader.

Producenter kan saledes straffes med bede, hvis de ikke opfylder forord-
ningens vasentlige cybersikkerhedskrav og forpligtelserne 1 artikel 10
(producentens forpligtelser) og 11 (rapporteringsforpligtelser). Boderne
kan veaere pa op til ca. 112 millioner danske kroner eller 2,5 procent af en
virksomheds samlede globale drsomsatning i det foregdende regnskabsér,
alt efter hvilket beleb der er storst. Tilsvarende kan manglende overhol-
delse af andre forpligtelser straffes med bede pa op til ca. 75 millioner dan-
ske kroner eller op til 2 procent af den samlede globale arsomsetning.
Ukorrekte, ufuldstendige eller vildledende oplysninger til bemyndigede
organer og markedsovervagningsmyndigheder som svar pa en anmodning
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kan straffes med bader pa op til ca. 37 millioner danske kroner eller op til
1 procent af den samlede globale arsomsatning.

I forslaget er der indsat mulighed for, at medlemsstaterne kan beslutte, om
og i hvilket omfang offentlige myndigheder skal kunne palaegges beder.

Kapitel VIII: Transition og afsluttende bestemmelser

Forordningen vil finde anvendelse 24 maneder efter dens ikrafttreedelse,
med undtagelse af rapporteringspligten for producenter (artikel 11), som
ville gelde fra 12 maneder efter datoen for ikrafttraedelse.

4. Europa-Parlamentets udtalelser

I Europa-Parlamentet har udvalget for industri, transport, forskning og energi
(ITRE) hovedansvaret for forslagets behandling. Der er pa nuvarende tids-
punkt ikke udarbejdet en holdning til forslaget.

5. Naerhedsprincippet

Kommissionen vurderer, at forslaget er i overensstemmelse med narheds-
princippet.

Det er Kommissionens opfattelse, at den generelle grenseoverskridende
karakter af cybersikkerhed, de stigende risici og antallet af sikkerhedshen-
delser, som har afsmittende virkninger pé tvaers af graenser, sektorer og pro-
dukter, betyder, at mélene for dette forslag ikke effektivt kan nas af med-
lemsstaterne alene. Kommissionen vurderer desuden, at nationale tilgange
til at lose problemerne, og iser tilgange, der indforer obligatoriske krav, vil
skabe yderligere juridisk usikkerhed og barrierer pa det indre marked. S&-
ledes mener Kommissionen, at handling pd EU-plan er nedvendig for at
sikre en hej grad af tillid blandt brugerne. Endelig papeger Kommissionen,
at forslaget ogsa vil gavne det digitale indre marked og det indre marked
generelt ved at give retssikkerhed og lige vilkar for producenter af produk-
ter med digitale elementer.

Regeringen er samlet set enig i Kommissionens vurdering af, at forslaget
er 1 overensstemmelse med narhedsprincippet.

6. Gaeldende dansk ret

Geldende dansk produktlovgivning indeholder ikke regler, der direkte re-
gulerer cybersikkerhed. Det er pa nuvarende tidspunkt ikke klart, hvorle-
des forslaget er relateret til lovgivning sdsom Lov om net- og informations-
sikkerhed for domanenavnssystemer og visse digitale tjenester!’, samt

17 Lov nr. 436 af 08/05/2018, der implementerer EU direktiv (EU) 2016/1148 (NIS)
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GDPR'®. Produktloven' indeholder generelle regler om, hvilke krav
mange produkter skal leve op til, for de geres tilgengeligt pa markedet.
Hertil kommer regler i mere sektorspecifik produktlovgivning. Reglerne
fra dette forslag vil supplere disse.

7. Konsekvenser

Lovgivningsmcessige konsekvenser

En ny forordning om horisontale krav til cybersikkerheden i produkter med
digitale elementer vil vaere direkte geeldende 1 dansk ret. En vedtagelse af
forslaget kan, athaengigt af hvilke(n) myndighed(er) der far ansvaret for
reglerne, medfore behov for tilpasning af bestemmelser om kontrolbefojel-
ser og sanktioner i eksisterende dansk lovgivning, som fx Produktloven'.
Det er endnu ikke besluttet, hvordan forslaget skal implementeres, og hvor-

dan myndighedsopgaverne skal fordeles.

Okonomiske konsekvenser

Statsfinansielle konsekvenser

Det forventes, at forslaget vil fa statsfinansielle konsekvenser. Omkostnin-

gerne kan omfatte:

1. oprettelse af nye myndigheder eller nye opgaver til eksisterende myn-
digheder;

2. kendskab til og oplering i de nye krav til eksisterende eller nye myn-
digheder, og

3. tilsyn og handhavelse af de nye krav, herunder lebende som en del af
livscyklustilgangen.

Pé sigt kan der opstd omkostningsbesparelser takket vare en horisontal til-
gang til cybersikkerhedskrav, sé der fx ikke skal hdndhaves efter flere re-
gelsat parallelt for forskellige produkttyper eller sektorer. Det er under for-
uds@tning af, at der opereres med et begraenset antal standarder, der ud-
menter de konkrete cybersikkerhedskrav.

Der kan ligeledes vaere lobende omkostninger i1 form af yderligere tilsyn og
handheavelse af de nye krav, sédfremt offentlige produkter eller tjenester,
der indgér 1, anvendes af eller eksisterer i konkurrence med produkter fra
kommercielle akterer, er omfattet.

Kommissionen estimerer i sin konsekvensanalyse, at de sammenlagte &r-
lige meromkostninger for tilsynsmyndighederne, vil belebe sig til ca. 57

18 EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse)

19 Lov nr. 799 af 9. juni 2020
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milliarder danske kroner i hele EU. Det bemaerkes, at afledte nationale ud-
gifter som folge af EU-retsakter atholdes inden for de bererte ministeriers
eksisterende bevillingsramme, jf. budgetvejledningens bestemmelser
herom.

Samfundsokonomiske konsekvenser
Forslaget vurderes at kunne fa bade positive og negative samfundsekono-
miske konsekvenser.

Det vurderes, at kravene vil vere med til at lofte cybersikkerhedsniveauet
for produkter pa det indre marked. Dette vil kunne medfere en reduktion af
cybersikkerhedsh@ndelser og cyberkriminalitet, og dermed lofte cybersik-
kerhedsniveauet pé tvers af EU, herunder i Danmark. Det vil have positive
gkonomiske konsekvenser og tillige age beskyttelsen af fundamentale ret-
tigheder, serligt for privatlivs- og persondatabeskyttelsen. Forslaget vil bi-
drage til at myndigheder, virksomheder og borgere er bedre beskyttet i cy-
berspace.

Omvendt kan forslaget {4 negative samfundsekonomiske konsekvenser, sa-
fremt de nye krav og forpligtelser for producenterne skaber uhensigtsmees-
sige omkostninger, fx 1 form af heje certifikationsomkostninger, overlap af
forskellige standarder eller lange produktgodkendelsesprocesser. Det vil
is@r have betydning for SMV’er og ivaerksattervirksomheder og kan 1 sid-
ste ende pavirke udbuddet og prisen pé de omfattede produkter.

Erhvervsokonomiske konsekvenser

Det forventes, at forslaget vil medfere ekonomiske og administrative kon-
sekvenser for dansk erhvervsliv. Sarligt ma det forventes, at de nye pro-
duktkrav vil medfere ogede udgifter til design og produktion, samt lebende
vedligeholdelse og opdateringer som folge af livscyklustilgangen. Ligele-
des forventes krav til rapportering, uddybende brugerinformation og sar-
ligt certificering at bidrage til omkostninger.

Kommissionen estimerer 1 konsekvensanalysen, at de samlede omkostnin-
ger for overholdelse forventes at blive op til ca. 216 mia. danske kroner for
alle softwareudviklere og hardwareproducenter 1 EU. Kommissionen skeon-
ner, at forslaget hovedsageligt vil betyde agede omkostninger for virksom-
heder, herunder producenter, distributerer og importerer, til produktudvik-
ling gennem hele livscyklussen, informationsmateriale til slutbrugere,
overensstemmelsesvurderinger og rapporteringsforpligtelser.

Séledes estimerer Kommissionen, at udgifter til produktudvikling vil stige
med godt 30,5 procent. Det anslds dog, at ca. 50 procent af producenterne
allerede lever op til minimumskravene og derfor vil opleve mindre eller
ingen merudgifter. Udgifter til dokumentation og rapportering forventes at
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stige med ca. 9 procent. De overensstemmelsesvurderinger, som producen-
terne selv skal foretage, forventes at koste ca. 137.000 danske kroner for
det gennemsnitlige produkt med et digitalt element, og tredjepartsvurderin-
ger for kritiske produkter ca. 186.000 danske kroner. Sidstnavnte vil ifolge
Kommissionens vurdering alene udgere ca. 10 procent af alle omfattede
produkter.

Omvendt skennes det ogsa, at erhvervslivet vil nyde godt af et hgjere cy-
bersikkerhedsniveau med ferre sikkerhedshandelser og dertil horende tab
af omsaztning og omdemme. I Kommissionens konsekvensanalyse anslds
det, at forordningen kan reducere cybersikkerhedshandelser med 20-30
procent, hvilket svarer til ca. 1-2 milliarder danske kroner 1 arlige tab. Li-
geledes forventes horisontale regler pé tvers af EU at lette visse byrder,
som felge af anden lovgivning, herunder fx NIS2. Desuden kan det vere
med til at lette adgangen til det indre marked og udjevne konkurrencefor-
dele mellem store og smé virksomheder. Det skyldes bl.a., at det pd nuve-
rende tidspunkt i hegjere grad er store virksomheder, som har rad og mulig-
hed for at sikre sig mod og modvirke skader fra cybersikkerhedshandelser.

Med afsat i Kommissionens estimater har Erhvervsstyrelsen udfert en ind-
ledende estimering af de forventede administrative omkostninger for dan-
ske producenter af produkter med digitale elementer. Erhvervsstyrelsens
forelgbige skon er, at forslaget vil medfere administrative omstillingsom-
kostninger pa ca. 1 milliarder danske kroner og labende administrative om-
kostninger pa ca. 175 millioner danske kroner om &ret. Beregningen skal
dog tages med flere betydelige forbehold. For det forste er de estimerede
omkostninger baseret pa en antagelse om, at danske virksomheder vil af-
holde samme omkostninger til at efterleve reglerne som andre europ@iske
virksomheder. Dernast antages det 1 Kommissionens beregninger, som Er-
hvervsstyrelsens skon bygger pa, at enhver omfattet producent vil lancere
ét produkt med digitale elementer arligt, hvilket formentlig resulterer i en
underestimering af de forventede administrative omkostninger. Afslut-
ningsvis omfatter beregningerne ikke distributerer og importerer, som ogsa
kan forventes at opleve egede administrative omkostninger.

Andre konsekvenser og beskyttelsesniveauet

Det forventes, at forslaget vil ege cybersikkerheden 1 Danmark, til gavn for
bade virksomheder og forbrugere, men ogsa for den nationale sikkerhed De
horisontale cybersikkerhedskrav forventes at mindske antallet af sarbarhe-
der og angrebsflader, og dermed ogsa mindske antallet af handelser i pro-
dukter med digitale elementer, der placeres pd det indre marked, igennem
hele deres livscyklus. Cybersikkerhedslovgivning der satter krav til alle
produkter med digitale elementer vil derfor bidrage til at myndigheder,
virksomheder og borgere er bedre beskyttet i cyberspace.
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Forslaget forventes derudover at forbedre beskyttelsen af grundleeggende
rettigheder og friheder sdsom privatlivets fred, beskyttelse af personoplys-
ninger eller personlig vaerdighed og integritet. Sdledes forventes det, at ho-
risontale cybersikkerhedskrav vil bidrage til sikkerheden af personoplys-
ninger ved at beskytte fortroligheden, integriteten og tilgeengeligheden af
oplysninger i produkter med digitale elementer.

8. Hering

Forslaget har veret sendt i hering i EU-specialudvalget for konkurrence-
evne, vaekst og forbrugerspergsmal med frist for bemaerkninger den 14. ok-
tober 2022. Der er indkommet heringssvar fra Dansk Erhverv, Dansk In-
dustri, Landbrug & Fedevarer, Forsikring & Pension, Finans Danmark og
Forbrugerrddet Tenk.

Generelle bemceerkninger

Dansk Erhverv (DE) stotter som udgangspunkt falleseuropeiske tiltag,
der sikrer heje standarder for kvalitet i europaiske produkter, hvilket er
med til at oge eftersporgslen pa europaiske produkter og skabe en konkur-
rencefordel. Dog ser DE ogsa, at de ekstra omkostninger forbundet med
sikkerhedskravene kan fa priserne pa europaiske digitale produkter til at
stige 1 et omfang, der skader mulighederne for at eksportere udenfor EU.

Dansk Industri (DI) ser behovet for at styrke cybersikkerheden af produk-
ter, og bakker op om horisontal lovgivning baseret pa Ny Metode princip-
perne, som er kendt for virksomhederne. DI satter pris pd, at Kommissio-
nen med sit forslag 1 hoj grad har lyttet til industriens ensker, og er derfor
overordnet positivt stemt overfor forslaget. Samtidig ses behov for at til-
passe forslaget, sa det bliver mere klart, hvad, hvilke virksomheder skal,
hvorndr og hvordan. DI pointerer, at forslaget vil kreeve meget af virksom-
hederne, der f.eks. som noget nyt, skal forholde sig til liveyklusperspekti-
vet, og software som et selvstendigt produkt.

DI saztter endvidere pris p4, at forslaget forholder sig til det kludetaeppe af
lovforslag, der regulerer produkters cybersikkerhed, og tillegger det stor
betydning, at det samme produkt kun omfattes af et regelsat ift. cybersik-
kerhed. Samtidig ses det, at den lasning, som forslaget opstiller, er kompli-
ceret og sarbar i1 forhold til @ndringer, der kan ske under forhandling af
denne og anden lovgivning. DI opfordrer derfor regeringen til at have fokus
pa, at intentionen om ¢én lovgivning opretholdes under forhandlingerne. DI
er serligt glade for, at forslaget leegger op til, at den delegerede retsakt un-
der radioudstyrsdirektivet kan traeekkes tilbage, nar forordningen finder an-
vendelse.
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Landbrug & Fedevarer (L&F) bemerker, at forslaget har stor opmaerk-
somhed i fadevareklyngen og agroindustrien. Man anser det overordnet for
positivt at rydde op 1 kludetaeppet af regler pa cyberomradet og forhabent-
ligt deekke nogle lovgivningshuller til anden lovgivning sasom maskindi-
rektivet?® og radioudstyrsdirektivet’!. Yderligere fleksibilitet ift. imode-
kommelse af en mulig implementeringsfrist 1 2026 efterlyses for at redu-
cere industriens udgifter ikke mindst 1 brancher med mindre produktvolu-
men som fx agroindustrien.

Forsikring & Pension (F&P) gleder sig over ambitionen om at heve ni-
veauet af cybersikkerhed i EU via nye falles cybersikkerhedsstandarder,
der ses som et vigtigt skridt 1 den rigtige retning. F&P papeger dog, at for-
sikringsbranchens brug af digitale produkter vil blive styret af DORA?*, og
at sektoren derfor ikke ber vaere omfattet af forordningens krav. Af hensyn
til de mange EU-lovgivningsinitiativer pd omradet, mener F&P, at det er
vigtigt, at der sikres en ensartethed i retsakterne, serligt ift. begrebsdefini-
tioner og anvendelsen af disse. F&P papeger, at forsikringsbranchen helt
konkret bidrager til sikkerheden 1 digitale produkter ved at tilbyde forsik-
ringsdekning. Det er dog en forudsatning, at brugeren/virksomheden kan
pavise, at vedkommende har sikret de digitale produkter. Det er desuden
vigtigt, at brugeren har ivaerksat en rekke tiltag, sé risiko for cyberangreb
reduceres.

Finans Danmark (FIDA) ser positivt pd ambitionerne i forslaget. FIDA
ser et stigende behov for at udbrede kravene til beskyttelse af stadigt mere
netverksforbundne miljeer mod cybersikkerhedshendelser, og sarligt pa
de omrader, der involverer hele forsyningskader. Det anses som nedven-
digt, at der etableres konkrete implementeringsforventninger for it-sikker-
heden for de produkter — og indlejrede systemer — der introduceres pa mar-
kedet af hardwarefabrikanter, softwareudviklere, distributerer og importe-
rer (fra tredjelande). Ambitionen med forordningen, bade politisk og eko-
nomisk, ber ifelge FIDA vere at realisere et "globalt benchmark" pa dette
omréde.

Forbrugerradet Tenk (TANK) ser overordnet meget positivt pa forsla-
get, der kan vaere med til at sikre, at produkter med digitale elementer, som
forbrugere keber, har et hgjt niveau af sikkerhed. Dog ses der ogsa proble-
matiske aspekter af forslaget, herunder produkters levetid og risikoklassi-
ficeringen samt forbrugeres klageadgang. TZAENK mener, at disse aspekter
bor seges @&ndret, sa forbrugernes retsstilling sikres og forbrugertilliden til
produkter med digitale elementer ikke risikerer at blive forringet.

20 Forslag til forordning om maskinprodukter, 2021/0105(COD)
21 Direktiv 2014/53/EU
22 Digital Operational Resilience Act, 2020/0266(COD)
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Specifikke bemceerkninger

Anvendelsesomrade

DE er betenkelige ved at omfatte s mange meget forskellige produkttyper,
bl.a. af hensyn til de begraensede erfaringer med CE-markning af software,
og finder det ikke helt klart, hvad der er inkluderet — sarligt ift. Software-
as-a-Service (SaaS). Derfor mener DE, at det ber overvejes at begranse
forslagets anvendelsesomrdde til loT-enheder 1 forste omgang, eller som
minimum gore lovteksten mere klar ift. de forskellige typer af digitale pro-
dukter, der findes pa markedet.

DI papeger, at forslaget etablerer en ny kategori af produkter med digitale
elementer, der ikke tidligere har vaeret defineret, hvorfor det er vigtigt at
forholde sig til, hvad definitionerne daekker over, og hvordan de spiller
sammen. DI ser ogsé, at anvendelsesomradet er meget bredt, men anerken-
der vigtigheden af at regulere software og produkter gennem hele deres
livscyklus. Dette skal dog ifelge DI tilpasses Ny Metode bedst muligt. DI
setter pris pd, at forslaget undtager software som tjenesteydelse, hvilket
man mener ville have gjort det umuligt at udvikle de nedvendige underleg-
gende harmoniserede standarder, indenfor rimelig tid. Samtidig er DI enige
1 Kommissionen vurdering af, at kravene i NIS2 tager hejde for de storste
udfordringer, nér det geelder tjenesteydelser.

Definitioner

F&P finder det vaesentligt, at definitionerne af ngglebegreber er de samme
pé tvars af den europiske lovgivning. F.eks. introduceres med Al forord-
ningen begreber sdsom “developer”, “deployer”, “user”, “operator” og
“provider”, som ogsa har betydning i relation til forslaget, hvorfor brugen
af begreberne ma stromlines pa tvars af retsakterne for at undgd unedig

kompleksitet og modsatninger i den samlede lovgivning.

DE mener, at det skal sikres, at der ikke er forskelle i definitionerne mellem
de forskellige reguleringer, herunder de definitioner af “produkter”, “soft-
ware”, “loT” mv., der blandt andet findes i produktsikkerhedslovgivningen
(NLF samt GPSR), produktansvarslovgivningen (den kommende revision
af produktansvarsdirektivet) samt [IPR-lovgivningen.

Okonomiske aktorers forpligtelser

TANK henviser til, at forslaget tidsbegraenser en fabrikants forpligtelserne
til et produkts levetid eller i op til 5 ar, athengigt af hvad der er kortest.
Det pdpeges, at en lang raekke produkter med digitale elementer, som fx
nyere vaskemaskiner, har en levetid pd mere end 5 ar. Man ser det som
uhensigtsmaessigt og ude af trit med den grenne omstilling, at brugere risi-
kere efter 5 &r ikke leengere at have et sikkert produkt. TAENK foreslér, at
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ordlyden andres, s& fabrikanter forpligtes til at sikre produkter (inkl. sik-
kerhedsopdateringer) i hele deres levetid og mindst 5 &r — athengigt af,
hvad det l&ngst. Endvidere mener man, at det skal sikres, at sikkerhedsop-
dateringerne er forstaelige og brugervenlige, da malet med forslaget ellers
ikke vil blive opnéet i praksis.

Produktkrav

DE mener, at listen med krav til digitale produkter er for generisk formu-
leret (fx secure by default configuration”) og 1 hej grad &ben for fortolk-
ning. Man ser det for mere hensigtsmassigt at formulere mere konkrete
krav til forskellige produkttyper. Ligeledes ber kravet om sikringen i hele
produktets /ivscyklus konkretiseres, da forskellige typer af digitale produk-
ter har forskellig levetid, og krav til fx tilgengelighed af sikkerhedsopda-
teringer og support séledes athenger af produkttypen. DE er ogsa bekym-
rede for konsekvenserne af forslagets krav, s@rligt for SMV’er og startups,
hvor det er vigtigt, at kunne udvikle og afprove et produkt i tidligt stadie
for se, om det er kommercielt beredygtigt. Ekstra omkostninger i den ind-
ledende udvikling og eventuelle ventetider for at {4 produkter godkendt kan
vare en barriere for innovation og ivaerksatteri, og ber derfor adresseres 1
lovbehandlingen.

DI finder det positivt, at forslaget definerer et feelles minimumsniveau for
produkters cybersikkerhed, der kan bygges oven pa med speciallovgivning.
Desuden er det positivt, at kravene bygger pa og supplerer krav, der bliver
geldende under den delegerede retsakt under radioudstyrsdirektivet, som
vil gare det lettere at implementere reglerne 1 virksomhederne. Ligeledes
ses produktkravene som udgangspunkt relevante, dog med behov for pree-
ciseringer. Storst udfordringer ser DI’s medlemmer umiddelbart ift. kra-
vene 1 bilag I, del 1, pkt. 2 og 3e. De er positive over for ’dataminimering”
(pkt. 3e), men i tvivl om, hvad kravet betyder i praksis i forhold til, hvem
der skal gore hvad. Samtidig ber kravet sammentenkes med kravene til
datadeling i dataforordningen. Nar det gaelder kravet om kun at levere pro-
dukter uden “udnyttelige sarbarheder” (pkt. 2) haefter de sig ved, at det
ikke er muligt 1 praksis, hvis man lgbende skal beholde sine produkter pa
markedet. Det tager tid at udvikle de opdateringer, der skal til, nar der f.eks.
identificeres sarbarheder i software. For at vide om kravene fungerer i prak-
sis er der behov for udvikling af use cases” bide generelt, og for software
1 serdeleshed.

DI bakker op om proceskrav ved handtering af srbarheder (bilag I, del 2),
hvor der dog ber tages hejde for de risici, der er forbundet med at informere
om séarbarheder (hackerangreb), sd f.eks. ber krav om information “uden
ophold” modificeres. Offentliggerelse af hvordan sarbarheder er blevet
handteret anses desuden som en konkurrenceparameter, der kan blive kom-
promitteret. I relation til Ny Metode ser DI ogsa behov for pracisering af,
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hvordan livscykluskravene handhaves, da det er nyt i en produktsammen-
hang. Desuden kraver efterlevelse af kravene, at man holder sig orienteret
om sarbarheder, hvorfor DI mener, at dette méske ogsa burde vere et krav.
Ogsa nar det gelder krav om information og brugsvejledning (bilag II) er
der brug for praeciseringer og “use cases”, ligesom der er behov for et ef-
tersyn 1 forhold til Ny Metode-principperne. Samtidig ber det sikres, at
”software bill of materials” beskyttes mod misbrug, og den ber som ud-
gangspunkt sidestilles med teknisk dokumentation i anden produktlovgiv-
ning, og kun udleveres pa foranledning af markedsovervagningsmyndighe-
den.

Endelig er DI enig i, at notifikationer kan vere relevante, men er samtidig
optaget af, at de bliver rimelige og udviklet pd en sddan mide, at de ogsé
tager hejde for de notifikationer, der skal foretages i henhold til NIS2. Det
hanger sammen med, at mange af de samme produkter ogsa reguleres pa
“enheds” niveau under NIS2. Som det ser ud i forslaget skal notifikatio-
nerne foretages til forskellige akteorer med forskellige tidsfrister. DI stiller
desuden spergsmalstegn ved, om ENISA vil vaere den rette til at varetage
opgaven vedrerende produkterne, nar det ikke er tilfzldet for “enhederne”
under NIS2.

FIDA anforer, at der skal skabes gennemsigtighed for, at et digitalt produkt
overholder et fastlagt cybersikkerhedsniveau. Dette vil stille krav til ud-
formning af formelle/standardiserede produktblade for hvert digitalt pro-
dukt eller tjeneste. FIDA mener, at det som minimum ber beskrive de for-
anstaltninger, der skal vare implementeret for at bidrage til et tilfredsstil-
lende og sammenligneligt niveau af cyberrobusthed.

Standarder, certificering og produktkategorisering

DE mener, at Kommissionens mulighed for at anvende delegerede retsak-
ter til at udvide listen 1 bilag III, skaber unedvendig usikkerhed for fabri-
kanter af digitale produkter, og at de omfattede produktkategorier derfor
bor bestemmes endeligt i selve lovbehandlingen.

DI finder det positivt, at Kommissionen bakker op om brug af modul A
(selvevaluering) ved overensstemmelsesvurdering, der vil sikre mere kapa-
citet hos 3. partscertificeringsudbydere til de virksomheder, der ikke har
den fornedne modenhed til at foretage vurderingerne selv. Man har dog
svert ved at gennemskue, hvorfor specifikke produkter er kategoriseret
som kritiske, og de kriterier, der ligger bag. DI bemerker, at betingelserne
1 artikel 6 er meget forskelligartede og giver anledning til et stort manevre-
rum for Kommissionen. DI sa gerne, at betingelserne blev skarpet, og det
blev tydeligere hvordan den risikobaserede tilgang er taenkt.
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DI ser med bekymring p4, at produktkategorierne forst skal defineres et ir
efter, forordningen traeder i kraft, og et &r for den finder anvendelse. DI
opfordrer til en proces, der minder om den, man har haft ved forhandling
af maskinforordningen, hvor listerne med kritiske produkter som udgangs-
punkt er sd korte som muligt, og lebende kan udvikles hvis det er nedven-
digt ud fra mere restriktive krav. DI er fx uforstdende overfor, hvorfor IoT-
industriapplikationer altid er kritiske. Ofte har fabrikanten ikke et overblik
over, hvor deres produkter ender, og det samme produkt kan have bade
privat og industriel anvendelse. DI stiller ogsd spergsmélstegn ved, at ro-
botter betegnes som kritiske 1 kategori II. Endelig ses der behov for praci-
seringer, fx af at kategoriseringen kun relaterer sig til cybersikkerhedsrisici
1 forbindelse med overvagningsudstyr. Det samme gor sig geldende for
produkter, der bestar af komponenter, der tilherer en hejere kategori end
slutproduktet.

DI er tillige bekymrede over de mulige konsekvenser af, at hhv. harmoni-
serede standarder, tekniske specifikationer og certificeringsordninger un-
der ENISA, sidestilles. Dette kan underminere tilliden til det etablerede
standardiseringssystem og medfere udvikling af tekniske specifikationer 1
ikke transparente, ikke inklusive, og ikke demokratiske processer, og risi-
kerer at resultere 1 standarder, der ikke tager hejde for international state-
of-the art. DI finder derfor, at Kommissionens mulighed fro at udvikle tek-
niske specifikationer ber begrenses mest muligt, og der ber stilles proces-
krav hertil, ligesom der ber tages stilling til, hvilke typer af forsinkelser i
standardiseringssystemet, der kan begrunde udvikling af tekniske specifi-
kationer. DI opfordrer regeringen til at leegge pres pd Kommissionen i for-
hold til at udvikle principper for tekniske specifikationer, der ensrettes pa
tveers af lovomréder, der tager ovenstdende 1 betragtning. Parallelt hermed
ser DI, at der ber arbejdes pa at forbedre transparens og inklusion ved ud-
vikling af certificeringsordninger under ENISA.

DI har ogsa bekymringer 1 forhold til, om det er muligt, at na at udvikle de
nedvendige standarder i forhold til, hvornar loven finder anvendelse, og
opfordrer til, at man allerede nu igangsetter arbejde, der forholder sig til
hvordan et mandat, der sikrer hurtigst mulig udvikling af standarder, kunne
skrues sammen.

FIDA fremforer, at der skal skabes de nedvendige standardiserede vurde-
ringskriterier og effektiviteten af de implementerede sikkerhedsforanstalt-
ninger. FIDA ser, at sidanne vurderinger skal fastlaeegges i forhold til den
enkelte produktkategori.

TANK finder det uhensigtsmassigt, at nogle af de produkter, der fremgar
af bilag III, klasse II, som serligt kritiske, er gjort industrispecifikke — fx
firewalls, routers, modems m.fl. Man henviser til, at mange cybersikker-
hedsproblemer ved siddanne produkter ogséd gor sig geldende ved privat
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brug, hvorfor de ogsd ber underkastes 3. partsevaluering af cybersikker-
hedselementerne, nar det bruges privat. Specifikt foreslar TANK, at ordet
“industrial” slettes fra klasse I og I, og der i klasse II (15) tilfgjes “and
smart home devices”.

FIDA papeger, at en overvejende del af digitale forbrugerprodukter i dag
fremstilles uden for EU. Saledes ser FIDA mulighed for at oge ambitions-
niveauet og gore forordningen mere virkningsfuld, ved at stille krav om, at
alle leveranderer, ogsa leveranderer fra tredjelande, som ikke kan doku-
mentere, at de opfylder EU’s minimumskrav for den pagaeldende produkt-
kategori, ikke kan fa tilladelse til at seelge deres produkter i denne kategori
i EU.

Tilsyn, handhcevelse, og sanktioner

DI finder det positivt, at forslaget laegger op til, at cybersikkerhed skal falde
ind under markedsovervagningsforordningen. Samtidig haefter DI sig ved
de potentielt vaesentligt hejere bedestorrelser, og setter spergsmélstegn
ved rimeligheden, sarligt nr det geelder krav, der ikke direkte relaterer sig
til cybersikkerhed. Ydermere pépeger DI, at mange af produkterne er inte-
greret 1 vigtige og vasentlige enheder under NIS2, s& de ogsé kan sanktio-
neres 1 den sammenhang. Det ber sikres, at man ikke kan palegges flere
sanktioner for samme forseelse.

DI ser, at der, hvis intentionerne 1 forslaget skal kunne gennemfores 1 prak-
sis, er behov for kapacitets-opbygning hos markedsovervidgningsmyndig-
hederne og de bemyndigede organer. DI opfordrer derfor de relevante myn-
digheder til at bidrage til arbejdet med udvikling af standarder under radio-
udstyrsdirektivet og stillingtagen til kommende mandat for standarder un-
der dette lovforslag. Samtidig er det vigtigt at udvikle en model, hvor hand-
havelse af NIS2 og produktlovgivningen spiller sammen, sa de eksiste-
rende ressourcer udnyttes bedst muligt, og der sikres storst mulig kvalitet i
arbejdet.

TANK savner et krav om, at virksomheder, der bringer produkter med
digitale elementer pd markedet, skal forpligtes til at have effektive og fyl-
destgerende interne klagehdndteringsmekanismer. Forbrugere skal séledes
sikres mulighed for at klage over et produkt, sidelebende med at markeds-
overvagningsmyndigheden forer tilsyn med produkterne, ligesom forbru-
gerne skal have adgang til at klage over den beslutning, som myndigheden
har truffet. Sddanne klagesager skal tillige kunne efterproves ved admini-
strative organer og domstole.

9. Generelle forventninger til andre landes holdninger

Forslaget har alene vaeret igennem forste artikelgennemlesning i Rédets
horisontale arbejdsgruppe for cyber. Saledes er der indtil nu fortrinsvist
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stillet tekniske spergsmal til teksten. Samtlige lande har fortsat undersogel-
sesforbehold og ikke givet officielle holdninger tilkende.

Forslaget er dog generelt blevet velmodtaget 1 Radet, men der er ogsé en
raekke sporgsmal til bl.a. anvendelsesomrddet, samspillet med anden lov-
givning samt det mandat EU’s cybersikkerhedsagentur ENISA tildeles med
reguleringen.

Danmark har sammen med Nederlandene og Tyskland fremsendt et non-
papir den 12. september (inden forslagets fremsattelse), med fokus pa at
sikre et bredt anvendelsesomréde, og sammenhang til anden lovgivning,
herunder ved at bruge Ny Metode og sammenhangende standardisering pa
tveers af produktgrupper.

10. Regeringens generelle holdning

Regeringen ser overordnet positivt pa forslaget om at skabe et minimums-
niveau for cybersikkerhed 1 produkter med digitale elementer og software
via horisontal EU-lovgivning. Regeringen er enig med Kommissionen i, at
der i hej grad er brug for sddanne regler for at imedegé cybertruslen.

Regeringen hilser ligeledes det hgje ambitionsniveau velkommen, om end
man dog gerne sd, at anvendelsesomradet blev klarere og endnu bredere.
Saledes sa regeringen gerne, at digitale processer og kommercielle tjenester
var omfattet i forslaget, da sdrbarheder i forhold til cybersikkerhed i hgjere
og hgjere grad udnyttes gennem disse, men ogsa for at forslaget kan om-
favne udviklingen pd omrédet, og dermed bliver fremstidssikkert.

Regeringen synes, at reglerne ber finde en passende balance mellem et hojt
beskyttelsesniveau, den digitale udvikling samt omkostninger for erhvervsli-
vet.

Regeringen vil arbejde for, at der stilles balancerede krav ud fra en risiko-
baseret tilgang, si kravene star mal med de enskede effekter.

Regeringen finder det vigtigt, at centrale begreber i forslaget afklares. Der
er behov for yderligere at precisere afgrensningen af produkter, der und-
tages for forordningens anvendelsesomréade, herunder for sa vidt angir mo-
torkeretgjer samt offentlige produkter/tjenester, som indgér i, anvendes af
eller eksisterer 1 konkurrence med produkter fra kommercielle aktorer. Ge-
nerelt skal afklaring ogsa bidrage til at konkretisere de skonomiske konse-
kvenser. Ligeledes mener regeringen, at Kommissionens befgjelser til at
udstede delegerede retsakter skal afgranses.
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Regeringen er tilfreds med, at forordningen er bygget op efter Ny Metode,
idet der fastsaettes vaesentlige krav i forordningen, som skal udmentes tek-
nisk via harmoniserede standarder i samarbejde med industrien. Det er vig-
tigt, at Kommissionens bemyndigelse til at udstede tekniske specifikationer
afgreenses til tilfelde, hvor der ikke er en standard. Det skal samtidigt vaere
tydeligt, at det er en sidste udve;.

Generelt er det vigtigt for regeringen, at lovgivningen fastholder sin hori-
sontale karakter, og at standarderne holdes generelle. De detaljerede sik-
kerhedskrav ber integreres 1 et mindre antal standarder pa tvers af produk-
ter, eller de samme krav ber som minimum gé igen pa tvers af de produkt-
specifikke standarder. Desuden er det vigtigt, at evt. nye tekniske standar-
der udvikles i god tid, inden forordningen finder anvendelse.

Regeringen onsker, at det gores tydeligere 1 forordningen, hvad der ligger
til grund for udvalgelsen af kritiske produkter. Regeringen ensker samti-
digt at fa klargjort omfanget af Kommissionens bemyndigelser til at udar-
bejde, udbygge og opdatere denne liste og kriterierne herfor. Regeringen er
skeptisk over for at den narmere specificering af listen skal ske igennem
fremtidige delegerede retsakter.

Regeringen mener, at der ber sikres sammenhang og undgas unedvendige
overlap mellem geldende og fremtidig regulering, herunder NIS2-direkti-
vet, eIDAS-forordningen, forordningen om kunstig intelligens, maskinfor-
ordningen og forordning for det europaiske sundhedsdataomride (EHDS).
Det skal samtidig vaere sa klart som muligt,-hvilken lovgivning sikkerheden
1 et givent produkt eller tjeneste er reguleret under. Der skal samtidig ikke
opsta huller eller overlap i beskyttelsen.

Regeringen finder det vigtigt, at forslaget ikke bliver en hindring for en
sikker udbredelse af etisk og ansvarlig anvendelse af kunstig intelligens.

Det er ogsa helt centralt for regeringen at bevare forslagets fleksibilitet i
forhold til valg af sanktioner, sdledes at medlemsstaterne ikke forpligtes til
at indfore administrative bader.

Endelig er regeringen forbeholden overfor at udvide ENISAs befojelser,
herunder sarligt ENISA’s kompetencer til tilstraekkeligt at handtere og vi-
dereformidler indrapporteringer fra producenter sikkerhedsmaessigt for-
svarligt og effektivt. Regeringen tager derudover ogsa forbehold for Kom-
missionens kommende forslag til en cyberforsvarsmeddelelse for EU og
dennes eventuelle sammenspil med narvarende forslag.

11. Tidligere forelaeggelse for Folketingets Europaudvalg
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Sagen har ikke tidligere varet forelagt for Folketingets Europaudvalg.
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