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1. Resumé

Europa-Kommissionen (Kommissionen) har den 27. november 2024 fremsat en
pakke med fem forslag til gennemfarelsesretsakter relateret implementeringen
af en digital identitetstegnebog (herefter “tegnebog”) under elDAS2-forordnin-
gen (2024/1183) (komitésag). Blandt forslagene er en gennemfarelsesretsakt
om sikkerhedsbrud. Denne retsakt blev drdftet pd et made i komitéen for den
europaeiske ramme for digital identitet den 11 december 2024 og forventes sat
til afstemning i februar 2024.

Gennemfgrelsesretsaktens bestemmelser forventes ikke i sig selv at have nogen
direkte lovgivningsmaessige, samfundsgkonomiske eller erhvervsgkonomiske
konsekvenser. Beskyttelsesniveauet for borgere, forbrugere og samfundet som
helhed vil potentielt kunne forbedres som fglge af, at eIDAS2-forordningen har
til hensigt at skabe et mere data-begraensende marked for identifikation i EU.
For sa vidt angdr de statsfinansielle konsekvenser, er det en meget begraenset
del af de samlede udgifter til implementeringen af elDAS2-forordningen, der di-
rekte kan tilskrives bestemmelserne i gennemfgrelsesretsakten, om end det ikke
er muligt at estimere et konkret belgb.

Regeringen stgtter fremseettelsen af gennemfgrelsesretsakten, da den er vig-
tige for dansk implementering af elDAS2-forordningen. Det er vigtigt for rege-
ringen, at forslaget bringes i overensstemmelse med anden relevant EU-lovgiv-
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ning, og at det ikke pdleegger medlemslandene urimelige byrder eller uhensigts-
meessige krav knyttet til suspendering eller tilbagekaldelse af en given tegne-
bogsl@sning.

Pa baggrund af ovenstdende forventer regeringen at stemme for forslaget.

2. Baggrund

Den 11. april 2024 blev der opnaet enighed mellem Radet og Europa-Parlamen-
tet om en forordning om palidelig og sikker digital identitet til alle europaeere
(2024/1183) (herefter elIDAS2-forordningen). Forordningen tradte i kraft den
20. maj 2024. Forordningen udvider forordning 910/2014 om elektronisk iden-
tifikation og tillidstjenester (eIDAS-forordningen) og introducerer bl.a. en digi-
tal identitetstegnebog, som medlemsstaterne pabydes at udstede til deres bor-
gere. Den skal give borgerne kontrol over deres online identitet og data, mulig-
gore adgang til offentlige, private og graenseoverskridende digitale tjenester
samt understgtte signering af digitale dokumenter.

Som led i implementeringen af elDAS2-forordningen skal der vedtages en
raekke gennemfgrelsesretsakter med henblik pa at fastszette tekniske specifi-
kationer og procedurer.

Kommissionen har den 27. november 2024 fremsat en pakke med forslag til
fem gennemfgrelsesretsakter heriblandt denne gennemfgrselsretsakt vedrg-
rende sikkerhedsbrud i forbindelse med europzeiske digitale identitetstegnebg-
ger. Folketingets Europaudvalg forelaegges et saerskilt notat for tre af de fem
gennemfgrselsretsakter, idet disse vurderes af vaesentlig betydning. Gennem-
forselsretsakten om sikkerhedsbrud i forbindelse med europaiske digitale
identitetstegnebgger er blevet drgftet pa et mgde i eIDAS-komitéen den 11.
december 2024 og forventes sat til afstemning pa et mgde i komitéen i februar
2024. Ifglge elDAS2-forordningen skal Kommissionen vedtage retsakten senest
den 21. november 2024, og retsakten er saledes forsinket.

Forslag til gennemfgrselsretsakt vedrgrende sikkerhedsbrud har hjemmel i for-
ordningens artikel 5e(5), der omhandler fastlaeggelse referencestandarder
samt tekniske specifikationer og procedurer for handtering af sikkerhedsbrud.

Forslaget behandles efter undersggelsesproceduren i komitéen for den euro-
paxiske ramme for digital identitet. Undersggelsesproceduren indebeerer, at
Kommissionen skal vedtage de enkelte forslag, hvis et kvalificeret flertal stem-
mer for. Hvis et kvalificeret flertal derimod stemmer imod, ma Kommissionen
ikke vedtage forslagene. Hvis der hverken er kvalificeret flertal for eller imod
forslagene, kan Kommissionen enten vedtage dem eller fremsaette nye udgaver
med a&ndringer.

Der er yderligere gennemfgrselsretsakter i eIDAS2-forordningen der har en frist
for vedtagelse i 2025. Folketingets Europaudvalg vil i relevant omfang blive fo-
relagt komiténotater for disse retsakter, i takt med at de offentligggres.



3. Formal og indhold

Retsakten omhandler de procedurer, der skal fglges ved sikkerhedsbrud pa en
digital identitetstegnebog, samt om hvilke kriterier der ggr sig geeldende for, at
der er tale om et sikkerhedsbrud. Gennemfgrelsesretsakt fastsaetter regler for,
hvordan EU-landene skal indfgre mekanismer til at sikre suspension og, hvor
det er relevant, tilbagetraekning af europaeiske tegnebgger, hvis der sker et helt
eller delvist brud pa sikkerheden, som pavirker en tegnebogs palidelighed.

4. Europa-Parlamentets udtalelser
Europa-Parlamentet skal ikke udtale sig om forslaget til gennemfgrelsesretsakt.

5. Naerhedsprincippet

Der er tale om gennemfgrelsesforanstaltninger til en allerede vedtaget retsakt.
Det er derfor regeringens vurdering, at det fglger heraf, at forslaget er i over-
ensstemmelse med nzaerhedsprincippet.

6. Geldende dansk ret

Ud over den europeiske forordning om palidelig og sikker digital identitet til
alle europaeere (2024/1183) findes der pa nuvaerende tidspunkt ingen specifik
juridisk ramme for en europaeisk digital identitetstegnebog i Danmark, og der
er heller ikke vedtaget national lovgivning pa omradet. Dog er udviklingen og
anvendelsen af digitale tegnebgger og identiteter underlagt eksisterende lov-
givning, der ikke stiller specifikke krav til deres anvendelsesmuligheder. Allige-
vel indeholder lovgivningen regler, der blandt andet vedrgrer krav til identifika-
tion, beskyttelse af grundleeggende rettigheder og databeskyttelse, hvilket di-
rekte pavirker udviklingen og anvendelsen af tegnebggerne.

7. Konsekvenser

Lovgivningsmaessige konsekvenser

Forslaget ventes ikke i sig selv at have nogen direkte lovgivningsmaessige kon-
sekvenser.

Det bemaerkes dog, at implementeringen af elDAS2-forordningen og dertilhg-
rende gennemfgrselsretsakter planlaegges at forega trinvist, og der vil veere be-
hov for szerlige nationale tilpasninger og hensyntagen til eksisterende it-Igsnin-
ger. Pa den baggrund vil der sandsynligvis opsta et gradvist behov for ny lovgiv-
ning, som tidligst kan traede i kraft fra 2026.

@konomiske konsekvenser

Statsfinansielle konsekvenser

Det er ikke muligt at fastsla, hvor stor en del af de samlede udgifter til imple-
menteringen af elDAS2-forordningen, der direkte kan tilskrives bestemmel-
serne i gennemfgrelsesretsakten. Dette skyldes, at de primaere udgifter vurde-
res at vaere forbundet med elDAS2-forordningens krav til tegnebogens funktio-
nalitet, snarere end de specifikke bestemmelser i gennemfgrselsretsakten om,
hvordan denne funktionalitet skal implementeres i praksis.




Digitaliseringsstyrelsen har gennemfgrt en overordnet kortlaegning af de for-
ventede statsfinansielle konsekvenser ved implementeringen og efterlevelsen
af eIDAS2-forordningens samlede forpligtelser. Det vurderes, at der vil vaere
samlede udgifter pa forventet ca. 1,7 mia. i perioden 2024-2036, til it-udvikling,
drift og vedligehold af tegnebogen. Estimatet er dog behaftet med meget stor
usikkerhed og der pagar arbejde med at yderligere kvalificere estimatet.

Tegnebogen skgnnes dog ogsa pa sigt at kunne reducere fremtidige udgifter til
implementering af ny EU-lovgivning, idet den fremadrettet vil kunne udggre
den tekniske Igsning pa en raekke problemstillinger, der sgges lgst digitalt pa
tveers af EU (fx mobilkgrekort, handicap-bevis, fuldmagter mv.). Fremfor at der
fremstilles forslag, der fgrer til behov for at etablere flere nye selvstaendige na-
tionale it-systemer, er der sdledes et potentiale i at fremtidige tveereuropaiske
digitale Igsninger konsekvent sammentankes med tegnebogen. Det konkrete
potentiale for reducering af fremtidige udgifter kan dog ikke kvantificeres pa
nuvarende tidspunkt.

Det bemaerkes, at afledte nationale udgifter som fglge af EU-retsakter afholdes
inden for de bergrte myndigheders eksisterende bevillingsramme, jf. budget-
vejledningens bestemmelser herom.

Samfundsgkonomiske konsekvenser
Forslagets bestemmelser ventes ikke i sig selv at have nogen direkte samfunds-
gkonomiske konsekvenser.

elDAS2-forordningen vurderes at kunne fa positive samfundsgkonomiske kon-
sekvenser pa sigt, safremt de nye tegnebgger kan bidrage til at styrke tilliden i
online transaktioner samt skabe bedre muligheder for brug af greenseoverskri-
dende tillidstjenester som fx signeringslgsninger og dokumentation af speci-
fikke personlige attributter, sasom alder, til forskelige anvendelser og formal.

Erhvervsgkonomiske konsekvenser
Forslagets bestemmelser ventes ikke i sig selv at have nogen direkte erhvervs-
gkonomiske konsekvenser.

Andre konsekvenser og beskyttelsesniveauet

Forslaget vil potentielt kunne forbedre beskyttelsesniveauet for borgere, for-
brugere og samfundet som helhed som fglge af, at eIDAS2-forordningen har til
hensigt at skabe et mere data-begreensende marked for identifikation i EU, idet
tegnebggerne giver borgere i EU stgrre kontrol over deres personlige oplysnin-
ger. Med de nye digitale tegnebgger kan borgerne selv styre, hvilke data de vil
dele, og kun de ngdvendige oplysninger skal deles, nar de bliver bedt om det.

8. Horing

Sagen har veaeret sendt i hgring i EU-specialudvalget for digitalisering med frist
for bemaerkninger den 14. januar 2025. Der er indkommet bemaerkninger fra
ATP, Energinet og Forbrugerradet Taenk.



ATP bemaerker, at der er uklare snitflader i forhold til anden lovgivning, hvilket
bgr minimeres. For eksempel foreslas et rapporteringssystem for vaesentlige
handelser, der pavirker tegnebggerne. Dette kan omfatte IT-haendelser, der
ogsa skal rapporteres til de relevante myndigheder i henhold til cybersikker-
hedsreglerne i NIS2-direktivet og DORA. Det vil vaere en fordel, hvis den samme
handelse kun skal indberettes ét sted og med de samme oplysninger. Desuden
stgtter ATP fortsat fokus pa at undga ungdvendige administrative byrder, der
ikke star mal med den opnaede nyttevaerdi.

Energinet stiller sig positivt overfor eI DAS2 samt naervaerende notat.

Forbrugerradet Taenk ser positivt pa den foreslaede procedure for handtering
af sikkerhedsbrud, herunder krav om suspendering af kompromitterede digi-
tale ID-tegnebgger og information til brugerne ved genetablering. Det anbefa-
les, at tilbagerulning af voldsomt kompromitterede digitale ID-tegnebgger bgr
finde anvendeles tidligere og inkludere en henvisning til alternative digitale ID-
tegnebgger for brugere og modtagerparter, safremt mere end én Igsning stilles
til radighed.

Man mener at en effektiv procedure for sikkerhedsbrud, i situationer hvor det
er muligt, bgr give brugere mulighed for fortsat at anvende en digital ID-tegne-
bog i stedet for potentielt mindre sikre alternativer, hvis en tegnebog tilbage-
traekkes. Muligheden for at kunne skifte mellem forskellige digitale ID-tegne-
bgger kan ikke efterleves i praksis, hvorfor der kraeves tydelig adgang til en liste
over godkendte alternativer. Man foreslar, at notifikationer vedrgrende kom-
promitterede tegnebgger inkludere en oversigt over godkendte udbydere.

Endelig finder man det positivt, at kompromitterede tegnbgger suspenderes
inden for 24 timer efter opdagelse af sikkerhedsbrist, hvilket reducerer bruger-
nes eksponering for risici.

9. Generelle forventninger til andre landes holdninger

Der har vaeret afholdt ét mgde i eIDAS-komitéen d. 11. december 2024, hvor
medlemslandene har drgftet indholdet af forslaget. Det forventes at flere med-
lemslande vil kritisere den manglende definition af sikkerhedsbrud i forslaget,
samt at kravene, som medlemslandene skal tage hgjde for, er af meget varie-
rende detaljeringsgrad. Endvidere har enkelte medlemslande udtrykt kritik af
uklare snitflader til anden EU-lovgivning vedrgrende produktsikkerhed og cy-
bersikkerhed.

10. Regeringens generelle holdning

Regeringen hilser arbejdet om at fremsaette gennemfgrselsretsakter vedrg-
rende tegnebogen velkommen, idet de udggr vigtige forudsaetninger for en
dansk implementering af eIDAS2-forordningen.

Regeringen finder at forslaget i dets nuvaerende form er praeget af uklarhed og
manglende overensstemmelse med anden relevant EU-lovgivning, navnlig
NIS2-direktivet og Cyber Resilience Act.



Det er afggrende for regeringen at medlemslandene ikke palaegges urimelige
byrder eller uhensigtsmaessige krav knyttet til suspendering eller tilbagekal-
delse af en given tegnebogsl@gsning, men at kravene i forslaget er klare, praecise
og relevante.

Regeringen forventer pa den baggrund at stemme for forslaget, safremt kra-
vene til suspendering eller tilbagekaldelse af en given tegnebogsl@gsning er
klare, preecise, relevante og star i rimeligt forhold til risikoen.

11. Tidligere forelaeggelse for Folketingets Europaudvalg
Sagen har ikke tidligere vaeret forelagt Folketingets Europaudvalg.



