Klima-, Energi- og Forsyningsudvalget 2024-25

Henvendelse vedr. L 111 forslag til lov om styrket beredskab i
energisektoren

Energisektoren tager sikkerhed meget alvorligt og beskytter sig allerede mod bade
cyberangreb og fysiske angreb. Forsyningssikkerhed er afggrende for vores samfund
i den nuvaerende geopolitiske situation. Det aktuelle trusselsbillede kraever handling,
og branchen er klar til at Igfte sit ansvar. Green Power Denmark stgtter derfor lov-
forslaget om at styrke beredskabet i energisektoren.

Der er tale om en omfattende og kompleks lovgivning. Green Power Denmark vil
indledningsvist anerkende det store og grundige arbejde, der ligger til grund for lov-
forslaget, ligesom vi paskgnner Energistyrelsens indsats med at fa udmgntet de cen-
trale regler i bekendtggrelsesform. Siden hgringsfasen har lovforslaget gennemgaet
klare forbedringer bade lovteknisk og indholdsmaessigt.

Vi gnsker en lovgivning, der er praktisk anvendelig, og stiller derfor nogle opklarende
spgrgsmal til udvalgte dele af lovforslaget. Vi ggr ogsa opmaerksom pa et konkret
aendringsforslag vedrgrende penetrationstests.

e Vipeger pa uklarheder i lovens anvendelsesomrade, iszer vedrgrende defi-
nitionen af "at handtere" og "at levere en tjeneste”.

e Viudtrykker bekymring over, om kravet om geografisk placering af drift af
net- og informationssystemer kan medfgre ekstraordinsere omkostninger
og vanskeligggre adgangen til den rette talentmasse.

e Viudtrykker bekymring over, at penetrationstests er en meget indgribende
tilsynsmulighed, som gar videre end EU-direktivernes krav. Vi fremsaetter
derfor et aendringsforslag om, at penetrationstests slettes fra lovforslaget.

e Viudtrykker bekymring over konsekvenserne af midlertidigt at suspendere
en virksomheds bevilling eller tilladelse, og hvordan det sikres, at energi-
forsyningen kan opretholdes

Vi haber, at Klima-, Energi- og Forsyningsudvalget vil tage vores bekymringer,
spgrgsmal og forslag i betragtning under den videre behandling af lovforslaget, sa vi
sammen kan skabe en fremtidssikret lovgivning, der styrker Danmarks sikkerhed.
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Anvendelsesomradet: Niveauinddeling af virksomheder og klassificering
af anlaeg

Spgrgsmal:

a. Vil ministeren redeggre for betydningen af begrebet "handtere” i lovforsla-
gets § 2, stk. 2, nr. 1, herunder hvilke typer af energivirksomheder, der er til-
teenkt omfattet af begrebet?

b. Vil ministeren redeggre for, hvad det vil sige, at "levere en tjeneste” og der-
med ogsa ikke at "levere en tjeneste”?

Begrundelse

Der mangler klarhed over lovens anvendelsesomrade, iseer vedrgrende greenseveer-
dierne for niveauinddeling og klassificering af anlaeg. Uklarheden skyldes bl.a. defini-
tionen af "at handtere” en bestemt kapacitet. Begrebet skaber tvivl om, hvem og
hvorvidt en raekke selskaber er omfattet af loven.

Det giver ogsa anledning til bekymring, at Energistyrelsen har mulighed for at pla-
cere virksomheder pa et hgjere niveau baseret pa en konkret vurdering. Graensevaer-
dierne for inddelingen er ikke specificeret i lovforslagets § 4, stk. 3, der i stedet be-
myndiger ministeren til at fastsaette regler om kategorisering via en femtrinskala
(hvor de mest kritiske virksomheder underlaegges skaerpede krav): Virksomhedens
niveau afhaenger ofte af anlaeggenes klassificering, men Energistyrelsen kan fravige
dette, hvilket skaber usikkerhed om de gaeldende krav og dermed forringer virksom-
hedernes retssikkerhed og vanskeligggr forberedelsen pa de kommende krav.

Begreberne "tjeneste” og "at levere en tjeneste” er ikke defineret i loven. Disse termer
er ogsa grundleeggende for at forsta lovens krav og den tilhgrende bekendtggrelse.
For at undga at almindelige forsyningsafbrydelser (f.eks. kabelovergravninger) be-
tragtes som manglende levering, skal der fastseettes en realistisk malestok.

For at fastlaegge rammerne for beredskab og definitionen af "at levere en tjeneste",
er det ngdvendigt at tage udgangspunkt i forskellige aspekter af normaltilstanden.
Disse aspekter omfatter: 1) Omfanget af forstyrrelser i tjenesteleveringen, 2) graden
af beskadigelse eller funktionsnedsaettelse af de involverede anlaeg og systemer,
og/eller 3) de bagvedliggende arsager til eventuelle forstyrrelser.

Geografisk placering af net- og informationssystemer

Spgrgsmal:

a. Vil ministeren redeggre for, hvordan lovforslagets § 8, stk. 2, nr. 3 om sikker-
hedskrav til geografisk placering af drift af net- og informationssystemer vil
blive implementeret, herunder hvordan man vil sikre, at der tages hensyn til
eksisterende kontrakter og omkostninger, samt hvordan man vil sikre ad-
gang til den ngdvendige talentmasse og daekning i dggnet for at udfgre
driftsopgaverne?

b. Vil ministeren redeggre for bemaerkningerne til § 8, stk. 2, nr. 3 pa side 88,
hvor det fremgar, at "der vil blive fastsat naermere regler om hvorfra, der kan
ydes service og vedligehold til virksomheder omfattet af lovforslaget samt
regler om hvorfra, der ma kunne opnas fiernadgang til net- og informations-
systemer med betydning for leveringen af tjenesten?



Begrundelse

Klima-, energi- og forsyningsministeren kan ifglge lovudkastet fastsaette krav til den
geografiske placering af drift af net- og informationssystemer. Dette vaekker bekym-
ring, da der er begraensede ressourcer med de ngdvendige kompetencer til at sup-
portere en raekke driftssystemer. Det kan blive udfordrende at fa adgang til den ngd-
vendige talentmasse, som er afggrende for kvaliteten af driftsopgaverne. Derudover
kan der veere udfordringer i forhold til eksisterende kontrakter om drift uden for Dan-
marks graenser, og det vil medfgre ekstra omkostninger, hvis et sadant krav stilles
bredt. Det bemaerkes ogs3, at kravet om geografisk placering af systemer og leve-
randgrer ikke er afstemt pa EU-niveau.

Penetrationstests: En indgribende tilsynsmulighed og overimplemente-
ring
Sporgsmal

a. Vil ministeren, set i lyset af at penetrationstests ikke er et direktivkrav - hver-
ken for virksomhedernes net- og informationssystemer eller deres fysiske
lokationer - fremsaette et eendringsforslag?

Baggrund

Det fglger, at lovforslagets § 19, stk. 2, nr. 4, at Klima- energi- og forsyningsministe-
ren som led i sin tilsynsforpligtelse kan foretage sikkerhedsscanninger og penetrati-
onstests af bade virksomhedens net- og informationssystemer og virksomhedens
fysiske lokationer.

Penetrationstests simulerer et reelt indbrud, som kan skade virksomhedens syste-
mer og anlaeg samt potentielt eksponere fortrolige oplysninger for tredjeparter. Det
er derfor en risikabel og indgribende proces.

Anvendelsen af penetrationstests er en overimplementering af direktivernes krav,
bade hvad angar virksomhedens net- og informationssystemer og dens fysiske lo-
kationer.

For de fysiske lokationer fremgar det af lovbemaerkningerne pa side 110, at der er
tale om overimplementering. Dette er dog ikke tilsvarende angivet for penetrati-
onstests anvendt pa virksomhedens net- og informationssystemer, selvom den pa-
rallelle bestemmmelse i NIS 2-direktivets artikel 32, stk. 2, litra d, kun omfatter sikker-
hedsscanninger og ikke penetrationstests.

ZAndringsforslag:

Vil ministeren set i lyset af, at penetrationstests ikke er et direktivkrav - hverken i
forhold til virksomhedernes net- og informationssystemer eller i forhold til virksom-
hedernes fysiske lokationer — fremsaette et aendringsforslag til lovforslaget som in-
debeerer:

1. at bestemmelsen i§19, stk. 2, nr. 4, eendres, sadledes at "og penetrati-
onstest” slettes.



Midlertidig suspension af en certificering eller godkendelse
Sporgsmal:

a. Vil ministeren redeggre naermere for adgangen til og konsekvenserne af
midlertidigt at suspendere en virksomheds bevilling eller tilladelse, herun-
der sezerligt hvordan det sikres, at de bevillingspligtige aktiviteter kan videre-
fores i det tilfeelde, at en bevillingshaver midlertidigt far inddraget sin bevil-
ling, saledes at energiforsyningen kan opretholdes?

b. Vil ministeren redeggre naermere for adgangen til midlertidigt at suspen-
dere en certificering eller godkendelse vedrgrende dele af eller alle de rele-
vante tjenester, virksomheden leverer, der udfgres af virksomheden, herun-
der saerligt hvordan det sikres, at de relevante tjenester kan viderefgres?

Begrundelse

| konkrete tilfeelde, hvor en virksomhed ikke har efterlevet et fastsat pdbud og fore-
taget de ngdvendige tiltag for at afhjeelpe manglerne m.v,, indfgres der med lov-
forslagets § 23, stk. 1, nr. 1, hjemmel til, at klima-, energi- og forsyningsministeren kan
traeffe afggrelse om midlertidigt at suspendere en certificering eller godkendelse
vedrgrende dele af eller alle de relevante tjenester, virksomheden leverer eller aktivi-
teter, der udfgres af virksomheden. Dette omfatter ifglge bemaerkningerne fx bevil-
ling til at drive netvirksomhed efter elforsyningslovens § 19, og bevilling til at drive
gasdistributionsvirksomhed efter gasforsyningsloven § 10. Det fremgar af lovbe-
meaerkningerne side 119, at der endda er lagt op til en udvidende fortolkning og over-
implementering af, hvornar en suspension kan ske, sadan at det er tilstraekkeligt, at
der er tale om en overtraedelse af en hdndhaevelsesforanstaltning, herunder fx hvis
en virksomhed ikke har foretaget en pabudt revision.

Konsekvenserne af en midlertidig suspension af en godkendelse, herunder en bevil-
ling i henhold til elforsyningslovens § 19, kan vaere ganske vidtraekkende, og det er
ngdvendigt at tage stilling til, hvordan konsekvenserne skal handteres, herunder
hvem, der midlertidigt skal overtage driften af den bevillingspligtige aktivitet, sdledes
at kunderne sikres forsyning af el eller gas mv.

Det ville veere paradoksalt, hvis en myndighed, som skal sikre et styrket beredskab
0og modstandsdygtighed mod udefrakommende trusler mod energiforsyningen, en-
der med at indfgre sanktioner over for virksomhederne, som betyder, at forsyningen
af el- og gasforbrugerne ophgrer.

| EIforsyningsloven er der eksplicit taget stilling til, hvad der sker, hvis bevillingen mid-
lertidigt inddrages, efter Elforsyningslovens regler, jf. Elforsyningslovens § 54. Dette
hensyn ses ikke at veere taget i lovforslaget, ligesom det er uklart, hvordan bestem-
melsen forventes udmgntet i udkastet til bekendtggrelse om modstandsdygtighed
og beredskab i energisektoren. Det bemaerkes i den forbindelse, at den pageseldende
bestemmelse i udkastet til bekendtggrelsen ikke endnu er faerdigudarbejdet.



