Klima-, Energi- og Forsyningsudvalget 2024-25
L 111 - endeligt svar pa spergsmal 14

Klima-, Energi- og Forsyningsudvalget
Christiansborg
1240 Kgbenhavn K

Svar pal 111 -spm. 14

Klima-, Energi- og Forsyningsudvalget har d. 27. januar 2025 stillet fglgende
spgrgsmal om L 111 Forslag til lov om styrket beredskab i energisektoren, som
jeg hermed skal besvare. Spgrgsmalet er stillet efter gnske fra Dina Raabjerg
(KF).

Spgrgsmal 14

| svar pa L 111 spagrgsmal 4 nzevner ministeren, at lovforslaget indeholder krav
om fysisk og logisk segmentering af netvaerk for virksomheder i niveau 4 og 5.
Flere hgringsparter har papeget, at dette krav medfgrer betydelige gkonomiske
og teknologiske byrder, iszer for mindre aktgrer, og at det gar videre end kravene
i NIS2-direktivet og CER-direktivet. Kan ministeren uddybe, hvordan proportiona-
litetsprincippet i NIS2- og CER-direktiverne er blevet anvendt i vurderingen af
segmenteringskravene, og hvordan byrderne for virksomhederne er blevet afvejet
i forhold til de forventede sikkerhedsgevinster?

Svar
Cybertruslen mod energisektoren er alvorlig, og det er ngdvendigt at styrke cy-
berforsvaret for at falge med trusselsbilledet og den digitale udvikling. Krav om
netveerkssegmentering vurderes i den forbindelse bade vaesentligt og proportio-
nalt.

Netveerkssegmentering er en vaesentlig foranstaltning, fordi segmentering bl.a.
besveerligger en angribers muligheder for at kortleegge og beveege sig rundt pa
virksomhedens netveerk, og kan saledes fx reducere risikoen for, at et cyberan-
greb spreder sig og pavirker energiforsyningen. Omvendt kan manglende eller
mangelfuld segmentering fx betyde en gget angrebsflade, darligere grundlag for
at inddeemme et cyberangreb og gget risiko for, at et cyberangreb kan pavirke
oppetid og driftssikkerhed for de forsyningskritiske net- og informationssystemer.

Det er vurderingen, at krav om netvaerkssegmentering er proportionelt i forhold til
de sikkerhedsmaessige gevinster og omkostninger, som kravet vil medfare for
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virksomhederne. Kravet om segmentering er delt op, saledes at der for de mest
forsyningskritiske virksomheder placeret i niveau 4 og 5 laegges op til krav om
sakaldt fysisk segmentering, mens der for gvrige omfattede virksomheder er krav
om sdakaldt logisk segmentering af deres netveerk. Niveau 4 og 5 virksomheder er
karakteriseret ved, at de har betydning for energiforsyningen p& nationalt eller
europaeisk niveau.

Med venlig hilsen

Lars Aagaard
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