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BEGRUNDELSE

1. BAGGRUND FOR FORSLAGET
. Forslagets begrundelse og formal

| Radets konklusioner om fremtiden for cybersikkerhed af 22. maj 2024 hed det bl.a.
fglgende:

"[Radet] opfordrer Kommissionen til hurtigt at evaluere den nuveaerende plan for
cybersikkerhed og pa dette grundlag foresla en revideret plan for cybersikkerhed i form
af en henstilling fra Radet, der vil behandle de nuvaerende udfordringer og det komplekse
cybertrusselsbillede, styrke eksisterende netveerk, forbedre samarbejdet og nedbryde
siloer mellem organisationer ved farst og fremmest at anvende eksisterende strukturer til
dette formal. Desuden bgr den reviderede plan bygge pa gennemprgvede vejledende
principper for samarbejde (proportionalitet, subsidiaritet, komplementaritet og fortrolig
behandling af oplysninger) og udvide dem til hele krisestyringens livscyklus og ber
bidrage til at tilpasse og forbedre sikker kommunikation pa cybersikkerhedsomradet. Det
ber sikres, at den reviderede plan er forenelig med eksisterende rammer sdsom IPCR,
EU's  cyberdiplomatiske  veerktajskasse, den hybride EU-veerktgjskasse,
beredskabsprotokollen om retshandhavelse (LERP), nye rammer sasom planen for kritisk
infrastruktur, sektorspecifikke procedurer og overordnede krisestyringsstrukturer i EU-
enheder, herunder ogsa den hgjtstdende reprasentant og Europol. | denne reviderede
plan bgr Kommissionens, den hgjtstdende repraesentants og ENISA's rolle i
overensstemmelse med deres kompetencer navnlig fokusere pa at stette horisontal
koordinering."

Formalet med dette udkast til Radets henstilling om EU's plan for cyberkrisestyring
(cyberplanen) er pa en klar, enkel og tilgeengelig made at praesentere Den Europeiske Unions
(EU's) ramme for cyberkrisestyring. Dette bar gare det muligt for relevante EU-aktarer (dvs.
individuelle enheder og netveerk af enheder pa EU-plan) at forsta, hvordan de kan interagere
0g gere bedst mulig brug af de tilgengelige mekanismer i hele krisestyringens livscyklus.
Den har til formal at forklare, hvad en cyberkrise er, og hvad der udlgser en
cyberkrisemekanisme pa EU-plan. Den forklarer anvendelsen af tilgeengelige mekanismer
sasom beredskabsmekanismen for cybersikkerhed, herunder EU's cybersikkerhedsreserve, til
at forberede, hvordan man handterer, reagerer pa og kommer pa fode igen efter en krise som
falge af en omfattende cybersikkerhedsheendelse. Den har endvidere til formal at fremme et
mere struktureret samarbejde mellem civile og militere aktgrer, herunder samarbejde med
Den Nordatlantiske Traktats Organisation (NATO), eftersom en omfattende cyberhandelse,
der pavirker Unionens civile infrastruktur, som militaeret er afhaengigt af, ogsa kan aktivere
NATO's reaktionsmekanismer.

Cyberplanen er et ikkebindende instrument, der omhandler specifikke foranstaltninger for
relevante aktgrer i en cyberkrise, og som kan gge den overordnede effektivitet af rammen for
cyberkrisestyring. Den ajourfarer den plan, der er fastsat i Kommissionens henstilling (EU)
2017/1584 om en koordineret reaktion pa vaesentlige cybersikkerhedsheandelser og -kriser, og
den bygger pa resultaterne og erfaringerne fra gvelser pa EU-plan, siden henstillingen blev
vedtaget. Den er en del af bredere politiske prioriteter inden for beredskab og sikkerhed.

Som defineret i1 direktiv (EU) 2022/2555 (NIS 2-direktivet) er en omfattende
cybersikkerhedshaendelse en handelse, der forarsager en forstyrrelse, der overstiger en
medlemsstats kapacitet til at reagere pa den, eller som har en betydelig indvirkning pa mindst
to medlemsstater. En sadan heendelse kan alt efter arsag og virkning eskalere og udvikle sig til
fuldgyldige kriser, der forhindrer det indre markeds korrekte funktion eller udger alvorlige
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risici for den offentlige sikkerhed for enheder eller borgere i flere medlemsstater eller for
Unionen som helhed.

. Sammenhang med de geeldende regler pa samme omrade

Forslaget er i overensstemmelse med relevante EU-instrumenter pa cybersikkerhedsomradet,
navnlig NIS 2-direktivet og forordning (EU) 2023/2841 om foranstaltninger til sikring af et
hgjt feelles cybersikkerhedsniveau i Unionens institutioner, organer, kontorer og agenturer.
Den er ogsa i overensstemmelse med rammerne for EU-civilbeskyttelsesmekanismen, der
blev oprettet ved Europa-Parlamentets og Radets afgerelse nr. 1313/2013/EU,
gennemforelsesafgarelse (EU) 2018/1993 om EU's integrerede ordninger for politisk
kriserespons (IPCR) og sektorspecifikke instrumenter til situationsbevidsthed og krisestyring,
herunder i elsektoren.

. Sammenhang med Unionens politik pa andre omrader

Cyberplanen supplerer og er i overensstemmelse med Radets nyligt vedtagne henstilling om
en plan for koordinering af reaktionen pa EU-plan pa forstyrrelser af kritisk infrastruktur af
veesentlig graenseoverskridende relevans, da sidstnevnte omfatter forstyrrelser i forbindelse
med ikkecyberrelateret fysisk modstandsdygtighed. Den hanger tet sammen med
krisestyringsmekanismerne og -verktgjerne under den felles udenrigs- og sikkerhedspolitik
(FUSP) og den felles sikkerheds- og forsvarspolitik (FSFP), som fastsat i Radets strategiske
kompas for sikkerhed og forsvar. Desuden kan EU-initiativer til bekempelse af
cyberkriminalitet statte de mal, der forfalges med denne henstilling.

2. RETSGRUNDLAG, NARHEDSPRINCIPPET 0G
PROPORTIONALITETSPRINCIPPET
. Retsgrundlag

Forslaget er baseret pa artikel 292 i TEUF, som fastsatter de relevante regler for vedtagelse af
henstillinger.

Forslaget vil supplere hele den lovgivningsmassige ramme for cybersikkerhed, der er fastsat
pa EU-plan. Forslaget omhandler ikke handtering af sterre haendelser, der pavirker EU-
enheder som omhandlet i forordning 2023/2841, der er vedtaget pa grundlag af artikel 298 i
TEUF. Det omhandler imidlertid udveksling af oplysninger mellem EU-enheder og
medlemsstater, herunder bestemmelserne i forordning 2023/2841 om, at Kommissionens
repraesentant i Det Interinstitutionelle Rad for Cybersikkerhed (11CB) skal veere kontaktpunkt
for at lette 1ICB's deling af relevante oplysninger i forbindelse med stgrre handelser med
Det Europzeiske Netveerk af Forbindelsesorganisationer for Cyberkriser, EU-CyCLONe, som
et bidrag til den feelles situationsbevidsthed.

. Neaerhedsprincippet (for omrader, der ikke er omfattet af enekompetence)

Reaktion pa forstyrrelser af kritisk infrastruktur eller af de tjenester, der leveres af vasentlige
0g vigtige enheder, er fgrst og fremmest medlemsstaternes ansvar, men visse ondsindede
cyberaktiviteter af grenseoverskridende karakter kan forstyrre og skade kritiske
informationsinfrastrukturer, som er ngdvendige for, at det indre marked kan fungere korrekt.
Unionen spiller saledes en vigtig rolle i tilfeelde af en vaesentlig hendelse eller krise. En sadan
forstyrrelse kan pavirke flere eller endda alle dele af den gkonomiske aktivitet i det indre
marked, og det kan pavirke Unionens sikkerhed og internationale forbindelser. Med henblik
pa at sikre det indre markeds funktion er koordinering pa EU-plan i tilfelde af forstyrrelser af
kritisk infrastruktur med betydelige graenseoverskridende virkninger ikke blot
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hensigtsmaessig, men ogsa ngdvendig. Koordinerede reaktioner pa EU-plan vil statte
medlemsstaternes reaktioner pa forstyrrelserne gennem falles situationsbevidsthed,
koordineret offentlig kommunikation og afbedning af konsekvenserne af forstyrrelserne pa
det indre marked.

. Proportionalitetsprincippet

Dette forslag er i overensstemmelse med proportionalitetsprincippet, jf. artikel 5, stk. 4, i
traktaten om Den Europziske Union. Hverken indholdet i eller udformningen af dette forslag
til Radets henstilling gar videre, end hvad der er ngdvendigt for at na dets mal. De foreslaede
foranstaltninger star i et rimeligt forhold til de forfulgte mal, som fokuserer pa at sikre en
koordineret EU-styring af cyberkriser.

. Valg af retsakt

Med henblik pa at nd de ovenfor navnte mal indeholder TEUF bestemmelser, navnlig
artikel 292, om, at Radet kan vedtage henstillinger efter forslag fra Kommissionen. |
overensstemmelse med artikel 288 i TEUF er henstillinger ikke bindende. En henstilling fra
Radet er et hensigtsmaessigt instrument i dette tilfeelde, da den signalerer medlemsstaternes
engagement i de foranstaltninger, der indgar heri, og udger et steerkt grundlag for samarbejde
om koordinering af handteringen af vaesentlige cybersikkerhedshandelser og -kriser. Pa denne
made vil den foreslaede henstilling supplere den bindende retlige ramme (navnlig NIS 2-
direktivet).

3. RESULTATER AF EFTERFOLGENDE EVALUERINGER, HORINGER AF
INTERESSENTER OG KONSEKVENSANALYSER
. Hgringer af interessenter

| forbindelse med udarbejdelsen af dette forslag gennemfarte Kommissionen hgringer om
revisionen af cyberplanen og opfordrede medlemsstaterne og relevante EU-enheder til at give
input. Den tog hensyn til de synspunkter, som medlemsstaternes eksperter og ENISA gav
udtryk for pa den workshop, som Kommissionen og Polen afholdt i fellesskab den 5.
september 2024 i Karpacz.

Kommissionen hgrte medlemsstaternes repraesentanter i CSIRT-netveerket, EU-CyCLONe og
NIS-samarbejdsgruppen pa mader i september 2024 og opfordrede til indsendelse af skriftlige
bidrag.

Kommissionen fremlagde og indsamlede feedback fra Radet under to szrlige draftelser i Den
Horisontale Gruppe vedrgrende Cyberspgrgsmal, der blev afholdt i oktober og november
2024.

Kommissionen hgrte repraesentanter for den private sektor samt medlemsstaterne, Tjenesten
for EU's Optraeden Udadtil (EU-Udenrigstjenesten) og ENISA pa en workshop, som Polens
faste repraesentation ved EU var vert for i Bruxelles i november 2024.

Kommissionen hgrte relevante EU-enheder, nemlig EU-Udenrigstjenesten, ENISA, Europol
og CERT-EU, herunder gennem draftelser pa hgijt plan pa cyberkrisetaskforcens® mader i juli
0g november 2024.

! En uformel gruppe bestdende af Kommissionens tjenestegrene og andre EU-tjenester.
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Der blev opnaet enighed om behovet for et ajourfart, klart, enkelt og operationelt dokument,
der giver de relevante aktgrer en forstaelse af rammen for cyberkrisestyring, og hvordan de
bruger de tilgengelige mekanismer effektivt. Der var ogsa enighed om behovet for at undga
overlapning af instrumenter og gere god brug af eksisterende mekanismer pa EU-plan til
koordinering, informationsudveksling og reaktion uden at skabe nye strukturer eller gribe ind
I de interne standardprocedurer for eksisterende netvaerk og eksisterende sektorspecifikke
mekanismer.
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2025/0036 (NLE)
Forslag til
RADETS HENSTILLING
om en EU-plan for cyberkrisestyring

RADET FOR DEN EUROPAISKE UNION,
som henviser til traktaten om Den Europziske Unions funktionsmade, serlig artikel 292,

som henviser til forslag fra Europa-Kommissionen, og

som tager falgende i betragtning:

1) Digital teknologi og global konnektivitet er rygraden i Unionens gkonomiske vakst,
konkurrenceevne og omdannelsen af kritisk infrastruktur. En sammenkoblet og stadig
mere digital gkonomi gger imidlertid ogsa risikoen for cyberhandelser og
cyberangreb. Desuden afspejles stigende geopolitiske spandinger, konflikter og
strategisk rivalisering i virkningen, omfanget og kompleksiteten af ondsindede
cyberaktiviteter. Sadanne aktiviteter kan udgere en del af flerdimensionelle hybride
trusler eller militeere operationer. De kan ogsa pavirke Unionens sikkerhed, gkonomi
og samfund direkte. Desuden har de afsmittende potentiale, navnlig nar disse
aktiviteter er rettet mod internationale strategiske partnerlande sasom kandidatlande

eller nabolande.

2 En omfattende cybersikkerhedshandelse kan forarsage en forstyrrelse, der overstiger
en medlemsstats kapacitet til at reagere pa den, eller som har en betydelig indvirkning
pa mere end én medlemsstat. En sadan heandelse kan alt efter arsag og virkning
eskalere og udvikle sig til en fuldgyldig krise, der forhindrer det indre markeds
korrekte funktion eller udger alvorlige risici for den offentlige sikkerhed for enheder
eller borgere i flere medlemsstater eller for Unionen som helhed. Effektiv krisestyring
er afgerende for at opretholde den gkonomiske stabilitet og beskytte europeiske
regeringer, kritisk infrastruktur, borgere og virksomheder samt bidrage til international
sikkerhed og stabilitet i cyberspace. Cyberkrisestyring er derfor en integreret del af

EU's overordnede krisestyringsramme.

3 | overensstemmelse med procedurerne i Radets gennemfgrelsesafgerelse (EU)
2018/1993? traeffes en afggrelse om at aktivere og deaktivere EU's integrerede
ordninger for politisk kriserespons (IPCR) af formandskabet for Radet, som
(medmindre solidaritetshestemmelsen er blevet paberabt) hgrer de berarte
medlemsstater, Kommissionen og den hgjtstaende repraesentant (HR). Desuden kan

Generalsekretariatet  for Radet, Kommissionens tjenestegrene  og

Udenrigstjenesten i henhold til IPCR-procedurerne ogsa i samrad med formandskabet
treeffe afggrelse om at aktivere IPCR i informationsudvekslingsfunktion. Draftelserne

2 Radets gennemfarelsesafgarelse (EU) 2018/1993 af 11. december 2018 om EU's integrerede ordninger

for politisk kriserespons (EUT L 320 af 17.12.2018, S. 28,
http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(4)

()

(6)

inden for rammerne af IPCR bygger pa rapporter om integreret situationsbevidsthed
og analyse udarbejdet af Kommissionens tjenestegrene og Tjenesten for EU's
Optraeden Udadtil ("EU-Udenrigstjenesten™).

Selv. om medlemsstaterne har det primare ansvar for styringen af nationale
cyberkriser, kreever cybersikkerhedshandelsers potentielle grenseoverskridende og
tveersektorielle karakter, at medlemsstaterne og de relevante EU-enheder samarbejder
pa teknisk, operationelt og politisk plan for at koordinere effektivt i hele Unionen.
Samtidig er Kkriserespons og genopretning dyrt for de bergrte enheder og sektorer.
Krisestyring 1 hele livscyklussen omfatter derfor beredskab og felles
situationsbevidsthed for at foregribe cybersikkerhedshandelser, den ngdvendige
detektionskapacitet til at opdage dem samt de ngdvendige respons- og
genopretningsverktajer til at afbade, afveaerge 0g inddeemme
cybersikkerhedshandelser.

Kommissionens henstilling (EU) 2017/1584°® om en koordineret reaktion pa
vaesentlige cybersikkerhedshaendelser og -kriser fastsatter malene og metoderne for
samarbejde mellem medlemsstaterne og EU-enhederne om at reagere pa vasentlige
cybersikkerhedshandelser og -kriser. Den kortlagde de relevante aktarer pa teknisk,
operationelt og politisk niveau og forklarede, hvordan de var integreret i Unionens
bredere krisestyring, sdsom IPCR-ordningerne. De centrale principper i henstilling
(EU) 2017/1584 er fortsat gyldige, nemlig nearhedsprincippet, komplementaritet og
fortrolig behandling af oplysninger samt tilgangen pa tre niveauer (teknisk,
operationelt og politisk).

Siden 2017 har Unionen udviklet sin ramme for cybersikkerhed gennem flere
instrumenter, der indeholder bestemmelser, som er relevante for styring af
cybersikkerhedskriser: Europa-Parlamentets og Radets forordning (EU) 2019/8814,
Europa-Parlamentets og Radets direktiv (EU) 2022/2555°, Kommissionens
gennemfarelsesforordning 2024/2690°, Europa-Parlamentets og Radets forordning
(EU, Euratom) 2023/2841', Europa-Parlamentets og Rédets forordning (EU)

Kommissionens henstilling (EU) 2017/1584 af 13. september 2017 om en koordineret reaktion pa
vasentlige cybersikkerhedshandelser og -kriser (EUT L 239 af 19.9.2017, s.36, ELI:
http://data.europa.eu/eli/reco/2017/1584/0j).

Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17.april 2019 om ENISA (Den
Europaiske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om
cybersikkerhed) (EUT L 151 af 7.6.2019, s. 15, ELI: http://data.europa.eu/eli/req/2019/881/0j).
Europa-Parlamentets og Réadets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til
sikring af et hgjt felles cybersikkerhedsniveau i hele Unionen, om andring af forordning (EU)
nr. 910/2014 og direktiv (EU) 2018/1972 og om ophevelse af direktiv (EU) 2016/1148 (NIS 2-
direktivet) (EUT L 333 af 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).
Kommissionens gennemfarelsesforordning (EU) 2024/2690 af 17. oktober 2024 om regler for
anvendelsen af direktiv (EU) 2022/2555 for s& vidt angdr tekniske og metodologiske krav til
foranstaltninger til styring af cybersikkerhedsrisici og yderligere preecisering af de tilfeelde, hvor en
hendelse anses for at wveere vasentligp for sd vidt angdr DNS-tjenesteudbydere,
topdomanenavneadministratorer og udbydere af cloudcomputingtjenester, af datacentertjenester, af
indholdsleveringsnetveerk, af administrerede tjenester, af administrerede sikkerhedstjenester, af
onlinemarkedspladser, af onlinesggemaskiner og af platforme for sociale netveerkstjenester og af
tillidstjenester (EUT L, 2024/2690, 18.10.2024).

Europa-Parlamentets og Radets forordning (EU, Euratom)2023/2841 af 13.december 2023 om
foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i Unionens institutioner, organer,
kontorer og agenturer (EUT L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/req/2023/2841/0j).
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2021/8878, Europa-Parlamentets og Rédets forordning (EU) 2024/2847°, og Europa-
Parlamentets og Radets forordning (EU) 2025/38 (“forordningen om
cybersolidaritet)*. De specifikke sektorspecifikke
cybersikkerhedskriseforanstaltninger omfatter Kommissionens delegerede forordning
(EU) 2024/1366'' og den kommende ramme for koordinering af systemiske
cyberhandelser (EU-SCICF) inden for rammerne af Europa-Parlamentets og Radets
forordning (EU) 2022/2554%2. Direktiv 2013/40% indeholder referencen til
definitionen af kriminelle aktiviteter i forbindelse med cyberangreb, og EU-reglerne
om greenseoverskridende adgang til elektronisk bevismateriale, navnlig Europa-
Parlamentets og Rédets forordning (EU) 2023/1543, vil, ndr de er gennemfart, i
vaesentlig grad lette retshandhavelsesindsatsen pa dette omrade. EU's
cyberforsvarspolitik!® skitserer rollerne for et operationelt netvaerk for militere 1T-
beredskabsenheder (MICNET) og EU's konference for cybergverstbefalende og
indeholder bestemmelser om oprettelse af EU-Koordinationscentret for Cyberforsvar
(EUCDCC). Der findes andre ikkecyberrelaterede situationsbevidstheds- og
kriseresponsmekanismer i nogle af de kritiske sektorer, der er opfert i bilag | og Il til
direktiv (EU) 2022/2555. "Radets henstilling om en plan for koordinering af
reaktionen pa EU-plan pa forstyrrelser af kritisk infrastruktur af vaesentlig
graenseoverskridende relevans"'® indeholder bestemmelser om samarbejde mellem
relevante aktgrer, hvis en handelse pavirker bade fysiske aspekter af og
cybersikkerheden i forbindelse med kritisk infrastruktur.
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Europa-Parlamentets og Radets forordning (EU) 2021/887 af 20. maj 2021 om oprettelse af Det
Europeiske Industri-, Teknologi- og Forskningskompetencecenter for Cybersikkerhed og Netvaerket af
Nationale Koordinationscentre (EUT L 202 af 8.6.2021, S. 1,
ELI: http://data.europa.eu/eli/req/2021/887/0j).

Europa-Parlamentets og Radets forordning (EU) 2024/2847 af 23. oktober 2024 om horisontale
cybersikkerhedskrav til produkter med digitale elementer og om endring af forordning (EU) nr.
168/2013 og (EU) 2019/1020 og direktiv (EU) 2020/1828 (forordningen om cyberrobusthed) (EUT L,
2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/req/2024/2847/0j).

Europa-Parlamentets og Radets forordning (EU) 2025/38 af 19. december 2024 om foranstaltninger til
styrkelse af solidariteten og kapaciteten i Unionen til at opdage, forberede sig og reagere pa
cybersikkerhedstrusler og -handelser og om @&ndring af forordning (EU) 2021/694 (forordning om
cybersolidaritet) (EUT L, 2025/38, 15.1.2025, ELI: http://data.europa.eu/eli/req/2025/38/0j).
Kommissionens delegerede forordning (EU) 2024/1366 af 11. marts 2024 om supplerende regler til
Europa-Parlamentets og Radets forordning (EU) 2019/943 for sa vidt angar fastsattelse af netregler om
sektorspecifikke  regler  for  cybersikkerhedsmassige  aspekter af  grenseoverskridende
elektricitetsstramme (EUT L, 2024/1366, 24.5.2024,
ELI: http://data.europa.eu/eli/reg_del/2024/1366/0j).

Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og om endring af forordning (EF)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr.600/2014, (EU) nr.909/2014 og (EU) 2016/1011
(EUT L 333 af 27.12.2022, s. 1, ELI: http://data.europa.eu/eli/req/2022/2554/0j).

13 Europa-Parlamentets og Radets direktiv 2013/40/EU af 12. august 2013 om angreb pé
informationssystemer og om erstatning af Réadets rammeafgerelse 2005/222/RIA (EUT L 218 af
14.8.2013, s. 8, ELI: http://data.europa.eu/eli/dir/2013/40/0j).

Europa-Parlamentets og Radets forordning (EU) 2023/1543 af 12. juli 2023 om europziske
editionskendelser og europaiske sikringskendelser om elektronisk bevismateriale i straffesager og om
fuldbyrdelse af frihedsstraffe idemt som led i en straffesag og Europa-Parlamentets og Radets direktiv
(EU) 2023/1544 af 12. juli 2023 om harmoniserede regler for udpegning af bestemte forretningssteder
og udpegning af retlige repraesentanter med henblik pa indsamling af elektronisk bevismateriale i
straffesager (EUT L 191 af 28.7.2023, s. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0j).
JOIN(2022) 49 final.

EUT C, C/2024/4371, 5.7.2024.
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(")

(8)

9)

(10)

(11)

Pa EU-plan omfatter de relevante akterer med ansvar for cyberkrisestyring
Kommissionen, EU-Udenrigstjenesten, herunder den feelles
efterretningsanalysekapacitet (SIAC), Den Europziske Unions Agentur for
Cybersikkerhed (ENISA), Cybersikkerhedstjenesten for Unionens Institutioner,
Organer, Kontorer og Agenturer (CERT-EU), Europol gennem sit Europziske Center
til Bekempelse af Cyberkriminalitet (EC3), Det Europziske Netveerk af
Forbindelsesorganisationer for Cyberkriser (EU-CyCLONe), netveerket af enheder, der
handterer  IT-sikkerhedshendelser (CSIRT'er), EU-Satellitcentret (SATCEN),
Galileosikkerhedsovervagningscentret og Unionens netvaerk af delegationer. Disse
EU-aktarer bgr sammen fastlegge samarbejdsomrader og bidrage til gennemfarelsen
af Unionens ramme for cyberkrisestyring i overensstemmelse med deres befgjelser i
henhold til gaeldende lovgivning.

En ajourfart henstilling om en plan for cybersikkerhed (“cyberplanen™) er ngdvendig
for at give klar og tilgeengelig vejledning, der forklarer, hvad en cyberkrise pa EU-plan
er, hvordan krisestyringsrammen udlgses, og hvilke roller relevante akterer og
mekanismer pa EU-plan spiller, samt samspillet mellem disse aktgrer og mekanismer i
hele cyberkrisens livscyklus. Cyberplanen skal ses i en bredere sammenhaeng med de
civil-militeere forbindelser og forbindelserne mellem EU og NATO.

Denne henstilling supplerer de integrerede ordninger for politisk kriserespons (IPCR)
og Unionens bredere krisemekanismer, herunder Kommissionens overordnede hurtige
varslingssystem  ARGUS, EU-civilbeskyttelsesmekanismen, der stgttes af
Katastrofeberedskabskoordinationscentret (ERCC), EU-Udenrigstjenestens
krisereaktionsmekanisme (CRM), samt andre processer sdsom dem, der er beskrevet i
den hybride EU-vaerktgjskasse'’ og i den reviderede EU-protokol for imgdegaelse af
hybride trusler. Den supplerer og bgr ogsa vaere i overensstemmelse med Radets
henstilling om en plan for koordinering af en reaktion pa EU-plan pa forstyrrelser af
kritisk infrastruktur af veesentlig grenseoverskridende relevans (“planen for kritisk
infrastruktur™), som omfatter ikkecyberrelateret fysisk modstandsdygtighed, og som
har til formal at forbedre koordineringen af indsatsen pa EU-plan pa dette omrade.

En omfattende og integreret tilgang til krisestyring ber fremmes pa tvears af alle
sektorer og forvaltningsniveauer. Den tveersektorielle krisestyring pa EU-plan bgr
styrkes for at give mulighed for en integreret kriserespons, navnlig i tilfeelde, hvor
cyberhandelser har reelle konsekvenser. Hvis cybersikkerhedshandelser er en del af
en bredere hybrid kampagne eller krise, bar de relevante akterer statte bestreebelserne
pa at udvikle et ensartet situationsbillede pa tveers af flere sektorer og omrader.
Henstillingen bidrager til bredere beredskabsforanstaltninger, der er ngdvendige for
Unionen over for flerdimensionelle hybride trusler [i overensstemmelse med
principperne i strategien for en beredskabsunion].

Sikkerheden i kritisk digital infrastruktur er afgerende for modstandsdygtigheden i
Unionens gkonomi, samfund og forsvar. Enheder, der er omfattet af
anvendelsesomradet for direktiv (EU) 2022/2555, herunder dem, der leverer
undersgiske kommunikationskabler, skal treeffe foranstaltninger til at beskytte den
fysiske og miljemassige sikkerhed i net- og informationssystemer baseret pa en
tilgang, der omfatter alle farer, sdsom systemsvigt, menneskelige fejl, ondsindede
handlinger eller naturfeenomener. Desuden bgr disse enheder indberette heaendelser,
herunder heandelser i forbindelse med undersgiske kommunikationskabler, til
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CSIRT'erne eller, hvor det er relevant, til den kompetente myndighed. Selv om de
grundleeggende principper, der ligger til grund for cyberplanen, er relevante for
sikkerheden for undersgiske kabler, er mekanismerne deri ikke tilstreekkeligt
omfattende til at deekke hele cyklussen for modstandsdygtighed over for kriser. Dens
serlige karakter kraever en samordnet og skreeddersyet indsats for at imgdekomme
behovene for integreret trusselsovervagning og situationsbevidsthed for havomraderne
omkring EU, strategiske investeringer for at opbygge reserver og en felles europaisk
tilgang til at gge reparations- og genopretningskapaciteten. EU-strategien for maritim
sikkerhed omfatter foranstaltninger til forbedring af cybersikkerheden pa det maritime
omrade og til forbedring af overvagningen og beskyttelsen af kritisk maritim
infrastruktur, herunder undersgiske kabler. | forbindelse med krisestyring pa EU-plan
kunne man overveje et specifikt netveerk af nationale kontaktpunkter og teette civil-
militeere interaktioner, herunder med NATO.

Kriseberedskab kraever en omfattende risikovurdering af alle farer og trusler i
betragtning af konvergensen mellem EU's gkonomiske og sikkerhedsmaessige
interesser. En faelles EU-situationsbevidsthed blandt medlemsstaterne og EU-
enhederne, der fremmes ved at na til enighed om et felles klassificeringssystem og
sikre kommunikationskanaler, bgr muliggere en koordineret og informeret reaktion pa
potentielle og omfattende cybersikkerhedshandelser samt afskraekkelse af
vedholdende trusselsakterer. Med udgangspunkt i need-to-know-princippet og i
betragtning af betydningen af tillid til informationsudvekslingen kan grupper af
medlemsstater i forskellige konfigurationer og, hvor det er relevant, relevante EU-
enheder eventuelt samarbejde og dele oplysninger, der er relevante for handteringen af
cyberh&ndelser. Hvis medlemsstater og EU-enheder deler oplysninger om trusler,
risici og manglende modenhed, bgr det veere muligt at fastsatte de rette prioriteter for
sunde investeringer og konkrete tiltag, der vil fare til bedre cyberrobusthed.

I overensstemmelse med artikel 6 i forordning (EU) 2019/881 udarbejder ENISA i taet
samarbejde med medlemsstaterne en regelmassig tilbundsgdende teknisk EU-
cybersikkerhedsrapport om heandelser og cybertrusler. Denne rapport benaevnes EU's
feelles cybervurderingsrapport (EU-JCAR) og udarbejdes sammen med Europol/EC3
og CERT-EU med henblik pa at styrke Unionens beredskab, da den tilvejebringer
situationsbevidsthed pa grundlag af en analyse af hendelser og cybertrusler.

Central kritisk infrastruktur sdsom energi, transport, digital infrastruktur, sundhed og
finansielle tjenester samt de sikkerhedslgsninger, der anvendes til at beskytte den,
drives normalt af private virksomheder. Beskyttelse af denne infrastruktur mod
omfattende cyberhaendelser kreaever et tet samarbejde mellem offentlige og private
enheder, herunder producenter og open source-udviklere, bygget pa tillid og klare og
dedikerede procedurer for informationsudveksling, formidling og koordinering af
indsatsen.

Cybergvelser pad EU-plan er et yderst effektivt redskab til at teste procedurer og
samarbejdsmekanismer og dermed styrke Dberedskabet. Da gvelserne er
ressourcekraeevende, skal gvelsesdagsordenen veere sa stremlinet og konsolideret som
muligt og tage hensyn til de scenarier, der er udviklet i EU-koordinerede
risikovurderinger og andre relevante initiativer.

De digitale infrastrukturer i Europa har mange dybt forankrede tekniske
afhengigheder. Disse bgr handteres for at sikre driftskontinuitet i en krise. Dette
vedrgrer f.eks. domanenavnesystemet (DNS), som er en afggrende komponent, der
understatter internettets drift. DNS-resolvere er afgerende for at fa adgang til
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internettet, herunder under en stgrre cyberkrise, da de oversetter
internetdomanenavne til IP-adresser. Direktiv (EU) 2022/2555 tilskynder relevante
interessenter til at vedtage en diversificeringsstrategi for DNS-oversattelser. Det
tilskynder ogsa medlemsstaterne til at fremme udviklingen og anvendelsen af en
offentlig og sikker europaisk DNS-oversattelsestjeneste som en central foranstaltning
til at sikre kriseberedskab og modstandsdygtighed.

For at gge modstandsdygtigheden af andre kritiske komponenter, sasom
routingsystemet, og sikre deres funktionalitet under stgrre cyberkriser, er det desuden
afggrende at implementere tilsvarende bedste praksis og de seneste tilgengelige
standarder rettidigt. Gennemfgrelsesforordning (EU) 2024/2690 giver derfor mandat
til at oprette et multiinteressentforum for at udpege de bedste tilgengelige standarder
og implementeringsteknikker for vasentlige cybersikkerhedselementer og tilskynder
til deltagelse fra relevante enheder.

En koordineret tilgang er ngdvendig for at opdage ondsindet aktivitet i de stadig mere
komplekse globale forsyningskaeder, der kan have en indvirkning pa EU-plan. Dette er
navnlig relevant pa omrader, hvor Unionen er afhangig af teknologi fra
hgjrisikoleveranderer, der er underlagt et tredjelands jurisdiktion, som kraver, at
oplysninger om software- eller hardwaresarbarheder indberettes til myndighederne,
inden de vides at blive udnyttet. Statsstgttede aktarer kan ogsa placere sig i kritisk
infrastruktur med den hensigt at forarsage forstyrrelser pa et senere tidspunkt, f.eks.
under en konflikt. Dette er vanskeligt at opdage ved hjelp af traditionelle metoder, da
trusselsaktarer skjuler deres aktiviteter ved at blande sig med legitim trafik og anvende
de sakaldte "living off the land"-teknikker, som bruger legitime veerktgjer og processer
til at skjule ondsindede aktiviteter. Det samme gelder for tredjelande, hvor
trusselsaktarer, der opererer fra disse lande, ifglge offentlige erkleringer fra Unionen
eller dens medlemsstater har udfert ondsindede cyberaktiviteter mod Unionen.
Forsyningskeaderne bar blive mere modstandsdygtige og diversificerede, samtidig med
at der anvendes et feelles udgangspunkt for beredskab.

Pa teknisk plan spiller CSIRT er, retshandhavende myndigheder samt de nationale og
grenseoverskridende cyberknudepunkter (cyberknudepunkter), der skal oprettes i
henhold til forordning (EU) 2025/38, en afggrende rolle i at opdage handelser,
cybertrusler og sarbarheder og stette den tekniske ansvarsfordeling og genopretning
efter cyberangreb. Effektive proceduremaessige ordninger for samarbejde mellem
CSIRT-netvaerket og EU-CyCLONe, som kraevet i direktiv (EU) 2022/2555, er
afgerende. Den europziske varslingsmekanisme for cybersikkerhed har til formal at
statte udviklingen af avanceret kapacitet for Unionen med henblik pa at forbedre
detektions-, analyse- og databehandlingskapaciteten i forbindelse med cybertrusler og
forebyggelse af haendelser i Unionen.

Med hensyn til gjeblikkelig reaktion omfatter de mekanismer, der er til radighed for
medlemsstaterne, EU's cybersikkerhedsreserve og foranstaltninger til statte for
gensidig bistand, der er oprettet i henhold til forordning (EU) 2025/38, EU-
hybridberedskabshold og PESCO's cyberberedskabshold (CRRT'er) samt mekanismer
til stgtte for NATO-allierede. Desuden stgtter EU's beredskabsprotokol om
retshandhavelse (LEERP) EU's retshandhavende myndigheder i at reagere
gjeblikkeligt pa sterre greenseoverskridende cyberangreb gennem hurtig vurdering,
sikker og rettidig udveksling af kritiske oplysninger og effektiv koordinering af de
internationale  aspekter af efterforskningen, herunder konfliktlgsning pa
retshandhaevelsesniveau og koordinering med ikkeretshandhavende partnere.
Opnaelse af et klart billede af, hvilke reaktionsmuligheder der er tilgeengelige i tilfeelde
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af cyberhandelser og hybride aktiviteter, og hvordan de anvendes, kan sikre en
effektiv ressourceallokering og forhindre dobbeltarbejde. I henhold til forordning (EU)
2025/38 skal medlemsstaterne derfor underrette CSIRT-netveaerket og EU-CyCLONeE,
nar de anmoder om stgtte fra EU's cybersikkerhedsreserve.

Effektiv bekaempelse af cyberkriminalitet er afgerende for cybersikkerhed.
Afskraekkelse kan ikke opnads gennem modstandsdygtighed alene, men kraever ogsa
identifikation, retsforfglgning og reaktion over for lovovertreedere. Samarbejde
gennem tilpassede tekniske systemer og platforme og udveksling af relevante
oplysninger mellem cybersikkerhedsaktgrer, cyberdiplomatiske enheder og
retshandhaevende myndigheder er derfor afgerende for at sikre en omfattende
forstaelse af trusselshilledet og veere i stand til at reagere pa en sammenhzangende og
koordineret made.

Kriser skaber usikkerhed, som modstandere nemt kan udnytte til at sprede
desinformation og sa mistillid. For at imgdega dette er det vigtigt med en klar og
sammenhangende offentlig kommunikation om situationen, og hvilke skridt der tages
for at afhjelpe den. En koordineret strategisk kommunikation kan ogsa stette
diplomatiske tiltag over for vedvarende trusselsaktgrer og udviklingen af en fortelling
om trusler mod Unionen, dens afskrekkende foranstaltninger og behovet for at
fremme ansvarlig statslig adfeerd i cyberspace.

For at sikre en effektiv krisestyring er det ngdvendigt at finde frem til feelles sikre
kommunikationslgsninger pa cyberomradet og gennemfgre dem i hele Unionen,
herunder om ngdvendigt med henblik pa udveksling af EU's Kklassificerede
oplysninger. Efter anmodning fra Radet kortlagde Kommissionen og andre relevante
EU-enheder eksisterende sikre kommunikationsverktgjer og fremlagde resultaterne i
december 2022. Der er flere af de eksisterende serskilte tiltag fra EU-enhedernes side
for at opbygge sikker kommunikationskapacitet i en krise, der kraever bedre
koordinering og udnyttelse. Dette omfatter oprettelsen af et EU-system for kritisk
kommunikation (EUCCS) for at gge den offentlige kommunikationsinfrastrukturs
modstandsdygtighed over for ondsindet indblanding og forbedre det daglige
operationelle samarbejde, herunder pa tveers af greenser.

Unionens sikkerhedsmiljg kraever en tilgang til civilt og militert beredskab og
parathed, der omfatter alle farer og inddrager alle myndigheder og hele samfundet.
Militeere organer er afhaengige af kritisk civil infrastruktur sdsom kommunikation,
energi, sundhed, transport og logistik. | overensstemmelse hermed og som
understreget i EU's cyberforsvarspolitik®® kraever EU's cybersikkerhed stgrre
samarbejde og synergier mellem civile og militere netveerks beredskabs- og
indsatskapacitet, herunder i tilfeelde af et vaebnet angreb. Cybersikkerhedsaktarer bar
samarbejde pa tvears af institutionelle og operationelle siloer for at foregribe og
imgdegd truslen om multisektorielle og flerdimensionelle forstyrrelser i
overensstemmelse med principperne[, der skal integreres] i strategien for en
beredskabsunion. Desuden spiller ondsindet cyberaktivitet en stadig sterre rolle i
bredere hybride kampagner mod Unionen, dens medlemsstater og strategiske partnere.
Der er derfor behov for et sterkere samarbejde mellem Unionen og NATO.

Pa det militeere omrade udger det fremtidige EU-Koordinationscenter for Cyberforsvar
og den fealles efterretningsanalysekapacitet (SIAC) inden for Tjenesten for EU's
Optraeden Udadtil, det operationelle netveerk for militere 1T-beredskabsenheder

18

EU's cyberforsvarspolitik, JOIN(2022) 49 final.

11

DA



DA

(26)

(MICNET) og EU's konference for cybergverstbefalende, der stattes af Det
Europaiske Forsvarsagentur (EDA), samt relevante projekter under det permanente
strukturerede samarbejde (PESCO) vigtige akterer og initiativer til koordinering og
samarbejde om beredskab med henblik pa opdagelse, afskraekkelse af og forsvar mod
og genopretning efter cybertrusler, der pavirker Unionen og medlemsstaterne. Der bgr
derfor tilskyndes til samarbejde mellem civile og militere aktgrer sasom samarbejdet
mellem EU-CyCLONe og EU's konference for cybergverstbefalende samt det
potentielle samarbejde mellem MICNET og CSIRT-netveerket.

Samarbejde med strategiske internationale partnerlande og organisationer uden for
Unionen styrker Unionens cybersikkerhedskapacitet. Ved at fremme internationalt
samarbejde kan Unionen og dens partnere sikre felles situationsbevidsthed og
sammenhang i cyberkrisestyringen og en robust sikkerhedsstatus og dermed bidrage
til et globalt, dbent, stabilt, sikkert og modstandsdygtigt cyberspace. Dette samarbejde
bar veere baseret pa tillid og det felles mal om at beskytte kritisk infrastruktur og
vaesentlige tjenester mod cybertrusler, herunder ved at fremme ansvarlig statslig
adfzerd i cyberspace baseret pa De Forenede Nationers (FN's) rammer og ved at holde
trusselsakterer ansvarlige for deres uansvarlige og ulovlige adfeerd i cyberspace.
Cyberdiplomatiske foranstaltninger bidrager til afskreekkelse af og reaktion pa
ondsindede cyberaktiviteter og sikrer koordinering og samarbejde med strategiske
internationale partnerlande.

HENSTILLER:

I: Formal, anvendelsesomrade og principper for EU's ramme for cyberkrisestyring

1)

)

(3)

| denne henstilling fastleegges EU-rammen for cyberkrisestyring inden for rammerne
af EU's overordnede beredskab over for flerdimensionelle hybride trusler. Hvordan
en handelse kan eskalere til en omfattende handelse og derefter til en krise pa EU-
plan, illustreres og sammenfattes i bilag 1, herunder nar en sadan handelse falder
sammen med andre hybride trusler, der kraever interaktion mellem de ngdvendige
reaktioner. Rammen for cyberkrisestyring bar gare det muligt for relevante akterer
pa EU-plan, herunder enheder og netverk, at forstd, hvordan de kan interagere og
gere bedst mulig brug af de eksisterende mekanismer, der er opfart i bilag II, i hele
krisestyringens livscyklus. Den indeholder desuden anbefalinger til disse aktgrer pa
EU-plan til, hvordan de eksisterende mekanismers effektivitet kan forbedres.

Unionen og dens medlemsstater ber faglge cyberplanen i forbindelse med
handteringen af en krise, der opstar som folge af en omfattende
cybersikkerhedshandelse, som defineret i artikel 6, nr. 7), i direktiv (EU) 2022/2555,
som pavirker det indre markeds korrekte funktion eller udger alvorlige risici for den
offentlige sikkerhed for enheder eller borgere i flere medlemsstater eller Unionen
som helhed ("cyberkrise™).

Nar en cybersikkerhedshandelse, der opdages pa teknisk plan af en CSIRT eller et
cyberknudepunkt, resulterer i en eskalering i henhold til CSIRT-netveerkets interne
procedurer, bar passende oplysninger deles med EU-CyCLONe i overensstemmelse
med relevante proceduremaessige ordninger, hvor det igen bgr overvejes, om den
udger en potentiel eller igangveerende omfattende handelse som defineret i artikel 6,
nr. 7), i direktiv (EU) 2022/2555. Afgarelsen af, om en cyberkrise eksisterer eller
ophgrer med at eksistere som fglge af denne omfattende haendelse, ber foretages i
overensstemmelse med gennemfgrelsesafgerelse (EU) 2018/1993 og sarlig artikel 4
og 5 deri.
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4) | overensstemmelse med  proportionalitetsprincippet,  naerhedsprincippet,
komplementariteten og den fortrolige behandling af oplysningerne i bilag Il ber
medlemsstaterne og EU-enhederne uddybe deres samarbejde om cyberkrisestyring,
fremme gensidig tillid og bygge pa eksisterende netveerk og mekanismer.
Cyberplanen griber ikke ind i, hvordan enheder definerer deres interne procedurer,
men hver enhed bgr klart definere de grenseflader, der anvendes i arbejdet med
andre enheder. Disse graenseflader bgr aftales i feellesskab mellem de bergrte enheder
og dokumenteres klart.

(5) Cyberplanen bgr anvendes i overensstemmelse med planen for kritisk infrastruktur,
navnlig i tilfelde af heendelser, der pavirker bade den fysiske modstandsdygtighed og
cybersikkerheden i kritisk infrastruktur®®. Hvis der er sektorspecifikke
krisestyringsforanstaltninger, der daekker cybersikkerhedshandelser, ber disse
foranstaltninger gennemfares i overensstemmelse med denne henstilling.

I1: Forberedelse pa en cyberkrise pa EU-plan
@ Situationsbevidsthed og informationsudveksling

(6) Verificerede, palidelige data, herunder tendenser inden for handelser, taktikker,
teknikker og procedurer, og aktivt udnyttede sarbarheder bgr danne grundlag for en
feelles situationsbevidsthed blandt medlemsstaterne og EU-enhederne om
cybertrusselsbilledet. Denne falles viden bgr anvendes af medlemsstaterne og EU-
enhederne til at foregribe, forberede sig pa og opdage cyberangreb i
overensstemmelse med deres respektive ansvarsomrader. Denne felles
situationsbevidsthed bar:

(@) finde anvendelse pa alle kritiske sektorer, der er opfert i direktiv (EU)
2022/2555, navnlig kommunikation, digital infrastruktur, energi, transport,
finans, rummet og sundhed, og ber ogsa finde anvendelse via CERT-EU pa
EU-enhedernes net og systemer i overensstemmelse med forordning (EU,
Euratom) 2023/2841

(b) vere baseret pa diversificerede og integrerede dataset af hgj kvalitet, der
indsamles, behandles og deles i realtid

(c) tages i betragtning i den felles cybervurderingsrapport (JCAR) og andre
relevante produkter

(d) tage hensyn til relaterede hybride trusler, herunder udenlandsk
informationsmanipulation og indblanding (FIMI) og desinformation

(e) statte kortsigtede foranstaltninger og indsatsforanstaltninger samt bidrage til
langsigtet politisk planlaegning i forbindelse med beredskab og afskreekkelse

() [linke til andre risiko- og trusselsvurderinger, der udarbejdes regelmassigt og
styrkes af strategien for en beredskabsunion for at sikre synergier og forenkling
af medlemsstaternes rapporteringsforpligtelser.]

@) EU-CyCLONe og CSIRTs-netvaerket bar

(@) samarbejde om at forbedre informationsudvekslingen mellem det tekniske og
operationelle niveau og situationsbevidstheden som helhed

19 Planen for kritisk infrastruktur indeholder yderligere oplysninger om koordinering i sadanne tilfelde i
bilagets del I, afsnit 4.
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b)
(12)
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(14)

c)

(b) fortseette med at opbygge et tillidspraeget klima mellem medlemmerne
(c) gare fuld brug af de tilgeengelige veerktgjer til informationsdeling.

Medlemsstaterne og relevante EU-enheder bgr forbedre metoderne til at koordinere
og indga partnerskaber med den private sektor, herunder open source-feellesskaber og
producenter, for at forbedre informationsudvekslingen pa grundlag af eksisterende
informationsudvekslings- og analysecentre pa EU-plan og nationalt plan, for at gge
cybersikkerhedskapaciteten og reagere pa cybersikkerhedshandelser, herunder
gennem rundbordsdrgftelser med EU-CyCLONe og CSIRT-netveerket.

Medlemsstaterne og relevante EU-enheder kan med henblik pa at fremme
samarbejdet og styrke tilliden og pa grundlag af ordningerne for udveksling af
cybersikkerhedsoplysninger 1 direktiv (EU) 2022/2555 og bestemmelserne i
forordning (EU) 2025/38 om cyberknudepunkter skabe frivillige samarbejdsklynger
efter need-to-know-princippet, hvor der er felles bekymringer, sdsom afskraeekkelse
fra, opdagelse af eller reaktion pa en bestemt type trussel, som kun rammer dem.
Sadanne klynger bgr respektere de relevante aktgrers mandat samt allerede
etablerede strukturer. Disse samarbejdsklynger kan opfordre EU-enheder til at
fremme deres samarbejde, herunder via passende infrastruktur.

Medlemsstaterne bagr gennem NIS-samarbejdsgruppen, der er nedsat ved direktiv
(EU) 2022/2555, senest 12 maneder efter vedtagelsen af cyberplanen udarbejde en
feelles taksonomi med hensyn til cyberkrisestyring samt en vejledning om sikker
handtering og udveksling af oplysninger vedrgrende cybersikkerhedshandelser og -
kriser, herunder et afsnit om fastleeggelse af fortrolighedsniveauet for disse
oplysninger (kategorisering).

Ved fastleeggelsen af fortrolighedsniveauet for de tilgaengelige oplysninger bar
medlemsstaterne og relevante EU-enheder tage hensyn til den potentielle
indvirkning, som overklassificering kan have pa frivillig udveksling af oplysninger
og opnaelse af en felles situationsbevidsthed. Nar medlemsstaterne udveksler
ikkeklassificerede oplysninger, bgr de gare fuld brug af de eksisterende platforme for
teknisk og operationelt samarbejde, f.eks. dem, der anvendes af CSIRT-netvarket og
EU-CyCLONe.

Feelles gvelser

Medlemsstaterne og relevante EU-enheder bar udvikle en effektiv rullende cyklus af
cybergvelser for at forberede sig pa cyberkriser og styrke den organisatoriske
effektivitet. Disse gvelser bgr baseres pa de scenarier, der er udviklet pa grundlag af
EU-koordinerede risikovurderinger, herunder dem, der vedrgrer tveersektorielle
kriser. Den rullende cyklus af cybergvelser ber tage hensyn til EU-
civilbeskyttelsesmekanismen og andre kriseresponsmekanismer pa EU-plan. Den ber
sikre, at erfaringerne fra gvelserne fares ud i praksis.

Relevante EU-aktgrer kan gennemfare mindre gvelser for at teste deres interaktioner
og greenseflader i tilfelde af eskalerende cyberhandelser.

Kommissionens tjenestegrene, EU-Udenrigstjenesten og ENISA opfordres til at
tilrettelegge en gvelse for at teste cyberplanen inden for 18 maneder efter
vedtagelsen af cyberplanen med inddragelse af alle relevante aktgrer, herunder den
private sektor.

DNS-overseettelseskapacitet
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(15)

(16)

(17)

d)
(18)

Medlemsstaterne, relevante EU-enheder samt private enheder sasom operatgrer af
kritisk infrastruktur ber styrke deres diversificeringsstrategi for DNS-oversattelse
(domanenavnsystem), herunder anvendelsen af mindst én EU-baseret DNS-
infrastruktur sasom DNS4EU for at sikre palidelig DNS-overszttelse under starre
kriser. ENISA og EU-CyCLONe bgr udvikle og levere failover i ngdsituationer, der
skitserer trinnene for at skifte til EU-baseret DNS-infrastruktur, hvis andre DNS-
tjenester svigter, og dermed sikre kontinuitet i kritiske tjenester under en krise.

Desuden  bgr  nationale  cyberknudepunkter — og  grenseoverskridende
cyberknudepunkter dele relevante oplysninger om trusler med sadanne EU-baserede
DNS-infrastrukturer for at stgtte dem i at yde et hgjt beskyttelsesniveau mod EU-
specifikke trusler og dermed yderligere gge kapaciteten til at opdage og afbgde EU-
specifikke trusler.

For generelt at styrke sikkerheden og tilgengeligheden af  kritisk
internetinfrastruktur, ogsa under kriser, bgr medlemsstaterne aktivt fremme
deltagelsen af alle relevante interessenter — herunder dem, der ikke er direkte
omfattet af  NIS2-gennemfarelsesretsakten — i det  bemyndigede
multiinteressentforum, der har til opgave at finde de bedste tilgeengelige standarder
og implementeringsteknikker for vigtige netsikkerhedsforanstaltninger. Desuden bgr
medlemsstaterne overveje at deltage i forummet og selv vedtage de anbefalede
retningslinjer.

Ressourcer

Medlemsstaterne ber gare fuld brug af de finansielle ressourcer, der er til radighed til
cybersikkerhed fra relevante EU-programmer.

I11: Opdagelse af en haendelse, der kan eskalere til en cyberkrise

(19)

(20)

(21)

(22)

(23)

Cyberhandelser bliver mere og mere komplekse, og det bliver stadig sveerere at
opdage dem, og derfor bgr bade offentlige og private enheder indfgre
trusselsbaserede detektionsstrategier pa tveers af deres digitale infrastrukturer for at
identificere mulig predeployering, der efterfglgende kan udnyttes il
afbrydelsesformal. Nar der identificeres skjulte operationer, bgr enheder proaktivt
dele relevante oplysninger med deres partnere i god tid, inden situationer eskalerer til
kriser.

Alle aktarer bar i overensstemmelse med deres respektive mandater og pa grundlag
af en tilgang, der omfatter alle farer, bidrage med oplysninger, der peger mod en
potentiel cyberkrise, til relevante netveerk.

CSIRT-netvaerket og EU-CyCLONe bgr fastleegge proceduremeessige ordninger i
tilfelde af en potentiel eller igangveaerende omfattende cybersikkerhedsheandelse for
at sikre teknisk-operationel koordinering og rettidige og relevante oplysninger til det
politiske niveau.

CSIRT-netvaerket bgr radgive EU-CyCLONe om, hvorvidt en observeret
cybersikkerhedshandelse kan betragtes som en potentiel eller igangvarende
omfattende handelse.

De graenseoverskridende cyberknudepunkter, der allerede er oprettet eller skal
oprettes i henhold til forordning (EU) 2025/38, ber bidrage med relevante
oplysninger til mekanismerne pa EU-plan i tilfelde af en potentiel eller
igangvaerende omfattende cybersikkerhedshaendelse baseret pa tilgangen, der
omfatter alle farer, herunder fysisk skade pa kritisk infrastruktur, som
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(24)

kompromitterer tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af
lagrede, overfarte eller behandlede data eller af de tjenester, der tilbydes af eller er
tilgeengelige via net- og informationssystemer.

Hvis der konstateres en potentiel eller omfattende cybersikkerhedshandelse med
indvirkning pa flere sektorer:

(@)

(b)

bgr Kommissionen fremme formidlingen af de ngdvendige oplysninger mellem
kontaktpunkterne for de relevante horisontale o0g sektorspecifikke
krisemekanismer pa EU-plan, der er opfart i bilag 11, og EU-CyCLONe

bgr de relevante EU-enheder stgtte EU-CyCLONe i wvurderingen af
konsekvenserne for sektorer og befolkningen.

IV: Reaktion pa en cyberkrise pa EU-plan

(25)

| tilfeelde af en cyberkrise, der er konstateret under IPCR, bar alle aktarer sikre teet
koordinering med andre enheder, der reagerer pa bredere hybride trusler i en tilgang,
der omfatter alle myndigheder, som falger:

(a)

(b)

(©)

(d)

(€)

()

(9)

Den eller de bergrte medlemsstater og CSIRT-netveerket bgr samarbejde om
hurtigt at genoprette kompromitterede systemer og sikre minimale
driftsforstyrrelser.

EU-CyCLONe bgr i samarbejde med CSIRT-netvarket give klare oplysninger
til det politiske niveau om handelsens virkninger, mulige konsekvenser og
reaktions- og afhjelpningsforanstaltninger, herunder ved at bidrage til
rapporten om integreret situationsbevidsthed og analyse (ISAA) under IPCR-
ordningerne.

Kommissionen bgr i samarbejde med den hgjtstdende repraesentant, hvor det er
relevant, sikre sammenhang og koordinering mellem reaktionerne pa krisen og
relaterede  indsatsforanstaltninger pa EU-plan, navnlig  relevante
sektorspecifikke krisestyringsmekanismer pa EU-plan, der er opfart i bilag 2,
og i forbindelse med anmodningen om bistand gennem EU-
civilbeskyttelsesmekanismen.

Radets formandskab bgr overveje at indbyde formanden for EU-CyCLONe til
uformelle rundbordsmgder og andre relevante radsmgder under IPCR-
ordningerne.

Radet bgr med stotte fra EU-CyCLONe og relevante EU-enheder koordinere
indsatsen for offentlig kommunikation, herunder for at sikre, at krisesituationen
ikke anvendes til at sprede ungjagtige oplysninger.

Den hgjtstaende repraesentant ber i tet samarbejde med Kommissionen og
andre relevante EU-enheder stgtte beslutningstagningen i Radet, herunder
gennem analyser og rapporter, om anvendelsen af mulige foranstaltninger som
led i den cyberdiplomatiske veerktgjskasse. Dette vil ggre det muligt at anvende
hele spektret af tilgeengelige EU-veerktgjer til at forebygge, afveaerge og reagere
pa ondsindede cyberaktiviteter, styrke sikkerhedsstatus og fremme
international fred, sikkerhed og stabilitet i cyberspace.

Kommissionen, den hgjtstaende repraesentant og medlemsstaterne bgr ogsa
udnytte gkonomiske verktgjer sasom handelsforbud mere effektivt for bedre at
forebygge, afveerge og reagere pa vedvarende ondsindede cyberaktiviteter fra
statslige aktgrers side.
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(26)

(27)

Hvis en bruger af de tjenester, der leveres af EU's cybersikkerhedsreserve?®, anmoder
om tjenester fra EU's cybersikkerhedsreserve i overensstemmelse med artikel 15 i
forordning (EU) 2025/38 og med forbehold af eventuelle fremtidige
gennemfarelsesretsakter i henhold til neevnte forordning, geelder falgende:

(@) Tjenesterne bar leveres inden for 24 timer efter anmodningen.
(b) Kommissionen og den hgjtstaende reprasentant bgr sikre koordinering med

yderligere  foranstaltninger i overensstemmelse med den hybride
vaerktgjskasse?! i tilfelde af ondsindede cyberaktiviteter, der er en del af en
bredere hybrid kampagne.

(c) I tilfelde af ondsindet cyberaktivitet med en militer dimension bgr den
anmodende medlemsstat underrette Unionens konference af
cybergverstbefalende om sin anmodning.

| tilfeelde af en omfattende cybersikkerhedshaendelse, der pavirker den Kkorrekte
funktion af rumtjenester, der er afggrende for Unionens eller dens medlemsstaters
sikkerhed, bgr EU-CyCLONe underrette den hgjtstdende repraesentant med henblik
pa at koordinere en eventuel reaktion med den struktur for reaktion pa rumtrusler, der
er oprettet i overensstemmelse med Radets afgerelse (FUSP) 2021/698.

V: Genopretning efter en cyberkrise

(28)

Medlemsstaterne, relevante EU-enheder og -netveerk ber arbejde sammen i
genopretningsfasen pa grundlag af erfaringerne fra gennemferte gvelser samt
heendelsesrapporter, navnlig inden for rammerne af den europaiske mekanisme til
gennemgang af cybersikkerhedshaendelser, der er oprettet ved forordning (EU)
2025/38.

VI: Sikker kommunikation

(29)

Baseret pa& kortleegning af eksisterende sikre kommunikationsvaerktgjer?® bar
Kommissionen, den hgjtstaende repraesentant, EU-CyCLONe, CSIRT-netvarket og
relevante EU-enheder inden udgangen af 2026 na til enighed om et interoperabelt sat
sikre kommunikationslgsninger for relevante EU-aktarer. Disse lgsninger bgr dsekke
hele spektret af de nedvendige kommunikationsmetoder (tale, data, videokonferencer
(VTC), meddelelser, samarbejde og dokumentdeling og hgring). Lasningerne bgr
afspejle centrale principper sdsom Unionens sikkerhedsinteresser, teknologisk
suveranitet og fortrolighed samt funktioner sasom anvendelighed, indbygget
sikkerhed, certificering foretaget af europeiske informationssikkerhedsorganer, end-
to-end-kryptering, autentifikation, tilgengelighed og post-kvantekryptografi.
Lasningerne bgr opfylde feelles definerede krav til beskyttelse af fglsomme
ikkeklassificerede oplysninger og omfatte veerktgjer til udveksling af RESTREINT
UE/EU RESTRICTED-oplysninger.

20

21

22

EU's cybersikkerhedsreserve er en mekanisme, der bestdr af tjenester fra betroede udbydere af
administrerede sikkerhedstjenester, der leveres pd anmodning til stette for indsatsen og iveerksettelse af
de indledende genopretningsforanstaltninger i tilfelde af wveesentlige cybersikkerhedshandelser,
omfattende cybersikkerhedshandelser eller cybersikkerhedshaendelser svarende til omfattende
cybersikkerhedshandelser, der pavirker medlemsstaterne, EU's institutioner, organer eller agenturer
eller tredjelande, der er associeret til programmet for et digitalt Europa.

Den hybride varktgjskasse er en ramme for en koordineret reaktion pa hybride kampagner, der pavirker
EU og medlemsstaterne, og som f.eks. omfatter forebyggende, samarbejdsmaessige, stabilitetsmaessige,
restriktive foranstaltninger og genopretningsforanstaltninger og stetter solidaritet og gensidig bistand.
HWPCI WK 862/23.
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(30)

(31)

(32)

Pa dette grundlag ber akterer pa EU-plan anvende lgsninger baseret pa Matrix-
protokollen til realtidskommunikation. Det Europaiske Industri-, Teknologi- og
Forskningskompetencecenter for Cybersikkerhed (ECCC), der er oprettet ved
forordning (EU) 2021/887, bgr, uden at det bergrer den fremtidige flerarige
finansielle ramme, overveje finansiering gennem programmet for et digitalt Europa
for at bista medlemsstaterne med at anvende disse verktajer.

Navnlig bgr EU-enheder og medlemsstater udarbejde beredskabsplaner i tilfelde af
alvorlige kriser, hvor normale kommunikationskanaler, der er afhangige af
internettet eller telekommunikationsnet, afbrydes eller ikke er tilgengelige.

Pa mellemlang sigt bar der  etableres kommunikations- 0g
informationsudvekslingsmekanismer mellem retshandhaevelses- 0g
cybersikkerhedsnetveerk, navnlig pa teknisk plan, med henblik pa en effektiv
kriserespons. Disse mekanismer bgr respektere hver parts rolle og undga at forstyrre
igangveerende operationer. Kommissionen samarbejder med medlemsstaterne om at
oprette EU-systemet for kritisk kommunikation (EUCCS), som senest i 2030 bgr
forbinde kommunikationsnetvaerkene for retshandhavelse og civilbeskyttelse i hele
Schengenomradet, saledes at kritisk kommunikationsudstyr kan anvendes pa andre
medlemsstaters omrade. EUCCS kan derfor ogsa gavne den falles indsats med
relevante cybersamfund. Dette system bgr omfatte backup-kommunikation gennem
f.eks. satellitkommunikation.

VII: Koordinering af cyberkriser med militeere akterer

(33)

(34)

(35)

EU-CyCLONe og EU's konference for cybergverstbefalende, MICNET og CSIRT-
netveaerket samt et fremtidigt EU-Koordinationscenter for Cyberforsvar og dets civile
EU-modparter ber samarbejde om at udvikle falles situationsbevidsthed mellem
civile og militere aktarer.

Unionen bgr under hensyntagen til eksisterende aftaler sasom den tekniske aftale
mellem CERT-EU og NATO fra 2016 bestrabe sig pa at oprette kontaktpunkter for
koordinering med NATO i tilfelde af en cyberkrise for at udveksle ngdvendige
oplysninger om situationen og anvendelsen af kriseresponsmekanismer. Med henblik
herpa bgr Unionen undersgge, hvordan kapaciteten til informationsudveksling med
NATO kan forbedres, herunder gennem mulige sammenkoblinger mellem deres
respektive kommunikations- og informationssystemer.

Hvis en medlemsstat i forbindelse med en cybersikkerhedshandelse anvender
relevante forsvarsinitiativer sasom PESCQO's CRRT'er eller andre relevante initiativer
sasom EU-hybridberedskabshold (HRRT'er), bgr den underrette EU-CyCLONe samt
EU's konference for cybergverstbefalende.

VIII: Samarbejde med strategiske partnere

(36)

Den hgjtstaende repraesentant ber i teet samarbejde med Kommissionen og andre
relevante EU-enheder:

(@ hvis der identificeres en relevant haendelse, lette formidlingen af ngdvendige
oplysninger til strategiske partnere

(b) styrke koordineringen med strategiske partnere om reaktionen pa vedvarende
ondsindede cyberaktiviteter fra vedvarende trusselsaktgrers side, navnlig ved
anvendelse af den cyberdiplomatiske verktgjskasse, i overensstemmelse med
gennemfgarelsesretningslinjerne.
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(37)

(38)

(39)

Medlemsstaterne, den hgjtstdende repraesentant, Kommissionen og andre relevante
EU-enheder ber samarbejde med strategiske partnere og internationale organisationer
om at fremme god praksis og ansvarlig statslig adfaerd i cyberspace og sikre en hurtig
og koordineret reaktion i tilfeelde af potentielle eller omfattende cyberhandelser.

Som led i den rullende gvelsescyklus, der er omhandlet i afsnit Il ovenfor, bar
Kommissionens tjenestegrene og EU-Udenrigstjenesten overveje at tilretteleegge en
feelles personalegvelse for at afpreve samarbejdet mellem bade civile og militere
komponenter 1 tilfelde af en omfattende cyberheendelse, der bergrer EU-
medlemsstater og NATO-allierede, herunder nar NATO-traktatens artikel 4 eller 5
udlgses eller sandsynligvis vil blive udlgst.

| betragtning af kandidatlandenes udsatte position og potentialet for cyberhandelser i
Unionens naboskabsomrade, bgr felles gvelser med deltagelse af kandidatlande
overvejes.

Udfeerdiget i Bruxelles, den .

Pa Radets vegne

Formand
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